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1)1. 서  론

이더리움(Ethereum)[1,2]은 스마트 계약(Smart contracts)

을 위한 블록체인으로 널리 사용되고 있다. 스마트 계약[3]은 

컴퓨터 프로그램으로 작성된 디지털 계약이다. 이더리움 블

록체인의 스마트 계약 프로그램은 보통 솔리디티(Solidity) 

프로그래밍 언어로 작성한다. 이 프로그램은 토큰(tokens)과 

트랜잭션(transactions)을 위한 함수들로 구성되어 있다. 토
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큰은 재화를 대체할 수 있는 디지털 화폐이고, 블록체인에 참

여하는 사람들 또는 스마트 계약 프로그램들이 서로 토큰을 

주고받는 것을 트랜잭션이라 한다. 블록체인은 이 트랜잭션

들을 영구적으로 보관하는 장부 역할을 한다. 

ERC-20(Ethereum Request for Comment 20)은 토큰

을 다루는 가장 중요한 API 표준으로 이더리움 블록체인을 

만든 부테린(V. Buterin)이 처음으로 제안하였다[4]. ERC-20 

API의 목적은 블록체인의 계정들을 통해 서로 자유롭게 토

큰을 주고받을 수 있는 표준 인터페이스를 만드는 것이었다. 

예를 들어, 암호 화폐 지갑(wallet)이나 분산형 거래(decen-

tralized exchange)에 사용된다. 

ERC-20 API는 Table 1에 나열된 바와 같이 총 6개의 필

수 함수(totalSupply, balanceOf, transfer, transferFrom, 

approve, allowance)와 2개의 이벤트(Transfer, Approval)

로 구성되어 있다. 이 함수들을 통해 전체 토큰 발행량, 개별 
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계정 잔액을 확인하고, 상대 계정에 토큰을 직접 보내거나 대

리인을 지정해 할당한 양 이내에서 토큰을 간접적으로 보낼 

수 있다. 이벤트들은 이러한 트랜잭션들이 발생했음을 블록

체인 외부의 클라이언트에서 확인할 때 사용한다. 

현재 이더리움 블록체인에 ERC-20 API를 사용하는 다양

한 스마트 계약 프로그램들이 활발하게 사용되고 있다. 이더

스캔(EtherScan)[5] 웹 사이트에 집계된 바에 의하면 2020

년 6월 기준 대략 268,052개의 ERC-20 토큰들이 존재하고 

상위 100개 토큰들은 그 가치가 92억 달러로 대부분의 시장

을 점유하고 있다.

이 상위 100개 토큰 스마트 계약 프로그램들을 조사 분석

한 결과 ERC-20 API 표준을 서로 호환되지 않는 여러 방식

으로 사용하고 있음을 발견하였다[6]. 우선 100개 중 7개 토

큰은 아예 API 인자 또는 리턴 타입을 지키지 않았다. API 

타입을 준수한 경우에도 토큰들이 API 기능 동작(func-

tional behavior)이 서로 다른 12개 그룹으로 분류됨을 보

고하였다. 그 이유는 ERC-20 표준 [4]에서 ERC-20 API 타

입은 명시하고 있으나, 그 API 기능 동작에 관해서는 명확하

게 정의하지 않고 모호한 부분이 많기 때문이다.

ERC-20 토큰들의 API 기능 동작에서 호환되지 않아 이더

리움 트랜잭션에서 호환성 취약점을  발생시킬 수 있다. 예를 

들어, 사용자 A가 사용자 B에게 토큰을 보냈을 때 사용자 B

의 잔액과 받은 액수를 합하면 정수 범위를 초과할 수 있다. 

100개의 토큰들 중 9개가 이러한 오버플로를 검사하지 않고 

있다. 이러한 이유로 이더리움 스마트 계약이 ERC-20 규격

에 적합한지(conformance) 검사할 필요가 있다. 공개적으로 

알려진 컴퓨터 보안 결함 목록인 CVE(Common Vulnera-

bilities and Exposures)에도 ERC-20 토큰의 transfer 함

수에서의 정수 오버플로 미처리가 보고되고 있다[7,8].

이 논문은 스마트 계약 프로그램에 대한 ERC-20 규격 적

합성을 검사하는 방법을 제안한다. 이 검사 방법을 설계하기 

위해 두 가지 기술적 문제를 해결하였다. 첫째, 상위 100개 

토큰 프로그램들을 분석한 결과를 바탕으로 ERC-20 API 기

능 동작에 대한 관례상 표준(de facto standard)을 명시적으

로 정의하여 ERC-20 기능 동작에 대한 기준을 마련하였다. 

둘째, 기존 상위 100개 토큰 스마트 계약 프로그램들의 다양

한 패턴을 수집 분석한 결과들을 바탕으로 4가지 규격 적합

성 위반 카테고리를 정의하고 세부적인 위반 가능성을 점검

하기 위한 체크리스트를 설계하였다.

이 논문에서 제안한 ERC-20 스마트 계약 프로그램의 

ERC-20 기능 동작 적합성 위반의 검사에 관한 연구는 기존

에 수행된 바 없는 새로운 연구로 기여 사항을 3가지로 요약

할 수 있다. 

 실제 ERC-20 토큰 스마트 계약에서 사용하는 관례상 표

준 ERC-20 API 기능 명세를 명시적으로 정의하였다.

 ERC-20 토큰 스마트 계약 프로그램이 이 표준을 준수하

는지 적합성을 확인하는 리뷰 절차를 설계하였다.

 이 ERC-20 적합성 리뷰 절차를 도구로 구현하고 이 도구

를 활용한 사례를 통해 평가하였다. 
 

이 논문은 2장에서 ERC-20 스마트 계약 프로그램에 대한 

배경을 설명하고, 3장에서 관련 연구에 대해 서술한다. 4장

에서 ERC-20 API 기능 동작의 관례상 표준을 정의하고 이 

표준에 부합하지 않는 규격 적합성 위반 카테고리와 이에 대

한 체크리스트를 제시한다. 5장에서 ERC-20 스마트 계약 프

로그램의 관례상 표준 적합성을 점검하고 체크리스트를 제시

하는 도구에 대한 구현과 평가 결과를 제시하고, 6장에서 결

론을 맺는다.

2. 배경 지식과 연구 배경

2.1 ERC-20 API와 스마트 계약 프로그램

Table 1은 이더리움 스마트 계약 프로그램에서 토큰을 주

고받기 위한 표준 인터페이스이다. 코인이라고도 하는 토큰은 

이더리움 블록체인에서 이더라고 하는 암호화폐 대신 사용되

는 교환 매체로, 주로 ICO(Initial Coin Offering)를 통해 새

로운 암호화폐로 출시되고 있다. totalSupply 함수는 총 토큰 

수를 제공한다. 각 계정이 소유한 토큰 수는 계정 주소(주소 

유형)를 인수로 하는 balanceOf 함수로 확인한다. 256 비트

의 부호 없는 정수(uint256)는 이 두 함수를 포함해 모든 API

에서 토큰의 수를 나타내는 데 사용된다. 토큰은 두 개의 인수, 

즉 수신자 계정 주소(to)와 전송할 토큰 수(value)를 사용하는 

transfer 함수에 의해 한 계정에서 다른 계정으로 전송할 수 

있다. transferFrom 함수는 토큰을 대리 전송할 수 있고 보낸 

사람 계정 주소(from)와 transfer 함수에서의 두 인수를 사용

한다. 사용자에게 전송 성공 여부를 알리기 위해 두 함수는 

Methods

totalSupply
function totalSupply() 
     public view returns (uint256)

balanceOf
function balanceOf(address owner) 
     public view returns (uint256 balance)

transfer
function transfer(address to, uint256 value)   
     public returns (bool success)

transferFrom
function transferFrom
    (address from, address to, uint256 value)
     public returns (bool success)

approve
function approve
    (address spender, uint256 value) 
     public returns (bool success)

allowance
function allowance
    (address owner, address spender)
    public view returns (uint256 remaining)

Events

Transfer
event Transfer 
  (address indexed from, address indexed to,
   uint256 value)

Approval
event Approval
  (address indexed owner,
  address indexed spender, uint256 value)

Table 1. ERC-20 API: Methods and Events
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bool 유형의 결과 값을 반환한다. 또한 웹 기반 클라이언트와 

같은 외부 애플리케이션이 전송 정보에 접근할 수 있도록 이더

리움 블록에 이벤트라는 데이터를 남기도록 설계되었다. 

transfer와 transferFrom은 모두 보낸 사람 계정 주소

(from), 받는 사람 계정 주소(to), 전송 된 토큰 수(value)의 

세 가지 값을 보유한 Transfer 이벤트를 발생시킬 수 있다.

토큰 소유자는 approve 함수를 통해 자신의 토큰을 인출

할 수 있는 권한을 spender에게 위임할 수 있다. 첫 번째 인

수인 spender는 대리인의 계정 주소이고 두 번째 인수인 

value는 대리인에게 허용되는 총 금액이다. 이 함수는 성공

여부에 대한 결과로 부울 값을 반환한다. 또한 토큰 소유자 

계정 주소(owner), 대리 인출자 계정 주소(spender) 및 승

인한 토큰 수(value)와 같은 승인 정보를 제공하기 위해 

Approval 이벤트를 남긴다. 함수 allowance는 spender가 

owner로부터 대리 인출할 수 있는 토큰 수를 반환한다.

2.2 ERC-20 토큰 스마트 계약의 표준 적합성 문제

ERC-20 토큰 인터페이스는 사용자와 분산 애플리케이션

(DApp)간에 일반적으로 일어나는 상호 작용의 관점에서 중

요하며, 표준은 모든 지갑 및 거래소와 호환되도록 하여 각종 

코인을 전송하고 잔액을 확인할 수 있게 한다.

토큰 스마트 계약 프로그램이 ERC-20 표준을 따르는지에 

관한 문제는 일반적으로 두 가지이다. 첫째, 토큰 스마트 계

약을 위한 ERC-20 인터페이스의 기존 설명이 모호하다. 즉, 

API의 의도하는 동작(또는 세만틱)이 아닌 함수 인터페이스

만 설명한다. 둘째, ERC-20 인터페이스 설명은 주어진 스마

트 계약이 표준 인터페이스를 준수하는지 확인하기 위해 사

용 가능한 도구와 함께 제공되지 않는다.

1) ERC-20 API 기능 명세의 모호성

표준 인터페이스에 대한 정의는 여러 해석이 가능하도록 

모호하게 되어 있다. ERC-20 인터페이스에 대한 서로 다른 

해석은 이더리움 트랜잭션에서 규정 준수 취약성을 유발할 

수 있다. 예를 들어, 사용자 A가 사용자 B에게 토큰을 전송

할 때 B의 원래 토큰과 전송된 토큰의 합이 사용자의 토큰 

수를 기록하는데 사용되는 정수의 상한을 초과할 수 있다. 

표준의 transfer 함수는 이 상황의 처리에 대해 정의하지 않

고 있다[4].

또 다른 일반적인 시나리오는 표준 ERC-20 인터페이스를 

사용하는 에스크로라는 신뢰할 수 있는 제 3자를 통한 상호 

신뢰할 수 없는 사용자 간의 거래를 나타낸다. 사용자 A가 상

품으로 간주되는 토큰을 가지고 있고 사용자 B가 1이더로 구

매하기를 원한다고 가정한다. 이러한 거래에서 사용자 A는 

에스크로에 토큰을, 사용자 B는 에스크로에 1이더를 보낸 후 

에스크로는 사용자 B에게 토큰을 보낸다. 그런 다음 토큰 전

송이 성공한 후에만 에스크로는 사용자 A에게 1이더를 전송

한다. 표준을 준수하지 않는 토큰의 경우 사용자 B에게 성공

적으로 전송 한 후에도 에스크로에 보고하기 위한 표준에 따

르는 부울 값을 에스크로에 반환하지 않을 수 있다. 따라서 

에스크로는 이체 결과를 오해하고 사용자 B에게 1이더를 다

시 보낼 수 있다.

실험을 통해 ERC-20 토큰 계약으로 선언된 실제 스마트 

계약 중 일부가 이러한 표준을 준수하지 않는 취약성을 발견

하였다. 예를 들어, 몇몇 토큰의 transfer 함수는 토큰 전송

으로 인한 오버플로 가능성을 사전에 확인하지 않거나(GNO

토큰, NULS토큰), 토큰 전송 결과에 대한 부울 값을 반환하

는 대신 아무것도 반환하지 않는다(Tether토큰, BNB토큰).

일반적으로 사용자는 토큰을 조작하기 위해 외부 도구를 

사용한다. 예를 들어 지갑을 사용하여 토큰을 전송하고 교환 

시장을 활용하여 토큰을 구매/판매하거나 블록체인 탐색기를 

사용하여 트랜잭션을 확인한다. 이러한 도구는 토큰 표준에 

정의된 표준 인터페이스 및 표준 이벤트를 통해 토큰과 상호 

작용한다. 그러나 토큰 계약의 구현이 표준과 일치하지 않으

면 외부 도구가 토큰과 제대로 상호 작용할 수 없으며 토큰을 

인식하지도 못할 수 있다. 또한 지갑, 교환 시장, 블록체인 탐

색기와 같은 도구들은 토큰 전송 시 표준 이벤트를 발생하지 

않으면 통보를 받지 못하기 때문에 혼동할 수 있다. 따라서 토

큰 계약 개발시 표준 적합성을 리뷰하는 것은 매우 중요하다.

실제  ERC-20 API 표준에 대한 해석의 차이로 이더델타

(EtherDelta) 거래소[9]에서 토큰이 동결되고 도난된 사례가 

보고된 바가 있다[10]. 또한 블록체인의 특성상 스마트 계약 

프로그램은 배포 후 수정할 수 없는데, HXG 토큰과 LNC 토

큰의 경우 ERC-20 표준 API의 취약점이 발견되어 CVE에 

보고되었다[7,8].

2) ERC-20 API 적합성 기준 및 검사 도구의 부재

ERC-20 API 기능 동작에 대해 명확하게 정의된 바가 없

을 뿐 아니라 이 표준을 준수하는지 여부를 확인하는 리뷰 방

법이나 도구가 부족하다. 두 번째 문제를 해결하기 위해 개발

된 도구로 Slither[11]와 KEVM기반 정형 검증 기법[12], 두 

가지가 있으나 ERC-20 API 기능 동작을 확인하지 못하거나 

많은 비용을 수반하고 더욱 중요한 것은 ERC-20 API 기능 

동작에 대한 표준을 고려하고 있지 않은 문제가 있다. 

Slither는 ERC-20 표준 API의 이름, 인수 유형 및 반환 

유형이 주어진 토큰 스마트 계약에 존재하는지 확인하는 

ERC-20 검증기를 제공한다[11]. 이 도구는 EVM 바이트 코

드에서 스마트 계약에 대한 API 프로토타입을 자동으로 확인

하므로 매우 간단하다. 

다른 사례로 KEVM 기반 정형 검증 기법을 활용한 사례가 

있다. KEVM을 사용하여 정형 명세를 설계하고 이더리움 가상 

머신의 완전한 공식 의미 체계인 KEVM에서 HKG 토큰을 포

함한 몇 가지 ERC-20 스마트 계약을 검증했다고 보고되었다

[12]. 이 방법은 KEVM 프레임워크가 개별 명세에 대해 스마

트 계약을 검증한 결과는 높은 정확도를 갖는 반면 스마트 계

약에 대한 명세 설계에 많은 노력을 들여야 하는 단점이 있다. 

특히 이 연구는 ERC-20 API의 기능 동작에 대한 표준을 고려
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하지 않고 개별 스마트 계약 프로그램의 명세에 초점을 맞추어 

검증을 진행하였기 때문에 이 연구의 목적과 다르다. 

2.3 해결 방안

이러한 문제들을 해결하고자 이 연구에서는 먼저 ERC-20 

API 기능 동작에 대한 명세로 기존 100개의 토큰 스마트 계

약 프로그램들을 분석한 결과 실제 이더리움 블록체인 비즈

니스에서 다수가 사용하고 있는 명세를 관례상 표준으로 정

하고 이 ERC-20 API 기능 동작에 대한 명세를 명시적으로 

정의한다. 그리고 이 표준을 준수하는지 적합성을 확인하는 

항목들과 절차를 설계하고, 이 절차에 따라 적합성 여부를 검

사하는 도구를 구현한다. 이 도구를 실제 토큰 스마트 계약 

프로그램에 적용하여 검사한 결과를 기반으로 적합성 검사 

리뷰 방법을 평가한다.

 

3. 관련 연구

이더리움 스마트 계약 프로그램을 분석하고 검증하는 기존 

연구는 주로 취약점을 찾는 목적으로 진행되어 왔다[13]. 

TokenScope[10]는 이더리움 블록체인에 기록되어 있는 트

랜잭션들을 분석하여 핵심 데이터 구조의 조작, 표준 인터페

이스가 표시하는 작업 및 표준 이벤트 동작 등의 정보를 비교

하여 일관성 없는 동작을 유발하는 ERC-20 토큰 계약을 발

견하였다. 그 결과 결함이 있는 토큰, 표준 API 누락, 표준 

이벤트 누락 등 불일치의 11가지 주요 원인을 밝혔다. 그러

나 이 연구는 ERC-20의 모든 필수 API에 대한 기능 동작을 

정의하고 분석하는 우리의 연구와 다르고 새로운 스마트 계

약 프로그램을 리뷰 하는 방법을 제시하지 않았다.  

그 이외에도 스마트 계약의 취약점을 찾는 연구로는 

SmartCheck[14], ContractFuzzer[15] 그리고 VeriSmart[16]/ 

SmarTest[17]가 있다. 이 연구들 역시 스마트 계약 프로그

램의 취약점을 자동으로 찾는 문제를 해결하는 목적을 가지

고 수행된 것으로 ERC-20 API 기능 명세를 정의하거나 분

석하여 적합성을 검증한 것은 아니다.

SmartCheck[14]는 버그 패턴을 검색하여 Solidity 소스 

코드에서 21가지 종류의 버그를 감지하는 정적 분석기이다. 

앤틀러(ANTLR) 파서 도구로 솔리디티 문법을 구현하여 스마

트 계약 프로그램 소스를 읽어 분석 가능한 트리 구조로 변환

하고, 다양한 분석 패턴을 엑스패스 쿼리(XPath)로 작성하여 

소스 프로그램 트리를 탐색하는 구조를 가지고 있다. 재진입 

보안 이슈(Re-entrancy), 토큰을 주고 받을 수 없는 잠금 상

태가 되는 이슈(Locked money), 가스를 많이 소모하는 반

복문(Costly loop)를 포함하는 21가지 종류의 버그 패턴을 

정의하여 해당 취약점을 찾을 수 있도록 확장 가능한 구조를 

가지고 있다.

ContractFuzzer[15]은 퍼징 기법을 활용하여 스마트 계

약의 보안 취약점을 탐지하는 연구이다. 스마트 계약 프로그

램의 ABI (Application binary interface)를 기반으로 퍼징 

입력을 무작위로 생성하고, 보안 취약점의 조건을 판단하는 

테스트 오라클을 정의하고, 이더리움 가상 기계(EVM)를 수

정하여 스마트 계약 프로그램이 어떻게 실행되는지 그 과정

을 로그로 남길 수 있도록 시스템을 구성하였다. 6991개의 

스마트 계약 프로그램에 대한 로그를 분석하여 459개의 보안 

취약점을 찾았다고 보고된 바가 있다.

정적 분석 또는 자동 프로그램 검증 기술을 기반으로 스마

트 계약을 분석하는 연구들이 있다[16-22]. VeriSmart[16]와 

SmarTest [17]는 기호 실행(Symbolic Execution) 기술을 

사용하여 스마트 계약의 안전성을 검증하는 방법에 관한 연구

이다. VeriSmart는 스마트 계약 프로그램 내에 프로그래머가 

작성한 선행 조건(require 문)과 후행 조건(assert 문)이 항상 

만족하는지를 기호 실행 방법으로 검증한다. 스마트 계약 프

로그램에 포함된 반복문의 경우 불변 성질(invariants)가 필

요한데 프로그래머가 직접 지정하지 않더라도 자동으로 불변 

성질을 만들어내는 특징을 가지고 있다. 스마트 계약 프로그

램의 특성상 전형적인 반복문이 주로 사용되고 있어 그러한 

반복문에 대한 불변 성질의 대략적인 모양을 문맥 자유 문법

(Context-free grammar)로 기술하고 그 문법으로 작성 가

능한 불변 성질을 생성하고 맞는지 테스트하는 과정을 반복해

서 적절한 불변 성질을 자동으로 합성한다.

SmartTest는 스마트 계약 프로그램의 모든 가능한 경로

를 탐색하여 프로그램 내에 작성된 선행 조건(require 문)과 

후행 조건(assert 문)을 위배하는 실행이 가능한지를 찾는다. 

실제로 모든 가능한 경로를 탐색하기 위해 시간이 오래 걸리

거나 무한히 많이 걸리는 문제가 있다. 이 문제를 해결하기 위

해 통계적 자연어 처리 모델(Statistical language models)

을 활용하여 이 탐색을 가이드, 효율적으로 탐색한다. CVE에 

알려진 스마트 계약 취약점을 데이터셋으로 학습하여 취약점 

경로 탐색을 위한 모델을 만든 다음 실제 스마트 계약 프로그

램에 적용한 실험 결과를 리포트 하였다.

ETHBMC[18]는 memcopy 유형의 기호 오퍼레이션, 계

약간 통신, 암호화 해시 함수를 보다 잘 처리하는 특징을 갖

는 스마트 계약을 위한 제한된 모델 체커로 Tether 토큰 스

마트 계약에 적용되어 계약을 탈취하는 데 사용될 수 있는 많

은 취약 계정을 발견하였다. 오이엔트(Oyente)[19]는 기호 

실행을 이용하여 스마트 계약의 취약점을 분석하는 도구로 

모든 가능한 실행 경로를 따라가며 많이 알려진 4가지 보안 

취약점 패턴(잘못 처리된 예외, 재진입, 트랜잭션 순서 종속

성, 타임스탬프 의존성)을 찾는다. ZEUS[20]는 산술 버그를 

감지하거나 존재하지 않음을 증명할 수 있는 정적 분석기이

다. SMTChecker[21]는 Ehtereum Foundation에서 개발

한 Solidity에 대한 "공식" 검증 도구로 SMT 기반 경계 검증

을 수행하여 정수 오버/언더플로우와 0으로 나누기 같은 산

술 버그가 없는지 확인한다. 

2.2절에 기술한 Slither 정적 분석 프레임워크에서 사용되

는 ERC-20 API 검증기는 계약이 유효한 ERC-20인지 여부를 

확인한다[11]. ERC-20 API의 동작 측면에서 함수가 예상대로 

작동하는지 검증하는 것이 아니라 API명과 반환 유형 등이 일

치하는지를 확인하는 인터페이스만을 검증하는 방법이다. 
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프로그래밍 언어의 의미를 실행 가능한 모델로 만드는 K-

프레임워크를 활용하여 EVM 바이트코드 언어에 대한 해석

기 KEVM을 만들고, 이 모델을 사용해 토큰을 검증한 사례가 

있다[12]. 하지만 이 연구에서 진행한 방법은 HKG 토큰 자

체의 어플리케이션 로직에 관한 명세를 설계하고 검증한 것

으로 다양한 토큰들에 대해 ERC-20 표준 준수 여부를 확인

하는데 사용할 수 있는 일반적인 적합성 검증 방법은 아니다.

OpenZeppelin 테스트 스위트는 안전한 스마트 계약 개

발을 위해 템플릿을 제공한다[23]. ERC-20 테스트 스위트는 

API 기능 명세에 대해 정의한 문서를 제공하지 않는다. 

적합성 테스트는 다양한 분야에서 활용되고 있다. 

Android 모바일 플랫폼 호환성 테스트 도구 모음(CTS) 

[24], W3C의 마크업 유효성 검사 서비스[25] 및 IEEE 표준 

POSIX (Portable Operating System Interface)[26]와 같

은 여러 영역에서 적합성 테스트를 위한 활동이 있어 왔다. 

개방형 시스템 상호 연결(OSI, Open Systems Intercon-

nection) 프로토콜에 대한 국제 표준 및 권장 사항의 적합성

을 테스트하는 도구는 공급업체들 상호 운용성의 핵심이다

[27]. 또한 JavaScript 구현의 ECMAScript 표준에 대한 적

합성을 테스트하는 방법에 대한 연구도 있다[28,29]. 

 

4. 스마트 계약 프로그램의 ERC-20 API 표준 적합성에 

관한 체계적인 리뷰 방법  

블록체인의 특성으로 인해 스마트 계약의 소프트웨어 버그

가 재정적 손실로 이어질 수 있기 때문에 스마트 계약을 철저

히 검토하는 것이 중요하다[30]. 특히 스마트 계약은 일단 블

록체인에 배포되면 변경할 수 없기 때문에 미리 검토하는 것이 

더욱 중요하다. 실제 이더리움 토큰 스마트 계약 프로그램 사

례에서 표준을 준수하지 않아 거래소에서의 재정 손실, 잔액 

감소, 초과 대리 송금과 같은 문제가 발생한 사례가 있었다. 

이와 같이 ERC-20 토큰 스마트 계약에 대한 적합성 검토 

방법이 필요함을 확인할 수 있다. 이더리움 블록체인이 현재 

시점을 기준으로 비트코인 블록체인 다음으로 널리 활용되고 

있음에도 아직까지 개발자가 활용할 수 있는 ERC-20 토큰 

스마트 계약에 대한 유용한 적합성 검토 방법이 없다. 이 장

에서는 ERC-20 토큰 스마트 계약의 적합성 확인을 위한 체

계적인 리뷰 방법을 제안한다. 

4.1 ERC-20 API 기능 동작에 대한 관례상 표준 명세

체계적인 리뷰 방법을 제안하기 위해서 먼저 ERC-20 API

의 기능 동작에 대한 기준이 필요하다. 앞서 배경에서 설명한 

바와 같이 현재 ERC-20 API 표준은 인터페이스는 정의하고 

있으나 기능 동작에 대한 표준은 명확히 정의하고 있지 않다. 

이 연구에서는 이더리움 블록체인에서 관례적으로 API 기

능 동작을 어떻게 해석하고 사용해왔는지에 따라 기준을 정

하고자 한다. 지난 연구[6]에서 시장 점유율 기준 상위 100개 

ERC-20 토큰 스마트 계약 프로그램을 분석한 결과 65개 프

로그램들이 공통적으로 같은 기능 동작을 사용하고 있음을 

밝힌 바가 있다.

본 연구에서 실제 이더리움 블록체인 시장에서 관례적으로 

해석해온 6개 API 기능 동작에 대한 명세를 명시적으로 작성

한다. 이 명세는 이후 ERC-20 API 관례상 표준에 따르는지 

적합성 여부를 판단하는 절차를 만들 때 기준으로 사용한다. 

이제까지 관례상 표준을 조사하거나 명시적으로 기술한 사례

가 없었다. 심지어 지난 연구[6]에서도 65개를 한 그룹으로 

분류했을 뿐 그 그룹에 대한 명세를 명시적으로 정의하지 않

았다. 

Table 2는 65개 상위 토큰 스마트 계약 프로그램들에서 

묵시적으로 사용하고 있는 ERC-20 API 기능 명세를 명시적

으로 작성한 내용이다. 이 명세의 첫 번째 컬럼은 각 세부 명

세를 식별하기 위한 이름이다. 두 번째 컬럼 ERC-20 API에

서는 Table 1에서 선언한 6개 함수 인터페이스와 이벤트를 

따른다. 지면이 부족한 관계로 Table 1을 참조하고 해당 컬

럼에는 함수 이름만 나열하였다. 세 번째와 네 번째 컬럼들에 

각 세부 명세에서 다루는 함수의 가능한 모든 입력을 빠짐없

이 고려하여 입력과 출력(이벤트 포함)을 정의하였다. 

Table 2의 각 세부 명세 중, 예를 들어 transfer 함수

에 대한 5가지 세부 명세 dFS-TR1~dFS-TR5는 보내는 

계정의 토큰 잔액(sender.balance)과 받는 계정의 잔액

(to.balance)의 전송 전후 관계를 모두 나열함으로 작성한 

것이다. 이전 연구[6]에서 정의한 기능 동작 명세와 비교하여 

dFS-TR3와 dFS-TF4의 명세는 출력으로 false대신 throw

하는 점이 다르다. 이는 65개의 ERC-20 스마트 계약에서 따

르는 관례를 반영한 것이다. 65개 토큰이 19개 세부 명세에

서 같은 동작 결과를 공유했으나 fail의 원인이 달라 본 연구

에서 정한 관례상 표준을 준수하는 토큰은 62개이다. 나머지 

3개의 토큰은 dFS-TR3와 dFS-TF4의 출력으로 throw하지 

않고 오버플로를 미처리하고 있다. 

이 기능 명세는 각 함수의 동작에 관여하는 전역 상태인 이더

리움 블록체인의 상태와 지역 상태인 함수 지역 상태를 모두 

고려하여 작성하였다. 이더리움 블록체인의 상태로 (1) 토큰 

총량(totalSupply), (2) 계정 별 토큰 잔액({..., accounti -> 

balancei, ...}), (3) 계정 별 대리자와 위임 총액(allowance) 

목록({..., accounti -> {..., delegateAccountj -> 

allowancej, ...}, ...}), (4) Transfer와 Approval 이벤트 기록

이 있다. 함수 지역 상태는 (5)송신 계정, (6) 수신 계정, (7)함수 

인자와 (8) 리턴 값 (또는 예외 발생 여부)이 있다. 19개 기능 

명세는 (1)부터 (8)의 상태에 대하여 해당 함수를 호출하기 전 

선행 조건을 입력으로, 호출한 직후의 후행 조건을 출력으로 

정의한 것이다.

예를 들어, transfer 함수의 dFS-TR1 세부 기능 명세의 

입력(선행 조건)으로 다음의 상황을 가정한다. 송신 계정

(sender)의 유효성(valid)은 전역 상태(계정 별 토큰 잔액)에 

이 송신 계정의 잔액이 기록되어 있어야 한다. 또한 송신 계

정 잔액이 이 함수로 보내려는 금액(value)보다 크거나 같고 

(sender.balance >= value), 받는 쪽에서 이 금액을 받아도 

오버플로가 발생하지 않는 (to.balance+value <= MAX) 금

액이되, 0이 아닌 금액(value != 0)이다.
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Name ERC-20 API Input Output

dFS-TS1 totalSupply token's total supply

dFS-BA1 balanceOf valid owner owner’s balance

dFS-BA2 balanceOf invalid owner 0

dFS-TR1 transfer

valid sender,
sender.balance≥value,
to.balance+value≤MAX,
value≠0

true
sender.balance -= value
to.balance += value
Transfer(sender,to,value)

dFS-TR2 transfer

valid sender,
sender.balance≥value,
to.balance+value≤MAX,
value=0

true
sender.balance (no change)
to.balance (no change)
Transfer(sender,to,value)

dFS-TR3 transfer
valid sender,
sender.balance≥value,
to.balance+value>MAX

throw
sender.balance (no change)
to.balance (no change)
(no event)

dFS-TR4 transfer
valid sender,
sender.balance<value

throw
sender.balance (no change)
to.balance (no change)
(no event)

dFS-TR5 transfer invalid sender throw
sender.balance (no change)
to.balance (no change)
(no event)

dFS-TF1 transferFrom

valid from,
from.balance≥value,
to.balance+value≤MAX, 
(caller’s allowance by from)≥value,
value≠0

true

from.balance -= value
to.balance += value
(caller’s allowance by from) -= value
Transfer(from, to, value)

dFS-TF2 transferFrom

valid from,
from.balance≥value,
to.balance+value≤MAX, 
(caller’s allowance by from)≥value,
value=0

true

from.balance (no change)
to.balance (no change)
(caller’s allowance by from) (no change)
Transfer(from, to, value)

dFS-TF3 transferFrom

valid from,
from.balance≥value,
to.balance+value≤MAX,
(caller’s allowance by from)<value,

throw

from.balance (no change)
to.balance (no change)
(caller’s allowance by from) (no change)
(no event)

dFS-TF4 transferFrom
valid from,
from.balance≥value,
to.balance+value>MAX

throw

from.balance (no change)
to.balance (no change)
(caller’s allowance by from) (no change)
(no event)

dFS-TF5 transferFrom
valid from,
from.balance<value

throw

from.balance (no change)
to.balance (no change)
(caller’s allowance by from) (no change)
(no event)

dFS-TF6 transferFrom invalid from throw

from.balance (no change)
to.balance (no change)
(caller’s allowance by from) (no change)
(no event)

dFS-AP1 approve
valid caller,
caller’s balance≥value

true
(spender’s allowance by caller:= value)
Approval(caller, spender, value)

dFS-AP2 approve
valid caller,
caller’s balance<value

true
(spender’s allowance by caller:= value)
Approval(caller, spender, value)

dFS-AP3 approve invalid caller true
(spender’s allowance by caller:= value)
Approval(caller, spender, value)

dFS-AL1 allowance valid owner spender’s allowance by owner

dFS-AL2 allowance invalid owner 0

Table 2. A De Facto Standard for ERC-20 API Functional Specification

이러한 입력이 주어졌을 때 dFS-TR1 세부 기능 명세의 

출력(후행 조건)은 다음과 같이 정했다. 우선 송신 계정 잔

액과 수신 금액 잔액이 각각 보낸 금액만큼 줄어들고 늘어

나야 한다(sender.balance’ == sender.balance-value ⋀ 

to.balance’ == to.balance+value). 그리고 정상적으로 송

금이 이루어 졌음을 클라이언트에서 확인할 수 있도록 

Transfer(sender,to,value) 이벤트를 이더리움 블록체인에 

기록으로 남겨야 한다.
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이와 같은 방식으로 전역 상태와 지역 상태를 모두 고려하

여 나머지 18개 세부 기능 명세를 작성하였다.

4.2 ERC-20 적합성에 관한 리뷰 방법 및 검사 도구의 구현

앞 절에서 정의한 ERC-20 API 기능 동작의 관례상 표준

을 따르는지 검사하는 리뷰 방법은 API 프로토타입 호환성 

확인, API 동작 호환성에 대한 일련의 체크리스트 제공, 비교 

및 참조를 위해 유사한 동작 특성을 가진 배포된 ERC-20 토

큰의 이름 목록 제안의 세 가지 검토 범주로 구성된다. 

ERC-20 토큰 스마트 계약 프로그램에 설계한 리뷰 방법

을 기계적으로 적용할 수 있도록 도구를 개발하였다. 이 도구

는 크게 두 가지에 의존하고 있다. 우선 4.1절에서 정의한 관

례상 API 기능 동작 표준을 테스팅 방법을 통해 검사하고, 둘

째, 이더리움 블록체인에서 사용하고 있는 시장 점유율 상위 

100개의 이더리움 토큰을 분석하여 얻은 ERC-20 API 기능 

동작에 관한 지식을 기반으로 리뷰 결과를 리포트하도록 구

성되어 있다. 특히 기존의 잘 알려진 스마트 계약들과 본인이 

작성한 스마트 계약을 ERC-20 API 기능 동작 측면에서 체

계적으로 비교할 수 있는 장점이 있다. 

Fig. 1은 ERC-20 토큰 스마트 계약의 구현을 입력으로 

받아 적합성 검토 결과를 생성하는 검토 절차를 보여준다. 3

단계로 구성되어 있다. 절차의 첫 번째 단계에서는 API 호환

성을 검사한다. Table 1에서 정의한 표준 인터페이스를 따르

지 않거나 아예 API 함수가 없는 위반 사항이 발견되면 위반 

내용을 결과로 제공하고 절차가 중지된다.

인터페이스 검사 단계를 통과한 후 두 번째 단계에서 대상 

스마트 계약 프로그램의 API 구현에서 4.1절에서 정의한 관

례상 표준인 ERC-20 기능 동작 명세를 따르는지 동작 호환

성을 확인한다. Table 2의 19개 사례에 대해 입력 조건에 맞

는 입력 데이터를 주어 테스트하고 출력 조건에 맞는 출력을 

하는지를 검사한다. 실패한 각 결과에 대해서 Table 3, 

Table 4, Table 5에 기술되어 있는 해당 항목의 체크리스트

 

Name Category Checklist Failed Rules

FB-ZH-1

0 value

Check if it reverts without processing 0 

dFS-TR2FB-ZH-2 Check if it returns false without processing 0 value 

FB-ZH-3 Check if a Transfer event is fired

FB-OH-1

an overflow occurs in the 
recipient's balance

Check if overflow is not handled 

dFS-TR3
FB-OH-2 Check for code errors even though overflow is handled

FB-OH-3
Check if it returns False (Throw is recommended instead of 
returning false)

FB-DH-1
Insufficient tokens to send in 
the sender’s account balance

Check if it returns false (It should throw) dFS-TR4

FB-IS-1 Invalid sender Check if it returns false (It should throw) dFS-TR5

Table 3. A Checklist on the Failure of transfer in the API Behavioral Conformance

 

Name Category Checklist Failed Rules

FB-ZH-4

0 value

Check if it reverts without processing 0 

dFS-TF2FB-ZH-5 Check if it returns false without processing 0 value 

FB-ZH-6 Check if a Transfer event is fired

FB-DH-2
Insufficient allowance for 
caller approved by from

Check if it returns false (It should throw) dFS-TF3

FB-OH-4

an overflow occurs in the 
recipient's balance

Check if overflow is not handled 

dFS-TF4
FB-OH-5 Check for code errors even though overflow is handled

FB-OH-6
Check if it returns False (Throw is recommended instead 
of returning false)

FB-DH-3
Insufficient tokens to send in 
the sender’s account balance

Check if it returns false (It should throw) dFS-TF5

FB-IS-2 Invalid sender Check if it returns false (It should throw) dFS-TF6

Table 4. A Checklist on the Failure of transferFrom in the API Behavioral Conformance

Fig. 1. A Systematic Review Process on ERC-20 API Functional

Specification de Facto Standard
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Name Category Checklist Failed Rules

FB-EV-1 caller’s balance≥value Check if an Approval event is fired dFS-AP1

FB-DH-4
caller’s balance＜value

Check if it reverts
dFS-AP2

FB-DH-5 Check if an Approval event is fired

FB-IS-2
Invalid caller

Check if it reverts 
dFS-AP3

FB-IS-3 Check if an Approval event is fired

Table 5. A Checklist on the Failure of approve in the API Behavioral Conformance

 

 

를 출력하여 스마트 계약의 소스 프로그램에서 어느 부분을 

살펴보아야 할지 제시하여 개발자가 스스로 실패 이유를 점

검할 수 있도록 한다. 

예를 들어, 대상 스마트 계약의 transfer 함수에 대한 특정 

세부 기능 사양(dFS-TR1 ~ dFS-TR5)에 대해 실패하는 경

우 Table 3의 해당하는 경우를 찾아 연관된 체크리스트를 결

과로 함께 출력하여 스마트 계약의 개발자로 하여금 검토할 

수 있도록 제안한다. Table 4는 transferFrom 함수에 대한 

특정 세부 기능 사양(dFS-TF1 ~ dFS-TF6)을 테스트하는 도

중 실패하면 역시 같은 방법으로 해당하는 체크 리스트를 찾

아 개발자가 검토하도록 한다. Table 5는 approve 함수에 

대한 테스트가 실패하였을 때 살펴보도록 제안하는 체크리스

트이다. 이 체크리스트들은 기존 100개의 토큰 스마트 계약

을 관례상 표준 ERC-20 API 기능 동작과 비교 분석하여 도

출한 것이다. 기존의 토큰들이 테스트에 실패한 원인을 코드

를 검토하여 분석하였다. 예를 들어 Table 3의 FB-OH- 

1,2,3은 transfer 함수의 오버플로 처리에 관한 것이다. 

FB-OH-1은 오버플로 처리를 지원하지 않는 경우로 9개 토

큰에서 발생하였다. FB-OH-2의 오류는 ANT 토큰의 코드 

Fig. 2에서 확인할 수 있다. balanceOfAt 함수는 128 비트 

정수를 변환해 256 비트 부호없는 정수를 반환하도록 작성되

었다. 잔액의 저장소는 128 비트이므로 실제로는 오버플로가 

발생하는 경우에도 previousBalanceTo과 _amount를 더

하면 오버플로가 발생하지 않아 코드의 if 조건에 걸리지 않

으므로 throw하지 않고 true 값을 반환하여 오버플로가 없

음을 나타내게 된다. FB-OH-3는 오버플로시 throw하지 않

고 false값을 리턴하는 경우이다[6].

마지막으로 세 번째 단계에서, 관례상 표준 ERC-20 API 

(상위 100개 토큰 중 65개 토큰이 공유하는 관례상 표준 클

래스의 API 동작)의 기능 동작을 준수하는지 적합성 여부를 

최종 결과로 출력한다. 만일 최종 적합성 여부가 실패로 나오

면 테스트 대상의 스마트 계약과 19개 테스트(dFS-TS1 ~ 

dFS-AL2) 결과가 유사한 스마트 계약 프로그램들을 제시하

여 비교할 수 있도록 가이드 한다. 100개 스마트 계약 프로

그램들 중 관례상 표준을 조금이라도 따르지 않는 기존의 35

개 스마트 계약 프로그램들 중에서 유사한 API 기능 동작을 

보이는 것을 선택한다. 

기존 100개 ERC-20 토큰 스마트 계약 프로그램들에 대

한 분석 결과가 없었다면 Table 3 ~ Table 5의 체크 리스트

를 도출하기가 어려웠을 것이다. 아직까지 ERC-20 표준의 

기능 동작에 대한 엄밀한 정의를 제시하거나 관례상 표준을 

정의한 연구가 없었을 뿐만 아니라 그러한 이유로 이 논문에

서 제시한 ERC-20 스마트 계약 프로그램의 표준 적합성을 

검토하기 위한 체크리스트에 대한 연구가 진행되지 못한 것

으로 판단된다.

5. 실험 및 평가

이 논문에서 제안한 ERC-20 API 기능 동작에 관한 관례

상 표준에 적합한지 확인하는 리뷰 절차를 구현하고 새로운 

토큰 스마트 계약 프로그램 WBTC와 INS 토큰에 적용한 실

험을 수행하고 제안한 리뷰 방법에 대해 평가한다. 

Fig. 3은 이더리움 네트워크의 통계 사이트인 이더스캔 

ERC-20 토큰 목록에서 이 실험의 벤치마크 프로그램 목적으

로 가져온 WBTC 토큰[31]에 대해 리뷰 절차를 수행한 결과

를 보여준다. 리뷰 결과 1단계를 통과하여, Table 1의 

ERC-20 API 인터페이스를 모두 따르고 있음을 확인하였다. 

2단계에서는 전체 19개 테스트 모두를 통과하였다. 3단계에

서는 이러한 테스트 결과가 기존 관례상 표준을 따르는 스마

트 계약의 테스트 결과와 동일함을 리포트하고 있다. 기존 관

례상 표준을 따르는 동일한 행동의 토큰 스마트 계약 프로그

램의 예시로 LINK, LEO, USD, MKR, HEDG, CRO를 마지

막으로 제시하여 비교할 수 있도록 하였다. 

INS 토큰의 리뷰 결과는 Fig. 4이다. 1단계를 통과하여 모

든 표준 API 인터페이스를 따르고 있음을 확인하였고 2단계

에서는 TR4, TR5, TF3, TF5, TF6에서 실패하는데 이는 코

드 리뷰한 결과 체크리스트에 나온바와 같이 throw해야함에

Fig. 2. Code snippet of ANT Token

Fig. 3. An Example of Running the ERC-20 API Conformance

Review Procedure with WBTC 
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도 불구하고 false값을 반환하고 있어서이다. 3단계에서는 

관례 표준과 다른 기능 명세 목록을 제시하고 또한 유사한 동

작을 하는 토큰들로 AION, CEL, FUN, RCN, EURS을 제시

하고 개발자가 비교해볼 수 있게 한다.

이 논문에서 리뷰 절차는 테스팅 기반으로 적용하기가 매

우 쉬워 개발자들이 개발한 토큰 스마트 계약 프로그램의 

ERC-20 API 기능 동작을 관례상 표준과 비교하기 좋은 장

점을 가지고 있다. 다만 테스팅 방법의 한계상 테스트 실패는 

분명히 표준을 따르지 않는 반례를 찾았지만 테스트 성공으

로 표준을 반드시 따른다고 확인한 것은 아니다. 이러한 단점

을 극복하기 위하여 리뷰 3단계에서 테스트 결과가 유사한 

기존 스마트 계약 프로그램을 제시하여 리뷰 이후에 개발자 

스스로 비교하게 하여 이러한 단점을 보완하도록 하였다. 향

후 기호 실행[16-18]에 기반하여 이론적으로 모든 경로를 테

스트하는 더욱 정교한 검사 방법을 도입하여 이 연구에서 제

안한 리뷰 절차의 단점을 보완할 수 있을 것이다.

6. 결  론

본 논문에서 이더리움 블록체인의 ERC-20 토큰 스마트 

계약 프로그램들의 관례상 표준에 부합하는지 확인하는 리뷰 

절차와 이를 지원하는 도구를 만들어 실험하고 평가하였다. 

기존 이더리움 블록체인 시장 상위 100개의 토큰 스마트 계

약 프로그램들을 ERC-20 API 기능 동작 면에서 분석한 지

식을 바탕으로 관례상 표준을 명시적으로 정의하였고, 이렇

게 정의된 관례상 표준으로 새로운 ERC-20 스마트 계약 프

로그램을 리뷰할 수 있는 방법을 설계할 수 있었다.

향후 연구로 기호 실행을 통해 관례상 기능 명세 표준 준

수 여부를 판단하는 방법을 추진하고자 한다. 현재 제안한 방

법에서 기능 명세를 테스트케이스를 통해서 구현하여 리뷰 

하는 방법은 테스팅 방법의 속성상 테스트 케이스를 실패한 

기능 명세는 준수하지 않았음을 확인할 수 있지만 테스트 케

이스를 통과한 기능 명세를 반드시 준수한다고 증명한 것은 

아니다. 기호 실행 방법은 스마트 계약 프로그램의 가능한 모

든 경로를 탐색하기 때문에 이러한 점을 보완할 수 있으리라 

기대한다.
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