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[Abstract]

In this paper, we examined the causes of information privacy concerns, trust and related factors in 

social network services. On the basis of the 'elaboration likelihood model,' we established factors such 

as information quality, privacy policy, perceived SNS app popularity and optimism bias affecting 

information privacy concern of SNS users. In addition, we analyzed the relationship between information 

privacy concern, trust in SNS members, trust in SNS platform and intention to use. Finally, on the 

basis of the 'trust transfer theory', we analyzed the relationship between trust in SNS members and trust 

in SNS platform. The results of the study showed that (1) information quality, privacy policy and 

optimism bias had the significant effects on information privacy concerns, (2) perceived SNS app 

popularity didn’t affect information privacy concerns, (3) information privacy concerns had the 

significant effects on trust in SNS platforms (4) in accordance with the trust transfer theory, trust in 

SNS members had the significant effect on trust in SNS platforms, and (5) trust in SNS members had 

the significant effect on intention to use, while trust in SNS platform didn't have the significant effect 

on intention to use. The findings of the study are expected to help to improve the SNS firms' 

understanding towards customers’ information privacy protection behaviors and trust. 
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[요   약]

본 연구는 SNS에서 정보 프라이버시 염려와 신뢰 그리고 그와 관련된 요인들을 분석하였다. 특히, 

정교화 모델을 바탕으로 정보품질, 프라이버시 정책, 지각된 SNS 앱 명성, 낙관주의를 추출하였으며, 

정보 프라이버시 염려, SNS 플랫폼에 대한 신뢰, 사용의도 간의 관계를 분석하였다. 마지막으로 신뢰전이 

이론을 적용하여 SNS 사용자들에 대한 신뢰와 SNS 플랫폼에 대한 신뢰와의 관계를 분석하였다. 연구 

결과에 따르면 정보품질과 프라이버시 정책, 낙관주의는 정보 프라이버시 염려에 유의한 영향을 미치는 

것으로 나타났으나, 지각된 SNS앱 명성은 정보 프라이버시 염려에 유의한 영향을 미치지 못하는 것으로 

나타났다. 또한, 정보 프라이버시 염려는 SNS 플랫폼에 대한 신뢰에 유의한 영향을 미치며 SNS 사용자들에 

대한 신뢰는 사용의도에 유의한 영향을 미치나 SNS 플랫폼에 대한 신뢰는 사용의도에 유의한 영향을 

미치지 못하는 것으로 나타났다. 마지막으로, 신뢰전이 이론에 따라 SNS 사용자들에 대한 신뢰가 SNS 

플랫폼에 대한 신뢰로 전이가 되는 것을 확인하였다. 본 연구의 결과는 SNS 기업들이 고객의 정보 

프라이버시 보호 행동과 신뢰에 대한 이해와 서비스 향상에 도움을 줄 것으로 본다.
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I. Introduction

스마트폰의 대중화로 소셜 네트워크 서비스(social 

network service: 이하 SNS)는 일상화되었다. 이용자들

은 SNS를 통해 다양한 정보를 공유할 뿐만 아니라 이용자

들 간 의사소통 및 인맥을 확대하며 사회적 관계를 생성하

고 강화한다. 하지만 메타는 사용자의 허락없이 스마트폰

을 통해 사용자의 움직임을 추적하여 이용자의 개인정보

를 침해했으며 트위터는 심각한 보안 결함과 프라이버시 

보호에 관해 연방 규제당국을 속였다는 폭로가 나왔다

[1][2]. 기업의 과도한 사용자의 개인정보 수집 및 보안의 

관리뿐만 아니라 온라인에서 특정인의 개인정보를 찾아내

어 유포하는 ‘신상털기’가 심각한 사회 문제로 주목받으면

서 SNS 이용자들의 프라이버시에 관한 염려가 점차 높아

지고 있다[3]. 이에 따라 이용자들의 프라이버시 염려가 높

아지고 있는 상황에서 이용자들이 개인정보 제공과 관련

된 의사결정을 할 때 어떤 요인이 중요한 역할을 하는지 

파악해 볼 필요가 있다[4]. 

SNS 상의 정보 프라이버시 문제에 관한 선행연구들이 

실행되었는데, 프라이버시 염려가 이용자 행동에 미치는 

영향에 관한 연구와 프라이버시 염려에 영향을 미치는 요

인들로 나눠진다. 하지만 기존 연구들은 주로 프라이버시 

염려가 이용자의 행동에 미치는 영향에만 집중한 연구가 

많았으며 SNS 프라이버시 염려에 영향을 미치는 요인에 

관한 연구도 개인이 SNS 이용하면서 발생하는 프라이버

시 염려의 태도 형성과 변화에 미치는 정보처리 과정과 사

용자 행동에 관한 연구는 부족한 실정이다.

따라서 본 연구에서는 사회 심리학 연구를 기반으로 하

는 이중처리 모델인 정교화 가능성 모델을 적용하여 SNS

에서 프라이버시 염려에 영향을 미치는 요인들을 분석하

고 사용의도 간의 관계를 분석한다. 그리고 프라이버시 염

려와 SNS 플랫폼에 대한 신뢰, 사용의도 간의 관계에 어

떠한 영향을 미치는지 살펴보고자 한다. 마지막으로 신뢰

전이 이론을 적용하여 SNS 사용자들에 대한 신뢰와 SNS 

플랫폼에 대한 신뢰와의 관계를 분석하고자 한다.

이를 위해 기존의 SNS 및 프라이버시 연구를 검토한 

후 정교화 가능성 모델을 중심으로 연구모형을 설정하고 

SNS를 실제로 이용하고 있는 사용자들을 대상으로 설문

조사를 진행한다. 분석 방법으로는 측정도구에 대한 신뢰

성 검정을 위해 Cronbach's α 계수에 의한 내적일관성 

검정을 실시한다. 그리고 타당성 검정을 위해 확증적 요인

분석을 실시한 후 가설검정을 위해 경로분석을 실시한다.

본 연구를 통해 정교화 가능성 모델을 적용하여 프라이

버시 염려에 영향을 미치는 요인을 파악하고 신뢰와의 관

계를 확인함으로써 SNS에서의 개인정보보호의 중요성을 

강조하고자 한다. 

II. Theoretical Background

1. Information Privacy Concern in SNS 

기존 온라인 환경에서 사용자의 프라이버시 피해 경험

은 웹사이트에 제공한 자신의 개인정보나 금융정보 등이 

유출되어 오용 및 남용될지도 모른다는 염려를 유발한다

[5]. 하지만 SNS 사용자들은 자발적으로 자신의 일상과 

관련된 정보를 업로드하고 다른 사용자들과 소통하며 관

계를 유지하기 때문에 기존 온라인 환경의 프라이버시 염

려와는 다른 시각으로 보아야 한다. 수많은 사용자들이 서

로 연결되어 있어 개인이 공개하는 정보의 범위가 매우 광

범위하기 때문에 개인정보가 유출될 경우 여러 가지 심각

한 문제가 발생될 확률도 매우 높다[6]. 따라서 SNS에서 

프라이버시를 보장하는 것은 필수적인 요소다.

SNS에서 프라이버시 사례에 관한 연구들이 진행되었는

데 이정미[7]는 정보추구의 과도성으로 인해 자행되는 프

라이버시 침해 사례를 종류별로 분석하였으며 그 중 유명 

연예인의 SNS를 해킹하여 관리하던 비공개 사진이 인터

넷에 무차별로 유포하여 사생활이 노출된 경우를 제시하

였다. Jarmal[8]은 종단적 사례 연구로 페이스북에서 프라

이버시 유출 걱정에 대한 이해에 관한 연구를 진행했는데 

비즈니스 무결성, 사용자 제어, 투명성, 데이터 보호 위반, 

자동적인 정보의 방송 및 정보 유출이 페이스북 사용자의 

핵심 프라이버시 유출 염려 사항임을 밝혀냈다. 

SNS에서 프라이버시 염려에 관한 기존 연구를 살펴보

면 Krasnova et al.[9]은 프라이버시 계산 이론의 관점에

서 SNS의 자기노출에 대해 설명하였다. Zhao et al.[10]

은 위치기반 SNS에서 프라이버시 염려와 정보 제공 의도

에 미치는 영향을 살펴보았다. Park and Kwahk[11]은 

SNS 프라이버시 침해 상황을 가정하여 평가하고 사용자

가 생각하는 개인정보의 가치수준에 영향을 주는 요인에 

대해 분석하였다. 이처럼 정보 프라이버시 염려는 개인 정

보 수집과 남용 가능성에 관한 신념으로 정의하며, SNS에

서 사용자 행동에 중요한 역할을 한다[12]. 

프라이버시 염려를 측정하기 위해 다양한 연구들이 진

행되었는데, Smith et al.[13]은 CFIP(concern for 

information privacy) 모델을 개발하여 수집(collection), 

오류(error), 이차적 사용(secondary use), 비권한적 접
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근(unauthorized access)의 네 가지 요인을 도출하였다. 

Malhotra et al.[14]은 수집(collection), 통제(control), 

인식(awareness)의 세 가지 요인을 도출한 IUIPC(inter- 

net users' information privacy concerns)모델을 제시

하며 CFIP 모델은 온라인에서는 적합하지 않다고 지적하

였다. Pape et al.[15]은 일본의 인터넷 사용자 9000명을 

대상으로 IUIPC 모델을 적용하고 미국의 인터넷 사용자와 

비교하였다. 그리고 Dinev and Hart[16]는 인터넷 사용 

시 지각되는 전반적인 프라이버시 염려를 측정하였다. 따

라서 본 연구는 Dinev and Hart[16]가 제안한 측정 도구

를 활용하여 SNS 사용자의 정보 프라이버시 염려를 측정

하였다.

2. Elaboration Likelihood Model

Petty and Cacioppo[17]의 정교화 가능성 모델은 태도 

변화에 관한 접근들을 종합하여 제시한 설득의 이중 경로 

이론이다. 태도는 정보를 처리하는 당시의 관여도에 따라 

소비자가 기울이는 정교화 노력의 정도에 의해 결정된다

[18]. 정교화 가능성 모델에 따르면 사용자의 태도는 중심 

경로(central route)와 주변 경로(peripherial route)라는 

두 가지 경로를 통해 처리되는데 메시지가 높은 정교화 수

준을 가지면 중심경로를 통해 주의를 기울여 정보를 처리

한다. 반면, 메시지가 낮은 정교화 수준을 가진다면 주변 

경로를 통해 주의를 기울이지 않고 정보를 처리한다. 또한 

중심 경로는 내부적 평가를 통해 메시지와 관련된 정보를 

처리하지만 주변 경로는 외부 단서를 중심으로 메시지를 

처리한다[19].   

정교화 가능성 모델과 정보 시스템 연구에 관한 기존 연

구를 살펴보면 Bhattacherjee and Sanford[20]는 정교

화 가능성 모델을 적용하여 IT 사용 의도에 있어서 중심 

및 주변 경로를 비교하였다. Zhou[21]는 위치기반 서비스 

사용자의 프라이버시 염려를 효과적으로 이해하기 위해 

프라이버시 조절 요인을 포함하여 중심 경로와 주변 경로

에 대한 영향 요인을 도출하였다. Gu et al.[22]은 모바일 

앱 다운로드에서 사용자가 지각하는 프라이버시 염려를 

정교화 가능성 모델을 적용하여 설명하였다. 뿐만 아니라, 

Kim[23]은 정보처리 프로세스를 두 가지 형태로 양분화 

하여 웹사이트 사용자들이 패스워드를 변경하지 않는 저

항행동에 영향을 미치는 요인을 규명하였다. 따라서 본 연

구는 정교화 가능성 모델의 선행 연구를 바탕으로 중심경

로에는 정보품질, 프라이버시 정책이라는 두 가지 요인을, 

주변 경로에는 지각된 SNS앱 명성, 낙관주의라는 두 가지 

요인을 도출하여 다음과 같은 가설을 설정한다. 

H1: 정보품질은 정보 프라이버시 염려에 긍정적으로 영

향을 미칠 것이다.

H2: 프라이버시 정책은 정보 프라이버시 염려에 긍정적

으로 영향을 미칠 것이다.

H3: 지각된 SNS앱 명성은 정보 프라이버시 염려에 부

정적으로 영향을 미칠 것이다.

H4: 낙관주의는 정보 프라이버시 염려에 부정적으로 영

향을 미칠 것이다. 

3. Privacy–Trust-Behavioral Intention Model

신뢰는 사회, 문화 및 관계 형성에서 중요한 요인이며, 

심리학, 사회학, 경제학 등 다양한 방면에서 서로 독자적

인 방법으로 발전되어 왔다[24]. Mayer et al.[25]에 따르

면 신뢰는 상대방을 감시하거나 통제할 수 있는 능력과 관

계없이 상대방이 신뢰자(trustor)에게 중요한 특정 행동을 

수행할 것이라는 기대를 바탕으로 신뢰의 대상의 행동에 

취약하게 되는 신뢰자의 의지이다. 

인터넷 서비스와 온라인 거래의 확산으로 IS연구에서도 

프라이버시와 신뢰에 대한 연구가 활발히 이루어지고 있

다. 온라인 거래는 오프라인 거래와는 달리 거래 과정에서 

개인정보가 필수적으로 사용이 된다. 이때, 신뢰가 부족하

면 개인정보 제공을 꺼리게 되고 프라이버시 염려가 증가

하게 된다. 즉, 온라인 거래에서 신뢰는 거래 위험을 낮추

고 거래 당사자 간의 상호작용을 높이는 중요한 요인이며 

장기적인 관계를 형성한다[26][27]. 

프라이버시 염려와 신뢰에 관한 기존 연구를 살펴보면 

Smith et al.[28]은 APCO(antecedents → privacy 

concerns → outcomes)모델에서 프라이버시 염려의 결

과요인으로 규제, 행동반응, 신뢰를 제시하였다. Liu et 

al.[29]은 프라이버시-신뢰-행동의도 모델을 제시하면서 

프라이버시와 신뢰와의 관계뿐만 아니라 신뢰와 행동의도

와의 관계를 살펴보았다. Lee et al.[30]은 프라이버시-신

뢰-행동 의도 모델을 공유경제 상황에서 검증하고 공유경

제를 이용하는 사용자의 문화적 배경의 차이를 프라이버

시-신뢰-행동의도 모델과 함께 검증하였다. Zhou[31]는 

위치기반서비스에서 프라이버시 염려, 신뢰, 사용의도에 

관한 관계를 살펴보았다. 따라서 본 연구는 기존 선행연구

를 바탕으로 다음과 같은 가설을 도출하였다. 

H5: 정보 프라이버시 염려는 SNS 플랫폼에 대한 신뢰

에 긍정적으로 영향을 미칠 것이다.

H6: SNS 사용자들에 대한 신뢰는 사용의도에 긍정적으

로 영향을 미칠 것이다.

H7: SNS 플랫폼에 대한 신뢰는 사용의도에 긍정적으로 

영향을 미칠 것이다. 
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4. Trust Transfer Theory

Stewart[32]에 따르면, 신뢰는 다양한 원천(source)으

로부터 전이될 수 있으며 신뢰전이는 기존에 잘 알려진 대

상과 연관된 잘 알려지지 않은 대상으로 옮겨 간다. 즉, 특

정 대상에 초기 신뢰를 형성하면 그 대상과 연관된 다른 

대상에도 신뢰를 형성하는 것이다.

이처럼 신뢰전이 이론은 온라인 및 가상 커뮤니티에서 많

이 이용되며, SNS는 자발적으로 자신에 대한 정보를 올리

고 공유함으로써 소통할 수 있는 가상 커뮤니티이기 때문에 

신뢰전이 이론을 통해 사용자 행동을 이해할 수 있다[33]. 

신뢰전이 이론에 관한 기존 연구를 살펴보면, Lu et 

al.[34]은 소셜네트워크에 기반한 전자상거래에서 가상커

뮤니티 회원들 간의 신뢰 구축에 어떻게 영향을 미치고 이 

신뢰가 C2C 웹사이트나 판매자에 대한 신뢰에 어떤 영향

을 미치는지 분석하였다. Tung et al.[35]은 가상 커뮤니

티에서의 관여와 사용자들 간의 신뢰 및 판매자에 대한 신

뢰와의 관계를 살펴보고 사용자들 간의 신뢰가 판매자에 

대한 신뢰로 전이가 되는지 분석하였다. Lee et al.[36]은 

정보 프라이버시 패러독스 관점에서 신뢰에 영향을 미치

는 요소들을 구성하고 SNS 이용자에 대한 신뢰와 SNS에 

대한 신뢰, 삶의 만족 요인들 간의 관계를 분석하였다. 따

라서 본 연구는 신뢰전이 이론의 선행연구를 바탕으로 다

음과 같은 가설을 도출하였다.  

H8: SNS 사용자들에 대한 신뢰는 SNS 플랫폼에 대한 

신뢰에 긍정적으로 영향을 미칠 것이다.

III. Empirical Analysis

1. Development of the Measurement Items

본 연구는 Likert 5점 척도로 ‘전혀 그렇지 않다(1점)’, 

‘그렇지 않다(2점)’, ‘보통이다(3점)’, ‘그렇다(4점)’, ‘매우 

그렇다(5점)’으로 측정 문항들을 측정하였다. 정보품질은 

Mckinney et al.[37], Kim et al.[38]의 연구를 바탕으로 

‘SNS는 내 요구와 관련된 정보를 제공한다’, ‘SNS에 있는 

정보는 이해하기 쉽다’, ‘SNS는 신뢰할 수 있는 정보를 제

공한다’, ‘SNS는 유용한 정보를 제공한다’와 같은 문항으

로 측정하였다. 프라이버시 정책은 Zhao et al.[10], 

Zhou[21]의 연구를 바탕으로 ‘SNS는 해당 사이트의 분명

한 위치에 프라이버시 정책을 제공한다’, ‘SNS가 제공하

는 프라이버시 정책은 사용자의 개인정보가 보호되고 사

용되는 방법을 명확하고 안전하게 설명한다’, ‘SNS가 제

공하는 프라이버시 정책은 사용자의 개인 정보를 처리할 

수 있는 사용자의 권리를 명확하고 안전하게 설명한다’로 

측정하였다. 지각된 앱 명성은 Gu et al.[22]의 연구를 바

탕으로 ‘내가 생각하기에 SNS는 유명하다고 생각한다’, 

‘SNS를 다운로드 하는 사람들은 많다’, ‘내가 생각하기에 

SNS는 사용자들 사이에서 유행이다’와 같은 문항으로 측

정하였다. 낙관주의는 Chen et al.[39], Kim[23]의 연구를 

바탕으로 ‘SNS를 사용해도 나의 프라이버시 정보는 별다

른 문제가 발생하지 않을 것이다’, ‘SNS를 사용해도 나의 

프라이버시 정보는 아무런 문제가 없을 것이다’, ‘SNS를 

사용해도 나의 프라이버시 정보는 아무도 접근하려 하지 

않을 것이다’, ‘SNS를 사용해도 나의 프라이버시가 유출

될 가능성은 적을 것이다’, ‘누군가가 내 SNS에서 프라이

버시 정보 가져간다면 나에게는 별 일이 아니다’로 측정하

였다. 정보 프라이버시 염려는 Dinev and Hart[16]의 연

구를 바탕으로 ‘나는 SNS를 사용할 때 제공하는 개인정보

가 남용될까봐 걱정이다’, ‘나는 누군가가 SNS를 통해 나

에 대한 사적 정보를 찾을까봐 걱정이다’, ‘나는 다른 사람

들이 내 개인정보를 가지고 무엇을 할 수 있을지 생각하기 

때문에 SNS으로 개인정보를 제공하는 것을 걱정한다’, 

‘나는 내 개인정보가 내가 예상하지 못한 방법으로 사용될 

수 있기 때문에 SNS 이용 시 개인정보 제공하는 것이 걱

정된다’와 같은 문항으로 측정하였다. SNS 플랫폼에 대한 

신뢰는 Lee et al.[36], Sun[40], Kim and Kim[41], 

Yang[42], Kim and Ann[43], Jarvenpaa et al.[44]의 연

구를 바탕으로 ‘나는 SNS가 정직하다고 생각한다’, ‘나는 

SNS가 기회주의적이지 않고 일관성이 있다고 생각한다’, 

‘SNS는 신뢰할 수 있다’, ‘SNS는 전반적으로 믿을만하

다’, ‘SNS의 정보는 전반적으로 믿을만하다’로 측정하였

다. SNS 사용자에 대한 신뢰는 Lee et al.[36], Sun[40], 

Kim[45], Posey et al.[46], Jarvenpaa et al.[44]의 연구

를 바탕으로 ‘내 SNS 친구들은 정직하다’, ‘내 SNS 친구

들은 기회주의적이지 않고 일관성있게 행동한다고 생각한

다’, ‘내 SNS 친구들은 믿을만하다’, ‘SNS 사용자들은 신

뢰할 수 있다’, ‘전반적으로, SNS 사용자들은 매우 신뢰할 

수 있다’와 같은 문항으로 측정하였다. SNS 사용의도는 

Gu et al.[47], Venkatesh et al.[48], Wang et al.[49]의 

연구를 바탕으로 ‘나는 앞으로 SNS를 자주 이용할 것이

다’, ‘나는 앞으로 SNS를 사용할 계획이다’, ‘나는 앞으로 

SNS를 사용할 것으로 기대된다’로 측정하였다. 

2. Data Collection and Sample Characteristics

본 연구에서는 조사전문업체를 통해 SNS 사용자들을 

대상으로 온라인 설문조사를 실시하였다. 총 290명에게 

응답자료를 수집하였고, 그 중 불성실한 응답을 제외한 

214부를 최종 분석에 활용하였다. 
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Construct

Measure

ment 

Items

Corrected 

Item to Total 

Correlation

Cronbach's α

Information 

Quality

IQ01 0.580

0.751
IQ02 0.456

IQ03 0.548

IQ04 0.610

Privacy

Policy

PP01 0.419

0.762PP02 0.736

PP03 0.651

Perceived 

SNS App 

Popularity

PSP01 0.558

0.783PSP02 0.672

PSP03 0.637

Optimism

Bias

OB01 0.717

0.885

OB02 0.807

OB03 0.772

OB04 0.675

OB05 0.653

Information 

Privacy

Concern

IPC01 0.633

0.813
IPC02 0.595

IPC03 0.629

IPC04 0.681

Table 2. Reliability

Trust in SNS 

Members

TSM01 0.679

0.814

TSM02 0.555

TSM03 0.662

TSM04 0.586

TSM05 0.532

Trust in SNS 

Platforms

TSP01 0.645

0.849

TSP02 0.506

TSP03 0.712

TSP04 0.755

TSP05 0.699

Intention to 

Use

ITU01 0.737

0.868ITU02 0.820

ITU03 0.694

먼저 응답자들의 표본특성을 파악하기 위해 빈도분석을 

실시하였으며, 그 결과를 표 1에 나타내었다. 성별의 경우 

남자 115명, 여자 99명으로 나타났으며, 직업은 회사원이 

70.1%로 가장 많았으며, 학생 17.3%, 취업 준비생 6.1%, 

공무원 5.1%, 기타 1.4% 순이었다. 이용하고 있는 SNS는 

인스타그램이 가장 많았으며, 페이스북(메타), 트위터, 틱

톡 순이었으며, 기타에는 네이버 블로그가 있었다.

Sort 
Number of 

Respondents

Frequency

(%)

Gender
Male 115 53.7

Female 99 46.3

Age

< 20 17 7.9

20 ~ 29 85 39.7

30 ~ 39 54 25.2

≥ 40 58 27.1

Occupation

Student 37 17.3

Job Seeker 13 6.1

Office Worker 150 70.1

Public Officer 11 5.1

Etc 3 1.4

SNS 

Enterprise

(Multiple 

Responses)

Facebook

(Meta)
137 64.0

Instagram 183 85.5

Twiter 46 21.5

Tiktok 38 17.8

Etc. 5 2.3

Total 214 100.0

Table 1. Sample Characteristics

3. Reliability and Validity Assessment

본 연구에서의 신뢰성과 타당성 평가를 위해 SPSS 21

과 Smart PLS 4.0을 이용하였다.

먼저, 측정 문항의 신뢰성 검증을 위해 Cronbach's α

값에 의한 내적 일관성 검정을 실시하였다. Nunnally[50]

에 따르면 예비연구에서는 α값이 0.6 이상이면 인정할 수 

있으며 이미 기존에 연구가 진행되어온 경우는 α값이 0.7 

이상 되어야 신뢰성이 인정된다[51]. 표 2와 같이 분석결

과 모든 측정개념들의 α값이 0.7 이상으로 나타났다.

Factor

Measure

ment 

Items

Standardized 

Path Coefficient
T-value

Information

Quality

IQ01 0.838 11.818
***

IQ02 0.629 4.647
***

IQ03 0.767 7.971
***

IQ04 0.768 8.214***

Privacy 

Policy

PP01 0.783 4.647***

PP02 0.836 4.053***

PP03 0.832 4.221***

Perceived 

SNS App 

Popularity

PSP01 0.623 2.210
**

PSP02 0.703 2.491
**

PSP03 0.984 2.584
**

Optimism 

Bias

OB01 0.735 2.307
**

OB02 0.819 2.603
***

OB03 0.796 2.731
***

OB04 0.754 2.674
***

OB05 0.911 3.247
***

Information 

Privacy 

Concern

IPC01 0.818 19.555***

IPC02 0.777 17.748***

IPC03 0.777 11.116***

IPC04 0.801 15.554***

Trust in SNS 

Members

TSM01 0.798 23.227
***

TSM02 0.706 13.624
***

TSM03 0.785 22.227
***

TSM04 0.771 22.685
***

TSM05 0.721 18.839
***

Trust in SNS 

Platforms

TSP01 0.773 20.745
***

TSP02 0.613 8.453
***

TSP03 0.836 30.703
***

TSP04 0.876 41.924***

TSP05 0.847 39.108***

Intention to 

Use

ITU01 0.914 37.409***

ITU02 0.915 40.928***

ITU03 0.837 14.861
***

***: p<0.01, **:p<0.05

Table 3. Confirmatory Factor Analysis
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다음은 측정 문항의 타당성 검증을 위해 확증적 요인분

석(confirmatory factor analysis)을 실시하였으며, 그 

결과를 표 3에 나타내었다. 각 측정 문항들의 경로계수의 

t값이 유의수준 0.01과 유의수준 0.05에서 통계적으로 유

의한 것으로 나타나 집중타당성이 인정된다고 볼 수 있다.

Construct Mean S.D
Construct

IQ PP PSP OB IPC TSM TSP ITU

IQ 3.367 0.588 0.754

PP 3.019 0.645 0.432 0.817

PSP 4.131 0.693 0.163 0.125 0.785

OB 2.426 0.798 0.213 0.371 -0.085 0.805

IPC 3.575 0.653 0.260 0.172 0.117 -0.115 0.794

TSM 2.919 0.579 0.437 0.445 0.149 0.314 0.153 0.757

TSP 2.717 0.647 0.515 0.500 0.031 0.417 0.315 0.588 0.795

ITU 3.583 0.737 0.367 0.125 0.434 0.058 0.026 0.301 0.193 0.889

Construct Reliability 0.839 0.858 0.823 0.902 0.872 0.870 0.894 0.919

Average Variance 

Extracted
0.569 0.668 0.617 0.648 0.630 0.573 0.632 0.791

Diagonal bold numbers are square roof of the AVE. Numbers below 

the diagonal numbers are correlation coefficients.

Table 4. Discriminant Validity

마지막은 측정문항의 판별타당성 검증을 위해 평균분산

추출값(AVE)과 구성개념간의 상관관계행렬을 살펴보았다. 

Fornell and Larcker[52]에 따르면, AVE값이 구성개념 

간 상관계수의 제곱값을 상회해야 판별타당성이 인정된다. 

또한 표 4에서 보는 바와 같이 대각선의 AVE 제곱근 값은 

구성개념들 간 상관관계보다 모두 높게 나타나 판별타당

성이 인정된다고 볼 수 있다. 구성신뢰성(CR)과 AVE값들 

모두 각각의 기준치(CR>0.7, AVE>0.5)를 충족하여 타당

성이 인정된다고 볼 수 있다[53, 54, 55]. 

4. Hypothesis Testing 

본 연구에서 가설 검정을 위해 Smart PLS를 활용한 경로분

석을 실시하였으며, 그 결과를 그림 1과 표 5에 나타내었다.

Privacy

policy

Information

quality

Perceived 

SNS app

Popularity

Optimism

bias

Information

privacy

concern

Trust in

SNS 

members

Trust in

SNS 

platforms

Intention to 

use

Central Route

Peripheral Route
0.042

0.231**

*

0.237
***

-0.216*

0.144*

0.552
***

0.285
***

0.026

***: p<0.01  *: p<0.1  

Fig. 1. Results of Path Analysis 

경로모형에 대한 적합도 평가는 내생변수의 결정계수

(R²)값을 통해 판단할 수 있는데, 정보 프라이버시 염려는 

0.116, SNS 플랫폼에 대한 신뢰는 0.398, 사용의도는 

0.091로 나타났다. 하지만 전체경로모형의 적합도를 판단

하기 위해 Tenenhaus et al.[56] 이 AVE값과 결정계수값

을 통해 산출한 전체모형적합도(global GoF)가 0.386으로 

최대 기준치인 0.36 이상으로 나타나 모형이 적합한 것으

로 판단되었다. 

본 연구의 가설검정 결과를 표 5에 제시하였다. 먼저, 

정보 품질은 정보 프라이버시 염려에 긍정적인 영향을 미

치는 것으로 나타나 가설 1은 채택되었다. 이를 통해 SNS

의 정보 품질이 높을수록 정보 프라이버시 염려가 커진다

는 것을 알 수 있다. 이는 SNS 상의 정보는 주로 사용자

들이 자발적으로 자신의 일상과 관련된 정보를 업로드하

고 다른 사용자들과의 관계를 유지하기 때문에 개인이 공

개하는 정보의 품질이 높을수록 개인정보가 유출될 염려

가 높다는 것을 의미한다. 프라이버시 정책은 정보 프라이

버시 염려에 긍정적인 영향을 미치는 것으로 나타나 가설 

2는 채택되었다. 이를 통해 이용자가 SNS의 프라이버시 

정책을 인지할수록 프라이버시 염려가 높아진다는 것을 

의미한다. 이는 SNS 기업의 프라이버시 정책이 사용자의 

개인정보를 제대로 보호하지 못할 것이라는 의심으로 프

라이버시 염려가 증가하는 것을 의미한다. 또한 지각된 

SNS 앱 명성은 정보 프라이버시 염려에 유의미한 영향을 

미치지 않는 것으로 나타나 가설 3은 기각되었다. 이는 

SNS 앱 명성은 SNS 사용자의 정보 프라이버시 염려에 영

향을 미치지 않는다고 볼 수 있다. 낙관주의는 정보 프라

이버시 염려에 부정적인 영향을 미치는 것으로 나타나 가

설 4는 채택되었다. 이를 통해 낙관주의가 높을수록 정보

프라이버시 염려가 낮아진다는 것을 알 수 있다. 나의 프

라이버시 정보가 유출될 가능성이 적다고 생각하는 SNS 

사용자일수록 개인정보 유출에 관한 염려에 대한 인식이 

낮기 때문이다. 다음으로 정보 프라이버시 염려는 SNS 플

랫폼에 대한 신뢰에 긍정적인 영향을 미치는 것으로 나타

나 가설 5는 채택되었다. 이는 SNS 사용자의 정보 프라이

버시 염려가 높을수록 SNS 플랫폼에 대한 신뢰도 높아지

는 것을 알 수 있다. 즉, 이용자는 SNS를 이용할 때 프라

이버시에 관한 걱정을 하면서도 SNS 플랫폼에 대한 신뢰

가 있기 때문에 SNS에 개인정보 제공 및 관련 서비스들을 

이용하는 것으로 보인다. 

SNS 사용자들에 대한 신뢰는 사용의도에 긍정적인 영

향을 미치는 것으로 나타나 가설 6은 채택되었다. 하지만 

SNS 플랫폼에 대한 신뢰가 사용의도에 미치지 않는 것으
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로 나타나 가설 7은 기각되었다. 이를 통해 SNS 플랫폼에 

대한 신뢰가 아니라 SNS 사용자들에 대한 신뢰가 높을수

록 사용의도가 높아지는 것을 알 수 있다. SNS는 모바일 

상에서 사회적으로 다른 사용자들과 관계를 맺는 공간이

기 때문에 SNS 사용자들에 대한 신뢰가 높을수록 SNS를 

계속적으로 이용하는 것으로 보인다.

마지막으로 SNS 사용자들에 대한 신뢰는 SNS 플랫폼

에 대한 신뢰에 긍정적인 영향을 미치는 것으로 나타나 가

설 8은 지지되었다. 즉, 신뢰전이 이론에 따라 SNS 사용

자에 대한 신뢰가 SNS 플랫폼에 대한 신뢰로 전이가 된 

것을 알 수 있다.

Hypothesis Coefficient T-value

H1
Information quality→

Information Privacy Concern
0.237 2.745

***

H2
Privacy policy → Information 

Privacy Concern
0.144 1.724

***

H3
Perceived SNS app popularity 

→ Information Privacy Concern
0.042 0.329**

H4
Optimism bias → Information 

Privacy Concern
-0.216 1.692

*

H5
Information Privacy Concern 

→ Trust in SNS platforms
0.231 3.820***

H6
Trust in SNS members → 

Intention to use
0.285 3.618

***

H7
Trust in SNS platforms → 

Intention to use
0.026 0.262**

H8
Trust in SNS members → 

Trust in SNS platforms
0.552 10.002

***

***: p<0.01 *: p<0.1

Table 5. Results of Hypothesis Test

이를 통해 SNS 사용자들은 SNS에서 맺은 사회적 관계

에 대한 신뢰를 형성하게 되면 자연스럽게 그 대상과 관련

된 SNS 플랫폼도 신뢰를 하게 된다. 따라서 현재 SNS 사

용자들 간의 신뢰를 형성하는 것이 SNS 플랫폼에 대한 신

뢰 및 서비스 활성화에 도움을 줄 것으로 본다.

IV. Conclusions

SNS 사용이 일상화되면서 개인정보 유출에 대한 사회

적 관심과 우려가 증가하고 있다. SNS를 통해 사용자가 

자발적으로 개인정보를 제공하면서 다른 사용자들과 광범

위한 관계를 맺기 때문에 개인정보가 유출될 경우 기존 환

경에서의 프라이버시 침해보다 더 큰 심각한 문제를 야기

하게 된다. 국내외 SNS 프라이버시 침해에 관한 사례 연

구들을 살펴보면 유명 연예인의 SNS를 해킹하여 비공개 

사진이 인터넷에 무차별로 유포하여 사생활이 노출되거나 

사용자의 동의 없이 SNS 기업을 포함한 제 3자 기업들이 

외부 웹사이트에서 SNS 사용자의 행동을 추적하고 그 데

이터를 비즈니스 마케팅에 사용하여 SNS 사용자들의 프

라이버시 염려가 증가되고 있다. 따라서 SNS 기업들은 사

용자들의 정보 프라이버시에 대한 염려를 줄이기 위해서

라도 정보 프라이버시 염려와 관련된 행동을 이해하는 것

은 중요하다.  

본 연구는 사용자들이 SNS를 이용할 때 정보 프라이버

시 염려에 영향을 미치는 요인들을 파악하고 신뢰와 사용 

의도 간의 인과관계를 분석하였다. 또한 SNS 사용자에 대

한 신뢰가 SNS 플랫폼에 대한 신뢰로 전이가 되는지 살펴

보았다. 프라이버시 염려에 영향을 미치는 요인들을 분석

한 결과 첫째, 정보 품질은 정보 프라이버시 염려에 긍정

적인 영향을 미치는 것으로 나타났다. 이는 SNS에 공개한 

정보가 자신의 일상과 관련된 정보이며 개인정보가 유출

될 경우 더 큰 피해가 발생하기 때문에 정보품질이 높을수

록 정보 프라이버시 염려가 크다는 것을 알 수 있다. 둘째, 

프라이버시 정책은 정보 프라이버시 염려에 긍정적인 영

향을 미치는 것으로 나타났다. 이는 SNS 기업의 프라이버

시 정책을 인지하는 사용자일수록 프라이버시에 대한 염

려에 대한 인식이 높기 때문이다. 즉, 사용자가 프라이버

시 정책을 인지해도 SNS 기업과 제 3자 기업들이 사용자

의 개인정보를 동의 없이 사용할 것이라는 프라이버시 염

려로 이어지기 때문이다. 셋째, 지각된 SNS 앱 명성은 정

보 프라이버시 염려에 유의미한 영향을 미치지 않는 것으

로 나타났다. 이는 페이스북, 인스타그램과 같은 세계적으

로 유명한 SNS 기업들도 개인정보 유출과 보안 사고들로

인하여 많은 사용자들이 피해를 입었다. 이는 SNS 앱 명

성과 상관없이 개인정보 유출 사고들이나 신상털이가 발

생하기 때문에 유의미한 영향을 미치지 않는 것으로 본다. 

넷째, 낙관주의는 정보프라이버시 염려에 유의한 영향을 

미쳤다. 이는 개인정보가 유출될 가능성이 적다고 생각하

는 낙관주의 성향이 높은 SNS 사용자일수록 개인정보 유

출에 관한 염려에 대한 인식이 낮기 때문이다. 다섯 번째, 

정보 프라이버시 염려는 SNS 플랫폼에 대한 신뢰에 긍정

적인 영향을 미치는 것으로 나타났다. 이는 사용자는 프라

이버시에 대한 걱정을 하면서도 SNS 플랫폼에 대한 신뢰

가 있기 때문에 SNS에 개인정보들을 업로드하고 SNS가 

제공하는 개인화 맞춤 서비스를 이용하는 것으로 본다. 여

섯 번째, SNS 사용자들에 대한 신뢰는 사용의도에 유의한 

영향을 미친다. 이는 SNS는 이용자들 간 의사소통을 하며 

인맥을 확대하는 공간이기 때문에 사용자들 간 신뢰가 형

성이 되면 계속적으로 이용하는 것으로 보인다. 일곱 번
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째, SNS 플랫폼에 대한 신뢰는 사용의도에 유의미한 영향

을 미치지 않는 것으로 나타났다. 이는 SNS 플랫폼에 대

한 신뢰가 사용의도로 이어지지 않는다는 것을 의미한다. 

즉, SNS는 다른 사용자들과의 관계와 신뢰가 중요한 공간

이다. 다른 사용자들과 지속적으로 소통하며 사용자의 자

아를 표출하는 공간이기 때문에 SNS 플랫폼에 대한 신뢰

가 아니라 SNS 사용자들에 대한 신뢰가 SNS를 계속적으

로 이용하는 것으로 볼 수 있다. 마지막으로 SNS 사용자

들에 대한 신뢰가 SNS 플랫폼에 대한 신뢰에 유의미한 영

향을 미치는 것으로 나타났다. 이는 신뢰전이 이론에 따라 

SNS 사용자들은 SNS상에서 맺은 사회적 관계에 대한 신

뢰가 형성이 되면 자연스럽게 SNS 플랫폼에 대한 신뢰가 

형성이 되는 것을 알 수 있다. 

본 연구의 실무적 시사점으로는 SNS 기업들이 고객의 

프라이버시 보호 행동과 신뢰와의 관계에 대해 이해하고 

SNS 기업들의 서비스 개선에 도움을 줄 것으로 본다. 즉, 

SNS 사용자의 프라이버시에 관한 이해와 신뢰는 SNS 기

업들에게 매우 중요하다. SNS는 사용자의 자발적인 정보 

업로드와 다른 사용자와의 소통이 중요하다. 하지만 개인

정보 유출로 정보 프라이버시 염려가 증가하고 신뢰가 감

소하게 되면 사용자는 정보 업로드와 소통이 줄어들게 되

고 점차 쇠퇴의 길을 걷게 될 것이다. 또한 기업들의 SNS 

마케팅 광고가 줄어들게 되어 경제적 손실 또한 가져올 수 

있다. 따라서 SNS를 사용함으로써 발생하는 프라이버시 

염려를 관리하고 신뢰 형성을 위해 노력할 필요가 있다. 

즉, 개인정보 노출에 관한 가이드라인과 피해 보상을 위한 

제도적 측면을 마련한다면 SNS 서비스 개선 및 활성화에 

도움이 될 것이다. 

본 연구의 학문적 시사점으로는 SNS가 대중화되고 있

지만 기존 연구들은 주로 프라이버시 염려가 이용자의 행

동에 미치는 영향에만 집중한 연구들이 많았으며 SNS 프

라이버시 염려에 영향을 미치는 요인에 관한 연구들도 이

용자 행동을 고려하여 분석한 연구는 부족하다. 하지만 본 

연구는 개인이 SNS를 이용하면서 발생하는 프라이버시 

염려에 관한 태도 형성을 사회 심리학 연구에 기반으로 하

는 이중처리 모델인 정교화 모델을 적용하여 집중하였다. 

또한 SNS에 대한 신뢰를 플랫폼에 대한 신뢰와 사용자들

에 대한 신뢰를 나누어 정보 프라이버시 염려에 영향을 주

는 요인들과의 관련성을 살펴보고 신뢰가 전이되는지 살

펴보았다.

이를 통해 SNS 사용자의 정보 프라이버시 염려에 영향

을 미치는 요인이 사용자가 자발적으로 업로드하는 개인

정보와 프라이버시 정책, 내 개인정보는 유출되지 않을 것

이라는 낙관주의에 의한 것임을 확인할 수 있다. 또한 정

보 프라이버시 염려가 SNS 플랫폼에 대한 신뢰에 유의한 

영향을 미치는 것을 확인하였으며 SNS 사용자들에 대한 

신뢰가 SNS 플랫폼에 대한 신뢰로 전이가 된다는 것을 살

펴보았다. 이는 SNS 기업들이 SNS 사용자들 간 신뢰가 

형성되면 자연스럽게 SNS 기업들이 사용자에게 신뢰를 

얻을 수 있다는 것을 보여준다. 마지막으로 SNS 사용이 

대중화되고 있는 상황에서 지속적인 사용에 영향을 미치

는 요인이 SNS 플랫폼에 대한 신뢰가 아닌 SNS 사용자들

에 대한 신뢰가 큰 역할을 하고 있음을 확인하는 것도 의

의가 있다. 

본 연구의 한계점으로는 SNS 사용과 관련하여 개방형, 

폐쇄형에 대한 고려 없이 분석을 하였으나, 사용자들 입장

에서는 정보 프라이버시 염려 요인에 차이가 있을 것으로 

예상할 수 있다. 따라서 향후 블로그, 트위터와 같은 개방

형 SNS와 페이스북, 밴드와 같은 폐쇄형 SNS로 나누어 

연구한다면 더 폭넓은 시사점을 얻을 수 있을 것으로 본

다. 그리고 본 연구의 경로모형에 대한 전체적합도가 기준

치를 상회하였음에도 사용의도에 대한 낮은 결정계수값에 

대해 향후 연구에서 설명변수들에 대한 추가적인 조사가 

필요할 것으로 본다. 또한 표본자료를 수집함에 있어서 주 

응답대상자들이 SNS를 자주 사용하는 20~30대로 이루어

졌다. SNS는 특히 10대 청소년들이 활발하게 자주 사용하

고 있다는 점을 고려하여 향후 연구에는 10대 대상의 표본

을 확대할 필요가 있으며, 연령대에 따른 프라이버시 염려

에 영향을 주는 요인의 차이를 분석하는 것도 의의가 있을 

것이다.
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