
I.

II. 서 론 *

Received(08. 17. 2022), Modified(09. 27. 2022),

Accepted(09. 27. 2022)

* 본 연구는 고려대 암호기술 특화연구센터(UD210027XD)를

통한 방위사업청과 국방과학연구소의 연구비 지원으로 수행되

III. †

었습니다.

†주저자, dnwldms928@kookmin.ac.kr

‡교신저자, christa@kookmin.ac.kr(Corresponding author)

 

987

Journal of The Korea Institute of Information Security & Cryptology
VOL.32, NO.5, Oct. 2022

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2022.32.5.987

이종 디바이스 환경에 효과적인 신규 딥러닝 기반

프로파일링 부채널 분석*

우 지 은,1† 한 동 국2‡

1,2국민대학교 (대학원생, 교수)

Novel Deep Learning-Based Profiling Side-Channel Analysis

on the Different-Device*

Ji-Eun Woo,1† Dong-Guk Han2‡

1,2Kookmin University (Graduate student, Professor)

요 약

딥러닝 기반 프로파일링 부채널 분석은 사전에 소비전력과 같은 부채널 정보와 중간값과의 관계를 신경망이 학습한

뒤, 학습된 신경망을 이용하여 공격 파형의 비밀키를 찾아내는 기법이다. 최근에는 실제 부채널 분석 환경을 고려하기

위하여 교차 디바이스 환경에서의 분석 방안들이 제안되고 있다. 그러나 이러한 환경은 프로파일링 디바이스와 공격

디바이스의 칩이 다르면 공격 성능이 낮아지는 한계점이 존재한다. 따라서 본 논문에서는 공격자가 프로파일링 디바이

스와 다른 칩을 가지는 공격 디바이스를 가지고 있는 환경을 이종 디바이스라고 정의하고, 이러한 환경을 고려한 분석

방안을 제안하고자 한다. 프로파일링 데이터와 공격 데이터에서 발생하는 도메인 차이를 줄이기 위해 비지도 도메인

적응을 사용하였다. 또한, 각 데이터의 특징을 잘 추출하기 위하여 여러 전처리 데이터와 원본 데이터를 학습하는 신경

망 구조인 MCNN를 이용하였다. 이종 디바이스 환경을 구성하기 위해 8-bit 기반 프로세서 1개, 32-bit 기반 프로

세서 5개를 이용하여 AES-128 전력 파형을 수집하였다. 제안한 방법론을 적용한 신경망과 적용하지 않은 신경망의

공격 성능을 비교했을 때, 제안한 방법론을 적용한 신경망의 최소 분석 파형 수가 최대 25배 이상 낮아졌다.

ABSTRACT

Deep learning-based profiling side-channel analysis has been many proposed. Deep learning-based profiling analysis is a

technique that trains the relationship between the side-channel information and the intermediate values to the neural network,

then finds the secret key of the attack device using the trained neural network. Recently, cross-device profiling side channel

analysis was proposed to consider the realistic deep learning-based profiling side channel analysis scenarios. However, it has

a limitation in that attack performance is lowered if the profiling device and the attack device have not the same chips. In

this paper, an environment in which the profiling device and the attack device have not the same chips is defined as the

different-device, and a novel deep learning-based profiling side-channel analysis on different-device is proposed. Also, MCNN

is used to well extract the characteristic of each data. We experimented with the six different boards to verify the attack

performance of the proposed method; as a result, when the proposed method was used, the minimum number of attack

traces was reduced by up to 25 times compared to without the proposed method.

Keywords: Side-channel analysis, Deep-learning, Profiling analysis, Unsupervised domain adaptation
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I. 서 론

부채널 분석(side-channel analysis)이란 디바

이스가 동작할 때 얻을 수 있는 부채널 정보인 전자

파, 소리, 소비전력 등을 이용하여 디바이스의 비밀

정보를 도출해내는 공격 방법이다[1]. 이때, 소비전

력을 이용한 부채널 분석은 크게 프로파일링 부채널

분석(profiling side-channel analysis)과 비프

로파일링 부채널 분석(non-profiling side-chann

el analysis)으로 나뉜다. 프로파일링 부채널 분석

은 공격자가 공격 디바이스와 동일한 프로파일링 디

바이스를 가지고 있다는 공격자 가정을 가진다. 소비

전력과 그의 중간값과의 관계를 수학적 모델링을 통

해 사전에 프로파일링하여 공격하는 기법이며, 대표

적으로 템플릿 공격(template attack)[2]이 있다.

이러한 전통적인 프로파일링 부채널 분석은 공격자가

전력 파형에서 중간값과 관련이 있는 구간(point of

interest) 선정이나 전처리를 어떻게 하느냐에 따라

공격 성능이 크게 좌우되는 효과를 가져오게 된다.

이러한 공격자 능력에 따른 문제점을 완화하기 위하

여 딥러닝을 부채널 분석에 접목한 연구들이 제안되

었다[3, 4, 5]. 딥러닝 기반 프로파일링 부채널 분

석은 프로파일링 디바이스를 이용하여 신경망을 학습

시키고, 이러한 신경망으로 공격 파형에서의 비밀키

를 예측하는 공격법이다. 신경망은 스스로 중간값과

소비전력과의 관계에 적합한 관계식을 찾아내서 학습

을 진행한다.

또한, 실제 부채널 분석 환경을 고려한 딥러닝 기

반 프로파일링 부채널 분석 연구가 제안되었다[6].

이러한 환경을 교차 디바이스 환경이라고 하며, 프로

파일링 디바이스와 공격 디바이스가 동일한 종류의

칩을 사용하지만 서로 다른 디바이스인 경우를 일컫

는다. 최근에는 프로파일링 디바이스에서 얻은 학습

파형과 공격 디바이스에서 얻은 공격 파형과의 도메

인 차이를 줄이기 위해 비지도 도메인 적응을 이용한

교차 디바이스 환경에서의 공격법이 제안되었다[7].

본 논문에서는 교차 디바이스 환경에서 더 나아가

프로파일링 디바이스와 공격 디바이스가 다른 종류의

칩을 사용하는 환경을 이종 디바이스라고 정의하고,

이를 고려한 부채널 분석 방안을 제안한다. 또한, 8

비트 프로세서인 Atmel XMEGA128과 32비트 프

로세서인 STM32F0, STM32F1, STM32F3, ST

M32F4, SCARF-IoT를 이용하여 제안한 방안이

효과적임을 보인다.

Contribution: 프로파일링 디바이스와 공격 디

바이스의 칩 종류가 동일하지 않아도 비지도 도메인

적응을 이용하여 공격 디바이스에서의 공격 성능을

좋게 하는 딥러닝 기반 프로파일링 부채널 분석 방안

을 제안한다. 실험 결과를 통해 공격하고자 하는 디

바이스로 학습된 신경망이 아니더라도 공격 디바이스

에서의 비지도 도메인 적응을 통해 효과적으로 공격

할 수 있음을 보여준다. 이때, 하나의 데이터에 대해

다양한 특징 데이터를 학습하는 MCNN(Multi-sca

le Convolution Neural Network) 구조를 이용

하여 신경망의 정확도를 높임으로써 공격 성능을 더

욱 높이고자 하였다.

II. 관련 연구

2.1 딥러닝 기반 프로파일링 부채널 분석

딥러닝 기반 프로파일링 부채널 분석은 공격자가

공격 디바이스와 유사하고 완전히 제어할 수 있는 프

로파일링 디바이스를 가진다고 가정한다. 이러한 기

기를 이용하여 수집한 부채널 정보와 중간값과의 관

계를 신경망이 학습하는 프로파일링 단계가 있고, 학

습한 신경망을 이용하여 공격 대상 알고리즘의 비밀

정보를 예측하는 공격 단계가 있다. 각 단계에 대한

자세한 설명은 아래와 같다.

1. 프로파일링 단계

프로파일링 디바이스에서 임의의 평문과 키로 암

호화할 때 얻은 다량의 파형을 입력값으로, 그때

의 중간값을 라벨로 구성하여 신경망을 학습한다.

이때, 일반적으로 S-Box 결괏값을 중간값으로

사용하며, 학습데이터 일부를 신경망의 정확도를

검증하기 위하여 검증 데이터 집합으로 사용한다.

2. 공격 단계

프로파일링 단계에서 학습한 신경망을 이용하여

공격 디바이스에서 고정된 키로 얻은 공격 파형에

대응되는 중간값을 예측하여 비밀키를 도출한다.

일반적으로 프로파일링 부채널 분석의 공격 성능

지표로는 게싱 엔트로피(guessing entropy)를 사용

한다[8]. 게싱 엔트로피는 신경망이 예측한 확률 결

과를 내림차순으로 정렬했을 때 옳은 키의 평균 순위

이다. 이때, 옳은 키에서의 공격 파형 수에 따른 게싱

엔트로피가 0에 빠르게 수렴할수록 최소 분석 파형

수가 적어지므로 공격 성능이 좋다는 것을 의미한다.
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Fig. 2. An architecture for unsupervised domain

adaptation on SCA (fine-tuning phase)

2.2 역전파를 이용한 비지도 도메인 적응

도메인 적응(domain adaptation)은 학습데이

터와 테스트 데이터와의 도메인 분포가 다르지만 동

일한 과업(task)이 주어질 때 사용되는 방법론이다.

그중 비지도 도메인 적응(unsupervised domain

adaptation)은 학습데이터의 라벨은 주고 테스트

데이터의 라벨은 주지 않았음에도 도메인 적응을 적

용하여 과업을 수행할 수 있는 기술이다[9]. 이는

테스트 데이터가 학습데이터와는 다른 도메인이지만

도메인 차이를 줄여 학습데이터와 테스트 데이터와의

분포를 비슷하게 만들고 과업을 수행하도록 한다. 비

지도 도메인 적응의 전체적인 구조는 Fig. 1.과 같

다. 이때, ,  는 각각 학습데이터와 테스트 데

이터이다.

비지도 도메인 적응에서 사용하는 손실 함수는 분

류 손실(classification loss)과 도메인 적응 손실

(domain adaption loss)로 나뉜다. 분류 손실

()은 학습데이터와 라벨을 이용하여 신경망의 분

류 손실을 계산하고, 도메인 적응 손실()은 학습

데이터 도메인 분포와 테스트 데이터 도메인 분포와

의 차이를 계산한다. 따라서 신경망의 도메인 적응을

위해 사용하는 전체 손실 은 수식 (1) 과 같다. 식

에서 는 전체 손실에서 도메인 적응 손실의 비중을

조절하는 하이퍼 파라미터이다.

   ∙ (1)

Fig. 1. An architecture for unsupervised domain

adaptation (fine-tuning phase)

2.3 교차 디바이스 환경에서의 비지도 도메인 적응을

이용한 딥러닝 기반 프로파일링 부채널 분석

실제 환경에서는 프로파일링 디바이스와 공격 디

바이스가 일치하지 않는 경우가 존재하기 때문에 이

러한 교차 디바이스 환경에서의 프로파일링 부채널

분석에 관한 연구가 활발히 진행되고 있다. 그중에서

도 공격자 가정을 더욱 완화하여 공격 파형의 라벨

없이도 비지도 도메인 적응을 이용해 공격 디바이스

에서의 공격 성능을 높이는 방법이 제안되었다[7].

제안된 공격법의 단계는 아래와 같다.

1. 사전 학습 단계

2.1절의 프로파일링 단계와 동일하다.

2. Fine-tuning 단계

Fig. 2.와 같이 학습 파형과 라벨이 없는 공격

파형을 이용하여 분류 손실과 도메인 적응 손실을

계산한다. 이때, MMD는 학습데이터와 공격 데

이터의 도메인 차이를 줄일 때 일반적으로 사용하

는 도메인 적응 손실 함수이고, ,  는 각각

학습데이터와 테스트 데이터이다. 그 후 수식 (1)

과 같이 전체 손실 을 계산하여 신경망을 학습시

킨다.

3. 공격 단계

Fine-tuning한 신경망을 이용하여 공격 파형에

대응되는 중간값을 예측하여 비밀키를 도출한다.

8개의 Atmel XMEGA 128A1U (8-bit 기반

프로세서)를 이용하여 교차 디바이스 환경에서 실험

을 진행하였고, Fine-Tuning을 하지 않은 신경망

에 대해서 공격했을 때 대부분의 교차 디바이스에서

500개 이상의 공격 파형으로도 게싱 엔트로피가 0으
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Fig. 3. MCNN architecture

로 수렴하지 않는 결과를 보였다. 그러나 Fine-Tu

ning을 진행하였을 때, 30개 이하의 공격 파형으로

모든 교차 디바이스에서 게싱 엔트로피가 0으로 수

렴하는 결과를 보였다.

III. 이종 디바이스 환경에 효과적인 신규 딥러

닝 기반 프로파일링 부채널 분석 방안

3.1 MCNN

MCNN(Multi-Scale Convolution Neural

Network)은 Multi-branch 구조를 사용하는 신경

망 구조로 데이터의 서로 다른 특징 공간을 추출하여

학습한다[10]. MCNN의 구조는 Fig. 3.과 같고,

크게 세 가지 구간으로 나뉜다.

1. Transformation stage

입력 데이터에 대해서 여러 전처리 과정을 거치는

단계로 Moving average, PCA 등을 거쳐 서

로 다른 특징 공간을 추출한다. 이렇게 생성한 데

이터들과 원본 데이터를 Local convolution p

hase의 입력 데이터로 사용한다. 이때, 각 입력

데이터를 branch라고 한다.

2. Local convolution stage

입력으로 들어온 branch에 대하여 콘볼루션 층

을 이용해 특징을 추출한다. 이때, branch는 각

각 콘볼루션 층을 가지고 있으므로 독립적으로 특

징이 추출된다.

3. Full convolution stage

앞선 단계에서 추출된 특징들을 연접하여 콘볼루

션 층의 입력으로 사용한다. 이 단계에서의 구조

는 일반적인 CNN 구조와 동일하며, 콘볼루션

층과 완전연결 층으로 이루어져 있다.

이 같은 MCNN 구조는 전통적인 CNN 구조보

다 데이터에 대한 서로 다른 특징 공간을 입력으로

함으로써 입력 데이터에 대한 학습을 효과적으로 할

수 있도록 도와준다.

3.2 도메인 적응 손실 함수

최대 평균 불일치(Maximum Mean Discrepa

ncy, MMD)[11]는 학습데이터와 테스트 데이터

특징 공간의 도메인 차이를 최소화할 때 일반적으로

사용되는 손실 함수이다. 자세한 손실 함수식은 아래

의 수식 (2)와 같다.

     



  




 



 






(2)

이때, 는 원소를 재생적 커널 힐버트 공간(repr

oducting kernel hilbert space)으로 대응시켜주

는 커널(kernel) 함수이다.   는 각각 학습 도

메인, 테스트 도메인이며 는 각각 학습데이터
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Dataset Target chip Capture board Sampling rate

XMEGA128 8-bit MCU XMEGA128D4

ChipWhisperer-Lite[12] 29.538 MS/s

STM32F0 32-bit MCU STM32F071

STM32F1 32-bit MCU STM32F100

STM32F3 32-bit MCU STM32F303

STM32F4 32-bit MCU STM32F405

SCARF-IoT[13] 32-bit MCU STM32F412RGT Lecroy Oscilloscope HDO610 500 MS/s

Table 1. Experimental environment

의 수, 테스트 데이터를 나타낸다.

기존 논문[7]에서는 경험적인 근거를 토대로 M

MD를 수식 (3)과 같이 정의하여 사용하였다.
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이때,

ker⋅  
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이다.

본 논문에서는 기존 논문과 동일하게 수식(3)을

도메인 적응 손실 함수로 사용한다.

3.3 이종 디바이스 환경에서의 신경망 설계 및 분석

방안

본 절에서는 프로파일링 디바이스와 공격 디바이

스가 다른 칩을 사용하는 이종 디바이스 환경에서의

효과적인 신경망 설계 및 분석 방안을 제안한다.

기존 연구[7]에서는 프로파일링 디바이스와 공격

디바이스가 칩 종류는 동일하나 디바이스 종류는 다

른 환경을 다루었지만, 본 논문에서는 칩의 종류가

다른 이종 디바이스 환경을 다룬다. 따라서 공격하고

자 하는 디바이스로 학습된 신경망이 아니더라도 공

격 디바이스에서의 비지도 도메인 적응을 통해 적은

공격 파형 수로도 공격할 수 있음을 보여준다. 또한,

MCNN을 이용해 신경망을 설계함으로써 각 데이터

도메인의 특징 공간을 서로 다른 전처리 과정을 통해

효과적으로 학습하고자 한다.

전처리 방식은 지터, 노이즈 등을 감내할 수 있는

Moving average와 주성분 분석을 사용하였다. M

oving average는 5포인트씩 평균을 취한 값을 사

용하였고, 주성분 분석을 이용하여 파형을 100포인

트로 축소하였다. 이처럼 전처리 과정을 거친 데이터

와 원본 데이터인 각 branch는 독립적이므로 신경

망에서 서로 영향을 주지 않고 특징을 추출할 수 있

다. 그 후 추출한 특징들을 연접하고 CNN 구조를

통과하여 특징을 추출한다. 이러한 과정을 학습데이

터와 공격 데이터에 모두 적용하여 특징을 추출하고,

두 데이터에 대한 특징 공간의 도메인 차이를 도메인

적응을 이용해 줄임으로써 공격 디바이스로 프로파일

링하지 않아도 공격 성능을 높일 수 있다.

IV. 실험 결과

본 절에서는 제안한 방법론의 공격 성능을 보이기

위해 프로파일링 데이터 집합으로만 학습한 신경망

(pre-trained model)과 제안한 방법론을 적용한

신경망(MMD model)의 공격 파형 수에 따른 게싱

엔트로피를 비교한다.

4.1 실험 환경

제안한 방법론의 공격 성능을 확인하기 위해 서로

다른 디바이스에 대하여 총 6가지 데이터 집합을 구

성하였다. 학습 파형은 임의의 평문과 키로 50,000

번 암호화하여 전력 파형을 수집하였고, 그중 10%

인 5,000개는 학습 과정에서 검증 데이터로 사용하

였다. 공격 파형은 임의의 평문과 고정된 키로 10,0

00번 암호화하여 수집하였다. 자세한 실험 환경은 T

able 1.과 같다. 본 논문에서는 AES-128의 첫 번
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Trans-

formation

stage

Local convolution stage Full convolution stage

FC layer
Filters Kernel size Pool size Filters Kernel size Pool size

Moving

Average
(32, 64) (1, 50) (2, 50)

128 3 2 1024 512 256 9
Original (32, 64) (1, 50) (2, 50)

PCA (32, 64) (1, 1) (2, 1)

Table 2. Network structures for MCNN

Fig. 4. Experimental results when profiling device is XMEGA128

The guessing entropy of (a) pre-trained model, (b) MMD model

Fig. 5. Experimental results when profiling device is STM32F0

The guessing entropy of (a) pre-trained model, (b) MMD model

째 바이트 분석을 목표로 하므로 중간값(라벨)을 S-

Box 결괏값으로 설정하였다. 또한, 본 논문에서 사

용한 신경망 구조는 Table 2.과 같다. 최적화 알고

리즘(optimizer)은 Adam[14], 학습률(learning

rate)은 0.001, 배치 사이즈는 fine-tuning 시 데

이터 수와 동일한 200으로 사용하였다.

4.2 실험 결과

Fig .4., 5는 프로파일링 디바이스가 각각 XME

GA128, STM32F0이고 공격 디바이스별로 공격했

을 때의 공격 파형 수에 따른 게싱 엔트로피를 도식

화한 그래프이다. (a)는 프로파일링 데이터 집합으

로만 학습한 신경망에서 공격했을 때 결과이고, (b)

는 공격 데이터 집합을 이용해 제안한 방법론을 적용

한 뒤 공격했을 때 결과이다. 각 그래프에서 x축은

게싱 엔트로피를 나타내며, y축은 공격 파형의 수를

나타낸다.

먼저 프로파일링 디바이스가 XMEGA128인 경

우, Fig. 4. (a)와 (b)를 비교했을 때 (a)에서 게

싱 엔트로피가 0으로 수렴하지 못했던 STM32F0,

STM32F1, STM32F4가 (b)에서는 0으로 빠르게
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Profilind device Attack device Pre-trained model MMD model

XMEGA128

XMEGA128 68 40

STM32F0 3,000 1,000

STM32F1 3,000 1,500

STM32F3 2,400 1,600

STM32F4 3,000 200

SCARF-IoT 2,950 900

STM32F0

XMEGA128 3,000 3,000

STM32F0 15 10

STM32F1 250 58

STM32F3 ≫3,000 120

STM32F4 3,000 890

SCARF-IoT ≫3,000 2,900

Table 3. The minimum number of attack traces

수렴함을 볼 수 있다. 그뿐만 아니라 모든 공격 디바

이스에서 게싱 엔트로피가 0으로 수렴하는 파형 수

가 (a)에서보다 더 적어진 것을 볼 수 있다. 즉, 이

는 최소 분석 파형 수가 더 낮아져 적은 파형 수로도

공격이 가능함을 의미한다. 프로파일링 디바이스가

STM32F0인 경우도 앞선 결과와 유사하게 대부분

의 공격 디바이스에서 Fig. 5. (a)에서의 결과보다

(b)에서의 결과가 더 좋은 것을 볼 수 있다. Table

3.은 프로파일링 디바이스에 따라 각 모델의 최소

분석 파형 수를 나타낸 것이다.

따라서 프로파일링 디바이스와 공격 디바이스의

칩 종류가 다른 이종 디바이스 환경에서도 프로파일

링 디바이스의 종류와 무관하게 제안한 방법론을 이

용하면 공격 성능을 높일 수 있다.

V. 결 론

본 논문은 프로파일링 디바이스와 공격 디바이스

가 다른 칩 종류를 가지는 환경인 이종 디바이스 환

경에서 효과적인 딥러닝 기반 프로파일링 부채널 분

석 방안을 제안하였다. 다양한 전처리 데이터와 원본

데이터를 이용하여 특징 공간을 추출하는 MCNN을

사용하였고, 이렇게 추출한 학습데이터의 특징 공간

과 공격 데이터의 특징 공간 사이에서 발생하는 도메

인 차이를 딥러닝 기술인 도메인 적응을 이용하여 줄

이고자 하였다. 제안한 방법론을 사용하면 공격 디바

이스에서 별도의 프로파일링 없이도 공격 성능을 높

일 수 있다.

실제 공격 성능을 검증하기 위하여 총 6가지 디바

이스에서 수집한 AES-128 파형을 이용하였다. 프

로파일링을 각각 XMEGA128, STM32F0으로 수

행하였을 때, 공격 디바이스 종류와 관계없이 제안한

방법론을 적용하면 공격 성능이 최대 25배 이상 높

아진 것을 확인했다. 특히 XMEGA128의 경우, 노

이즈가 심한 데이터인 STM32F4, SCARF-IoT으

로 공격을 했을 때 각각 약 15배, 3배 이상 성능이

좋아졌음을 알 수 있다. 이는 신경망 구조를 MCN

N을 이용함으로써 원본 데이터뿐만 아니라 Moving

average, 주성분 분석과 같은 전처리 과정을 통해

데이터의 특징을 효과적으로 추출하여 동시에 학습하

기 때문이다. 또한, 프로파일링 디바이스와 공격 디

바이스의 조합에 따라 공격 성능이 달라지는 결과가

나타나는데, 이는 각 데이터에서 사용한 MCU 특성

에 따라 신경망의 공격 성능에 영향을 끼치는 것이라

판단하였다.

따라서 향후에는 다양한 프로파일링 디바이스에

대하여 실험을 진행하고, MCU 특성에 따라 공격

성능에 미치는 영향을 분석할 계획이다.
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