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요  약  오늘날 결제 시스템이 무인화되면서 키오스크로 결제하는 방식으로 변화하고 있다. 이는 소비자가 화면 터치만
으로 메뉴 선택 및 구매 제품 개수를 지정할 수 있어 결제가 편리하다는 장점을 가진다. 그러나 시스템 보안 측면에서 
바라보면, 실재하는 키오스크 시스템은 다양한 취약점이 존재한다. 이는 관리자 계정을 탈취하여 시스템 권한을 획득하
고, 악의적인 행위를 진행할 수 있다. 또한 결제 개수를 비정상적으로 증가하여 불필요한 자원을 낭비하고, 기기가 정상
적인 작동이 불가하도록 진행되게 할 가능성이 존재하는 등 많은 보안 위협에 노출되어 있다. 따라서 본 논문에서는
solana 블록체인의 참여자의 어떠한 노드가 올바르지 않은 fork를 승인한다면, 투표한 노드들의 지분은 삭제된다는 
점을 이용한다. 또한 블록체인의 특성상 거래내역을 참여자 모두 볼 수 있기 때문에, 프라이빗 블록체인을 통해 접근권
한 부분을 분리해 두도록 하여, 키오스크 결제에 대한 취약점을 개선하는 시스템의 논문을 작성하고자 한다. 

주제어 : 프라이빗 블록체인, 키오스크, 솔라나 블록체인, 무인화 기기, 시스템 보안

Abstract  Today's payment systems are becoming unmanned and changing to a way of paying with 
kiosks. This has the advantage of convenient payment because consumers can select a menu and specify
the number of products to be purchased with just a touch of the screen. However, from the point of
view of system security, the actual kiosk system has various vulnerabilities. This can hijack the 
administrator account, gain system privileges, and perform malicious actions. In addition, it is exposed
to a number of security threats, such as the possibility of wasting unnecessary resources by abnormally
increasing the number of payments, and causing the device to fail to operate normally. Therefore, in 
this paper, if any node of a participant in the solana blockchain approves an incorrect fork, the stake 
of the voting nodes is deleted. Also, since all participants can see the transaction history due to the 
nature of the block chain, I intend to write a thesis on a system that improves the vulnerability of kiosk
payments by separating the access rights through the private blockchain.

Key Words : Private Blockchain, Kiosk, Solana Blockchain, Unmanned devices, system security
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1. 서론

오늘날 결제 시스템이 무인화됨으로써 거래자와 소비
자 간의 직접적인 만남 없이 키오스크로 결제하는 무인 
결제 방식으로 변화하고 있다. 이는 소비자가 화면 터치
만으로 메뉴 선택과 구매 제품 개수를 지정할 수 있어 결
제가 편리하다는 장점을 지닌다. 그러나 상점이 기업 소
속인 체인점인 경우 이들의 매출액은 기업 기밀에 속한
다. 따라서 이와 같은 정보가 노출되면, `기업 운영에 있
어서 리스크가 발생할 가능성이 존재한다. 또한 사용자
의 결제 내역 또한 보안 내역이기 때문에, 퍼블릭 블록체
인을 적용할 경우 모든 참여자는 네트워크에 참여할 수 
있고, 모든 데이터 확인이 가능하기때문에 거래내역과 
매출액과 같은 금융정보의 데이터가 네트워크상으로 오
고 갈 수 있는 가능성이 있다는 단점이 존재한다. 

만일 해커가 소비자가 키오스크로 주문한 수량을 변조
하여 주문 상의 문제가 발생한다면 이는 판매자 입장에
서 큰 리스크가 될 수 있고, 많은 자원과 시간이 낭비될 
수 있다[1]. 따라서 현재 데이터 보안의 중요성은 상승세
를 타고있는 실정이다[2]. 

따라서 이러한 문제점을 해결하고 안전한 무인 주문과 
결제를 위해 본 논문에서는 프라이빗 블록체인을 이용하
여 기업 매출액의 보안성을 블록체인 블록으로 올려 보
안성을 높이고, 소비자의 주문 수량을 변조가 불가능하
도록하며, 결제내역이 노출되지 않도록 하기 위한 보안 
시스템 제안하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 기존의 관
련 연구들과 배경지식을 정리한다. 3장에서는 기존 시스
템의 취약점과 본 논문에서 기존 시스템의 취약점에 대
해 논한다. 4장에서는 개선된 시스템 구조를 제안하며, 5
장에서는 결론과 본 시스템 제안에 대한 기대 사항을 제
시하며 본 논문을 마무리한다.

2. 기존 연구 및 배경지식

2.1 프라이빗 블록체인
블록체인은 정보나 거래 기록을 탈중앙화하여 관리하

는 ‘분산형 대장 기술’이다[3]. 이는 대표적으로 퍼블릭과 
프라이빗 블록체인으로 나뉜다.

퍼블릭 블록체인은 누구나 쉽게 이용할 수 있고 블록
체인 네트워크에 참여하는 모든 사람들이 접근이 가능하
다. 또한 규제 익명성이 보장되는 곳이므로 규제 기관의 

역할이 어렵다는 특징을 가지며, 모든 데이터열람이 어
렵고 알고리즘 기반의 익명거래 증명을 하기 때문에, 금
융권의 관점에서 보았을 때, 누구나 열람 가능한 공개성
과 규제 기관의 참여가 어렵다는 특징이 존재한다. 따라
서 금융기관에서 사용하기에는 어려움이 존재한다고 할 
수 있다[4].

프라이빗 블록체인은 네트워크 참여에 허가받은 참여
자들만 네트워크에 접속하여 정해진 권한만을 이용한다. 
보통 개별 기업이 자신의 원장을 관리하기 위해 사용하
는데, 이와 같은 경우에는 중앙의 서버가 개별 참여자의 
접근과 권한을 승인하는 시스템이며, 네트워크 참여에 
허가받은 개인이나 단체가 참여자 간의 합의 프로세스를 
검증하는 권한을 가진다[5]. 

퍼블릭 블록체인의 경우 기업 간 거래에 적용하기에는 
처리 속도와 민감 정보에 대한 문제들이 존재한다[6]. 그
러므로 기업매출 및 소비자 결제/주문정보 데이터를 보
호한다는 본 논문의 취지와는 적합하지 않다.

따라서 본 논문에서는 필요에 따라 권한 제한이 가능
하도록하여 기밀성을 유지하고, 퍼블릭 블록체인보다 더 
신뢰할 수 있는 블록체인인 프라이빗 블록체인 시스템을 
적용시켜서 결제 데이터를 보호한다[7].

2.2 키오스크의 정의와 활용방안
키오스크는 무인 서비스의 대표적인 예로 단순한 업무 

처리나 낮은 효율과 높은 비용이 요구되는 곳에서 고용
과 임금 부담에 대한 문제점을 조금이나마 해결할 수 있
도록 하며, 소비자의 경우에도 주문할 때에 결제나 주문 
서비스를 편리하게 진행할 수 있기 때문에 사용자와 이
용자가 서로 윈윈하는 최적의 시스템이다[8]. 정리하여 
서술하면, 소비자가 키오스크와 같은 스마트기기를 직접 
접촉하는 과정을 통하여 기술 기반의 서비스 접점에서 
사람 대 사람으로 거래 및 결제할 필요 없이 기기가 소비
자에게 서비스를 진행하는 것을 의미한다[9].

이 키오스크의 활용 분야로는 자판기나 ATM, 음식점 
주문 및 결제 서비스, 병원 환자관리 시스템, 버스·기
차·KTX와 같은 대중교통 서비스, 영화관, 헬스케어 등이 
있다.

초기 디지털 키오스크는 NFC(Near Field 
Communication) 기술을 이용하는 ‘단말기 무인 자동 
배출형’과 ‘문자 전송형’으로 구분되었으며, 현재는 네트
워크를 이용하여 통신하는 방식으로 진행되고 있다. 본 
논문에서는 네트워크를 통신을 이용한 키오스크를 중점
으로 다룬다.
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2.3 기존 결제 데이터와 주문데이터 결제 대금의 
    통신 모델

기존 결제 데이터와 주문데이터 결제 대금의 전반적인 
메커니즘 구조는 다음과 같다.

[Fig. 1] Kiosk Payment System [10]

(step 1) 손님이 먼저 키오스크에 접근하여, (step 2) 
주문할 메뉴와 (step 3) 주문 수량을 선택한다.

그 다음 (step 4) 결제를 진행하면, (step 5) 주문 결
제 결과를 키오스크 화면으로 보여주며, (step 6) 영수증
이 출력된다.

(step 4)에서는 결제 기록을 서버로 보내 그 값을 저
장한 후, 주문 내역 및 결제 내역을 DB에 저장한다. 또한 
여기서 결제하는 수단은 카드로 한정되는데, 이렇게 카
드로 결제할 경우, 결제한 카드사에서 VAN을 통해 프랜
차이즈점으로 결제가 진행된다.

2.3.1 여신 가상화폐 생성 장치 및 여신 가상화폐 
     관리 장치
2019년도에 출시된 신한카드 특허 중 “여신 가상화폐 

생성 장치 및 여신 가상화폐 관리 장치”가 존재한다.  위 
장치는 암호화폐와 거래 결제시스템에 대한 특허이며, 
전반적인 메커니즘은 다음과 같다.

[Fig. 2] The mechanism of "credit virtual currency 
generation device and credit virtual 
currency management device" released by 
ShinhanCard[11]

소비자가 키오스크를 통해 주문을 진행하였을 때로 상
황을 한정하여 설명해보면 전반적인 흐름은 다음과 같
다. 

(step1) 사용자가 키오스크에 접근하여 (step2) 메뉴
를 선정하고, (step3) 주문 수량을 선정한다. 그 다음 
(step 4) 자신의 주문한 최종정보를 보여주고 (step 5) 
결제 버튼을 누른다. 결제버튼을 누르면 인증요청을 서
버에 하게되고, 제 1 개인키 전자 서명을 위한 종속계정 
생성 요청을 진행한다. (step 6) 따라서 소비자 본인인증
을 통해 (step 7) 거래 조건을 요청하게 되어 (step 8) 
거래 조건을 생성하게 되고, (step 9) 이 조건 생성에 대
한 처리 결과를 응답받는다. (step 10) 그 후에 계정 관
리부에서 다중 서명 계정을 생성하고, (step 11)  계정 
생성에 대한 응답을 받는다. (step 12) 종속 계정 제2 개
인키 전송을 통해 (step 13) 제 2 개인키를 저장 후, 결
제를 진행한다. 이때, (step 14) 소비자가 계정인증을 진
행하게 되면, (step 15) 블록체인에 업데이트를 요청하
게된다. 그리고 (step 16) 처리 결과 응답에 따라 (step 
17) 결제처리 결과를 전송한다[10], [11]. 

이는 법정화폐와 교환이 가능하다는 점과 손 쉽게 이
체가 가능하다는 특징을 가진다. 그러나 현재 국내에 실
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재하는 암호화폐 ATM기는 약 2개로, 현재까지 암호화폐
를 법정화폐로 변환하기에는 많은 불편함이 따른다. 신
한에서 특허를 낸 가상화폐 관리 장치는 신한카드사에서 
암호화폐를 법정화폐로 변환하여 사용자 간의 편리한 계
좌이체를 구현하고자 함을 제시하였다. 

그러나 암호화폐는 가격 변동성이 크며, 공급 탄력성
이 부족하다. 또한 익명성이 보장된다는 점을 악용하여 
불법 거래의 위험성도 존재한다[12].

또한 한국에서 화폐라함은 중앙은행인 한국은행이 발
생한 화폐인 ‘법화’만을 의미한다고 보아야 하며, 가상화
폐는 화폐로 보지 않는 것이 타당하다[13]. 현재 암호화
폐를 이용하여 거래를 진행하는 사람들이 조금씩 증가하
고 있는 추세이나, 아직까지는 실거래를 진행할 때에는 
보통 카드로 결제하는 경우가 대다수인 실정이다. 

따라서 본 논문에서는 현재 실태에 맞춰 일반카드 결
제에 기준을 두고, 솔라나 블록체인을 이용하여 기업의 
매출 정보와 소비자의 주문 수량, 결제정보를 보안하고
자 한다. 

2.4 기존 시스템의 문제점
키오스크 시스템의 문제점 종류는 다음과 같다.
취약점1. USB와 랜포트를 통한 악성코드 배포
취약점2. 보안에 취약한 윈도우XP. 즉, 소홀한 운영체

제 업데이트
취약점3. 관리자페이지 접근 시, 풀기 쉬운 암호 
취약점4. 비인가 접근 허용
취약점5. 에러발생 시, 출력장치에 세밀한 에러 설명 

출력
위와 같은 취약점들을 개선하기 위한 방법으로 다음과 

같은 방법이 존재한다.
취약점 1에서는 키오스크 제작 시, LAN포트와 USB 

포트를 최소화하여 물리적인 보안을 강화한다. 
취약점 2에서는 운영체제를 제시기에 업데이트를 하

여, 해당 운영체제 버전에 존재하는 취약점이 없도록 보
완한다.

취약점 3에서는 키오스크에서 관리 페이지에 접근할 
때 특정 암호를 입력하여야 하는데, 이를 단순한 숫자 비
밀번호로만 구성하는 것이 아닌, 복잡한 암호화로 변경 
및 생체인증으로 변경하거나, 통신사를 통해 사용자 인
증을 통해 관리자 권한에 진입하는 방법으로 보완이 가
능하다. 

취약점 4의 경우 SQLi, buffer overflow, XSS 등과 
같은 비허가된 접근으로 다양한 웹 해킹 공격이 진행될 

가능성이 존재한다[14]. 이는 기본 보안 솔루션이 설치되
어 있으면 왠만한 경우 보완이 가능하다.

취약점 5의 대응방안으로는 시스템을 개발 할 때에, 
에러 발생 시 에러사항의 자세한 내용이 화면에 출력되
지 않도록 하여 본 취약점을 개선할 수 있다. 

위와 같은 기존 시스템의 문제점과 대응방안을 보면 
대부분이 키오스크를 개발할 때 보안에 대해 약간의 관
심을 기울이면 해결될 수 있는 문제점과 대응방안들이
다. 기존 키오스크취약점3번과 같은 관리페이지 접근 시, 
풀기 쉬운 암호를 보았을 때에, 특수문자를 포함한한영,
숫자 조합을 비밀번호로 등록하여 보안성을 높일 수는 
있다. 그러나 사전 대입 공격을 통해 패스워크 크래킹을 
시도할 경우, 크래킹 시간이 늘어날 뿐 패스워크를 알아
낼 수 있으먀, 100 퍼센트 완벽한 안전한 보안은 불가능
하다. 따라서 보안을 강화하였으나, 이렇게 패스워드 크
래킹 혹은 또다른 취약점를 통해 해커가 해킹을 시도하
게 될 경우, DB 취약점을 통해 관리자 계정을 알아낼 가
능성이 존재한다. 또한 외부 네트워크로 접근이 가능할 
경우, SQLi, buffer overflow, XSS 등과 같은 비허가된 
접근으로 다양한 웹 해킹 공격이 진행될 가능성이 존재
한다[14][15]. 이는 곧 키오스크의 결제 내역과 사용자들
의 주문정보와 수량 데이터뿐만아니라 결제 데이터까지 
알아낼 수 있고, 침범할 수 있음을 알려준다.

주문 수량데이터가 변조된다면, 음식 주문 개수에 오
차가 있어 기업 측에서 식품 물량적 피해를 볼 수 있고, 
결제 데이터 혹은 매출액 등이 해킹되거나 변조가 될 경
우에는 기업 기밀사항이 타인에게 노출된다는 점에서 큰 
리스크가 발생하게 된다. 따라서 이러한 위협으로부터 
주요 통신 및 사용자 주문결제 데이터를 보호하기 위해 
본 시스템은 프라이빗 블록체인을 이용한 주문결제 데이
터 보안 시스템에 대해 제안하고자 한다.

3. 본론

3.1 해킹 방지 시스템 제안
본 시스템은 반드시 Smart Contract를 진행하여 기

업간의 협약을 맺고, 주문 및 거래하는 행위를 진행하여
야 한다. 본 논문에서는 이 Smart Contract 이야기는 
중요하게 다루지 않는다.

전반적인 시스템 흐름도는 다음과 같다.
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[Fig. 3] A System Proposal Full Protocol

1단계 (주문 및 결제)
사용자가 키오스크에 접근하여 메뉴를 선택하고 주문 

수량을 선택한 후, 결제를 진행한다.

[Fig. 4] System Protocol (Order and Payment)

2단계 (데이터 전송)
소비자의 수량과 결제내역을 블록 검증 후, 암호화하

여 주문 수량/ 사용자 결제 내역 / 매출액 등의 정보를 
블록체인 데이터에 저장한다.

[Fig. 5] System Protocol (Send Data)

3단계 (데이터 공유)

본 데이터 공유 단계에서는 접근자에 따라 데이터 공
유하는 부분에 차이점이 존재한다. 

본 시나리오에서는 기업점포와 소비자의 상황으로 분
할하여 제시한다.

[Fig. 6] System Protocol (Data Share - Officals)

상황1(기업 점포일 경우), 블록체인의 특성상 거래 내
역을 참여자 모두가 볼 수 있다. 따라서 프라이빗 블록체
인을 통해 접근권한 부분으로 분리해 두도록 하며, 기업 
회계/총무 팀. 즉, 기밀성을 보장하고, 관계자 이외에는 
매출액을 확인하지 못하도록 한다.

[Fig. 7] System Protocol (Data Share - unauthorized 
person )

상황2(소비자일 경우), 만일 소비자가 자신의 결제 내
역을 확인하고 싶으면, 판매자(체인점인 경우, 회계/총무 
팀에게 확인 요청)는 소비자 DID를 통해 본인이 진행한 
요청이 맞는지에 대한 요청 주최인 확인 절차를 거치며, 
요청 주최인이 맞을 경우에 접근권한을 허용한다.[8]

만일 솔라나 블록체인의 참여자가 어떠한 노드가 올바
르지 않은 fork를 승인한다면, 투표한 노드들의 지분은 
삭제된다는 점을 이용하여, 해커가 소비자의 주문 수량
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을 변경하려고 블록체인 블록에 접근하여, 잘못된 노드
를 생성하거나 삭제하는 등 변경 시도의 이상행위가 감
지될 경우, 투표한 노드들의 지분은 모두 삭제되도록하
여 해킹을 방지한다.

블록체인의 블록은 해시값으로 암호화되어있어, 해킹
이 되어도 쉽게 그 내용을 해석하기란 불가능하다. 따라
서 이러한 점을 적용하여 기업의 매출액과 소비자 주문 
수량 및 거래내역을 보호한다.

4. 결론

본 논문의 시스템 제안을 통해 결제 데이터, 주문 수
량, 데이터를 블록체인화하는 과정을 통해 데이터 암호
화를 거치게 된다. 따라서 회사의 매출액과 소비자의 결
제 내역 및 구매 수량 등과 같은 기업 기밀 데이터가 변
조되지 않는다는 특징을 가지게 된다. 또한 기밀 데이터
가 암호화되어있기 때문에 설령, 시스템이 해킹된다고 
할지라도, 정보를 유출 시키거나 변조불가하다는 특징을 
가진다. 이러한 시스템을 제안함으로써 실제 소비자의 
거래내역과 기업 매출의 기밀성과 무결성을 유지할 수 
있을 것이라 기대한다. 

그러나 현재 솔라나 블록체인이 네트워크 불안정으로
인해 상황이 불안정한 상황에 있다. 따라서 이러한 네트
워크 불안정함을 원인과 이를 어떻게 해결하여보다 안정
적인 거래활동이 가능하게 될지 대한 추가적인 연구가 
필요하다.
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