
본 논문은 2020년도 정부(교육부)의 재원으로 한국연구재단의 지원을 받아 수행된 기초연구사업임(NRF-2020R1I1A3069008)
*교신저자 : 이근호(root1004@bu.ac.kr)
접수일 2022년 8월 6일         수정일 2022년 10월 2일         심사완료일 2022년 10월 6일 

사물인터넷융복합논문지 Vol. 8, No. 5, pp. 119-125, 2022 https://doi.org/10.20465/KIOTS.2022.8.5.119

 

프라이빗 블록체인 환경에서 생체인증과 위치기반을 통한 
치매환자 배회행동 및 이상징후 탐지 기법

한영애1, 강혁2, 이근호3*

1상지대학교 간호학과 강사, 2고려대학교 영상정보처리협동 박사수료, 3백석대학교 컴퓨터공학부 교수

Dementia Patient Wandering Behavior and Anomaly Detection 
Technique through Biometric Authentication and Location-based in

a Private Blockchain Environment

Young-Ae Han1, Hyeok Kang2, Keun-Ho Lee3*

1Part-time lecturer, Department of Nursing, Sangji University
2Completion of Doctoral Course, Program in Visual Information Processing, Korea University

3Professor, Division of Computer Engineering, Baek-seok University

요  약  최근 고령화로 인한 치매환자의 증가로 그들의 배회행동과 실종예방을 위한 대책이 시급하다. 이러한 문제를
해결하기 위해 다양한 인증 방법과 위치 탐지 기법들이 소개되고 있으나 개인인증의 보안성 문제와 실내⋅외를 전반적
으로 확인할 수 있는 시스템은 찾아보기 어려웠다. 본 연구에서는 프라이빗 블록체인 환경에서 손목 밴드 형태의 웨어
러블 디바이스를 활용해 개인인증, 기본적 건강 상태 파악 및 실내⋅외의 전반적인 위치를 파악할 수 있는 시스템을 
제안하고자 한다. 이 시스템에서 개인인증은 위변조가 어렵고 개인식별성이 높은 ECG를, 실내는 저전력, 비접촉 및
자동 송수신 방식으로 사용이 용이한 블루투스 비콘을, 실외는 GPS 위성의 의사거리 오차를 보정한 DGPS를 활용하여
치매환자의 위치를 파악함으로써 배회행동 및 이상징후를 탐지하고자 한다. 이를 통해 재가나 요양시설 등에서 생활하
는 치매환자의 배회행동 및 이상징후 시 신속한 대처와 실종예방에 기여하고자 한다.

주제어 : 생체인증, 위치기반, 프라이빗 블록체인, 이상징후 탐지

Abstract  With the recent increase in dementia patients due to aging, measures to prevent their 
wandering behavior and disappearance are urgently needed. To solve this problem, various 
authentication methods and location detection techniques have been introduced, but the security 
problem of personal authentication and a system that can check indoor and outdoor overall was 
lacking. In order to solve this problem, various authentication methods and location detection 
techniques have been introduced, but it was difficult to find a system that can check the security 
problem of personal authentication and indoor/outdoor overall. In this study, we intend to propose a
system that can identify personal authentication, basic health status, and overall location indoors and
outdoors by using wristband-type wearable devices in a private blockchain environment. In this system,
personal authentication uses ECG, which is difficult to forge and highly personally identifiable, 
Bluetooth beacon that is easy to use with low power, non-contact and automatic transmission and 
reception indoors, and DGPS that corrects the pseudorange error of GPS satellites outdoors. It is 
intended to detect wandering behavior and abnormal signs by locating the patient. Through this, it is
intended to contribute to the prompt response and prevention of disappearance in case of wandering
behavior and abnormal symptoms of dementia patients living at home or in nursing homes.
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1. 서론

최근 고령화에 따른 노인 인구의 증가와 더불어 65세 
이상 추정치매환자수도 2020년 약 84만 명에서2050년
에는 300만 명을 넘을 것으로 예상된다. [1]. 치매는 기
질적인 뇌 병변의 문제로 인해 인지기능저하, 행동 및 언
어장애 등을 일으키는 질환으로, 망상, 불안, 초조 및 배
회행동(Wandering Behavior) 등의 다양한 증상을 보
인다. 그 중 배회행동은 돌봄제공자의 주요 스트레스원
이며, 요양시설에 입원하게 되는 주된 요인으로 나타났
다[2,3]. 더욱 심각한 것은 이로 인한 치매환자의 실종 신
고접수 건수가 2011년 7604건에서 2021년에는 12577
건으로 매년 증가하는 경향을 보이고 있어[4], 치매환자
의 배회행동에 대한 관리 대책이 시급하다.

지금까지 치매환자의 배회행동 및 실종방지를 위한 국
내⋅외 연구를 살펴보면, RFID(Radio Frequency 
Identification)[5], 블루투스 및 NFC(Near Field 
Com-munication)[6], 비콘[7,8], 비콘과 스마트신호등
[9], GPS(Global Positioning System)[10,11] 등을 활
용한 연구와  스마트 앱 개발[12] 연구가 있었다. 그러나 
선행연구에서 개인인증의 보안성 문제, 배회행동 발생 시 
관리자 간 빠른 정보공유의 어려움이 있었으며, 실내⋅외 
전반에 걸친 위치 파악 시스템 연구는 찾기 어려웠다. 이
에 본 연구에서는 개인인증, 기본적 건강 상태 파악 및 실
내⋅외의 전반적인 위치를 파악하여 치매환자의 배회행동
과 이상징후를 탐지할 수 있는 시스템을 제안하고자 한다. 

먼저 배회행동과 이상징후의 용어정의를 살펴보면 다
음과 같다. 배회행동은 “부적절한 혹은 맹목적 보행
(Inappropriate or Aimless walking)”으로 정의되며
[13], 본 연구에서 배회행동 탐지는 일반적으로 예상되는 
특성을 따르지 않는 데이터를 찾아내는 것으로 아무 계
획도 목적지도 없이 돌아다니는 행동을 탐지하는 것을 
말한다. 이상징후(Anomaly)는 변칙, 이례적인 것으로 
정의되며[14], 본 연구에서 이상징후 탐지는 ECG 데이
터의 불일치, 장시간 위치 이동 값에 변화가 없는 경우, 
잘못된 위치로의 접근인 위치 이상징후를 말한다. 

본 연구에서 치매환자의 배회행동과 이상징후 탐지를 
위해 적용해 보고자 하는 것은 아래와 같다. 첫째, 실내
⋅외 전반에 걸친 위치 탐지 시스템이다. 실내는 저전력
과 비접촉이 가능한 블루투스 비콘으로, 실외는 GPS 위
성과 수신기 사이의 거리 오차에 대해 보정한 DGPS 
(Differential GPS) 방식을 활용한다. 둘째, 개인인증의 
보안성을 높이고 기본적인 건강상태의 확인을 위해 웨어

러블 ECG(electrocardiogram) 인증 방식을 활용한다. 
ECG 인증 방식은 위변조가 어렵고 웨어러블 디바이스 
장착만으로 별도의 인증절차없이 인증이 가능하다[15]. 
셋째, 프라이빗 블록체인(Private Blockchain)은 승인
된 사용자로 참여를 제한함으로써 기록 및 처리 속도가 
빠르고, 높은 보안성과 신뢰성의 특징이 있으므로 활용
해 보고자 한다[16]. 결과적으로 본 연구에서 제안하는 
탐지 시스템은 미리 배회행동과 이상징후를 정의하고 탐
지함으로써 오탐율(False Positive Rate)을 최소화 할 수 
있을 것으로 사료된다.

한편, 최근 치매 환경에 노출된 사용자와 전문가를 대
상으로 한 웨어러블 디바이스의 선호도 조사결과, 트레
킹 슈즈, 악세서리 형태 순으로 높게 나타났다[17]. 이에 
본 연구에서는 인지기능이 떨어져 신발을 챙겨신기 어려
운 치매환자들의 특성을 고려하여 자연스럽게 착용할 수 
있고 쉽게 탈착되지 않도록 고안된 악세서리 형태의 손
목 밴드 형태의 웨어러블 디바이스를 사용할 예정이다.

따라서 본 연구에서는 치매환자의 배회행동 및 이상징
후 탐지를 위해 프라이빗 블록체인 환경에서 손목 밴드 
웨어러블 디바이스를 활용해 ECG를 통한 개인인증, 실
내는 블루투스 비콘과 실외는 DGPS를 통해 위치를 파악
하고 기본적인 건강 상태를 파악하여 공유할 수 있도록 
하는 시스템을 제안하고자 한다. 이를 통해 재가나 요양
시설 등에서 생활하는 배회 가능성이 있는 치매환자의 
사고나 실종예방에 기여하고자 한다.

2. 관련연구

2.1 생체인증
생체인증은 얼굴, 지문, 홍채, 망막, 목소리 및 정맥 

등과 같은 특성을 기반으로 생물학적인 데이터를 분석하
는 기술로, 위⋅변조가 어려워서 보안 분야에서 주목해 
왔다. 그러나 얼굴, 지문 등의 방식에서 변장이나 재현 
등의 방식으로 모방이 쉽게 이루어지면서 위⋅변조에 취
약한 문제점이 확인되었다[18]. 최근 이러한 생체인증 기
술의 문제점을 해결하기 위해 다양한 방법들이 연구되고 
있는데, Kim과 Park(2016)의 연구결과, 개인식별성이 ECG 
99.5%, EEG(electroencephalogram, 뇌파) eye-close 
97%, eye-open 93% 등의 순서로 나타나, 가장 우수하
고 위⋅변조에 강한 것은 ECG 방식이었다[19]. 따라서 
본 연구에서는 치매환자 배회행동과 이상징후를 탐지를 
위한 개인인증 시 ECG 방식을 적용해 보고자 한다.
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2.2 ECG
ECG는 심장에서 발생하는 전기적 활동을 나타내는 

생체 신호를 말한다. 기존에는 의학적 진단이나 모니터
링에 널리 사용되어 왔으나 심장에서 근육이 수축하면서 
만들어지는 전기적 신호를 이용한 생체 감지로 위⋅변조
가 어려워 개인인증 방법으로 연구되어지고 있다[15]. 
ECG를 이용한 인증방식은 특정 기준점을 추출하는 방법
과 그렇지 않은 방법으로 분류할 수 있다. 특정 기준점을 
이용한 방법은 심전도 신호의 시간 영역에서 특징을 얻
게 되며 특징점의 peak(피크), duration(지속기간), 
slope(기울기) 및 amplitude(진폭) 등을 통해 사용자를 
인증한다. 그와 달리 기준점을 이용하지 않는 방법은 심
전도 신호에서 주파수의 특징을 분석하여 사용자를 인증
한다[20,21]. 

그 중 R-peak값 기준의 특징점 추출을 통한 인증 시
스템을 평가한 Heo 등[22]의 연구는 그림 1과 같다. 
ECG 신호의 구성은 P파, QRS 복합파 및 T파로 되어있
다. ECG 신호 중 PQRST의 고유 파라미터 값을 측정한
다. 기본적으로 한 사이클의 Raw 데이터에서 가장 큰 값
이 R값, 이를 기준으로 특정 간격 사이에 들어오는 이전 
값이 Q값, 이후 값이 S값이 된다. 연구결과, 안정적인 정
지 상태에서 FAR(False Acceptance Rate)이 1.73%, 
FRR(False Rejection Rate)이 4.14%로 각각 타인수락
률과 본인거부율이 나타나 비교적 낮은 오탐율을 보였다
[22].

이에 본 연구에서도 건강 상태 측정과 정확한 인증을 
통해 시스템의 오탐율을 낮추기 위해 손목 밴드 형태의 
웨어러블 디바이스에 내장된 ECG 인증방식을 특정 기준
점을 적용해 보고자 한다.

 

     [Fig. 1] PQRST feature point search[22]

2.3 Beacon
주로 사용되는 실내 측위 기술은 Sensor, Wi-Fi, 

Opportunistic signal 및 Beacon 기반 등이 있다. 그 
중 Beacon은 블루투스 5.0 이상의 BLE(Bluetooth 

Low Energy)를 기반으로 한 근거리 무선 통신장치로, 
비가청 영역의 주파수를 활용해 단말기와 정보를 송수신
한다. BLE 기반의 비콘 기술은 저전력이면서 비접촉 방
식의 기술로, 저전력 비콘을 통한 블루투스와 스마트 기
기의 통신으로 사용자의 위치정보나 데이터를 송수신 할 
수 있는 자동 유도장치이다. 기존의 실내 측위로 사용되
어져 왔던 NFC 기술과 비교했을 때도 태그를 위해 10cm 
이내로 접근해야 할 필요 없이 자동 송수신으로 위치파
악이 가능하다. 또한 5cm 이내의 측위 오차와 전송거리 
약 50m까지의 넓은 측위 기능을 가지고 있고, 설치가 간
편해서 실내의 위치기반 서비스 제공이 용이하다[23].

비콘의 동작원리는 그림 2와 같다. 비콘 단말은 스마
트 폰이나 기기를 가진 사람이 신호 도달 거리 내로 접근
하면 특정 ID 값을 전송하고 스마트 폰 앱에서 이러한 
값을 인식하여 서버로 전송한다. ID 값을 소유하고 있는 
서버는 전송된 값과 비교하여 위치를 확인하여 정해진 
서비스 정보를 스마트 폰으로 전송한다[24]. 

  [Fig. 2] operation principle of the beacon[24] 

이에 본 연구에서는 치매환자의 배회행동 및 이상징후 
탐지를 위해 사용이 용이한 손목 밴드 형태의 웨어러블 
디바이스에 내장된 블루투스 비콘을 활용하여 실내 위치
를 파악하고자 한다. 

2.4 DGPS
GPS는 인공위성에서 보내는 신호를 수신하여 사용자

의 위치, 속도 및 시간 정보를 제공하는 시스템으로, 지
구를 선회하는 4개 이상의 인공위성과 신호 수신 장치인 
GPS 수신기만으로도 정확한 위치를 알 수 있다[25]. 그
러나 GPS의 정확도는 위성의 현재 위치, 날씨, 산과 같
은 장애물 등의 요인에 의해 영향을 받는다. 따라서 위치
의 정확성을 높이기 위해 DGPS도 함께 사용되고 있다
[26]. DGPS는 GPS 위성과 수신기 사이의 의사거리 오
차에 대한 보정치를 계산하여 정보를 제공하는 위성항법 
보정시스템으로, 기준국, 보정송신국, 감시국, 통신회선 
및 통제센터 등으로 구성되어 있다.
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DGPS의 원리는 그림 3과 같다. 위성의 관측성이 좋
은 공간에 기준국 역할을 할 GPS 수신기를 설치한 후, 
GPS 위성에서 신호를 수신기로 받아 계산된 위치를 자
신의 위치의 값과 비교하여 보정오차(Differential 
Correctionerror)를 계산한다. 계산된 보정오차를 주위
의 다른 사용자 수신기에 일정한 형식으로 전송한다. 이 
후 사용자는 자신의 수신기에서 계산한 위치값에 수신된 
보상오차를 적용하여 두 수신 기간의 공통오차를 제거하
여 보다 정확한 위치측정을 하게 된다[27].

   [Fig. 3] operation principle of the DGPS 

이에 본 연구에서는 치매환자의 위치 탐지에 대한 정
확성을 높이기 위해 손목 밴드 형태의 웨어러블 디바이
스에 내장된 DGPS를 활용하여 실외 위치를 파악하고자 
한다.

2.5 프라이빗 블록체인
블록체인은 P2P(Peer-to-Peer) 방식으로 데이터를 

블록(Block)이라는 분산 데이터베이스에 저장하고, 블록 
간에 체인이 형성되어 있어 데이터 위⋅변조를 방지할 
수 있는 기술이다[28]. 프라이빗 블록체인은 블록체인의 
유형 중 하나로, 서비스 제공자의 승인을 받고 참여해야 
하는 제한으로 인해 보안성과 신뢰성이 높고, 블록의 생
성 주기나 검증이 빠르게 이루어져 퍼블릭 블록체인에 
비해 기록 및 처리 속도가 빠르다. 블록에 대한 정보는 
네트워크에 참여한 모든 노드들이 똑같이 가지고 있고 
수정이 되면 알 수 있기 때문에 문서를 변조하기가 어렵
고, 투명성이 보장된다. 이로 인해 위⋅변조가 불가능하
고 보안성과 신뢰성을 갖게 된다[18][그림 4].

이에 본 연구에서는 치매환자의 배회행동 및 이상징후 
탐지 시 사용자 간의 공유가 가능하고 신속한 정보 처리 
및 보완성과 신뢰성 있는 시스템을 구축하기 위해 프라
이빗 블록체인을 적용해 보고자 한다.

[Fig. 4] Private Blockchain

3. 시스템 설계

본 연구에서 제안하는 치매환자용 손목 밴드 형태의 
웨어러블 디바이스의 기능은 다음과 같다[그림 5]. 

[Fig. 5] Wearable Band Device 

첫째, ECG 측정 기능으로, 치매환자의 ECG를 측정
하여 환자의 개인인증에 사용하며, 일정 주기마다 측정 
데이터를 수집하여 기본적인 건강 상태를 확인하고 질병
을 예측하는데 도움이 줄 수 있다. 또한 부착된 ECG 측
정 장치에서 측정된 치매환자의 PQRST 고유값의 평균
값을 환자를 식별하여 인증하는 하나의 요소로 사용한다.

  
  PQRST ECG DATA form Wearable Band 

Device

둘째, BLE 비콘 기능으로, 실내에서 홈 CCTV 카메라 
디바이스에 비콘 기능을 결합하여 치매환자의 위치를 확
인할 수 있다. 홈 CCTV 디바이스와 비콘 기능 결합의 
장점으로는 실내에서 비콘으로 환자의 위치를 확인함과 
동시에 환자의 이상 움직임 감지 시 보호자가 환자의 상
태를 홈 CCTV를 통해 실시간으로 자신의 핸드폰 영상
을 통해 확인할 수 있다[그림 6]. 

  Data of Beacon device ID∥CCTV ID 
number
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  [Fig. 6] Beacon and Home CCTV by Inside

셋째, DGPS 위성통신 기능으로, 치매환자가 갑자기 
실내에서 실외로 배회행동을 하게 되었을 때, 환자의 위
치를 확인할 수 있다. DGPS는 기존의 GPS 방식에 비해 
보다 정확한 위치를 측정할 수 있으므로 배회행동을 하
는 환자의 정확한 위치 정보를 보호자나 경찰서, 관공서 
및 병원 등과 공유할 수 있다[그림 7]. 

  DGPS ID number from base station 

  [Fig. 7] DGPS by Outside and Private Blockchain

본 연구에서 제안하는 치매환자의 배회행동 예방을 위
한 위치 파악 시나리오 프로토콜은 그림 8과 같다. 이는 
치매환자의 기본적인 건강 상태를 파악할 수 있는 생체 
신호 수집과 배회행동 및 이상징후 탐지기로써 손목 밴
드 형태의 웨어러블 디바이스이다. 사용자의 신원정보와 
웨어러블 디바이스의 정보가 미리 지정된 보안등급으로 
등록된 재가 또는 시설 등의 치매환자를 대상으로 하며, 
보호자는 치매환자의 가족이나 간병인, 해당 관계자는 
경찰서, 관공서, 요양시설 및 병원이 포함된다. 

Step 1. 웨어러블 디바이스에 내장된 센서를 통해 주
기적으로 치매환자의 호흡, 맥박 등의 기본적 
건강 테이터와 ECG의 PQRST값을 수집하고 
개인 생체정보의 보호를 위하여 해쉬 암호화
 하여 보호자의 디바이스로 전송
한다.

Step 2. 실내에 있는 경우, 치매환자의 손목에 착용한 
웨어러블 디바이스를 통한 생체인증 및 비콘 
송수신 장비를 포함한 홈 CCTV 장비를 이용
하여 환자의 위치와 상태를 파악하면 해당 데
이터( )를 수집하여 프라이빗 블록체
인 네트워크로 전송한다.

Step 3. 실내에서 실외로 이동하는 경우, 치매환자의 
손목에 착용한 웨어러블 디바이스를 통한 생
체인증 및 DGPS를 이용한 환자의 위치를 파
악하면 해당 데이터 를 수집하
여 프라이빗 블록체인 네트워크로 전송한다. 
일반적으로 실내⋅외 이동시 송수신 신호의 
세기가 큰 쪽의 신호를 수신하게 되며, 실내
는 비콘 신호를, 실외는 DGPS 신호를 선택
하여 수신하게 된다.

Step 4. 프라이빗 블록체인 네트워크에 저장된 데이
터로 치매환자의 배회행동 및 이상징후 파
악 시 데이터들{⊕  , 
⊕  }을 분석하여 이상
징후가 생겼을 경우 보호자, 경찰서, 관공서 
및 병원 등 환자 관리를 위한 해당 관계자 및 
기관에 전송하여 알린다.

[Fig. 8] Protocol for Dementia patient Wandering 
Behavior and Anomaly Detection 

이상과 같이 제안된 시스템은 프라이빗 블록체인 네트
워크에서 수집된 치매환자의 모든 정보를 공유할 수 있
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으며, 이를통해 환자, 보호자, 관공서, 경찰서 및 병원 등
의 해당 관계자들 사이에서 정보의 무결성 유지 및 실시
간 정보 공유를 통한 신속한 대처로 치매환자의 사고나 
실종을 막을 수 있는 시스템이다.

4. 기대효과

본 연구에서 제안된 시스템이 도입되었을 때의 기대효
과는 다음과 같다. 기존에 사용해 왔던 생체인증 방식의 
문제점을 보완하기 위한 방법으로 ECG 인증 방식을 활
용한 신원 파악으로 개인인증의 보안성을 높일 수 있다. 
프라이빗 블록체인 기술을 통해 ECG 정보를 저장하고 
수정과 조작을 막을 수 있으므로 시스템의 보안성과 신
뢰성을 높일 수 있다. 블루투스 비콘과 DGPS 기술을 이
용하여 좀 더 용이하게 더 정확한 위치 파악과 이상징후 
탐지가 가능할 수 있다. 이로써 궁극적으로 시스템의 오
탐율을 최소화하여 배회 가능성이 있는 치매환자의 실종
예방에 기여할 수 있을 것이다. 

5. 결론

본 연구에서는 최근 고령화로 인한 치매환자 수의 증
가와 더불어 치매 증상인 배회행동과 관련된 사고나 실
종 등을 예방할 수 있는 실내⋅외 위치 탐지 기법을 제안
하였다. 이는 프라이빗 블록체인 환경에서 손목 밴드 형
태의 웨어러블 디바이스에 내장된 ECG, 블루투스 비콘 
및 DGPS 기술을 기반으로 한 치매환자의 배회행동 및 
이상징후 탐지 시스템이다. 이로 인해 치매환자의 개인
인증에 대한 보안성을 높이고, 또한 개인인증과 실내⋅
외 전반적인 위치 파악의 정확성을 높임으로써 궁극적으
로 시스템의 오탐율을 최소화 할 수 있다. 

이상과 같이 본 연구에서 제안된 시스템은 치매환자의 
배회행동으로 인해 실종될 수 있는 환경에서 환자의 신
원과 실내⋅외의 전반적인 위치를 신속히 파악할 수 있
는 시스템이라는 것에 의의가 있다. 그러나 ECG의 경우 
몸의 움직임 정도에 따라 정확한 판별을 할 수 없는 제한
점이 있다. 따라서 이를 보완할 수 있는 추가 연구가 필
요하며, 또한 본 연구는 치매환자의 배회행동 및 이상징
후 탐지를 위한 개념적 시스템을 제안하였으므로 추후에
는 시스템의 프로토타입 구현이 필요할 것으로 본다.
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▪2017년 3월 ~ 현재 : 상지대학교 

간호학과 강사

<관심분야>
노인간호, 핵심간호술기, 성인간호

강 혁(Hyeok Kang)                     [정회원]
▪2013년 3월 : 워싱턴대학교 컴퓨

터학과
▪2020년 9월 ~ 2022년 7월 : 고

려대학교 영상정보처리 협동과정 
박사수료
▪2015년 3월 ~ 현재 : 백석대학교 

컴퓨터공학부
<관심분야>
양자암호, 융합 보안, 생체 인증, 블록체인

이 근 호(Keun-Ho Lee)               [종신회원]
▪2006년 8월 : 고려대학교 컴퓨터

학과(이학박사)
▪2006년 9월 ~ 2010년 2월 : 삼

성전자 DMC연구소 기술전략팀 
과장
▪2010년 3월 ~ 현재 : 백석대학교 

컴퓨터공학부 교수

<관심분야>
이동통신 보안, 융합 보안, 개인정보보호, loT 보안, 블록
체인


