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요 약

소프트웨어의 개발에서 오픈소스 소프트웨어(Open Source Software, 이하 OSS)의 사용이 급증하고 있다. 이애에 많은
OSS의 재사용 및 OSS간 재사용으로 인하여 OSS의 신규 취약점 대응 및 관리가 어려워지고 있다. 따라서 본 논문에서는
인공지능을 이용하여 OSS 프로젝트의 구조적 정보를 활용하여 여러 가지 OSS 재사용 기법에 대응하는 개선된 OSS 재사
용 탐지(OSS Cloning Detection, OCD) 기술을 제안하고 그 성능을 평가한다.
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Ⅰ. 서 론 

최근 국내 기업의 60% 이상이 오픈소스 소프트웨
어(Open Source Software, 이하 OSS)를 도입하여 사
용하고 있을 정도로 OSS의 사용량은 꾸준히 증가하고
있다. 하지만 매년 4천 개 이상의 OSS 취약점이 신규
로 발견되고 있어 안전한 소프트웨어의 개발과 운영을

위해 사용 중인 OSS를 지속해서 식별하고 취약점을

확인하는 관리의 필요성 역시 대두되고 있다.
OSS를 관리하고 사용 중인 OSS 중 취약점이 포함

된 구성 요소를 확인하기 위해서는 입력으로 받은 프

로젝트 소프트웨어를 빌드하고 생성하기 위해 사용되

는 소스, 설정 파일 등 모든 파일들에 대해서 사용 중
인 OSS의 정확한 식별이 선행되어야 한다.
본 논문에서는 인공지능으로 프로젝트의 구조적 정

보를 학습하고 OSS를 정확하게 식별하는 OSS 재사용
탐지(OSS Cloning Detection, OCD) 기술을 제안한다.

 
Ⅱ. 코드 재사용 탐지 연구

외부 OSS를 개발 환경에 도입할 때에는 개발된 코
드에 맞게 OSS를 수정[1]하여 사용하는 경우가 존재
한다. 따라서 OSS의 사용을 확인하기 위해서는 수정
된 코드로부터 OSS를 식별하는 것이 필요하지만 이

과정은 오류가 발생하기 쉽다[2]. 이를 극복하고 정확
하게 수정된 OSS 사용을 탐지하기 위해 코드 재사용
탐지와 같이 다양한 연구들이 진행되어왔다.
코드를 그대로 또는 조금만 변경하여 사용하는 행

위를 코드 재사용(Code Clone)[3]이라 한다. OSS를
사용하는 것도 코드 재사용의 일부이며 코드 재사용

탐지(Code Clone Detection, 이하 CCD) 기술을 이용
하여 OSS 사용을 식별할 수 있다[4]. CCD 기술에서
는 코드 재사용의 유형을 다음과 같이 크게 4가지로
나눈다:

1) 그대로 재사용(타입 1): 기존 코드를 변경 없이
그대로 재사용

2) 이름만 변경된 재사용(타입 2): 기존 코드에서

코드 구조는 그대로 둔 채, 변수 이름, 함수 이름 등만
변경하여 재사용

3) 거의 유사한 재사용(타입 3): 기존 코드에서 약
간의 코드를 추가, 삭제하여 재사용

4) 의미적으로 동일한 재사용(타입 4): 기존 코드와
의미는 동일하지만 코드 구조는 전혀 다른 재사용

이 중 타입 4는 코드 구조가 전혀 달라서 관점에 따
라 OSS를 재사용했다고 보기 힘들다. 따라서 OSS 식
별 및 재사용 탐지를 위해서는 재사용 타입 4는 고려
하지 않는다. 다음 표는 타입 1, 2, 3를 탐지하는 CCD
도구 별 성능을 보여준다.
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[그림 1] 제안하는 방법의 소스코드 임베딩 생성 과정

도구 기반 기술
정확도 재사용

타입정밀도 재현율

SourcererCC[5] 토큰 기반 83% 90% 1,2,3

CCLearner[6] 토큰 기반 93% N/A 1,2,3

CCAlinger[7] 토큰 기반 83% 92% 1,2,3

VUDDY[8] 본문 기반 100% 82% 1,2

CloneWorks[9] 메트릭 기반 93% N/A 1,2,3

Vincent[10] 메트릭 기반 93% 92% 1,2,3

[표 1] 현재 제안/개발된 CCD 도구 정확도 비교

CCD는 코드 그 자체의 재사용을 탐지하는 것이 목
적이므로, 해당 코드가 어디에 위치하는지는 고려하지
않는다. 그러나 OSS는 릴리즈 시에 코드의 내용뿐 아
니라 코드의 위치 및 어떤 코드와 함께 있는지 등 프

로젝트의 구조적 정보까지 정해지므로 정확한 OSS 재
사용 탐지를 위해서는 프로젝트의 구조적 정보도 함께

고려되어야 한다.
본 논문에서 제안하는 프로젝트의 구조적 정보(주

변 맥락)을 고려하여 코드 재사용(대상의 의미)을 탐지
하는 기술은 자연어 처리 분야에서 문장에서 단어가

어디있는지, 어떤 단어와 같이 있는지 등(주변 맥락)을
고려하여 단어의 의미(대상의 의미)를 파악[11][12]하
는 기술과 유사하다. 전통적으로는 문맥을 고려하기 위
해 n-grams[13] 등으로 어휘적 특성을 반영한 뒤 선형
모델 또는 커널 모델을 이용하였지만, 최근에는 인공지
능 기반의 접근법도 연구되고 있으며 전통적인 방법

대비 더 효율적[14]로 대상의 의미를 파악할 수 있다.
 

Ⅲ. 제안하는 방법

제안하는 식별 모델은 OSS 프로젝트의 구조 정보
와 파일의 내용을 반영하여 OSS 재사용을 식별한다. 
본 모델은 재사용 3번 타입까지 지원하며 기존 CCD 
기술을 활용한 방법에 비해 높은 정밀도와 재현율을

목표로 한다. 특히 OSS 특징 정보들을 추상화하지 않
고 모두 학습하기에는 학습 데이터가 OSS가 수집됨에
따라 무한하게 증가하는 문제가 존재하는데[15]. 이를
해결하기 위해 제안하는 모델은 문자열 임베딩 기술

[16]을 사용하여 특징 정보의 손실을 최소화하며 효율
적으로 학습에 반영한다.
파일의 계층 구조와 파일의 내용을 임베딩하는 계

층(파일 임베딩 계층)은 텍스트 유사도 학습에서 널리
쓰이는 모델을 사용한다[17][18]. 파일 임베딩은 문자
의 나열이 의미를 가질 수 있도록 사람이 의미를 이해

할 수 있는(Human-readable) 파일(소스 코드, 텍스트
파일, 설정 파일) 등을 대상으로 한다. 입력 파일 주변
에 같이 있는 파일들은 입력 파일과 동일하게 파일 임

베딩 계층을 사용해 임베딩한다. 임베딩된 입력 파일
과 주변 파일들을 입력으로 OSS를 임베딩하는 계층

(OSS 임베딩 계층)은 문서를 식별할 때 널리 쓰이는
모델을 위주로 사용한다[19].
그림 1은 OSS 식별 모델 구조 및 모델을 통한 임베

딩 생성 과정의 예시이다. 모델은 File2를 입력으로 받
아 OSS를 식별하기 위해 주변 파일들(File1, File3, 
File4)과 계층 정보(src,main,apps,File1) 그리고 파일

의 내용을 학습하여 파일의 OSS 정보를 임베딩한다. 
이후 생성된 OSS 임베딩 벡터는 유사도를 측정하는

코사인 유사도 등을 통해 가장 유사한 OSS 임베딩 벡
터를 DB에서 찾아 추천하는 데에 사용된다.

3.1. Softeare Embedding Model (SEM)

SEM 모델은 OSS를 임베딩(embedding) 하는 모델
을 말한다. 인공지능을 위한 텍스트 전처리 분석 기법
의 하나인 워드 임베딩은 현실 세계에 존재하는 자연

어로 이루어진 단어들을 고정된 차원의 실수 벡터로

변환시키는 과정으로 분산 표현이라고도 한다. 이러한
벡터 표현은 다양한 응용이 가능한 자연어 처리 기반

으로 활용된다. 본 표현법으로 각 소스코드를 각각의
512차원의 벡터로 표현 할 수 있는데, 본 연구에서는
다음과 같이 여러 가지 SEM 모델링 방법을 도출하여
비교하였다. 

(방법 1) 소스코드 1본당 하나의 벡터를 산출하고, 
하나의 OSS가 이루는 소스코드 전체의 벡터, 즉 OSS
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성능 지표 시료 정의 시료 수 측정 방법

원본 OSS

재사용 탐지

정밀도

OSS

이름을

알고 있는

수정 없는

OSS

1,000

본 식별 기술이 추측한

파일의 OSS 이름과

실제 OSS 이름이

일치하는지 확인한다.

(정밀도는 정오탐 대비

정탐의 비율)

[표 2] 주요 성능 지표 및 측정 방법

[그림 2] 제안하는 방법 3에 의한 OSS 식별 흐름

가 표현하는 하나의 벡터를 벡터 평균 및 내적을 통해

계산한다. 각각의 OSS 식별에서 유사한 재사용 타입
2, 3을 지원하기 위해 변형된 오차 중 일부를 반영하
는 허용치(threshold)를 반복 실험을 통해 확보하고 각
벡터의 코사인 유사도가 해당 오차 이내일 때 이 둘의

OSS는 일치한다고 계산한다.
(방법 2) 소스코드 1본당 하나의 벡터를 산출 할

때, 소스코드의 원본을 이용하는 것이 아닌 의미없는
특수기호 및 공백의 제거를 통해 하나의 문장 형태로

소스코드를 압축하고 그것에서의 각 소스 1본당 벡터
를 산출하여 각각의 OSS 식별에서 유사한 재사용 타
입 2, 3을 지원하기 위해 변형된 오차중 일부를 반영
하는 허용치를 반복 실험을 통해 확보하고 각 벡터의

코사인 유사도가 해당 오차 이내일 때 이 둘의 OSS는
일치한다고 계산한다. 그리고 동시에 소스코드를 라인
단위로 분리하여 25개 라인 단위로 벡터를 생성한다. 
각각의 OSS 식별에서 유사한 재사용 타입 2, 3을 지
원하기 위해 각 벡터의 코사인 유사도가 사전에 정의

된 해당 오차 이내일 때 이 둘의 OSS는 일치한다고

계산한다. 마지막으로 적절한 성능의 소스코드 해석기
가 있을 때, 소스코드를 함수 단위로 분해하고, 각 함
수별로 하나의 벡터를 산출한다. 이 때, 단순한 getter 
및 setter 함수로 인해 발생할 수 있는 벡터의 노이즈
를 제거하기 위해 함수 길이가 5라인 이하인 함수는

대상에서 제외한다.
(방법 3) 소스코드의 구조적 정보를 이용하는 방법

으로 소스코드를 이루는 파일의 이름 및 주변 파일들

의 이름 그리고, 디렉토리 구조를 트리 형태로 추상화
하여 이 구조를 완벽히 포함하고 있는지를 집합연산으

로 비교한다. 제안하는 방법 2에 구조 정보를 사용하
는 방법을 조합하여 사용한다면 어떤 OSS 프로젝트

A를 프로젝트 B가 내부에 포함된 디렉토리에 복제하
여 사용하는 형식으로 사용하는 경우, 방법 1, 2에서
발생할 수 있는 OSS 다중 검출 문제를 해소할 수 있
다. 그림 2는 제안하는 방법 3에 의한 흐름을 도식화
한 것이다.

Ⅳ. 실험 및 결과

4.1. 실험 대상

실험 대상으로는 수집된 OSS 중 1천개의 C/C++ 
OSS 들을 무작위로 선별하였다. 이중 헤더파일을 제
외하고 .c .c++ .cc .cxx 파일만을 소스코드로 간주하
여 실험을 진행하였다.
실험은 순차적으로 하나의 OSS를 선정하여 1,000 

개의 OSS에 대하여 제안하는 방법 대비 올바른 OSS
를 검출하는지 여부 1,000건을 누산하였다. 실험에 선
정된 1,000개의 OSS 를 대상으로 원본을 재사용한 경
우와 유사한 재사용 (타입 2, 3) 경우에 대해서 재사용
여부를 탐지한 결과가 얼마나 일치하는지를 계산하고, 
정확하게 일치하는 하나의 오픈소스만을 탐지한 경우

를 그 일치로 산정하고 정확하게 일치하는 오픈소스

프로젝트를 검출하더라도 다른 오픈소스 또한 같이 탐

지하였다면 이는 거짓-긍정(False-Positive)로 산정하

였다.
 

4.2. 성능 지표 및 측정 방법

본 평가에서는 제안하는 방법의 효과성을 보이기

위해 구조 정보를 포함하지 않고 일치성만을 판단하는

방법(방법 1, 2)와 구조 정보를 추가 반영한 방법(방법
3)에 대해 모두 평가를 수행하여 제안하는 방법으로

구조 정보를 포함하여 일치성을 판단하는 경우 성능이

향상되는지를 함께 확인한다. 표 2는 본 논문에서 확
인한 주요 성능 지표 및 측정 방법을 나타낸다.
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성능 지표 시료 정의 시료 수 측정 방법

원본 OSS

재사용 탐지

재현율

상동 1,000

‘원본 OSS 재사용 탐지

정밀도 실험’과 시료와

수행 방법은 동일하다.

(재현율은 정미탐 대비

정탐의 비율)

유사 OSS

재사용 탐지

정밀도

(타입 2)

OSS

이름을

알고 있는

수정된

OSS

1,000

시료들의 일부를 재사용

타입 2에 기반하여

무작위로 변경한다. 시료

안에 포함된 파일들을

대상으로 본 식별 기술이

추측한 파일의 OSS

이름이 변경되기 전 원본

OSS 이름과 일치하는지

확인한다.

유사 OSS

재사용 탐지

정밀도

(타입 3)

OSS

이름을

알고 있는

수정된

OSS

1,000

시료들의 일부를 재사용

타입 3에 기반하여

무작위로 변경한다. 시료

안에 포함된 파일들을

대상으로 본 식별 기술이

추측한 파일의 OSS

이름이 변경되기 전 원본

OSS 이름과 일치하는지

확인한다.

유사 OSS

재사용 탐지

재현율

(타입 2)

상동 1,000

‘유사 OSS 식별 정밀도

실험 (타입 2)’와 시료와

수행 방법은 동일하다.

유사 OSS

재사용 탐지

재현율

(타입 3)

상동 1,000

‘유사 OSS 식별 정밀도

실험 (타입 3)’과 시료와

수행 방법은 동일하다.

4.3. 실험 결과

(방법 1) 아래 표 3, 4, 5는 방법 1에 대한 실험 결
과를 보여준다. 방법 1 은 소스코드 전체를 벡터화하
는 과정을 거치기 때문에, 전체 파일 단위의 벡터가 일
치해야 일치한다고 할 수 있다. 원본 재사용 탐지의 경
우 완전 복제이기 때문에, 이러한 형태의 복제는 무리
없이 잘 검출 할 수 있다. 다만 다른 오픈소스 프로젝
트를 내포하고 있는 경우를 오검출하는 사례가 존재한

다. 원본 재사용 탐지의 FN 이 발생한 경우는, 저장소
가 C/C++ 소스 없이 header파일로만 이루어진 경우가
있었기 때문이었다.
유사한 재사용 타입 2, 3의 경우 소스코드 전문 길

이가 짧아 사소한 변화 자체가 벡터값을 크게 변화시

키는 경우 검출력 하락에 영향을 미쳤다고 분석할 수

있다. 그러나 오탐률 및 미검출률을 볼 때 실용적으로

허용치 95% 98% 100%

TP 750 858 991

FP 241 133 0

FN 9 9 9

정확도 0.750 0.858 0.991

정밀도 0.757 0.866 1.000

재현율 0.988 0.990 0.991

F-measure 0.857 0.924 0.995

[표 3] 방법 1 – 원본 OSS 재사용 탐지 실험 결과

허용치 95% 98% 100%

TP 800 774 0

FP 148 67 0

FN 52 226 1000

정확도 0.800 0.725 0.000

정밀도 0.844 0.920 -

재현율 0.939 0.774 0.000

F-measure 0.889 0.841 -

[표 4] 방법 1 – 유사 OSS (타입 2) 재사용 탐지 실험

결과

허용치 95% 98% 100%

TP 803 673 0

FP 141 63 0

FN 56 264 1000

정확도 0.803 0.673 0.000

정밀도 0.851 0.914 -

재현율 0.935 0.718 0.000

F-measure 0.891 0.805 -

[표 5] 방법 1 – 유사 OSS (타입 3) 재사용 탐지 실험

결과

사용하기엔 성능이 현저히 부족함을 알 수 있다.

(방법 2) 표 6,,7, 8은 방법 2에 대한 실험 결과를

보여준다. 방법 2를 사용 한 경우, 유사한 재사용 타입

2와 3에서 미약한 개선점이 있음을 확인할 수 있었다.

세그멘테이션 과정에서 변경된 부분과 원본 그대로 보

존된 부분이 혼재되어 원본 부분의 정보를 통해 일치

하는 OSS를 조금 더 검출 할수 있었다. 소스코드의

분할 벡터화를 통해 다른 OSS의 오검출이 높아지고,

목적 OSS를 내포하고있는 또다른 OSS를 검출하는
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허용치 95% 98% 100%

TP 819 897 958

FP 172 94 33

FN 9 9 9

정확도 0.819 0.897 0.958

정밀도 0.826 0.905 0.967

재현율 0.989 0.990 0.991

F-measure 0.900 0.946 0.979

[표 6] 방법 2 – 원본 OSS 재사용 탐지 실험 결과

허용치 95% 98% 100%

TP 745 841 947

FP 221 144 42

FN 34 15 11

정확도 0.745 0.841 0.947

정밀도 0.771 0.854 0.958

재현율 0.956 0.982 0.989

F-measure 0.854 0.914 0.973

[표 7] 방법 2 – 유사 OSS (타입 2) 재사용 탐지 실험

결과

허용치 95% 98% 100%

TP 740 835 949

FP 224 151 39

FN 36 14 12

정확도 0.740 0.835 0.949

정밀도 0.768 0.847 0.961

재현율 0.954 0.984 0.988

F-measure 0.851 0.910 0.974

[표 8] 방법 2 – 유사 OSS (타입 3) 재사용 탐지 실험

결과

사례가 많아졌다.

(방법 3) 표 9, 10, 11은 방법 3에 대한 실험 결과를
보여준다. 방법 3에서는 방법2에서 1차로 걸러진 결과
를 토대로 주변 정보를 통해 2차 가공을 하였다. 주변
정보는 파일구조 및 주변 디렉토리 구조 등을 포함하

여 일치하는 경우에만 검출하는 방법으로 이 때의 경

우 다른 OSS가 목적 OSS를 내포하고 있더라도 주변
정보 구조가 서로 달라 일치하지 않는 것으로 판단하

여 FP를 의미있는 수준으로 제거하고, 정확도를 올

허용치 95% 98% 100%

TP 991 991 991

FP 0 0 0

FN 9 9 9

정확도 0.991 0.991 0.991

정밀도 1.000 1.000 1.000

재현율 0.991 0.991 0.991

F-measure 0.995 0.995 0.995

[표 9] 방법 3 – 원본 OSS 재사용 탐지 실험 결과

허용치 95% 98% 100%

TP 991 991 991

FP 0 0 0

FN 9 9 9

정확도 0.991 0.991 0.991

정밀도 1.000 1.000 1.000

재현율 0.991 0.991 0.991

F-measure 0.995 0.995 0.995

[표 10] 방법 3 – 유사 OSS (타입 2) 재사용 탐지 실

험 결과

허용치 95% 98% 100%

TP 991 991 991

FP 0 0 0

FN 9 9 9

정확도 0.991 0.991 0.991

정밀도 0.991 0.991 1.000

재현율 1.000 1.000 0.991

F-measure 0.995 0.995 0.995

[표 11] 방법 3 – 유사 OSS (타입 3) 재사용 탐지 실

험 결과

림을 알 수 있다.
각 방법의 실험 결과를 비교한 결과, 표 *과 같이

제안하는 방법 3의 경우 원본 OSS 재사용 탐지, 유사
OSS (타입2, 3 모두) 재사용 탐지에 있어서 방법 1과
2보다 모든 허용치에 대해서 우수한 정확도를 보여주
었다.
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방법 방법 1 방법 2 방법 3

원본 OSS

재사용 탐지
0.991 0.958 0.991

유사 OSS

재사용 탐지 (타입 2)
0.000 0.947 0.991

유사 OSS

재사용 탐지 (타입 3)
0.000 0.949 0.991

[표 12] 방법별 재사용 탐지 실험 정확도 비교 결과 (허

용치 100% 기준)

Ⅴ. 결 론

본 논문에서는 오픈소스 소프트웨어의 코드를 그대

로, 혹은 일부 변경하여 동일한 형식으로 재사용하는
것을 탐지하기 위해 프로젝트의 구조적 정보를 활용하

여 인공지능 기반으로 OSS를 식별하는 방법을 제안한
다. 제안하는 방법은 이름 및 주변 파일들의 이름 그리
고, 디렉토리 구조를 트리 형태로 추상화하여 식별에
사용함으로써 다중 검출 문제를 해결함과 동시에 높은

정확도로 OSS를 식별할 수 있다.
실험 결과 원본 OSS를 재사용한 것뿐만 아니라 유

사한 OSS (타입 2 및 3)의 재사용에 대해서도 평균

99.1%의 정확도로 OSS를 식별할 수 있음을 확인하였
다.
향후 OSS간의 상호 참조 및 OSS의 사용성은 꾸준

히 증가할 것으로 예상되므로 OSS 간의 상호 중첩 재
사용 또한 증가할 것이다. 중첩된 OSS의 재사용을 정
확하게 검출하여 중첩 재사용된 OSS에서 발생한 취약
점 이슈 등에 대한 관리 기법에 관한 선도적인 연구가

지속적으로 이루어져야 할 것이다.
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