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스마트 시티 용 IoT 단말기를 위한 셀 방송 기반의 경보 전송기법
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요 약

이동통신 시스템 기반의 현 재난경보 방송1)은 스마트폰 등 개인 휴대 단말기를 대상으로 한다. 그러나 스마트 시티는 스마트 홈, 
스마트 오피스 등 IoT 기반의 서비스를 필수로 한다. 따라서 지진 등 심각한 재난이 발생하면 스마트 시티는 건물, 공장 등에 적절한
제어 및 대응을 신속히 수행할 필요가 있다. 이를 위해 스마트 시티 용 IoT 단말기를 위한 재난경보 방송 기법이 필요하다. 본 논문에
서는 스마트 시티 용 IoT 단말기를 위한 4G/5G 이동통신 기반의 재난경보 전송기법을 제안한다. 제안된 기법은 셀 기반 방송 서비스
인 CBS를 위한 이미지 표출방식을 효과적으로 활용하며 모의실험을 통해 제안된 기법의 우수성을 보여준다.

Abstract

Current disaster alert broadcasting based on mobile communication systems targets personal mobile terminals such as 
smartphones. However, smart cities require IoT-based services such as smart homes and offices. Therefore, when severe disasters 
such as earthquakes occur, smart cities must quickly perform appropriate control and respond to buildings and factories. For this, a 
disaster warning broadcasting technique for IoT terminals for smart cities is required. In this paper, we propose a disaster alert 
transmission method based on 4G/5G mobile communication for IoT terminals for smart cities. The proposed method effectively 
utilizes the image display method for CBS, a cell-based broadcasting service, and shows the superiority of the proposed approach 
through simulation.         
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Ⅰ. 서 론

이동통신 네트워크 기반의 재난문자 방송 시스템은 지

진, 홍수 등 심각한 재난 상황을 해당 지역 주민들에게 신속

히 전달할 수 있는 재난 예·경보 시스템이다. 특히 재난문자

서비스는 CBS(Cell Broadcast Service) 셀 방송 프로토콜인

일대다(one-to-many) 방송기법을 이용하여 일대일(one-to- 
one) 통신에서 나타나는 수신지연(latency)을 극복할 수 있

다[1]. 최근 스마트 시티에 대한 관심이 높아지고 있으며, 
ICT 기반의 재난 예·경보 시스템은 스마트 시티의 중요한

요소 중 하나이다[2]. 스마트 시티는 스마트 홈, 스마트 오피

스, 스마트 빌딩, 스마트 팩토리 등의 기능을 포함하고 있으

며 이들 기능은 IoT(Internet-of-Things) 단말기들을 이용하

여 자동으로 제어, 운영된다[3].
그러나 현 CBS 재난문자서비스는 스마트폰 등 개인휴대

전화 사용자만을 대상으로 재난 예·경보 정보를 제공한다. 
따라서 현 CBS 재난문자서비스 방식으로는 지진 등 심각

한 재난이 발생할 때 스마트 시티가 가정의 가스 밸브를

자동으로 잠그거나 건물 승강기 운행을 자동중지, 공장 자

동화 시스템의 신속한 운영 중지 등을 수행하기 어렵다. 특
히 가정, 오피스, 건물, 공장 등의 자동화는 IoT를 기반으로

제어, 운영되기 때문에 IoT 단말기를 위한 CBS 기반 경보

전송방식이 필요하다.
이러한 필요성에 부합하기 위해 최근 국내외 표준이 진

행되었다[4][5][6]. 그러나 표준에서 제시한 내용은 실용적인

한계들을 포함하고 있어, IoT 단말을 위한 실질적인 경보

전송기법에 적합하지 않다. 본 논문에서는 이러한 한계를

지적하고 실용성 있는 CBS 경보 전송기법을 제시한다. 제
안된 전송기법은 4G/5G 셀룰러 통신을 기반으로 하며, 
CBS 메시지의 이미지 표출을 위해 제시된 방식[7]을 효과적

으로 활용한다.
모의실험은 제안된 경보 전송기법이 표준에서 제시한 방

식보다 우수한 수신지연 성능을 보여 보다 실용적임을 증

명하였다.          
          

Ⅱ. 4G/5G 셀룰러 통신 기반의 셀 방송
                 
그림 1은 4G/5G 셀룰러 통신 기반 CBS의 구조를 보여준

그림 1. 4G/5G 셀룰러 통신 기반 CBS를 위한 구조
Fig. 1. The architecture for CBS based on 4G/5G cellular communications
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다[6]. 그림 1의 발령기관(alerting authority)은 재난 발생 시

재난 메시지와 재난지역 정보를 CBE(Cell Broadcast 
Entity)로 보낸다. CBE는 발령기관과 통신 사업자 사이의

인터페이스 역할을 하며 수신한 재난 메시지를 4G와 5G 시
스템의 각 첫 관문인 CBC(Cell Broadcast Center)와
CBCF(CBC Function)로 보낸다. 4G의 CBC와 5G의 CBCF
는 수신 메시지를 3GPP 국제표준이 정한 CBS 메시지 규

격2)으로 변환 후 재난지역과 연계된 각 MME(Mobility 
Management Entity)와 AMF(Access and Mobility Func- 
tion) 그리고 관련 기지국으로 전송한다. 각 기지국은 관련

셀 안의 모든 휴대 단말기들에게 3GPP 무선 프로토콜에

따라 수신된 CBS 메시지를 방송한다[8][9].
그림 2는 그림 1의 기지국에서 4G/5G CBS 메시지 방송

을 위한 무선 프로토콜을 보여준다[8][9]. 사용되는 4G/5G 무
선 프로토콜은 3개의 계층으로 구성된다. 계층 3에 속하는

RRC(Radio Resource Control)는 수신한 4G CBS, 5G 

그림 2. 4G/5G CBS 메시지 방송을 위한 무선 프로토콜
Fig. 2. The radio protocol for the broadcast of 4G/5G CBS messages

CBS 메시지를 각각 SIB(System Information Block) 12와
SIB 8을 이용하여 아래 계층으로 전송한다. 그 SIB 12와
SIB 8은 계층 2, 계층 1을 거쳐 셀 안의 모든 수신 단말기에

2) 4G와 5G는 동일한 CBS 메시지 규격을 사용한다[6].

그림 3. 4G CBS 메시지 용 SIB 12의 데이터 구조[8]

Fig. 3. The data structure of SIB 12 for 4G CBS message[8]

그림 4. 5G CBS 메시지 용 SIB 8의 데이터 구조[9]

Fig. 4. The data structure of SIB 8 for 5G CBS message[9]
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방송된다. 그림 3과 그림 4는 각각 그림 2에서 사용된 SIB 
12와 SIB 8의 데이터 구조를 보여준다[8][9]. 그 데이터 구조

에서 warningMessageSegment는 CBS 메시지의 텍스트 문

자를 포함한다. 4G와 5G 기지국은 각각 SIB 12와 SIB 8을
이용하여 4G와 5G CBS 메시지를 셀 안의 모든 단말기에

방송한다. 

   

Ⅲ. 국내외 표준의 한계

국내외 표준은 IoT용 CBS 메시지 전송을 위한 요구조건

과 ePWS(Enhancements of Public Warning System)의 개

념을 정의하고 있다[4][5][6]. ePWS 단말기는 IoT 단말기를 포

함한다. 또한, 국내외 표준은 ePWS를 위한 시스템 구조 및

전송 프로토콜로 기존 CBS를 위한 시스템 구조 및 전송

프로토콜을 채택하고 있다 (그림 2, 그림 3, 그림 4 참
조)[4][6]. 그리고 국내외 표준은 IoT 단말기를 위하여 별개의

메시지 식별자(message identifier)를 추가로 정의하였다
[4][6]. 그림 5는 추가로 정의된 메시지 식별자 일부를 보여준

다3). 즉 국내외 표준은 다음을 가정하고 있다. 지진, 태풍

등 재난 발생 시 기지국은 그림 5의 메시지 식별자를 기존

CBS 전송 프로토콜(그림 2, 그림 3, 그림 4 참조)을 이용하

3) [6]의 ‘9.4.1.2.2 Message Identifier’에서 발췌

그림 5. IoT 단말기를 위한 별개의 메시지 식별자 일부
Fig. 5. Some parts of message identifiers for IoT devices
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여 방송하고 이를 인식한 IoT 단말기들이 적절한 대응(가스

밸브 잠금, 승강기 운행 중지 등)을 수행한다. 그러나 이 가

정은 다음 한계들을 가진다.
그림 5의 메시지 식별자는 ePWS 단말기인 IoT 단말기의

사용을 위해 정의되어 있다. 따라서 현 이동 단말기인 PWS 
단말기4)는 그림 5의 메시지 식별자를 인식하지 못한다5). 
따라서 발령기관은 PWS 단말기를 위한 (PWS 단말기용 메

시지 식별자를 가진) 메시지와 ePWS 단말기용 메시지를

따로 전송해야 한다. 현 CBS 프로토콜은 메시지 식별자가

다른 개별 메시지를 동시 전송할 수 없다(그림 2, 그림 3, 
그림 4 참조). 일반적으로 지진재난 등 신속한 경보가 필요

할 경우 사람에게 먼저 전송해야 한다. 따라서 현 프로토콜

상 스마트 시티 용 IoT 단말기는 신속한 대응이 어렵다.
3GPP 국제표준이 그림 5의 메시지 식별자를 정의하고

있으나 미국 재난문자서비스인 WEA(Wireless Emergency 
Alerts)와 일본 재난문자서비스인 ETWS(Earthquake and 
Tsunami Warning System)는 IoT 단말기를 위해 정의된

메시지 식별자를 채택하지 않는다고 규정한다(그림 5에
서 ‘Not Applicable for US WEA’와 ‘Not Applicable for 
Japan ETWS’). 이는 다음과 같은 문제를 초래할 수 있다. 
현재 재난문자서비스를 지원하는 국가 대부분은 미국

WEA 방식을 채택하고 있다. 따라서 WEA 방식이 그림 5

의 메시지 식별자 번호를 기존 PWS 단말기를 위한 다른

용도로 사용할 경우 메시지 식별자 충돌이 발생할 수 있다. 
즉 그림 5의 메시지 식별자를 실제 국내 시스템에 도입

할 경우 WEA 방식만을 고수하는 외국산 단말기와의 문

제가 초래될 가능성이 있다. 실례로 국내 PWS 단말기를

위한 ‘안전안내’ 메시지 식별자 번호가 미국 WEA에서

규정한 ‘Public Safety’ 메시지 식별자 번호와 달라 외국

산 단말기를 사용한 국내 사용자들이 한동안 고생한 경

험이 있다6)[12].
미국 WEA와 일본 ETWS는 ePWS 서비스 요구사항들을

수용하지 않겠다고 3GPP 국제표준에 규정하고 있다 (그림

6)7)에서 ‘Requirements specified in the clause 9 do not ap-
ply for US WEA and Japan ETWS)[5]. 즉 WEA와 ETWS는
그림 5의 개별 메시지 식별자뿐만 아니라 IoT를 위한 재난

문자서비스인 ePWS의 모든 요구사항을 수용하지 않는다. 
현 국내표준 [4]는 ePWS와 관련된 3GPP 국제표준들인 [5]
와 [6]을 수용하고 있다. 따라서 이 국내표준을 상용 IoT 
시스템에 적용할 경우 외국 시스템들과 호환 불일치 등 다

양한 문제들을 초래할 수 있다.                
위에서 언급한 국내외 표준들의 한계로 인해 IoT 단말기

를 위한 새로운 경보전달 모델이 필수적이다.

4) CBS 재난문자 메시지를 수신할 수 있는 기존 휴대 단말기는 PWS(Public Warning System) 단말기로 정의된다[5].  
5) 국내 PWS 단말기를 위한 메시지 식별자는 ‘위급재난’, ‘긴급재난’, ‘안전안내’로 규정되어 있다[10].
6) 현재 애플은 국내 사용자들의 민원을 받아들여 긴급재난과 안전안내를 구분하여 수신할 수 있도록 아이폰의 설정을 바꾸었다[11]. 
7) [5]의 ‘9 Enhancements of Public Warning System (ePWS)’에서 발췌

그림 6. ePWS와 WEA, ETWS 와의 관계
Fig. 6 WEA and ETWS for ePWS
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Ⅳ. 스마트 시티 용 IoT 단말기를 위한
새로운 경보전달 기법

III 절에서 언급한 한계들을 극복하기 위하여 CBS 기반

의 새로운 경보전달 기법을 제시한다. 이 경보전달 기법은

CBS 메시지의 이미지 표출을 위하여 제안되었던방식[7]을

효과적으로 활용한다. 이 방식에서는 이미지 표출을 위하

여 메시지 텍스트 마지막에 텍스트 형태의 재난유형 식별

자 및 정보를 삽입하였다(그림 7 참조). 4G 와 5G CBS는
페이지(page) 기반의 메시지 구조를 이용한다[6]. 국내 CBS
는 메시지 텍스트의 최대 글자수를 157자로 규정한다[10]. 
이 경우 페이지 기반의 구조로 14byte의 여분을 가지게 된

다[13]. 그림 7의삽입된 식별자 및 정보는 14byte 여분을 이

용하므로 최대 글자 수 157자를 유지할 수 있다[7].
그림 8은 스마트 시티 용 IoT 단말기를 위하여 제안된

경보전달 방식을 보여준다. IoT 단말기는 기지국의 4G/5G 

CBS 메시지를 수신한다. 수신한 CBS 텍스트 메시지에서

그림 7의 재난 유형 정보를 인지한다. 인지된 재난 유형과

관련된 재난대응 명령어(예: 가스 밸브 잠금, 승강기 운행

중지 등)를 제어/운영을담당하는 스마트 홈/오피스/팩토리

단말기에 보낸다.
그림 9는 스마트 시티 용 IoT 단말기의 수행절차를 보여

준다. 이 그림에서 CBS 텍스트 메시지 수신은 그림 8의 셀

룰러 프로토콜을 이용하며 PUSH 기법을 이용하여 관련 명

령어를 전송하는 것은 그림 8의 스마트 홈/오피스/팩토리

프로토콜을 이용한다. 즉 그림 8의 IoT 단말기에는 그림 9
의 재난 유형 식별과 정보 해독을 위한 소프트웨어 기법만

이 추가될 뿐이다.
그림 8과 그림 9의 제안된 기법을 이용하면 기존 PWS 

단말기를 위한 CBS 방식을 그대로 사용하면서 스마트 시

티 용 IoT 단말기에 재난경보 메시지를 동시에 전달할 수

있다. 그림 10은 이 기법을 이용하여 (기존 스마트폰을 포

그림 7. 이미지 표출을 위한 재난 유형 식별자 및 정보[7]

Fig. 7. The emergency-type identifier and information for image display[7]
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함한) PWS 단말기와 IoT 단말기에 CBS 메시지를 동시 전

송하는 과정을 보여준다. 그림 7의 재난 유형식별자와 정

보는 단순히 텍스트이므로 일반 PWS 단말기는 식별자와

정보를 텍스트 형태로 표출한다. 즉 기존 스마트폰을 포함

한 일반 PWS 단말기 사용자는 표출된 식별자와 정보를 재

난 유형을 강조하는 단순한 텍스트 문구로 인식한다. 그러

나 IoT 단말기는 이 재난유형정보와 관련된 대응 명령어

를 스마트 홈/오피스/팩토리에 PUSH 기법으로 신속히 전

송할 수 있다. 그림 10의 경우 CBS 메시지는 기존 PWS 
단말기를 위한 메시지 식별자 (국내의 경우 위급재난, 긴급

그림 8. 스마트 시티 용 IoT 단말기를 위한 경보전달 방식
Fig. 8. The emergency-alert delivery technique for smart-city IoT devices

그림 9. 스마트 시티 용 IoT 단말기의 수행절차
Fig. 9. The operation procedure of smart-city IoT devices
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재난, 안전안내)를 사용하므로 4G/5G 셀룰러 기지국은

PWS 단말기와 IoT 단말기에 동일 메시지를 동시 전송할

수 있다. 즉 미국 WEA와 일본 ETWS 방식을 준수하는 일

반 단말기와 스마트 시티 용 IoT 단말기에 동시 전송이 가

능하므로 스마트 홈/오피스/팩토리 시설을 지원하는 스마

트 시티는 지진 등 심각한 재난에 신속히 대응할 수 있다. 
그러나 국내외 표준에서 기술한 그림 5의 개별 메시지 식별

자가 IoT 단말기에 사용될 경우 그림 10의 발령기관은

PWS 단말기를 위한 CBS 메시지와 IoT 단말기를 위한

CBS 메시지를 개별적으로 전송해야 한다. 이 경우 스마트

시티는 지진 등 심각한 재난에 신속히 대응하기 어렵다. 

Ⅴ. 모의실험

표 1은 모의실험을 위한 파라미터들을 보여준다[16]. 3.5 
GHz의 캐리어 주파수를 사용하는 5G 셀룰러 시스템을 가

정한다. 이 경우 사용되는 채널 모델은 자카르타(Jakarta) 
모델이다[14]. 이 자카르타 모델의 각 채널 경로(path)는 레
일리(Rayleigh) 분포를 따른다[15]. 5G 시스템의 셀 반경은

1 Km로 가정하며 각 셀 당 150명의 PWS 단말기 사용자와

50개의 IoT 단말기가균일하게 분포한다. 이 모의실험에서

Parameters Value/Property

Carrier frequency 3.5 GHz

Transmit power of base station 1 W

Fading channel Jakarta

Cell radius 1 Km

Number of PWS devices in a cell 150

Number of IoT devices in a cell 50

Distribution of devices in a cell Uniform

Path-loss model Simplified

표 1. 모의실험을 위한 파라미터
Table 1. The simulation parameters

기지국의 전송 전력은 1W로 가정한다[16]. 또한 경로손실

모델로 단순(simplified) 경로손실 모델을 가정한다[15][16].
그림 11은 5G CBS 메시지의 1차 방송 후 셀 안에서

PWS 단말기와 IoT 단말기의 수신 성공(non-outage)과 수

신 실패(outage) 분포를 보여준다. 기존 PWS의 경우 수신

성공은긴길이의 메시지 텍스트 해독이 전부 성공할 경우

로 정의된다. IoT의 경우 수신 성공은짧은길이를 가진 재

난 유형/식별자의 해독이 성공할 경우로 정의된다. 그림

11(a)는 제안된 방식을 이용한 경우의 수신분포를 보여주

며 그림 11(b)는 기존 표준(그림 5)을 이용한 경우의 수신분

그림 10. PWS 단말기와 IoT 단말기에 제안된 경보전달 기법을 이용한 CBS 메시지 동시 전송
Fig. 10. The simultaneous delivery of CBS messages to PWS and IoT devices using the proposed emergency-alert approach
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포를 보여준다. 제안된 방식은 기존 PWS 메시지 식별자(위
급/긴급/안전안내)를 가진 메시지만을 이용하기 때문에

PWS 단말기와 IoT 단말기는 동일 메시지를 동시에 수신한

다. 그림 11(a)는 1차 방송 후 IoT 단말기가 96%의 수신

성공률을 가짐을 보여준다. 이에 반해 기존 표준은 PWS 단
말기와 IoT 단말기가 각각 다른 메시지 식별자를 가진 메시

지를 수신한다(그림 5 참조). 따라서 기존 휴대 단말기인

PWS 단말기를 위한 메시지 전송이 완료된 후 IoT 단말기

를 위한 메시지 전송이 시작된다. 그림 11(b)는 CBS 메시

지의 1차 방송 후 IoT 단말기가 메시지를 전혀 수신할 수

없음을 보여준다(기존 PWS 단말기만이 71%의 수신 성공

률을 보였다). 즉 지진 등 심각한 재난 발생 시 기존 표준방

(a)

(b)

그림 11. PWS 단말기와 IoT 단말기의 수신 성공과 수신 실패 분포
Fig. 11. The distribution of non-outages and outages for PWS and IoT devices 
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식을 이용하는 IoT 단말기는 즉각적인 대응을 수행하기 어

렵다. PWS 단말기만의 메시지 수신율은 그림 11(a)와 그림

11(b) 모두 71% 이다. 1차방송 후 IoT 단말기의 수신 성공

률(96%)이 PWS 단말기의 수신 성공률(71%) 보다 높은 이

유는 IoT 단말기가 해독해야 하는 재난유형/식별자길이가

PWS 단말기가 해독해야 하는 메시지 텍스트길이보다 훨

씬 짧기 때문이다.

Method Latency

Proposed 1.6

Conventional 9.4

표 2. IoT 단말기의 수신지연 비교
Table 2. The Comparison of latency for IoT devices

표 2는 IoT 단말기의 제안된 방식과 기존 표준방식의 수

신지연(latency) 비교를 보여준다. 수신지연은 셀 안의 IoT 
단말기가 100%의 수신 성공률을 보이기 위해 셀 기지국이

CBS 메시지를 전송/재전송하는횟수를 나타낸다. 3GPP 표
준은 셀 안의 단말기들 대부분이 메시지 수신에 성공할 수

있도록메시지 재전송을 규정한다[6]. IoT 단말기는짧은길

이를 가진 재난 유형/메시지 식별자 데이터를 수신하므로

2회 이내의 재전송을 보였다. 일반 PWS 단말기는긴길이

의 텍스트 데이터를 수신하므로 8회 이상의 재전송이 필요

하였다. 따라서 제안된 방식(proposed)은평균 1.6(IoT 단말

기만을 위한 수신지연)의 수신지연을 보였고 기존 방식

(conventional)은평균 9.4(일반 PWS 단말기를 위한 수신지

연 + IoT 단말기만을 위한 수신지연)의 수신지연을 보였다. 
즉 제안된 방식은 2회 이내로 모든 IoT 단말기가 재난에

대응할 수 있다. 그러나 기존 표준방식은 10회 정도가 되어

야 모든 IoT 단말기가 재난에 대응한다. 이는 제안된 방식

이 지진 등 심각한 재난에 대응해야 하는 스마트 시티 용

IoT 단말기에 더 적합함을 보여준다.
그림 11과 표 2에서 기존 표준방식은 미국 WEA와 일본

ETWS가 IoT 단말기를 위한 메시지 식별자를 수용해야 실

질적인 사용이 가능하다. 현재는 WEA와 ETWS가 수용을

불허하고 있다 (그림 5와 그림 6 참조). 제안된 방식은

WEA와 ETWS의 수용과 관계없이 IoT 단말기 적용이 가

능하다. 비록WEA와 ETWS가 수용을허용해도 제안된 방

식이 더욱 뛰어난 성능을 보인다(그림 11과 표 2 참조).
실제 환경에서는 셀 기지국의 실제 전송 전력, 셀 안 단말

기들의 실제 분포 상태, 실제 경로손실 상태 등에 따라 모의

실험결과와는 다소 다른결과를얻을 수 있다. 그러나 제안

된 방식은 단지 ‘IoT 단말기만을 위한 수신지연’이 요구되

고 기존 방식은 ‘일반 PWS 단말기를 위한 수신지연 + IoT 
단말기만을 위한 수신지연’이 요구된다. 따라서 실제 환경

에서도 제안된 방식이 기존 방식보다 우수한 수신지연 성

능을 보일 것으로 판단된다.      

Ⅵ. 결 론

현 CBS 재난문자서비스는 스마트폰 등 개인 휴대전화인

PWS 단말기 사용자만을 대상으로 재난 예·경보 정보를 제

공한다. 따라서 현 CBS 재난문자서비스 방식으로는 지진

등 심각한 재난이 발생하면 스마트 시티가 IoT 단말기를

이용하여 신속하게 가정의 가스 밸브를 자동으로 잠그거나

건물 승강기 운행을 자동중지, 공장 자동화 시스템의 운영

중지 등을 수행하기 어렵다. 본 논문에서는 이러한 IoT 단
말기를 위해 제시된 기존 표준방식의 한계들을 구체적으로

지적하였다. 그리고 본 논문에서 IoT 단말기를 위한 실질적

인 경보 전송기법을 제안하였다.           
모의실험결과들은 제안된 방식이 기존 표준방식보다 수

신지연 성능에서 우월하며 스마트 시티 용 IoT 단말기를

위한 긴급재난 경보에 더 적합함을 입증하였다.
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