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1. 서  론

최근 컴퓨터와 통신기술의 발전과 활발한 인터넷

의 활용으로 인해서 이미지 파일, 음악 파일, 동영상 

파일 등과 같은 다양한 형태의 디지털 콘텐츠

(Digital Contents)를 기반으로 정보를 교환하는 사

례가 증가하고 있다. 디지털 콘텐츠를 기반으로 하는 

정보의 교환은 정보 전송의 편의성, 콘텐츠 접근의 

용이성, 미디어 교환의 편의성과 같은 많은 장점을 

가지고 있다. 하지만 디지털 콘텐츠를 기반으로 하는 

정보의 교환은 열린 공간의 특성을 가진 인터넷상에

서 정보의 교환이 이루어지기 때문에 정보의 복제 

및 변경에 의한 개인이나 단체의 지적 재산권과 저작

권을 침해하는 문제들이 빈번하게 발생하고 있다. 이

와 같은 문제를 해결하기 위해서 인가받지 않은 제 

3자의 악의적인 공격으로부터 정보를 보호하는 것에 

대한 중요성이 부각되고 있으며 이러한 목적을 달성

하기 위해서 다양한 형태의 정보은닉(Data Hiding)

기법들이 제안되고 있다[1-4]. 일반적으로 정보은닉 

기법은 이미지 콘텐츠, 오디오 콘텐츠, 비디오 콘텐

츠 등을 기반으로 비밀자료를 송수신 할 수 있으며,

본 논문에서는 이미지 콘텐츠를 기반으로 비밀자료

를 송수신한다. 이미지 콘텐츠를 사용하여 비밀자료

를 송수신하는 이미지 기반의 정보은닉 기법에서는 

비밀자료 삽입용량을 증가시키기 위한 비밀 공유
기반의 이중 이미지 가역 정보은닉 기법
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비밀자료가 삽입되어 있지 않은 원본 이미지를 커버 

이미지(Cover Image)로 정의하고 비밀자료가 삽입

된 이미지를 스테고 이미지(Stego Image)로 정의한

다. 이러한 이미지를 기반으로 하는 정보은닉 기법에

는 대표적으로 LSB 기법과 PVD(Pixel Value Dif-

ferencing) 기법 등이 있다[5,6]. LSB 기법은 픽셀의 

최소 유효 비트(Least Significant Bits)에 비밀자료

를 삽입하는 기법으로써 사람의 시각체계가 MSB

(Most Significant Bits) 영역의 변화에는 민감하지

만 LSB 영역의 변화에는 민감하지 않다는 것을 이용

하는 기법이다[5]. 일반적으로 LSB 영역의 하위 3비

트까지는 사람의 육안으로 이미지의 왜곡을 탐지할 

수 없다. PVD 기법은 인접한 두 픽셀의 차이 값을 

이용하여 비밀자료를 삽입하는 기법으로써 차이 값

이 클수록 더 많은 비밀자료를 삽입할 수 있다[6].

LSB 기법과 PVD 기법 이외에도 다양한 정보은닉 

기법들이 제안되었지만, 정보은닉 기법에서는 비밀

자료의 삽입 및 추출 이후에 이미지의 왜곡이 발생한

다는 문제점이 있었다. 이러한 문제점은 원본 이미지

의 왜곡에 민감한 의료 영역, 군사 영역, 예술 영역 

등에서 심각한 문제를 초래할 수 있었고 이러한 문제

를 해결하기 위해서 비밀자료의 삽입 및 추출 이후에

도 이미지를 완벽하게 복원할 수 있는 가역 정보은닉

(Reversible Data Hiding) 기법이 제안되었다[7,8].

가역 정보은닉 기법은 대표적으로 HS(Histogram

Shifting)기법, PVO(Pixel Value Ordering)기법 등

이 있다. Ni 등이 제안한 HS 기법은 히스토그램을 

이용해서 비밀자료를 삽입하는 기법으로써 이미지 

픽셀에 대한 빈도수를 계산해서 빈도수가 가장 많은 

피크 포인트(Peak-Point)에 비밀자료를 삽입하는 기

법이다[7]. Li 등에 의해서 제안된 PVO 기법은 픽셀

의 값들을 기준으로 정렬을 수행하고 예측되어지는 

오차 값이 1과 -1인 경우에 비밀자료를 삽입하는 기

법이다[8].

일반적인 가역 정보은닉 기법들은 비밀자료를 삽

입한 후에 하나의 스테고 이미지를 생성한다. 하지만 

비밀자료의 삽입용량을 증가시키기 위해서 비밀자

료의 삽입 후에 두 개의 스테고 이미지를 생성하는 

이중 이미지 기반의 가역 정보은닉 기법이 제안되었

다[9-15]. Chang등에 의해서 처음 제안된 이중 이미

지 기반의 가역 정보은닉 기법은 비밀자료의 삽입 

용량을 증가시키기 위해서 Zhang과 Wang이 제안한 

EMD(Exploiting Modification Direction) 기법[4]의 

추출함수를 개선하였으며 5진법을 기반으로 비밀자

료의 삽입 및 추출이 수행된다[9]. Chang 등에 의해

서 이중 이미지 기반의 가역 정보은닉 기법이 제안된 

이후에 다양한 이중 이미지 기반의 가역 정보은닉 

기법들이 제안되었는데, 2009년에 Lee 등은 중앙 지

점을 기준으로 네 가지의 방향성을 이용하면서 두 

개의 이중 이미지에 비밀자료를 삽입하는 기법을 제

안하였다[10]. Qin 등은 두 개의 이미지에 다른 삽입 

과정을 수행하는 기법을 제안하였는데, 첫 번째 이미

지에는 EMD 방법을 적용하고 두 번째 이미지는 첫 

번째 이미지를 기반으로 세 가지 규칙을 적용하여 

비밀자료를 삽입한다[11]. 2015년에는 Lu 등이 CFS

(Center Folding Strategy) 방법을 적용하여 원본 이

미지의 손실을 감소시키면서 올림(Ceil)함수와 내림

(Floor)함수를 이용하여 비밀자료를 삽입하는 기법

을 제안하였다[12]. 최근 2021년에는 Chen과 Hong에

의해서 EMD 방법과 참조행렬(Reference Matrix)을 

이용하여 이중 이미지에 비밀자료를 삽입하는 기법

이 제안되었다[15]. Chen과 Hong에 의해서 제안된 

기법에서는 EMD 행렬을 이용해서 참조 행렬을 생

성하고 비밀자료의 값과 랜덤 함수에서 생성된 비트 

값을 이용해서 참조 행렬 내의 임의의 값들을 결정한

다. 그리고 결정된 임의의 값들을 두 개의 이미지에 

분배하여 최종적으로 두 개의 스테고 이미지를 생성

하게 된다.

본 논문에서는 위에서 소개한 이중 이미지 기반의 

가역 정보은닉 기법들보다 더 많은 비밀자료를 삽입

하기 위해 Kim등이 제안한 기법[16]을 수정 및 개선

하였다. Kim 등이 제안한 기법은 7×7 스도쿠를 기반

으로 참조 행렬을 생성하고 랜덤 값과 비밀자료를 

이용해서 임의의 값을 선택한다. 그리고 선택된 값과 

커버 이미지의 픽셀 값을 이용하여 비밀 공유 기법

[17]의 다항식을 생성하고 다항식에서 생성된 공유 

값들과 모듈러 연산을 이용해서 스테고 이미지를 생

성한다.

제안하는 기법에서는 커버 이미지를 중복이 없는 

블록들로 분할하고 Kim 등이 제안한 기법에서 사용

하는 비밀 공유 기법의 다항식에 대한 정의를 수정하

여 비밀자료들을 삽입하면서 다항식을 생성한다. 그

리고 생성된 다항식에 1과 2를 대입하여 두 개의 공

유 값들을 생성하고 seed값을 이용해서 7진수 랜덤 
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값을 생성한다. 공유 값과 7진수 랜덤 값이 생성되면 

Lu 등이 제안한 CFS 방법을 적용한 참조 행렬, 공유 

값, 7진수 랜덤 값을 이용하여 비밀자료를 삽입하면

서 두 개의 스테고 이미지를 생성한다.

본 논문의 구성은 다음과 같다. 2장에서는 이중이

미지 기반의 가역 정보은닉 기법들과 비밀 공유 기반

의 가역 정보은닉 기법에 대해서 소개하고, 3장에서

는 제안하는 기법의 비밀자료 삽입 및 추출 과정을 

설명한다. 4장에서는 제안 기법과 관련 연구에서 소

개된 기법들에 대한 실험결과를 분석하고, 5장에서

는 결론을 맺는다.

2. 관련 연구

2.1 Dual-Image-based Reversible Data Hiding 

Method using Center Folding Strategy

지난 2015년, 스테고 이미지의 왜곡을 감소시키기 

위해서 CFS(Center Folding Strategy) 방법을 사용

하는 이중 이미지 기반의 가역 정보은닉 기법이 제안

되었다[12]. 이 기법은 0과 1로 이루어진 2진수 형태

의 비밀자료를 k 비트만큼 선택해서 10진수 형태로 

변환해준다. 예를 들어서 k가 3인 경우에는 3개의 비

트만을 이용하는 10진수 형태로 변환되므로 0부터 7

까지의 십진수 형태의 비밀자료의 범위를 가질 수 있

다. 10진수 형태로 변환된 비밀자료를 삽입해서 스테

고 이미지를 생성하는 경우에는 원본 이미지 픽셀 값

의 변화가 상대적으로 크게 나타날 수 있기 때문에,

이러한 원본 이미지 픽셀 값의 변화를 줄이기 위해서 

CFS라는 방법을 사용한다. 비밀자료를 d라고 하고 

k값에 대한 비밀자료의 범위를 R이라고 할 때 R은 

{                  }의 

범위를 가지고, CFS 방법을 적용하기 위해서 수식 

(1)을 이용한다.

    (1)

CFS가 적용된 비밀자료를 라고 정의하고 비밀

자료의 범위를 이라고 하면 k가 3인 경우에 CFS

방법이 적용된 예는 그림 Fig. 1과 같다.
의 값에 대하여 2로 나누어준 후에 첫 번째 스테

고 이미지의 픽셀에 삽입되는 비밀자료는 내림

(Floor)함수가 적용되고 두 번째 스테고 이미지의 픽

셀에 삽입되는 비밀자료는 올림(Ceil)함수가 적용되

는데 관련 수식은 아래와 같다.

⌊⌋, ⌈⌉ (2)

커버 이미지의 픽셀 값을 , 첫 번째 스테고 이미

지의 픽셀 값을 
′ , 두 번째 스테고 이미지의 픽셀 

값을 
′′ 라고 정의할 때, 첫 번째 스테고 이미지 픽셀

에는 내림이 적용된 비밀자료의 값을 삽입하고 두 

번째 스테고 이미지 픽셀에는 올림이 적용된 비밀자

료의 값을 삽입한다.


′   

 , 
′′   

 (3)

위와 같은 과정을 이미지의 크기만큼 수행하게 되

면 하나의 커버 이미지로부터 두 개의 스테고 이미지

들이 생성된다.

2.2 An Efficient Dual-image Reversible Data Hiding 

Scheme Based on Exploiting Modification 

Direction

지난 2021년, EMD(Exploiting Modification Di-

rection) 방법을 이용하여 비밀자료를 삽입하는 이중 

이미지 기반의 가역 정보은닉 기법이 제안되었다[15].

이 기법은 2진법과 5진법으로 분리된 비밀자료와 랜

덤 함수에서 생성되는 비트 값, 그리고 EMD 방법을 

기반으로 생성된 참조행렬을 이용해서 두 개의 스테

고 이미지를 생성하는 기법이다. 초기화 단계에서는 

비밀자료를 2진수 형태의 비밀자료인 과 5진수 형

태의 비밀자료인 로 분할한다. 그리고 Fig. 2에서 

보여 지는 것처럼 EMD 참조 행렬을 생성하고 참조 

행렬내의 임의의 값을 기준으로 사방향 (四方向)으

로 영역을 설정한다. 만약에 커버 이미지의 픽셀 값

이 5인 경우에 Fig. 2에서    의 위치에 있

는 십진수 6을 기준 값으로 선택하게 된다. 그리고 

6을 기준으로 파란색 영역을 , 보라색 영역을 , 붉

은색 영역을  그리고 마지막으로 녹색 영역을 로

써 정의한다. 그리고 랜덤함수에 키(Key)를 입력하

Fig. 1. Range schematic when k = 3. 
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여 순차적으로 비트(Bit) 값들을 출력하게 되는데, 출

력되는 하나의 값인 의 값이 0이면 수평방향에 있

는 과  영역을 선택하고 의 값이 1이면 수직방향

에 있는 와  영역을 선택하게 된다. 수평과 수직 

방향의 영역을 선택한 이후에는 를 이용하는데 

의 값이 1인 상태에서 가 1이면 을 선택하고 가 

0이면 을 선택하게 된다. 그리고 의 값이 0인 상태

에서 가 1이면 를 선택하고 가 0이면 를 선택

하게 된다. 따라서 와 의 값에 따라서 ,,, 중

에서 하나의 영역을 선택하게 되면 그 영역 안에서 

와 일치하는 값을 선택한 후에 그 값의 좌표 값과 

좌표 값을 두 개의 스테고 이미지에 각각 분리해서 

삽입하게 된다. 위와 같은 과정을 커버 이미지의 모

든 픽셀에 수행하게 되면 비밀자료가 삽입 된 두 개

의 스테고 이미지가 생성된다.

2.3 Secret Sharing

1979년,  의 개념을 기반으로 명의 

참가자들에게 비밀을 공유하고 명의 참가자들에 의

해 비밀을 복원할 수 있는 새로운 형태의 비밀 공유 

기법이 제안되었다[17].  ≤을 만족하는 경우에 

명의 참가자들에게 비밀을 공유하기 위해서 수식 (4)

의 다항식을 이용한다. 수식 (4)의 다항식에서 에는 

참가자들에게 공유될 비밀자료의 값이 삽입되고 에

는 비밀자료인 보다 큰 소수 값이 선택된다. 계수 

 ∼  에는 0부터 사이의 값이 들어간다.

    

  ⋯    

     (4)

수식 (4)에서 비밀자료  , 계수  ∼   그리고 

의 값이 선택되면 에 값을 대입해서 공유 값을 

생성한다. 만약에 에 대입될 값을 ≤ ≤라

고 정의하고 에 의 값을 대입해서 생성된 값을 

  ≤  ≤  라고 정의 하였을 때 공유 값은   ,

   …   과 같다. 이 공유 값들은 명의 참가

자들에게 각각 분배된다. 비밀자료의 복원과정에서

는 명의 참가자들에게 분배된 공유 값들 중에서 명

의 참가자들의 공유 값만 있어도 다항식과 비밀자료

를 복원할 수 있다. 비밀자료 와 다항식을 복원하기 

위해서 수식 (5)의 Lagrange 보간법을 이용한다.

  
  



 
   ≠ 







  (5)

2.4 A Reversible Data Hiding Scheme Using 7×7 

Sudoku Based on Secret Sharing

지난 2017년, 비밀 공유 기법을 기반으로 7×7 스

도쿠를 사용하는 가역 정보은닉 기법이 제안되었다

[16]. 이 기법은 7×7 스도쿠를 사용하기 때문에 초기

화 과정에서 10진수의 비밀자료를 7진수로 변환한

다. 비밀자료 7진수는 0부터 6까지의 범위를 가지기 

때문에 Fig. 3의 (a)의 7×7 스도쿠의 각각의 값들을 

1씩 감소시켜서 Fig. 3의 (b)의 참조 행렬  을 생

성한다.

이 생성되면 랜덤(Random) 함수에  값을 

적용하여 비밀자료에 삽입 될  행을 선택한다. 예

를 들어서, 랜덤 함수에  값을 적용하여 출력된 

결과 값이 4인 경우에 Fig. 4처럼 는 4행을 선택하

게 된다.

그리고  행에서 숨길 비밀 자료와 일치하는 열 

번호 상수를  라고 정의한다. 예를 들어서 Fig. 5에

Fig. 2. EMD reference matrix.

(a) (b)

Fig. 3. Reference matrix RM generation. (a) 7×7 Sudoku 

and (b) Reference matrix RM.
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서 비밀자료가 3인 경우에 일치하는 의 값은 4가 

된다.

 값이 획득되면 커버 이미지의 두 픽셀들인 

와  에 각각 7진수에 대한 모듈러 연산을 수행하

여 와 를 생성한다. 는 로케이션맵(Loca-

tion Map)에 저장하고 와 를 이용하여 수식 

(6)과 같은 비밀공유 기법 기반의 다항식을 생성한

다. 그리고 두 개의 공유 값들인   와  를 

생성한다.

     (6)

다항식이 생성되면 수식 (7)과 수식 (8)을 이용해

서 최종 스테고 픽셀 와   을 생성하게 된다.

위와 같은 과정을 모든 픽셀들에 대해서 수행하게 

되면 최종 스테고 이미지가 생성된다.

     ,      (7)

   
   ,       (8)

3. 제안한 방법

3.1 제안한 알고리듬의 개요

본 논문에서는 가장 최근에 제안된 이중 이미지 

기반의 가역 정보은닉 기법[15]보다 더 많은 비밀자

료를 삽입하면서 우수한 이미지의 품질을 유지하기 

위해 비밀 공유 기법을 기반으로 7×7 스도쿠를 사용

하는 기법[16]을 개선하고자 한다. [16]의 기법에서

는 참조행렬의 축 값과 커버 이미지 픽셀에 모듈러 

연산을 수행한 값을 다항식에 사용하지만 본 논문에

서는 비밀자료의 삽입용량을 증가시키기 위해서 두 

개의 비밀자료를 삽입하면서 다항식을 생성한다. 그

리고 비밀자료의 삽입용량을 증가시키면서 이미지

의 품질을 향상시키기 위해 제안하는 기법에서는 

[16]의 기법에서 사용한 참조 테이블에 CFS 방법을 

적용하여 개선된 참조 테이블을 생성한다. 비밀자료

의 삽입 과정에서 제안하는 기법은 커버 이미지를 

1×2 크기의 중복이 없는 블록들로 분할하고 [16]의 

기법에서 사용한 비밀 공유 기법의 다항식에 대한 

정의를 수정하여 7진수 비밀자료들을 삽입하면서 다

항식을 생성한다. 그리고 생성된 다항식에 1과 2를 

대입하여 두 개의 공유 값을 생성하고  값을 랜덤

함수에 대입하여 7진수 랜덤 값들을 생성한다. 랜덤 

값과 공유 값들이 생성되면 CFS 방법이 적용되어진 

개선된 참조 행렬(Fig. 6)을 생성하고 랜덤 값, 공유 

값 그리고 참조 행렬을 이용하여 두 개의 커버 이미

지에 비밀자료들을 삽입한다. 두 개의 스테고 이미지

가 생성되면 수신자에게 스테고 이미지들을 송신한

다. 수신자가 두 개의 스테고 이미지를 송신 받으면 

두 개의 스테고 이미지 사이의 평균값을 이용해서 

커버 이미지를 복원하고 커버 이미지와 두 번째 스테

고 이미지 사이의 차이 값을 계산한다. 그리고 계산 

된 차이 값과 7진수 랜덤 값들을 이용해서 공유 값들

을 복원한다. 공유 값들이 복원되면 Lagrange 보간

법을 이용해서 다항식을 복원하고 복원된 다항식에

서 삽입되어 있던 비밀자료들을 추출할 수 있다. 제

안하는 기법의 비밀자료 삽입 및 추출 알고리듬은 

아래와 같다.

3.2 제안한 기법의 비밀자료 삽입 예제

본 절에서는 제안하는 기법의 비밀자료 삽입 과정

에 대한 예제를 Fig. 7을 이용해서 설명한다. Fig. 7의 

Step 1에서는 커버 이미지를 1×2 크기의 중복이 없

는 블록들로 분할한다. 만약에 Step 3에서 7진수 비

밀자료가 이라고 가정하였을 때 다항식에 

Fig. 4. HE selection.

Fig. 5. CS selection.
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삽입하기 위해서 두 개의 7진수 비밀자료 3과 5를 

가져와서 다항식      를 생성한다.

생성된 다항식에 1과 2를 대입해서 

    ×  과     ×  를 

계산하게 되면 공유 값   과 

  이 생성된다. 공유 값이 생성되면 

Step 5에서 랜덤함수에  값을 대입해서 7진수의 

랜덤 값들을 출력하게 되는데 Fig. 7의 예제에서는 

하나의 블록에 비밀자료를 삽입하기 위해서 두 개의 

랜덤 값을   ,   로써 정의한다. Step 6에서

는 CFS 방법을 적용하여 개선된 참조 행렬을 생성하

게 된다. 참조 행렬이 생성되면 Step 7에서   ,

  ,   ,   을 이용해서 스테고 이미지

에 삽입될 값을 선택하게 되는데   이기 때문에 

①번의 예시처럼 5를 선택하게 된다. 그리고   

이기 때문에 ②번의 예시처럼 1을 선택하게 되는데 

1이 포함되어 있는 열의 축 값이 이기 때문에 

의 값으로 를 선택하게 된다. 동일한 방법을 

Algorithm 1. Embedding Algorithm

Notation
 : Cover image


 ,   : Two stego images

,   : Two pixels of each block in cover image

 : Septenary secret data
 : Random value

 : Improved reference matrix (Fig. 6)
 : The -axis value of the 



 ,  

 : Two pixels of each block in  



 ,  
 : Two pixels of each block in 



Input :  (Size : × ), , 

Output : 
 , 

 (Size :  ×)

For(i=1; i< ; i++) {
For(j=1; j< ; j=j+2) {

IF(0≤ ,  ≤2 and 253≤,  ≤255)
THEN  no embedding

INPUT :  ← ,  ← 

Generate polynomial  :      

INPUT :  ← 1,  ← 2
Generate share values : , 

Generate  ,  :    ,   

IF(≡ in )

THEN Select 

IF(Define )
THEN Select  : -axis value of the value of  in row  in 

IF(≡ in )

THEN Select 

IF(Define )
THEN Select  : -axis value of the value of  in row  in 

Generate 


 , 


 , 
 

 , 
 

 : 



   , 




   ,  


    , 


  

}
}
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와 에 적용하게 되면 의 값은 3이 선택된다.

Step 8에서 


 , 


  ,


 


 ,  


 을 계산하게 되면  의 

블록은 158과 148의 값을 가지게 되고 

의 블록은 

162와 142의 값을 가지게 된다. 위의 과정을 전체 블

록에 대해서 수행하게 되면 두 개의 스테고 이미지 

 과  가 생성된다.

3.3 제안한 기법의 비밀자료 추출 예제

본 절에서는 제안하는 기법의 비밀자료 추출 과정

에 대한 예제를 Fig. 8을 이용해서 설명한다. Fig. 8의 

Step 1에서는 스테고 이미지  과  를 1×2 크기의 

중복이 없는 블록들로 분할한다. Step 2에서는 커버 

이미지 픽셀을 복원하기 위해서  


,

Algorithm 2. Extraction Algorithm

Notation
 : Cover image


 ,   : Two stego images



 ,  

 : Two pixels of each block in  



 ,  
 : Two pixels of each block in 



,   : Two pixels of each block in cover image

 : Septenary secret data
 : Random value

 : Improved reference matrix (Fig. 6)
 : The -axis value of the 

 : The -axis value of the 

Input : 
 , 

 (Size : × ), 

Output :  (Size :  ×), 

For(i=1; i< ; i++) {
For(j=1; j< ; j=j+2) {

Recover ,   :   
 

 ,     
  

 

Generate  ,  :   





 ,   
 


 



Generate  ,  :    ,   

IF(≡ in )

THEN Select 

IF(≡ in )

THEN Select 

Select  : Select intersection point by performing column search based on  and row search based
on .

IF(≡ in )

THEN Select 

IF(≡ in )

THEN Select 

Select  : Select intersection point by performing column search based on  and row search based
on .

INPUT : Equation(5) ← , 

Recover polynomial  :      

EXTRACT :  → ,  → 

}
}



1298 멀티미디어학회 논문지 제25권 제9호(2022. 9)

 



를 계산하는데 은 160,  는 

145의 값이 복원된다. Step 3에서는  ,

  를 계산해서 값인 와 값인 을 

복원한다. Step 4에서는 랜덤 함수에 값을 적용

하는데 제안하는 기법에서는 동일한 값을 랜덤

함수에 적용하기 때문에 삽입 예제의 값과 동일한 

두 개의 랜덤 값   ,   이 출력된다. Step 5에

서는 CFS 방법을 적용하여 개선된 참조 행렬을 생성

하게 된다. Step 6에서는   ,  ,   ,

  을 이용해서 공유 값들을 추출하게 된다.

  이기 때문에 ①번의 예시처럼 5를 선택하고 

 이기 때문에 ②번의 예시처럼 를 선택하

게 된다.   인 행과  인 열이 교차하는 지

점을 찾으면 1이 출력되기 때문에 ③번의 예시에서 

  의 값이 출력된다. 동일한 방법을 와 에 

적용하여   를 출력한다. 두 개의 공유 값들이 

출력되면 Step 7에서는 Lagrange 보간법을 이용해

서 다항식을 복원하게 되는데 

  





을 계산하게 되면 다항

식    이 복원된다. Step 8에서 7진수 비밀

자료인 3과 5를 추출하게 된다. 위와 같은 과정을 모

든 블록들에 대해서 수행하면 원본 커버이미지가 복

원되면서 모든 비밀자료가 추출된다.

4. 실험 결과 및 고찰

본 장에서는 제안하는 기법과 이중 이미지 기반의 

관련 연구 기법들에 대한 실험 결과를 비교 및 분석하

여 제안하는 기법의 장점에 대해서 증명하고자 한다.

일반적으로 가역 정보은닉 기법에서는 제안하는 기

법의 성능을 평가하기 위해서 커버 이미지와 스테고 

이미지 사이의 품질 차이를 측정하고 스테고 이미지

에 삽입된 비밀자료의 삽입용량을 측정한다. 이미지 

사이의 품질을 평가하기 위해서 (Peak Signal-

to-noise ratio, 최대 신호 대 잡음비)을 사용하는데 

일반적으로  수치가 30dB 이상이면 사람의 육

안으로 스테고 이미지의 왜곡을 탐지할 수 없다.

커버 이미지의 가로와 세로의 크기를 와 로 정

Fig. 6. Reference matrix IRM. 

Fig. 7. Embedding example. 
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의할 때 은 수식(9)를 이용해서 측정된다.

  log


(9)

수식 (10)에서 는 평균제곱오차로써 아래와 

같이 정의된다.

  
  

 × 

 × 

   ′  (10)

4.1 실험 환경

일반적으로 이중 이미지 기반의 가역 정보은닉 기

법에서는 하나의 커버 이미지로부터 두 개의 스테고 

이미지를 생성하게 된다. 실험에서 사용되는 이미지

들은 그레이 스케일(Grayscale) 형태의 이미지이며 

512×512 크기의 이미지들을 사용하고 있다. Fig. 9에

는 커버 이미지가 보여 지고 Fig. 10과 Fig. 11에는 

Fig. 8. Extraction example. 

(a) (b) (c) (d) (e) (f)

Fig. 9. Cover images. (a) Lena, (b) Baboon, (c) Elaine, (d) Boat, (e) Airplane, and (f) Zelda. 

(a) (b) (c) (d) (e) (f)

Fig. 10. First stego images. (a) Lena, (b) Baboon, (c) Elaine, (d) Boat, (e) Airplane, and (f) Zelda. 
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비밀자료가 삽입 된 두 개의 스테고 이미지를 보여 

준다.

4.2 이미지 품질 분석

본 절에서는 제안하는 기법과 관련연구 기법들에 

대한 을 계산하여 각 기법들에 대한 이미지 품

질을 측정한다. 일반적인 이중 이미지 기반의 가역 

정보은닉 기법에서는 두 개의 스테고 이미지를 생성

하는데 Table 1에서 [12]의 기법과 [15]의 기법, 그리

고 본 논문에서 제안하는 기법은 이중 이미지 기반의 

가역 정보은닉 기법이기 때문에 두 개의 스테고 이미

지  과  에 대해서  수치를 계산하였다. [16]

의 기법은 이중 이미지 기반의 가역정보은닉 기법이 

아니기 때문에 하나의 스테고 이미지를 생성한다.

Table 1에서 [12]의 기법은  과  의 평균 이 

38.59dB과 38.58dB이고 [16]의 기법의 평균 은 

39.10dB이다. 제안하는 기법에서는  과  의 평

균 이 각각 42.10dB과 42.10dB이기 때문에 이 

두 기법은 제안하는 기법보다 평균  수치가 낮

음을 확인할 수 있다. 그리고 Table 1에서 [15]의 기법

의  과  의 평균 은 43.65dB과 44.04dB으

로써 제안하는 기법보다 평균 수치가 조금 높게 나타

난다. 하지만  의 경우에는  수치가 제안하는 

기법과 약 1dB정도 차이 나고  의 경우에는 

수치가 제안하는 기법과 약 2dB 정도 차이가 나기 

때문에 평균  수치가 크게 차이가 없음을 알 

수 있다. 그리고 일반적으로  수치가 30dB 이상

인 경우에는 인간의 육안으로 이미지의 왜곡을 탐지

할 수 없기 때문에 제안하는 기법을 이용해서 생성된 

이미지의 왜곡은 악의적인 공격자들에게 탐지 될 수 

없다. 그리고 제안하는 기법은 스테고 이미지를 생성

하기 위해서 CFS 기법을 이용하여 –3,-2,-1,0,1,2,3

의 값들을 커버 이미지에 삽입한다. 따라서 스테고 

이미지 픽셀과 커버 이미지 픽셀의 차이는 최소 0부

터 최대 3까지이며 실험결과의 모든 이미지에서 

의 값이 약 42dB로 거의 일정하게 도출됨을 알 

수 있다. 이러한 실험결과를 분석하기 위해서 Fig.

12에서는 Lena, Baoon, Elaine 커버 이미지들의 픽셀 

값들에 0부터 3까지의 비밀자료를 임의로 삽입하여 

스테고 이미지들을 생성하고 각 이미지들에 대한 

 값들을 측정하였다. Fig. 12에서 확인할 수 있

듯이 이미지의 종류에 상관없이 이미지의 픽셀 값들

에 0부터 3까지의 변화를 적용하면 이 약 42dB

정도로 도출됨을 알 수 있다. 이와 같은 실험 결과를 

통해서 제안하는 기법은 랜덤 값들을 이용해서 스테

(a) (b) (c) (d) (e) (f)

Fig. 11. Second stego images. (a) Lena, (b) Baboon, (c) Elaine, (d) Boat, (e) Airplane, and (f) Zelda. 

Table 1. Comparison of PSNR of the proposed scheme and other schemes.

[12] [16] [15] Proposed scheme

      

(dB)

Lena 40.73 40.73 39.04 43.68 44.09 42.11 42.11

Baboon 39.29 39.28 39.14 43.66 44.01 42.10 42.10

Elaine 35.54 35.54 38.86 43.64 44.01 42.11 42.11

Boat 40.44 40.44 39.25 43.68 44.03 42.11 42.11

Airplane 36.9 36.9 39.27 43.68 44.01 42.11 42.11

Zelda 38.64 38.64 39.05 43.61 44.05 42.10 42.10

Average 38.59 38.58 39.10 43.65 44.03 42.10 42.10
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고 이미지를 생성하지만 각 커버이지에 -3,-2,-1,0,

1,2,3의 값들이 비슷한 빈도로 삽입됨을 알 수 있다.

4.3 삽입용량 분석

Table 2에서는 관련 연구의 기법들과 제안하는 기

법의 비밀자료 삽입용량을 비교한다. [12]의 기법은 


 ,  에서 각각 524,220비트를 동일하게 삽입하고 

[16]의 기법에서는 하나의 스테고 이미지 에 367,965

비트를 삽입하였다. 그리고 [15]의 기법은  ,  에

서 각각 817,866비트를 동일하게 삽입하였는데 제안

하는 기법에서는  ,  에서 각각 1,123,958비트를 

동일하게 삽입한다. Table 2의 실험결과에서 알 수 

있듯이 제안하는 기법은 [12]의 기법보다 약 59만 비

트를 더 삽입할 수 있고 [16]의 기법보다 약 75만 비

Cover image pixel values Stego image pixel values

(a)

Cover image pixel values Stego image pixel values

(b)

Cover image pixel values Stego image pixel values

(c)

Fig. 12. Image pixel values. (a) Lena image ( : 42.69dB), (b) Baboon image ( : 42.69dB), and (c) Elaine 

image ( : 42.69dB) 

Table 2. Comparison of embedding capacity of the proposed scheme and other schemes.

[12] [16] [15] Proposed scheme

      

Embedding capacity(bits)

Lena 524,588 524,588 367,965 817,866 817,866 1,123,958 1,123,958

Baboon 524,192 524,192 367,965 817,866 817,866 1,123,958 1,123,958

Elaine 524,260 524,260 367,965 817,866 817,866 1,123,958 1,123,958

Boat 524,256 524,256 367,965 817,866 817,866 1,123,958 1,123,958

Airplane 523,784 523,784 367,965 817,866 817,866 1,123,958 1,123,958

Zelda 524,242 524,242 367,965 817,866 817,866 1,123,958 1,123,958

Average 524,220 524,220 367,965 817,866 817,866 1,123,958 1,123,958
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트를 더 삽입할 수 있다. 그리고 [15]의 기법보다 약 

30만 비트를 더 삽입하여 관련 연구의 기법들보다 

더 많은 비밀자료를 삽입할 수 있음을 알 수 있다.

그리고 증가된 비밀자료의 양을 퍼센트로 환산해보

면 제안 기법은 [12]의 기법보다 약 214%, [16]의 기

법보다 약 305%, [15]의 기법보다 약 137% 정도 더 

많은 비밀자료를 삽입 할 수 있다. 그리고 제안하는 

기법은 1차 다항식의 계수와 상수항에 7진수 비밀자

료를 각각 하나씩 삽입하여 총 두 개의 7진수 비밀자

료를 하나의 1차 다항식에 삽입한다. 따라서 커버 이

미지 내의 픽셀 값들에 종속되지 않으면서 하나의 

1차 다항식에 삽입되는 비밀자료의 양이 일정하기 

때문에 결과적으로 이미지의 종류에 상관없이 동일

한 비밀자료를 삽입 할 수 있다.

4.4 안전성 분석

본 절에서는 제안하는 기법과 관련연구 기법들에 

대한 안전성을 분석하기 위해 RS 분석, Sample Pair

분석, Histogram 분석을 수행하고자 한다. RS 분석

은 스테그아날리시스 방법 중 하나로써 비밀자료의 

삽입으로 인해서 발생한 통계적 수치의 변화를 기반

으로 스테고 이미지에 삽입된 자료들을 분석하는 기

법이다. Sample Pair 분석은 인접한 픽셀 쌍을 이용

하여 삽입된 자료를 분석하는 기법으로써 픽셀 쌍의 

분석을 통해서 LSB 영역에 삽입된 자료들을 탐지할 

수 있는 기법이다. 본 논문에서는 RS 분석과 Sample

Pair 분석을 수행하기 위해 Benedikt Boehm이 제안

한 StegExpose 라는 도구를 사용한다[18]. RS 분석

과 Sample Pair 분석에서 테스트 이미지의 총 픽셀

들 안의 비밀 비트의 수의 퍼센트를 라고 정의하였

을 때 의 추정된 결과 값을 측정함으로써 안전성 

분석을 수행할 수 있다. 안전성 분석 과정에서 특정 

기법의 추정된 의 값이 커버 이미지의 실제  값보

다 작은 경우에는 RS 분석과 Sample Pairs 분석으로

부터 안전하다. 히스토그램 분석은 커버 이미지 픽셀 

값들과 스테고 이미지 픽셀 값들 사이의 변화를 확인

하기 위한 기법으로써 히스토그램의 형태로 이미지 

픽셀 값들의 변화를 확인할 수 있다.

4.4.1 RS 분석 

본 항에서는 제안하는 기법과 관련 연구 기법들에 

대한 RS 분석에 대한 결과를 비교 및 분석한다.

Table 3. Comparison of RS analysis of the proposed scheme and other schemes (Image : SI1).

[12] [15] Proposed scheme

Actual (%) Estimated (%) Actual (%) Estimated (%) Actual (%) Estimated (%)

Image : 
Lena 3.84 0.45 19.17 2.74 3.52 1.66

Baboon 6.92 4.62 17.79 3.54 27.08 12.34

Elaine 4.54 1.06 28.79 7.19 2.78 0.4

Boat 7.3 1.39 12.88 1.08 3.98 3.94

Airplane 0.63 0.15 9.83 0.4 0.75 0.59

Zelda 1.68 1.12 9.9 0.46 0.81 0.93

Table 4. Comparison of RS analysis of the proposed scheme and other schemes (Image : SI2).

[12] [15] Proposed scheme

Actual (%) Estimated (%) Actual (%) Estimated (%) Actual (%) Estimated (%)

Image : 


Lena 1.83 1.63 6.81 1.87 2.67 0.63

Baboon 14.39 6.87 13.26 7.45 27.93 12.08

Elaine 6.35 2.89 7.95 0.83 4.23 2.57

Boat 3.46 2.29 2.05 1.78 10.47 5.32

Airplane 4.04 1.52 3.82 1.34 1.26 0.68

Zelda 3.38 1.07 1.37 0.83 1.1 0.29
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Table 3과 Table 4에서는 제안하는 기법과 관련 연

구 기법들에 대한 RS 분석에 대한 실험결과를 보여

준다. Table 3에서는  에 대한 RS 분석에 대한 결

과를 보여주는데 Table 3의 대부분의 경우에는 실제 

 값보다 추정된  값이 낮게 나타나지만 제안기법의 

Zelda 이미지의 경우에는 추정된  값이 실제  값보

다 높게 나타남을 알 수 있다. Table 4에서는  에 

대한 RS 분석에 대한 결과를 보여주는데 Table 4에

서는 모든 경우에 실제  값보다 추정된  값이 낮게 

나타난다. 결과적으로 제안기법의 Zelda 이미지의 

 의 경우에는 RS 분석으로부터 다소 취약하지만 

대부분의 이미지는 RS 분석으로부터 강인함을 알 수 

있다.

4.4.2 Sample Pairs 분석

본 항에서는 제안하는 기법과 관련 연구 기법들에 

대한 Sample Pairs 분석에 대한 결과를 비교 및 분석

한다. Table 5와 Table 6에서는 제안하는 기법과 관

련 연구 기법들에 대한 Sample Pairs 분석에 대한 실

험결과를 보여준다. Table 5에서는  에 대한 Sample

Pairs 분석에 대한 결과를 보여주는데 Table 5의 대

부분의 경우에는 실제  값보다 추정된  값이 낮게 

나타나지만 제안기법의 Airplane 이미지와 [12]의 기

법에서 Airplane 이미지의 경우에는 추정된  값이 

실제  값보다 높게 나타남을 알 수 있다. Table 6에

서는  에 대한 Sample Pairs 분석에 대한 결과를 

보여주는데 Table 6의 대부분의 경우에는 실제  값

보다 추정된  값이 낮게 나타나지만 제안기법의 

Airplane 이미지, Zelda 이미지와 [15]의 기법의 

Elaine 이미지의 경우에는 추정된  값이 실제 의 

값보다 높게 나타남을 알 수 있다. 결과적으로 제안기

법의 Airplane 이미지의  , [12]의 기법의 Airplane

이미지의  , 제안기법의 Airplane 이미지, Zelda 이

미지의  , [15]의 기법의 Elaine 이미지의  는 

Sample Pairs 분석으로부터 다소 취약함을 알 수 있

다. 하지만 이 경우들을 제외한 대부분의 이미지에서

는 Sample Pairs 분석으로부터 강인함을 알 수 있다.

4.4.3 히스토그램 분석

본 항에서는 제안하는 기법의 커버 이미지와 스테

Table 5. Comparison of Sample Pairs analysis of the proposed scheme and other schemes (Image : SI1).

[12] [15] Proposed scheme

Actual (%) Estimated (%) Actual (%) Estimated (%) Actual (%) Estimated (%)

Image : 


Lena 3.84 1.83 19.17 3.81 3.52 1.68

Baboon 6.92 1.19 17.79 3.54 27.08 13.94

Elaine 4.54 1.63 28.79 4.01 2.78 0.11

Boat 7.3 3.54 12.88 1.08 3.98 0.15

Airplane 0.63 889.34 9.83 0.26 0.75 600.85

Zelda 1.68 1.37 9.9 0.71 0.81 0.6

Table 6. Comparison of Sample Pairs analysis of the proposed scheme and other schemes (Image : SI2).

[12] [15] Proposed scheme

Actual (%) Estimated (%) Actual (%) Estimated (%) Actual (%) Estimated (%)

Image : 

Lena 1.83 0.24 6.81 3.13 2.67 0.72

Baboon 14.39 8.18 13.26 4.95 27.93 15.83

Elaine 6.35 2.31 7.95 2.69 4.23 2.77

Boat 3.46 1.1 2.05 861.7 10.47 6.49

Airplane 4.04 1.96 3.82 2.07 1.26 397.56

Zelda 3.38 1.83 1.37 0.99 1.1 118.5
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고 이미지 사이의 픽셀 값 변화를 확인하기 위해서 

히스토그램 분석을 수행한다. 일반적으로 히스토그

램을 생성하기 위해 사용된 이미지가 흰색과 가까운 

픽셀 값들이 많으면 히스토그램의 형태는 오른쪽으

로 편향되고 이미지가 검은색과 가까운 픽셀 값들이 

많으면 히스토그램의 형태는 왼쪽으로 편향된다.

Fig. 13에는 제안기법에 사용된 커버 이미지와 제안

기법을 적용하여 생성된 두 개의 스테고 이미지들에 

대한 히스토그램 형태를 보여준다. Fig. 13에서 히스

토그램의 축의 왼쪽 시작 부분은 0을 의미하고 오

른쪽의 축이 끝나는 부분은 255를 의미한다. 제안

하는 기법은 임의의 양수와 음수의 값들과 덧셈 연산

과 뺄셈 연산을 이용하여 커버 이미지에 비밀자료를 

삽입하게 되는데 커버 이미지에 비해서 스테고 이미

지의 픽셀 값들이 감소되는 경우에는 히스토그램이 

왼쪽으로 편향되고 스테고 이미지의 픽셀 값들이 증

가하는 경우에는 히스토그램이 오른쪽으로 편향되

게 된다. 그리고 제안하는 기법에서 커버이미지들은 

각각 두 개의 스테고 이미지  과  를 생성하게 

되는데  과  에 대한 히스토그램의 각각의 세밀

한 형태는 다르게 보여 지지만 전체적인 형태는 거의 

유사하게 보여 짐을 확인할 수 있다.

5. 결  론

정보은닉 기법은 제 3자의 악의적인 공격으로부

터 송수신하고자 하는 정보를 안전하게 보호하고자 

하는 기법이다. 하지만 이미지를 기반으로 하는 정보

은닉 기법에서는 비밀자료의 삽입 및 추출 후에 이미

지의 왜곡이 발생하게 되었고 이러한 문제를 해결하

기 위해 가역 정보은닉 기법이 제안되었다. 일반적인 

가역 정보은닉 기법들은 비밀자료를 삽입 및 추출하

는 과정에서 하나의 커버 이미지와 하나의 스테고 이

미지를 사용한다. 하지만 더 많은 비밀자료를 삽입하

Cover image   Cover image  
(a) (b)

Cover image   Cover image  
(c) (d)

Cover image   Cover image  
(e) (f)

Fig. 13. Histogram result of the proposed scheme. (a) Lena, (b) Baboon, (c) Elaine, (d) Boat, (e) Airplane, and (f) 

Zelda.
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기 위해서 두 개의 스테고 이미지를 생성하는 이중 이

미지 기반의 가역 정보은닉 기법들이 제안되고 있다.

본 논문에서 제안하는 기법은 [17]의 비밀 공유 기

법을 이용하여 비밀자료를 삽입하면서 다항식을 생

성한다. 그리고 다항식을 이용하여 공유 값들을 생성

하고 값을 이용하여 7진수의 랜덤 값들을 생성한 

후에 CFS 기법을 적용한 개선된 참조 행렬을 생성한

다. 참조 행렬에서는 랜덤 값과 공유 값의 위치를 이

용하여 새로운 값들이 선택되고 이 값들을 커버 이미

지에 삽입하여 두 개의 스테고 이미지를 생성한다.

실험 결과에서 보여 지듯이 제안하는 기법은 [15]의 

기법보다 의 평균 수치가 다소 낮게 나타나지

만 평균적으로 이 40dB 이상이기 때문에 비교

적 우수한 품질의 이미지를 획득할 수 있으며 사람의 

육안으로 이미지의 왜곡을 탐지할 수 없다. 그리고 

제안기법은 관련연구의 기법들보다 더 많은 비밀자

료를 삽입할 수 있는데 특히 가장 최근에 제안된 [15]

의 기법보다 약 30만 비트의 비밀자료를 더 삽입할 

수 있다. 제안하는 기법의 안전성 분석에서는 Zelda

이미지와 Airplane 이미지가 RS 분석과 Sample

Pairs 분석에서 다소 취약하였지만 위 두 개의 이미

지들을 제외한 대부분의 이미지들은 RS 분석과 

Sample Pairs 분석에 대해서 강인하였다. 향후 연구

로는 두 개 이상의 스테고 이미지를 생성하는 다중 

이미지 기반의 가역 정보은닉 기법에 대해서 연구를 

수행할 계획이다.
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