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[Abstract] 

In this paper, we propose an FA-RBAC (FA-RBAC) model based on flexible properties. This model 

is assigned attribute-role-centric, making it easy to manage objects, as efficient as access control, and as 

the network environment changes, it can provide flexible access control. In addition, fine-grained 

permissions and simple access control can be achieved while balancing the advantages and 

disadvantages of the RBAC and ABAC models, reducing the number of access control rules by 

combining static attribute-based roles and dynamic attribute-based rules, and verifying the validity and 

performance benefits of the proposed model through comparison analysis and simulation. 
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[요   약]

이 논문에서 우리는 유연한 속성을 기반으로 하는 FA-RBAC(FA-RBAC)모델을 제안한다. 이 모

델은 속성-역할 중심으로 할당하여 객체 관리가 용이하고 그만큼 접근제어의 효율성이 높으며 네

트워크 환경이 변함에 따라 유연한 접근제어를 제공할 수 있다. 또한, RBAC 모델과 ABAC 모델

의 장단점을 균형 있게 조정하면서 세분화된 권한과 간단한 액세스 제어가 가능하고 실현할 수 

있고, 각 역할과 속성 간의 할당 관계를 정적 속성기반 역할과 동적 속성기반 규칙을 결합하여 

접근제어 규칙의 수를 줄임으로써 시스템 오버헤드를 줄이고, 비교 분석 및 시뮬레이션을 통해 

제안 모델의 타당성 및 성능 이점을 검증한다. 
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I. Introduction

네트워크의 활용이 지속적으로 발달함에 따라 그 속도는 

빨라지고 데이터 공유는 증가하고 있다. 이를 해결하기 위

해 접근제어(access control)의 필요성이 나날이 높아지고 

있다[1]. 접근제어의 유형으로는 강제적 접근제어(MAC)와 

임의적 접근제어(DAC)가 대표적이다. 모든 시스템에서 사

용자를 묶어 집단으로 접근제어관리를 한다. RBAC(Role 

Based Access Control)은 사용자 집단과 그에 따르는 권

한을 이행하기 위해 역할을 정의하고, 그런 역할로 접근제

어를 수행하는 가장 대표적인 모델이다[1][2]. 

또한, ABAC(Attribute-Based Access control)은 속

성의 개념을 사용하여 주체와 객체의 속성에 대한 조건에 

만족하는 속성을 정의하고, 속성별로 다른 주체를 식별하

여 속성 간의 다양한 관계 여부를 검사하는 접근제어이다

[5][6].

RBAC에 대한 연구는 지난 수십 년간 두 가지에 초점을 

맞췄다. 첫째, 다양한 네트워크에서 기존 RBAC의 적응성

을 향상 시켜 확장된 RBAC 연구와 특정 시스템에 적용하

여 기업적 목표에 적용 확대하는 것이다. 그러나, 이러한 

연구는 사용자-역할, 역할-권한에 대한 제한적인 요소를 

본질적으로 반영하지 못했다. 따라서, 점점 더 복잡해지고 

대규모로 분산되는 네트워크 환경에서 RBAC은 여전히 문

제점을 보여준다. 그 문제점은 첫째, 사용자-역할 중심이

기 때문에 할당된 객체를 관리하기 어렵고 그만큼 접근제

어의 효율성이 낮다. 둘째, 네트워크 환경이 변함에 따라 

유연한 접근제어를 제공할 수 없다. 예로, RBAC에서 n의 

역할이 있는 경우, 접근제어 시스템에는 이를 구현하기 위

해 n개의 속성이 필요하다. 속성이 존재하는 동안 2n개의 

역할을 사상한다. 또한, ABAC에서도 속성에 따른 역할은 

2
n
개에 이른다. 따라서, n이 증가함에 따라 접근제어를 위

한 권한의 규칙의 수는 기하급수적으로 증가하기 때문에 

시스템의 효율성이 떨어질 수밖에 없다.

이에 속성을 두 부분으로 구성한다. 하나는 RBAC의 역

할과 유사한 ID, 이름, 직분 등과 같은 비교적 고정된 특성

을 나타내는 역할과 할당된 정적 속성기반 역할 집합이고, 

다른 하나는 시간, 요일, 직원 나이 등과 같이 접근제어 시

스템에서 큰 변동이 있는 속을 나타내는 권한에 할당된 동

적 속성기반 역할 규칙 집합이다.

본 논문에서는 속성이 있는 RBAC의 역할을 설명하고, 

정적 속성기반 권한과 동적 속성기반 권한 규칙을 결합하

여 역할의 수를 줄이고 접근제어 시스템의 부하를 줄이는 

FA-RBAC을 구현한다. 본 논문은 1장에서 제안 모델의 관

련된 연구와 필요성을 제시한다. 2장에서는 RBAC모델, 

Task-RBAC, Temporal-RBAC, ABAC의 각 모델을 살펴

보고 3장에서는 모델 구현의 이론적 기초와 관련 정의 및 

속성을 제시하고, 4장에서는 FA-RBAC모델을 제안하고, 

기존의 모델과 비교 분석한다. 5장에서는 결론으로 끝을 

맺는다. 

II. Preliminaries

1. RBAC(Role Based Access Control)Model

RBAC은 1992년에 제안된 이후부터 지속적으로 발전한 

모델이다[1]. RBAC의 기본 구조는 그림 1과 같이 Flat 

RBAC(RBAC0), Hierarchical RBAC(RBAC1), 

Constrained RBAC(RBAC2), Symmetric RBAC(RBAC3)

으로 하위에서 상위 단계로 올라갈수록 하위 단계의 특성

을 내포한다[1][2].

Fig. 1. Relationship among RBAC96 Model

Fig. 2. RBAC96 Model

그림 2는 RBAC 구성 간의 관계를 나타낸 것이다. 

RBAC의 요소는 사용자, 역할, 권한으로 나누고, 사용자는 

프로세서 또는 사람으로 볼 수 있고, 역할은 프로세서 또

는 그 사용자에게 할당된 권한을 가진 조직 또는 시스템 

내의 조직책임, 직무 이름, 프로세서이다. 권한은 권한을 
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할당한 시스템 또는 사용자에게 특정한 수행을 할 수 있는 

수단이다.

RBAC0는 사용자-역할과 권한-역할으로 할당하여 다대

다 관계를 나타낸다. RBAC1은 RBAC0(Flat RBAC)의 구

성에 역할 계층(RH: Role-Hierarchical)이 추가된 것이

다. 역할 계층은 조직 내에서 책임의 순서 또는 권한을 수

행하기 위해 역할 계층적으로 구조화하는 것이다. RBAC2

는 RBAC0에 통제를 두는 구조로 통제는 사용자-역할과 

사용자-세션이 할당된 역할들의 활성화와 관련된다. 

RBAC3은 RBAC2에 권한-역할의 요구사항을 추가한 것이

다[2][3][4]

그러나 RBAC모델은 다중 사용자, 다중 권한과 같이 세부

화된 접근제어 환경에서는 효과적으로 접근제어를 할 수 없

다는 단점이 있다. 이러한 전형적인 RBAC의 단점을 보안하

기 위해 많은 연구가 이루어졌으며, 이들 중 대표적인 것이 

ERBAC[8], Task-RBAC[11][12], Temporal-RBAC[13], 

OASIS RBAC[14], UCON[15], ABAC[4][9] 등 있다.

2. Task-RBAC

Task-RBAC(Task-Role-Based Access Control)은 

RBAC모델에 작업의 개념을 도입하고, 사용자 1계층, 역할 

1계층, 작업 1계층, 권한 1계층을 포함하는 4계층 제어모

델을 설정한다. 

Task-RBAC에서 운영 권한은 역할과 직접적인 관련이 

없지만, 함수를 일련의 작업으로 나누고 특정 순서로 배열

하여 작업에 할당한다. 그런 다음 관련 역할-작업을 할당

하고 RBAC에서와 같이 사용자-역할 할당하고. 권한은 작

업이 활성화된 경우에만 실행하여 이 작업을 완료하면 운

영 권한이 사라지는 방식으로 권한에 따른 동적 접근제어

를 수행한다.

Task-RBAC은 RBAC의 장점과 결합하여 사용자와 접

근 권한을 논리적으로 분리하여 역할-작업을 할당한다. 

Task-RBAC의 구조는 그림 3과 같다.

Fig. 3. Task-BAC(Task-Role Based Access Control) 

Model

3. Temporal RBAC

Temporal RBAC은 역할 활성화에 대한 시간적 제약을 

지원할 수 있는 RBAC 모델의 확장이다.

이 기능에는 역할 트리거를 통해 표현되는 역할의 주기

적 활성화/비활성화 및 시간적 의존성이 포함되며, 이는 

역할 활성화 또는 비활성화에 기초하여 자동으로 실행되

는 활성 규칙이다.

우선순위는 역할의 동시 활성화/비활성화가 필요한 경

우 발생할 수 있는 충돌을 처리하기 위해 역할의 트리거 

및 주기적 활성화/비활성화와 관련이 있다.

우선순위 및 우선순위 거부 규칙을 사용하여 충돌을 해

결하여 관리자가 역할 활성화 및 비활성화에 대한 런타임 

요청과 사용자에 의한 역할 활성화의 제한된 처리를 실행

할 수 있도록 한다. 그러나 몇 가지 유용한 시간적 제약을 

처리할 수 없다는 단점이 있다.

4. ABAC

ABAC(Attribute-Based Access Control)은 컴퓨팅 사

용이 가능한 속성으로만 제한되는 접근제어(AC :Access 

control) 정책을 구현할 수 있는 유연한 접근 방식으로 분

산 환경이나 빠르게 변화는 환경에 아주 이상적이다. 전형

적인 AC는 직접 또는 미리 정의된 속성 유형을 통해 객체

에 대한 작업 수행 기능의 실행을 요청하는 사용자의 ID를 

기반으로 한다. 역할을 동적으로 변화시키는데 유연하지 

않았고, 과도한 권한 할당도 복잡한 네트워크 환경에 적응

하기에는 미흡했다. ABAC모델에서는 접근 권한은 주체가 

제공하는 속성에 의해 결정되고, 접근 권한은 사용자가 접

속이 시스템의 소거성 판별 기능을 만족하는 여부에 따라 

달라진다. 또한, 속성 간의 관계에 따라 복잡한 권한 할당 

및 접근제어 통제 조건이다.

Fig. 4. ABAC(Attribute-Based Access Control) Model
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그림 4과 같이 기본 정책, 속성 및 AC 메커니즘 요구사

항 외에도 기업은 기업 정책 개발 및 배포, 기업 ID 및 주

체 속성, 주체 속성 공유, 기업 개체 속성, 인증 및 AC에 

대한 관리 기능을 지원해야 한다.

III. The Proposed Scheme

이런 관리 기능으로 최근 몇 년 동안 ABAC모델에 대한 

이론적 연구는 대규모 분산 환경에서 요긴하게 사용됐다.

그러나 RBAC은 여전히 접근제어 모델의 주류이고 광범위

한 적용 측면에서도 RBAC과 ABAC은 여전히 차이가 있다.

본 논문에서는 RBAC 모델과 ABAC 모델의 장단점을 

균형 있게 조정하면서 세분화된 권한과 간단한 액세스 제

어가 가능하고 실현할 수 있는 한 새로운 접근제어 모델인 

FA-RBAC를 제안하고, 각 역할과 속성 간의 할당 관계를 

정적 속성기반 역할과 동적 속성기반 규칙을 결합하여 접

근제어 규칙의 수를 줄임으로써 시스템 오버헤드를 줄이

고, 비교 분석 및 시뮬레이션을 통해 FA-RBAC 모델의 타

당성 및 성능 이점을 검증한다.

1. Formal Definition of The Proposed model

본 논문에서 제안하는 FA-RBAC에서 속성은 역할의 특

성화로 정적 속성(StA:Static-Attirbute)과 동적 속성

(DyA:Dynamic-Attribute) 중심 역할로 구성된다.

[정의 1] 속성 (Attribute, A) 

StA: 정적 속성    DyA: 동적 속성

Attribute ⊆ StA × DyA

[정의 2] 역할 (Roles, R)

R : 역할의 집합 OR: 객체 역할의 집합

SaR: StA에 의해 정의된 정적 속성 역할의 집합

DyR: DyA에 의해 정의된 동적 속성 역할의 집합

순서쌍을 가지는 역할의 요소이다.

[SaR, DyR]∈Roles

SaR1∪SaR2∪SaR3∪SaR4....∪SaRN∈ SaR

DyR1∪DyR2∪DyR3∪DyR4....∪DyRN∈ DyR

OR1∪OR2∪OR3∪OR4....∪ORN∈ OR

R ⊆ SaR × DyR × OR

[정의 3] 권한 (Permissions, P)

SaP: 정적 속성 역할에 할당된 권한 

DyP: 동적 속성 역할에 할당된 권한

Pe: 객체에 할당된 권한

Pe = SaP ∩ DyP ∩ OP

∀pe⊆P,∃SaP:SaP(SaP→SaR),∃DyP:DyP(DyP→

DyR)∩∀pe⊆P,    ∃SaP:P(SaP∩SaR)∃DyP:P(DyP∩

DyR)∈Pe ⇒ Pe⊆P 

Pe = SaP∩DyP      P ⊆ SaP×DyP

[정의 4] 역할-권한 할당 관계

PA : 권한 할당 관계

PA⊆ R×P:역할-권한에 대한 다대다 할당 관계

SaRPA⊆ SaR×SaP

:정적 역할-정적 권한에 대한 다대다 할당 관계

DyRPA⊆ DyR×DyP

:동적 역할-동적 권한에 대한 다대다 할당 관계

OPA⊆ OPS × SaRPA × DyRPA 

:객체 역할-객체 권한에 대한 다대다 할당 관계

PA⊆ PSaRA×PDyRA×PORA

[정의 5] 사용자-역할에 대한 할당 관계

UA⊆ U×R : 사용자-역할에 대한 다대다 할당 관계

UStA⊆ U×SaR 

:사용자-정적 역할에 다대다 대한 할당 관계

UDyA⊆ U×DyR 

:사용자-동적 역할에 다대다 대한 할당 관계

UOA⊆ U×OR 

:사용자-개체 역할에 다대다 대한 할당 관계

URA⊆ U×R

:사용자-역할 다대다 대한 할당 관계 

위 정의에 의해 FA-RBAC에서 역할은 사용자와 권한을 

연결하는 통로이면서 전형적인 RBAC모델과 마찬가지로 

다양한 역할을 가질 수도 있지만, 하나의 역할은 여러 다

은 사용들에게 속할 수도 있고 역할에는 여러 개의 서로 

다른 권한이 있을 수도 있다. 또한, 모든 권한은 여러 역할

에 의해 할당될 수도 있음을 보여주고 있다.

그림 5는 FA-RBAC모델에서의 사용자와 권한에 대한 

할당 관계를 보여주고 있는 기본구조이다.

Fig. 5. The Relations of FA-RBAC
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[정의 6] 역할 상속 (Role inheritance relation)

∀r1,r2 ∈R ⇒ (r1,r2)∈ RH = R×R 

∴r1 ⊴ r2 : r1,r2는 속성이 순차적 부분 상속을 의미. 

∵r1은 r2의 모든 권한을 얻을 수 있다.

r1,r1∈R, ∃r1⊴r2 : R → a1은 r2의 속성이고, a2는 

r1의 속성이다. 

∵ ∀r1 ∈ R ∩ a2⊆a1 ⇒ r1⊴r2

∴∀r1,r2 ∈ R, r1⊴r2 ⇒ a1=a2 ∩ r1=r2

∀r1,r2,r3 ∈ R, r1⊴r2⊴r3 : R ⇒ a2⊆a1∩a3⊆a2 

∴a3⊆a1 ⇒ r1⊴r3 라는 것을 알 수 있다.

SaRH⊆SaR×SaR , ∀r∈SaR, ∀r1,r2∈SaRH⊆

SaR×SaR

DyRH⊆DSaR×DSaR , ∀r∈DyR, ∀r1,r2∈DyRH⊆

DyR×DyR

RH⊆SaRH×DyRH , ∀r∈R, ∀r1,r2∈RH⊆

SaRH×DyRH

∴ 여기서도 r1 ⊴ r2으로 상속됨을 알 수 있다.

[정의7] 제약 조건 (constraints)

제약 조건은 사용자, 역할 및 권한 할당에 제약을 두는 

관계이다. 제약 조건을 충족하기 위해서는 시스템에 의해 

개체가 허가되므로 모델 요소의 정당성이 보장된다. SaR

에 일부 배타적 역할이 있고 다중 역할에 해당하는 동적 

속성 규칙이 있는 경우 정적 역할은 상호 배타적입니다.

∃SaR1,SaR2∈SaR∩∃DyR1∈DyR ⇒ 

(U(si),(SaR1,DyR1))∈UA(U(si),(DyR2,DyR1))∈UA , 

SaR1∩SaR2=∅

2. Model Structure

우리가 제안하는 FA-RBAC모델은 정적 속상 기반 역할

과 동적 속성기반 규칙을 나타내는 속성 개념이다.

그림 6과 같이 Fa-RBAC모델의 구성 요소는 다음과 같

다. 사용자(U:User), 역할(R:Role), 권한(P:Permission), 

세션(S:sessions), 정적 역할(SaR:Static-Role), 동적 역할

(DyR:Dynamic-Role), 정적 권한

(SaP:Static-Permission), 동적 권한

(DyP:Dynamic-Permission)으로 나타내고, 역할 계층

(RH)에서 역할이 정적 속성 역할(SaR:Static-Attirbute 

role)과 동적 속성 역할(DyR:Dynamic-Attribute role)로 

표현되는 (SaRH:Static Role hierarchy), 

DyRH:Dynaminc role hierarchy) 역할 계층을 제안한다. 

Fig. 6. The Proposed the FA-RBAC

3. Formal Definition of FA-RBAC

U:사용자집합 R:역할 P: 권한집합 S:세션집합 

SaR : 정적 속성 역할 DyR: 동적 속성 역할 

SaP : 정적 속성 권한 DyP: 동적 속성 권한

UStA : 사용자에 대한 정적 역할 사상 관계

UDyA : 사용자에 대한 동적 역할 사상 관계

UOA : 사용자에 대한 개체 역할 사상 관계

OPA : 객체 역할-권한 사상 관계

SaRPA: 정적 속성 역할-권한 사상 관계

DyRPA: 동적 속성 역할-권한 사상 관계 

PA:권한에 대한 사상 관계 

[정의 7] 본 구성원의 역할은 SaR, DyR로 구성되며 다대

다의 관계이다.

-사용자 집합 : Users={u1,u2,u3.....un}

-역할 집합 : Roles ⊆ SaR × DyR  

-객체 집합: OBS={ab1,ab2,ab3....bn}

-연산 집합: OPS={op1,op2,op3....opn}

-세션 집합: Session={s1,s2,s3....sn}

-객체 권한 집합: OP=SaP∩DyP

-권한 집합: 모든 권한 집합은 P

-UAR⊆U☓R, UStA⊆U☓SaR, UDyA ⊆ U☓DyR

-OPA⊆OPS×(SOR×DOR) 

[정의 8] 각 사용자, 역할, 권한 요소들과 사상된 함수

-SeU(Si): Session → Users 

  한 사용자에게 각 세션이 사상된 함수

-SeR(Si): Session → 2role

  역할 집합이 하나의 세션 사상된 함수

단, (Role⊆SaR×DyR)∩(StAR(si)⊆{r|(StAU(Si),r)∈UA}

∵SeR(si)⊆{r∈R|(StAU(Si).r)∈UA}

-SSaR(si)⊆{SaR∈SaR|(StAU(Si).SaR)∈UStA}
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FA-RBAC Features
F A - R B A C 

advantages

RBAC

Roles are divided by 

attribute into static 

attribute-based roles 

and dynamic 

attribute-based role 

rules, and describe the 

attributes.

E n a b l e s 

f i n e - g r a i n e d 

a u t h or i z a t i on 

and flexible 

configuration.

Task-RBAC

Temporal-RBAC

Override assignment 

relationships between 

attributes and roles 

and describe different 

a u t h e n t i c a t i o n 

relationships for users, 

roles, attributes, and 

permissions.

Enables dynamic 

management of 

roles and 

dynamic scaling 

of users.

Attibute-RBAC

Introducing dynamic 

property rules reduces 

the number of role 

rules required for 

access control.

Reduced access 

control system 

size and system 

consumption.

Table 2. A comparison of the proposed model and 

each model

  정적 속성 역할의 집합-세션 사상 함수

-SDyR(si)⊆{SaR∈DyR|(StAU(Si).DyR)∈UStA}

  동적 속성 역할 집합-세션 사상 함수

-US(u): User → 2session

  세션의 집합-사용자 사상 함수

-assigned_p(r)= {p∈P|(p,r)∈PA}

r=(SaR,DyR)일 때, 권한 집합에 대한 역할 r의 사상 

함수

-assigned_SaP(SaR)={SaP∈SaPerms|(SaP,SaR)∈

SaPA} 

정적 역할-정적 권한 집합에 대한 사상 함수

-assigned_DyP(DyR)={DyP∈DyP|(DyP,DyR)∈DyPA}

동적 역할-동적 권한 집합에 대한 사상 함수

-assigned_p(or)={p∈P|(p,or)∈OPA}

객체 역할과 권한 집합에 대한 사상 함수

-avail-session-SaP(s:Sessions) → 2SaP

세션에 사용자가 수행할 수 있는 정적 속성 권한

단,
  

 

  ∊ 

-avail-session-DyP(s:Sessions) → 2DyP

세션에 사용자가 수행할 수 있는 동적 속성 권한

단,
  

 

   ∊  

-avail-session-p(s:Sessions) → 2P

사상된 세션에 사용자가 수행할 수 있는 모든 권한

이 관계를 식으로 만들면 다음과 같다.


  

 

  


  

 

 

∩
  

 

   ∊  

[정의9] 역할 상속이 발생할 때 UStA와 UDyA로 권한

과 사용자 사상하는 함수 관계이다.

Permission*(u)={p:P|∃r∈SaR,(r,p)∈PSaRA∧(u,r)

∈UStA}∨{p:P|∃r∈DyR,(r,p)∈PDyRA∧(u,r)∈UDyA}

4. Access Control Algorithm

다음은 본 논문에서 모델에 대한 설명을 기반으로, 사용

자가 객체 리소스에 접근할 때에 따른 FA-RBAC모델의 

접근제어 알고리즘이다.

input u∈Users, ob∈OBS,op∈OPS

output success or fail

1 s∈Sessions

2 if(s=Null) return fail

3

else r∈Role(s)

SaR∈

SaRole(s),per_owned_SaR=assigned_SaP(SaR)

DyR∈

DyRole(s),pem_owned_DyR=assigned_DyP(DyR)

pem_owned=pem_owned_SaR&pem_owned_DyR

perm_owned=assigned_pem(r)

end if

4
if(pem_owned_r=pem_owned)

per_allowed=assigned+pem(or)

5 if(pem_owned=pem_allowed) return success

6 else return fail

Table 1. access control algorithm of the Proposed 

the FA-RBAC

표 1과 같이 FA-RBAC모델에서는 먼저 인가된 사용자 

U의 현재 세션을 Step 1에서처럼 추출한다. 그런 다음 Step 

3에서 사용자 u의 세션에서 정적 속성 역할 할당과 동적 속

성 역할 할당 모두 추출하는 세션의 역할에 대한 모든 권한

을 얻는다. Step 4에서 표시한 접근 권한의 정확성을 확인 

할수 있고, 올바른 경우 접근제어는 사용자에게 해당 권한을 

부여하고 성공(success)을 반환한다. 그렇지 않으면 요청을 

거부하고 실패(fail)를 반환하는 알고리즘을 나타낸다.

5. The Proposed Model Analysis

다음 표 2는 다른 확장 RBAC 모델과 비교하여 제안하

는 모델의 특징과 이점을 분석한다.
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TRBAC

ARBAC

Redefine the access 

control algorithm.

Simplify policy 

management.

Temporal-RBAC

OAIS-RBAC

If DyR = {0} the 

FA-RBAC reverts to the 

existing RBAC model.

That is, the RBAC 

model becomes a 

model in which 

dynamic attribute 

constraints of the 

FA-RBAC model are 

excluded.

Scalability as the 

number of users 

grows and 

scalability to 

other models.

제안 모델인 FA-RBAC에 대한 성능 분석을 위해 각 모

델들과 초기화 시간을 비교 분석한다. 특히, 역할 테이블을 

설정하는데 따른 시간 오버헤드를 각 모델들의 접근제어 

정책과 제안 모델의 접근제어 정책을 비교하고, 역할 증가

에 따른 모델 간의 실행 시간 변화를 통해 제안하는 모델인 

FA-RBAC의 접근제어 알고리즘의 효율성을 입증한다.

실험 환경은 다음과 같다. 운영체제 win10pro, Intel(R) 

Core(TM)i7-7700HQ CPU@2.80GHz, 2.80GHz, 

DDR:32GB, VMware Workstation 16 Pro에 리눅스서버

로 Fedora 36 server를 설치한다.

Visual studio 2022을 사용하여 역할-권한 및 역할 테

이블을 프로그래밍하고 윈도우10 환경에서 접근제어의 효

율성을 테스트하고, 그런 다음 각 모델과 비교하여 제안하

는 모델의 접근제어 효율성에 대한 테스트를 한다.

각 모델은 역할 테이블을 생성하는 n개의 역할이 존재한

다고 가정하고 기본 모델인 RBAC모델에 역할 생성에 따른 

2n-1 값을 따른다. 제안 모델의 경우 n개의 역할이 속성에 

의해 먼저 x개의 정적속성 역할과 n-x개의 동적속성 역할로 

분류된다고 가정하면 2
x
+2

n-x
-2의 역할을 생성하게 된다.

이 실험에서 최악의 경우는 동적 속성 역할의 수가 1로 

제안 모델의 역할 생성 또한 RBAC모델과 마찬가지로 2
n-1

값 가지게 된다. 그림 7은 각 모델들과 제안모델의 초기화 

효율을 비교한 것이다.

Fig. 7. An Efficiency Comparison of Initialization Time

그림 7에서 보는 바와 같이 역할의 수가 0~10인 경우 

각 모델의 시간은 차이가 없다. 그러나 역할의 수가 12개 

이상에 도달할 때, 각 시간적 이점은 FA-RBAC모델이 매

우 낮은 초기화 시간을 나타내고 있다. 이것은 역할이 증

가함에 따라 역할 분류에 따른 접근제어에서 그 역할 규칙

의 수가 크게 줄었음을 의미한다. 이는 대규모 네트워크 

시스템에서 제안한 모델이 여타 다른 모델들보다 초기화

의 효율성이 상당히 높을 보여준다.

IV. Conclusions

본 논문에서는 기존 RBAC모델과 비교하여 제안한 

FA-RBAC모델의 세분화된 권한 부여를 지원하고, 정책 

관리를 단순화하며, 역할의 동적 확장을 지원하고, 확장성

을 갖추는데 있어 유연한 모델이며, 운영 효율성이 높고 

접근제어 시스템 소비량이 낮음을 보였다. 또한, 본 논문

에서 제안 모델은 역할과 속성의 상응하는 관계를 보였고 

역할과 정적 속성과 동적 속성 사이의 사상을 보였으며, 

사용자, 역할 및 권한의 다중 인증 관계를 정의하고 마지

막으로 제안 모델의 접근제어 알고리즘을 확인했다. 

향후 연구과제로는 제안 모델을 더 대규모 접근제어 시

스템에 적용할 예정이며, 모델의 알고리즘을 최적화하여 

위임 모델에 적용하는 것을 연구할 것이며, 전형적인 위임 

모델들과 비교하고자 한다.
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