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1. 서론

위성항법 방해 기술은 표적 (Spoofing target)이 되는 무인기

에 탑재되어 있는 위성항법 수신기를 대상으로 실제 위성을 모사

한 신호를 생성하여 수신기의 항법해를 교란시키는 것이다. 대상 

수신기는 실제와 다른 허위 위치와 속도를 인식하도록 유도된다 

(Lee et al. 2013, Dovis 2015).

고난이도 방해 신호는 실제 위성신호와 방해 신호를 같은 신

호로 인식할 수 있도록 위성신호와의 동기가 필요하다. 공간상에

서 항법신호의 전파되는 특성을 고려하여 코드지연에 대한 시각 

보상을 하고, 수신기와 위성과의 상대적인 운동을 고려한 도플

러 천이를 반영하여 반송파를 설계한다. 또한 이온층 및 대류층 
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오차 값을 보상하고, 방해 신호가 자유 공간 상으로 전파되는 시

간 지연 값을 고려하여 위성신호와 동기된 방해 신호를 생성한다 

(Humphreys et al. 2008, 2010).

고난이도 방해 신호조차 반드시 방해 대상 무인기의 정확한 

위치와 속도 정보를 실시간으로 반영할 때 동기성을 가질 수 있

다 (Lee et al. 2016, 2019, Lee & Lee 2017). 무인기 탐지 장비를 

이용해서 무인기의 위치와 속도 정보를 얻지만, 무인기 탐지장비

는 자체적인 오차를 지닌다. 대표적인 무인기 탐지장비인 레이

다는 탐지 추적오차가 있다. 탐지 레이다는 기본적으로 방위각

과 고각 범위에서 분해능이 존재한다. 예를 들어 방위각에서 수 

degree 분해능을 갖는 레이다는 분해능 각도 이내에 여러 개의 

무인기가 있더라도 동일한 것으로 판단한다. 이러한 특성은 탐지

거리가 멀어질수록 오차가 증가하는 결과를 가져온다. 또한 레이

다가 탐지한 정보를 방해장비로 전송할 때 시간지연 오차도 발생

한다.

고가의 레이다와 같은 탐지 장비 없이 다시 말해 대상 위협의 

위치와 속도 정보가 주어지지 않은 조건에서 방해가 가능한 기술

은 경제성이 높은 방어 기술이 될 수 있다. 임의의 영역에서 비행

하는 무인기를 총알 하나로 추락시키는 것은 매우 어려운 일이

다. 방해 기술도 이와 마찬가지다. 하나의 위치와 속도를 가지는 
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Fig. 1.  Simulation environments.

Fig. 2.  Multiple static spoofing simulation results. Fig. 3.  Multiple dynamic spoofing simulation results.

Table 1.  Commercial SDR receiver tracking loop parameters.

Tracking parameters Values

Correlation spacing
E-L spacing
FLL order
FLL bandwidth
PLL order
PLL bandwidth
DLL order
DLL bandwidth

0.25 chip
0.5 chip

2
20 Hz

3
18 Hz

3
10 Hz
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단일 방해신호로 무인기를 방해하는 기술은 총알 하나로 무인기

를 맞히는 것과 유사하다. 여러 개의 위치와 속도를 가지는 다중 

방해 신호를 응용하여 탐지 장비가 없는 조건에서 무인기를 방해

할 수 있는 영역 방어 기술을 제안한다.

본 논문에서는 단일 및 다중 방해 신호 분석 결과를 되짚어보

고, 영역 방어 기술의 설계 과정을 설명한다. Software Defined 

Radio (SDR) 수신기를 이용하여 방해 신호가 수신기에 입력되었

을 시의 효과를 시뮬레이션을 통해 살펴보고 예측 결과를 제시한

다.

2. 본론

2.1 단일/다중 방해 신호 분석

하나의 위치와 속도를 만들어 내는 방해 신호를 단일 방해 신

호라 하고, 2개 이상의 위치와 속도를 만드는 신호를 다중 방해 

신호라 한다. 위성항법 방해 신호를 시뮬레이션을 통해 생성하여 

소프트웨어 수신기에서 위성항법 방해 신호에 의해 어떠한 변화

가 있는지 분석한다.

시뮬레이션은 오스트리아 Teleorbit 사의 GSDR2X 소프트웨

어 수신기와 GIPSIE GNSS 시뮬레이터를 이용하여 수행된다. 

Fig. 1은 시뮬레이션 환경을 보여준다. 시뮬레이터는 표적 무인기

에서 입력 받는 위성신호를 모의하고, 방해 장치는 위성항법 방

해 신호를 발생한다. 수신기는 시뮬레이터의 신호와 방해 신호

가 합하여 입력된다. 수신기는 100 km/h 이내의 속도로 산악 지

형을 낮게 이동하는 무인기에 탑재되는 상황을 가정한다. 이동 

속도 변화에도 빠른 응답이 가능한 Frequency Lock Loop (FLL) 

Assist 구조의 추적 루프 변수를 고려하여 수신기 변수를 Table 1

과 같이 설정한다. 시뮬레이터 및 방해 장치 설정 값과 SDR 수신

기에서 항법 결과를 비교 분석한다.

우선 단일 방해 신호의 발생 위치 오차에 따른 분석을 실시하

였다. 고정위치 단일 방해 시뮬레이션 조건에서 방해 신호와 표

적 간의 위치오차를 C/A 코드 chip을 기준으로 이격거리를 1/2 

chip (150 m), 1 chip (300 m), 3 chip (1,000 m) 이상 다르게 하여 

방해 효과를 분석하였다. 실험 결과 1 chip 보다 많이 이격된 방해 

신호로는 의도된 위치로 방해하기는 어려웠고, 효과적인 방해를 

위해서는 1 chip 이내의 정확도로 방해신호를 생성하여야 한다.

레이더의 탐지 분해능 및 표적 정보 전달 시간 지연을 고려 시 

1 chip 이내의 정확도로 방해 신호를 만드는 것은 어렵다. 이러한 

어려움을 극복하기 위해 여러 위치를 동시에 만들어내는 다중 방

해 신호를 고려하였다. 다시 말해 하나의 방해 위치가 아닌 여러 

개의 방해 위치가 동시에 있을 경우 효과가 어떻게 달라지는지 

시뮬레이션 하였다. 여러 개의 고정 위치를 모의하는 다중 신호

로 인해 기대한 방해 효과는 수신기가 경로를 따라 항법을 하던 

중 방해 신호가 인가되면 여러 개의 고정 방해 신호 중에 실제 위

성 신호의 위치와 가장 가까운 방해 신호의 위치로 유도되는 것

이었다.

Fig. 2는 고정 위치의 다중 방해 신호를 이용한 시뮬레이션 결

과이다. 고정 위치를 모의하는 다중 방해 신호를 표적 수신기의 

이동 중심에서 16개의 신호로 이격 배치하였다. 결과적으로 표적

은 고정 위치의 다중 방해 신호로 유도되지 않았고, 무인기의 이

동 시 항법 오차를 발생시키는 잡음 재밍 수준 정도의 효과를 보

였다.

이후 정확한 위치를 알지 못하는 고정된 표적을 대상으로 경

로 이동을 하는 동적 다중 방해 신호를 이용하여 표적의 위치와 

속도를 변화시킬 수 있을 것인가를 실험하였다. 시뮬레이션 조건 

및 결과는 Fig. 3과 같다. 원점에서 고정위치로 항법을 하는 표적

을 동쪽 방향으로 이동하는 방해 신호 4개를 동시에 생성하였다. 

각 신호는 1 km 간격으로 이격하여 움직이는 형태로 생성하였다. 

위의 조건에서 4개의 방해 신호 중 가장 가까운 신호 중 하나의 

경로를 따라서 이동할 것으로 예상하였다. 시험 결과 정확히 의

도한 위치와 속도는 아니더라도 기만 신호와 같은 방향으로 이동

시키는 것이 가능하다는 결론을 얻었다 (Lee & Lee 2020). 하지

만 위치와 속도를 모르는 조건하에서 의도한 위치와 속도로 정확

히 유도할 수 있는 방법에 대한 추가적인 연구가 필요하였고, 영

역 방어 신호를 구현하게 되었다.

2.2 단일/다중 방해 신호 분석

무인기 공격으로부터 보호가 필요한 지역을 방어하기 위한 위

성항법 방해 기술을 영역 방어 기술이라고 하고, 영역 방어를 효

과적으로 하기 위한 신호를 영역 방어 신호로 한다. 보호가 필요

한 특정 영역 (Area of Interest, AOI)의 크기를 10 km x 10 km로 

가정한 후 다중 방해 신호를 변형하여 영역 방어 신호를 설계한

다.

영역 방어 신호의 코드 지연 값과 도플러 값은 보호하기 위한 

영역 (AOI)과 그 영역 내 위성의 기하학적인 배치와 관련이 깊다. 

Fig. 4의 지상에서 수신기 (R)와 위성 (S)의 거리를 표현하면 식 

(1)과 같고, 코드 지연값 관점에서 보면, 수신기의 천정 (zenith) 

방향에 위치한 위성의 1 chip에 해당하는 길이로 인해 발생할 수 

있는 지상에서 위치오차 (∆ρ)와 지평선 방향에서 위치한 위성의 

delay 오차 (ρ)는 다른 것을 알 수 있다.

	

- 4 - 
 

라도 기만 싞호와 같은 방향으로 이동시키는 것이 가능하다는 결롞을 얻었다 (Lee & Lee 

2020). 하지만 위치와 속도를 모르는 조건하에서 의도핚 위치와 속도로 정확히 유도핛 수 

있는 방법에 대핚 추가적인 연구가 필요하였고, 영역 방어 싞호를 구현하게 되었다. 
 
2.2 단일/다중 방해 신호 분석 
 

무인기 공격으로부터 보호가 필요핚 지역을 방어하기 위핚 위성항법 방해 기술을 영

역 방어 기술이라고 하고, 영역 방어를 효과적으로 하기 위핚 싞호를 영역 방어 싞호로 핚

다. 보호가 필요핚 특정 영역 (Area of Interest, AOI)의 크기를 10 km x 10 km로 가정핚 후 

다중 방해 싞호를 변형하여 영역 방어 싞호를 설계핚다. 

영역 방어 싞호의 코드 지연 값과 도플러 값은 보호하기 위핚 영역 (AOI)과 그 영역 내 

위성의 기하학적인 배치와 관렦이 깊다. Fig. 4의 지상에서 수싞기 (R)와 위성 (S)의 거리를 

표현하면 식 (1)과 같고, 코드 지연값 관점에서 보면, 수싞기의 천정 (zenith) 방향에 위치핚 

위성의 1 chip에 해당하는 길이로 인해 발생핛 수 있는 지상에서 위치오차 (   와 지평선 

방향에서 위치핚 위성의 delay 오차 (  는 다른 것을 알 수 있다. 
 

    
                                                                           (1) 

 
식 (2)에서 도플러 변화량은 수싞기 (R)와 위성 (S)의 상대적인 운동 변화로 인해 주파

수 변화량 Δf이고, 이는 상대속도 (relative velocity)   에 비례핚다.   은 수싞기의 RF 싞호 

주파수,   는 위성의 RF 싞호 주파수, r은 거리,   은 수싞기와 위성의 상대속도이다. 
 

            
      

   
    

  
     

      ̇                                           (2) 
 

 ̇     
  
                                                                    (3) 

 
식 (3)에서 위성의 위치가 수싞기의 천정 방향에 가까울수록 위성과 수싞기의 상대속

도   은 0에 수렴하므로 수싞기에서의 도플러 변화량도 0에 수렴하는 것을 알 수 있다. 이

것은 영역 방어를 위해 필요핚 code offset 및 doppler bin의 크기는 위성의 배치와 수싞기 위

치와 속도에 따라 달라짐을 의미하고, 영역 방어 싞호 생성에 고려해야 핚다. 

영역 방어 싞호 시뮬레이션 조건은 Fig. 5와 같다. 원점에서 서쪽으로 움직이는 수싞

기를 가정하고, 적색 라인을 따라서 움직인다. 수싞기가 항법을 시작핚 후 60초 경과하여 

� (1)

식 (2)에서 도플러 변화량은 수신기 (R)와 위성 (S)의 상대

적인 운동 변화로 인해 주파수 변화량 Δf이고, 이는 상대속도 

Fig. 4.  Simplified receiver-to-satellite ground distance calculation.
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(relative velocity) vr에 비례한다. fR은 수신기의 RF 신호 주파수, 

fS는 위성의 RF 신호 주파수, r은 거리, vr은 수신기와 위성의 상대

속도이다.
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식 (3)에서 위성의 위치가 수신기의 천정 방향에 가까울수록 

위성과 수신기의 상대속도 vr은 0에 수렴하므로 수신기에서의 도

플러 변화량도 0에 수렴하는 것을 알 수 있다. 이것은 영역 방어

를 위해 필요한 code offset 및 doppler bin의 크기는 위성의 배치

와 수신기 위치와 속도에 따라 달라짐을 의미하고, 영역 방어 신

호 생성에 고려해야 한다.

영역 방어 신호 시뮬레이션 조건은 Fig. 5와 같다. 원점에서 서

쪽으로 움직이는 수신기를 가정하고, 적색 라인을 따라서 움직인

다. 수신기가 항법을 시작한 후 60초 경과하여 초록색 라인의 영

역 방어 신호를 생성한다. 영역 방어 신호는 몇 가지 단계를 거쳐 

수신기의 tracking loop를 기만하여, 최종적으로 북서쪽 방향으

로 흘러 나가도록 유도한다. 이때 3단계에 걸쳐 원 신호의 항법을 

놓치게 하면서 방해 신호로 항법을 유인하는 방법을 설명한다.

2.2.1 Search(A) 단계

특정 영역 내에 있는 수신기를 포착하는 방법은 대상 표적의 

정확한 위치에 대한 정보가 없으면 특정 영역을 시간에 따라 모

두 포함할 수 있도록 code offset을 변화시켜야 한다. code offset

을 변화시키는 것을 code offset sweep이라고 하고 위치를 모르

는 대상을 방해하기 위한 첫 번째 단계이다.

Fig. 6의 방해의 첫 번째 단계에서 가장 중요한 것은 모든 방해 

신호들이 영역 전체를 code sweep하여 수신기의 추적 루프를 기

만 신호 중 하나를 추적하도록 유도하는 것이다. 특정 영역 내에 

위치한 타겟 수신기는 code sweep된 기만 신호로 인해 추적 루

프를 놓치고 이후 수렴된 위치로 이동하여 항법을 하도록 유도한

다. 첫 번째 단계에서는 수신기가 위성 신호를 추적하고 있는 것

을 기만 신호를 추적하도록 유도하는 과정이 반드시 필요하다.

이론적으로 하나의 방해 신호를 이용하여 code offset sweep

을 하면 전체 영역 (AOI)을 커버할 수 있다. 하지만 단점은 영역

이 큰 경우 연속적인 추적을 위해서는 특정 code offset 변화 속

도를 초과할 수 없기 때문에 시간이 오래 걸린다는 것이다. 일정

한 code offset으로 각각 가장 가까운 방해 신호로 분리된 여러 

개의 다중 방해신호를 동시에 sweep을 하면 시간을 줄일 수 있

다.

방해에 필요한 code offset 범위는 영역 (AOI)의 크기와 비례

한다. Fig. 7에서 영역의 중심 좌표의 정점에 위치한 위성 (S1)의 

관점에서 보면 영역 전체를 이동하는 수신기는 위성에 대한 상대

적인 도플러 및 의사거리가 갖게 되어 기하학적으로 다소 작은 

범위 (CO2)를 가진다. 반면 고도가 0이고, 직사각형의 한쪽 꼭지

점에 위치한 위성 (S2)의 경우는 반대로 가장 큰 도플러 및 code 

offset 범위 (CO3)를 가진다. 따라서 sweep할 code offset의 범위

는 직사각형의 대각선 길이에 해당된다.

2.2.2 PVT Movement(B) 단계

첫 번째 단계에서 생성된 다중 신호에 의해 전체 code offset

이 sweep을 하게 되면 대상 수신기가 방해 신호 중 하나를 따라

Fig. 5.  Region defense signals simulation conditions.

Fig. 6.  Code offset change in the search step.

Fig. 7.  Geometric relation of satellite signals with AOI.
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서 움직일 것을 가정할 수 있다. 대상 수신기의 위치와 속도를 특

정할 수 없기 때문에 모든 방해 신호는 영역 (AOI) 내의 모이기 

위한 약속된 위치로 이동시켜야 한다. 최종 목표 위치는 방어 공

간 외부에 있는 것이 바람직하며 실제 위성 신호가 방해 신호와 

겹치지 않도록 해야 한다. Fig. 8은 PVT movement 단계에서의 

code offset 변화 모습이다. 이 단계에서는 code offset이 일정하

게 유지되고 방해된 PVT 솔루션만 변경이 된다. 초기 방해 위치 

(원점)에서 외부로 빠져나가는 형태가 된다. 즉 위성의 배치는 그

대로 유지되고, 의사거리 및 위상은 수신기 PVT 해가 빠져나가는 

위치값으로 변경된다.

2.2.3 Joining(C) 단계

여러 방해 신호가 겹쳐 있는 상태는 주파수 스펙트럼과 모호

한 PVT 결과를 가진다. 정상적으로 항법을 하는 상태로 돌아가려

면 다중 방해 신호의 code offset이 ‘0’이 되도록 줄여주는 단계가 

필요하다. Fig. 9는 joining 단계에서의 code offset 변화를 보여준

다. 방해장치는 어떤 신호가 추적이 되는지에 대한 정보가 없기 

때문에 code offset이 ‘0'이 되도록 하고 하나의 방해 신호를 제외

한 모든 방해 신호는 사라져야 한다. 하나만 남겨진 방해 신호는 

원하는 위치로 대상 수신기를 이동할 수 있게 된다.

2.3 영역 방어 신호 분석

3단계로 구분된 각 단계별 영역 방어 신호의 역할 및 기능에 

Fig. 8.  Code offset change in the PVT movement step.

Fig. 9.  Code offset change in the joining step.

Fig. 10.  Simulation results with the region defense signals.
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대한 이해를 바탕으로 수신기에서의 동작 변화와 함께 영역 방어 

신호를 분석한다. 각 절차의 단계별로 1단계는 code offset sweep

이 시작되는 단계, 2단계는 code offset sweep이 끝나고, PVT 

movement가 시작되는 단계, 3단계는 PVT movement가 끝나고 

joining이 시작되는 단계, 4단계는 joining이 끝나는 단계로 구분

된다. 단계별로 4가지의 색상으로 구분하여 수직으로 표시된다.

각 위성에 대해서 생성된 방해 신호들은 영역 (AOI) 전체를 

code sweep하여 수신기의 추적 루프가 기만 신호를 추적하도록 

유도하는 것이다. 방해 신호들은 서로 다른 code offset으로 시작

되고, 시간에 따라 모든 도플러 값을 포함하도록 code offset을 

변경하여 실제 방해 유도를 시작한다.

Fig. 10a는 수신기가 항법을 하고 있는 위치 값을 남북 방향, 동

서 방향, 고도 방향의 3가지 축으로 시간에 따른 위치 변화를 도

시화 하였다. 적색 실선 그래프는 수신기가 실제 위성신호를 이

용하여 이동하는 기준 (reference) 위치를 표시하였다. 수신기는 

동쪽에서 서쪽방향으로 시속 100 km/h 로 이동하는 조건이다. 청

색 실선 그래프는 수신기가 위성신호와 방해신호를 입력 받아 수

신기에 위치 해 (estimated)를 계산한 결과이다. 녹색 점선 그래

프는 여러 개의 방해 신호 중 가운데 위치하는 신호로 항법을 한 

위치 값이다. 방해 신호의 초기 위치는 Fig. 5와 같이 수신기에서

부터 북쪽 방향으로 4 km, 서쪽 방향으로 4 km 이격된 위치 오차

가 있는 상황이고, 이 위치를 기준으로 다중 방해 신호를 생성하

여 sweep 단계를 시작한다. 초록색 세로 점선은 ‘PVT Movement’

를 시작하는 지점이고, 노란색 세로 점선은 ‘PVT Movement'를 

종료하는 지점이다. 방해 신호의 PVT 위치는 Fig. 5에서 보는 바

와 같이 북서 방향으로 이동하는 경로로 생성된다. 이후 ‘joining' 

단계에서 다중 신호는 하나의 방해 신호 형태로 된다. 분홍색 

점선은 이 단계가 완료되는 시점이다. Fig. 10b는 수신기에서 

tracking을 하고 있는 위성의 개수를 나타낸 그래프이다. 초기에

는 12개의 위성을 추적하지만, 방해 신호가 인가가 되면 순간적으

로 추적 위성신호 개수가 3개가 된다.

이후 ‘search' 단계의 영역 방어 신호를 추적하면서 tracking 

위성 신호는 10개로 변화된다. 추적 위성을 놓치는 상황에서 Fig. 

10a에서 보듯이 위치해를 계산하지 못하고, Fig. 10c에서 C/No 값

이 낮아지는 현상을 확인할 수 있다. ‘PVT Movement'가 시작되

기 전부터 수신기는 방위각 방향에서는 방해 신호의 위치에 근접

하여 항법을 하고 있으나, 고각 방향에서는 큰 오차가 있음을 확

인할 수 있다. ‘joining' 단계에서 tracking 위성 수가 늘어나고 고

각 오차도 줄어드는 것을 확인할 수 있다. 또한 C/No 수치도 정상 

범위 내여서 영역 방어 신호로 기만이 가능한 것을 확인할 수 있

다.

3. 결론

본 논문에서는 단일 방해 신호의 비동기성을 인정하고, 하나

의 위치가 아닌 여러 개의 위치와 속도의 신호를 만들어 내는 다

중 방해 신호를 제안하였다. 다중 방해 신호는 신호의 동적 형태

에 따라 고정 위치 형태의 다중 방해신호, 위치가 이동하는 동적 

다중 방해 신호 형태로 모의 시험하였다. 수신기가 고정된 위치

에 있는 경우 1 chip 이내 위치 오차의 다중 방해 신호는 효과가 

있었으나, 수신기가 움직이는 상황에서는 방해 효과가 낮거나, 

원하는 위치로 유도가 되지 않는 결과를 나타냈다.

다중 방해 기술을 응용하여 여러 개의 방해 신호를 동시에 움

직이면서 일정 지역을 방어하기 위한 영역 방어 기술을 제안하였

다. 영역 방어 신호는 높은 출력의 방해 신호를 사용하지 않아 항

재밍 수신 알고리즘에 강하고, 레이다와 같이 탐지장비가 없는 

상황에서도 방해가 가능한 기술이다. 또한 영역 방어 기술은 보

호 영역의 크기와 위협에 방해 대상 수신기의 형태에 따라 최적

화된 방해 기법을 찾아낼 수 있고, 다양한 응용이 가능하다.
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