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요 약  
항공기 소프트웨어를 개발하는 도구는 도구에서 생성된 결과물에 오류가 있으면 항공기 

소프트웨어에 에러를 유입할 수 있기 때문에 항공기 소프트웨어와 동일한 수준의 안전성이 

요구된다. 본 논문은 한화시스템의 A661UAGEN 도구를 통해 ARINC 661 표준 UA 정의 파일과 

CDS 설정 파일을 생성 시에 도구의 입력과 출력 파일에 대한 유효성 확인을 통해 항공기 

소프트웨어의 일부가 되는 도구 산출물의 신뢰성을 확보하는 방법에 대해 기술한다. 

A661UAGEN 도구의 입력인 XML 파일에 대한 스키마 정의를 통해서 XML 데이터의 구조와 

내용이 유효한지를 확인하는 방법을 제시하였다. 그리고 출력인 바이너리 데이터는 자료 

구조의 유효 값에 대한 마스크 데이터를 생성하여 유효성을 확인하는 방법을 제시하였다. 

이와 같이 A661UAGEN 도구의 입력과 출력에 대한 유효성 확인을 통해 항공기 소프트웨어에 

통합되는 바이너리 DF와 CF의 신뢰성을 향상시켜 항공기 소프트웨어 개발자가 도구를 

활용하여 OFP를 개발 시에 안전성을 보장할 수 있도록 하였다. 
 

 

Abstract 
The tool for developing airborne software requires the same level of safety as airborne software 

because the tool whose output is part of the airborne software and thus could insert an error into the 

airborne software. This paper describes how to ensure the reliability of the tool output that becomes a 

part of the airborne software by validating of the input and output files of the tool when generating the 

ARINC 661 standard UA definition file and the CDS configuration file through the A661UAGEN tool 

of Hanwha Systems. We present the method to validate XML data structure and contents with an XML 

schema definition, which is an input of the A661UAGEN tool. And the method to validate the output 

binary data by using mask data for the corresponding data structure and valid value, which is the 

output of the A661UAGEN tool, was presented. As such, validation of the input and output of the tool 

improves the reliability of binary DFs and CDs integrated into the airborne software, allowing 

airborne software developers to utilize the tool to ensure safety in developing the OFP. 
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Ⅰ. 서론 
 

본 논문은 RTCA/DO-330 도구 자격인증을 고려한 ARINC 661 표준 호환 사용자 응용 정의 파

일(User Application Definition File, 이하 DF)과 CDS 구성 파일 (CDS Configuration File, 이하 CF)

의 생성 및 유효성 확인을 위한 방법에 대해 기술한다. ARINC 661 은 조종석 디스플레이 시스템 

(Cockpit Display System, CDS) 의 대화형 그래픽 사용자 인터페이스 (Interactive Graphical User 

Interface) 개발을 위한 국제표준이다. ARINC 661 표준은 GUI 개발을 위한 그래픽 요소인 위젯들

(Widgets)을 정의하고, CDS 와 사용자 응용프로그램(User Application, UA) 간의 통신 규약 

(Communication Protocol)을 정의한다[1]. 

Figure 1에서와 같이, ARINC 661 표준은 그래픽 서비스 엔진인 CDS 와 사용자 응용 프로그램

인 UA 로 구성되고, 이 두 구성요소는 ARINC 661 통신 규약에 따라 통신한다. ARINC 661 그래

픽 도구를 통해 GUI 를 정의(저작)한 DF 는 CDS 로 적재 및 해석되어 디스플레이 장치에 표시된

다[1]. 

 

 
Figure 1. DF Generation and Relationship 

그림 1. DF 생성과 관계 

 

ARINC 661 은 항공기 조종석 디스플레이 시스템 인터페이스를 개발하기 위한 표준이기 때문

에, 항공기 소프트웨어에 요구되는 안전성을 보장해야 한다. Figure 2에서 볼 수 있듯이, ARINC 

661 솔루션은 PC 또는 워크스테이션 등 개발 환경에 위치한 도구 소프트웨어와 항공기 탑재 장

비인 운용 환경에 위치한 항공기 소프트웨어로 구분된다. 

 

개발 환경상의 도구 소프트웨어인 ARINC 661 그래픽 생성 도구 (이하 A661DTK)는 사용자가 

저작한 화면에 대한 XML 형태의 출력물을 생산하고, ARINC 661 UA 생성 도구 (이하 

A661UAGEN)는 그 XML 형태의 출력물을 이용하여 항공기에 탑재될 바이너리 형태의 출력물

과 소스코드를 생산하기 때문에 두 도구에 요구되는 안전성 수준은 다르다[2]. A661DTK 도구의 

출력을 입력으로 받아서 항공기 탑재 소프트웨어와 데이터를 생성하는 A661UAGEN 도구는 항

공기 소프트웨어와 동일한 수준의 안정성이 요구된다. 이는 A661UAGEN 도구의 출력인 바이너

리(Binary) 형태의 CF 와 DF 그리고 소스 코드가 항공기 소프트웨어의 일부가 되고, 만약 이들이 

오류를 가지면 항공기 소프트웨어에 고장을 유발할 수 있기 때문이다[2][3]. 본 논문은 항공기 소

프트웨어의 일부가 되는 바이너리 CF 와 DF 의 생성 및 유효성 확인을 위한 방안을 제시한다. 
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Figure 2. ARINC 661 Development and Operation Environment 

그림 2. ARINC 661 개발 및 운용 환경 

 

 

Ⅱ. 배경 및 필요성 
 

앞서 설명한 바와 같이 바이너리 CF 와 DF 는 항공기 소프트웨어에 탑재되기 때문에 CF 와 DF

를 생성하는 도구는 RTCA/DO-330 을 준수하여 개발되고 검증되어야 한다. Figure 3에서와 같이, 

도구가 다음에 해당된다면 DO-330 Tool Qualification 이 필요하다[3][4][5]: 

  도구가 항공기 소프트웨어에 에러를 유입하거나 (개발 도구), 

  도구가 항공기 소프트웨어의 에러를 발견하는 것을 실패할 수 있으며 (검증 도구), 

  도구의 출력을 검증하지 않을 것이며, 

  도구를 통해 DO-178 소프트웨어 인증 프로세스를 수행하지 않거나, 줄이거나 또는 자

동화한다. 

  

 
Figure 3. Flowchart to Determine Necessity of Tool Qualification 

그림 3. 도구 자격 인증의 필요성을 결정하기 위한 플로우챠트 
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ARINC 661 표준은 GUI 화면을 XML 형식과 바이너리 형식의 Definition File 로 정의할 수 있

도록 하였다. 그래서 Figure 2에서와 같이 개발도구를 A661DTK 와 A661UAGEN 도구로 분리하

여, A661DTK 도구는 항공기 소프트웨어 직접 포함되지 않는 XML 형식의 DF 를 생성하고, 

A661UAGEN 도구는 항공기 소프트웨어 포함되는 바이너리 형식의 DF 를 생성하도록 하였다. 

이렇게 도구를 분리함으로써 A661DTK 도구를 DO-330 도구 자격 인증 범위에서 제외되도록 하

였다.  

소프트웨어 도구는 DO-330 Tool Qualification Criteria 에 따라 다음 3 가지 종류로 구분된다[3]. 

  Criteria 1: 산출물이 항공기 소프트웨어의 일부분이며, 에러를 유입 가능한 도구; 예) 코

드자동생성도구 

  Criteria 2: 검증 프로세스를 자동화하여 에러 탐지를 실패할 수 있는 도구; 도구의 산출

물이 도구에 의해 자동화된 프로세스 이외의 다른 검증프로세스 또는 항공기 소프트

웨어 상에 영향을 줄 수 있는 개발 프로세스의 제거 또는 감소를 증명하기 위해 사용; 

예) 모델 검증 도구 

  Criteria 3: 도구의 의도된 사용 범위 내에서 에러 탐지를 실패할 수 있는 도구; 예) 커버

리지 분석도구 

A661UAGEN 의 산출물인 바이너리 CF 와 DF 는 항공기 소프트웨어의 일부분이고, 바이너리 

데이터에 오류가 있다면 항공기 소프트웨어에 에러를 유입할 수 있다. 그러므로, A661UAGEN 

도구는 Criteria 1 에 해당하는 도구이다. Criteria 1 에 해당하는 도구는 항공기 소프트웨어와 동등

한 수준의 목표를 만족해야 한다. 특히, 정상/비정상 운용 조건을 처리하기 위한 도구 운용 요구

사항을 수립하고 정상/비정상 조건 하에서 요구사항을 준수함을 검증하여야 한다[3]. 

Figure 4는 Presagis 사의 VAPS XT ARINC 661 솔루션에 대한 인증 아키텍처를 보여준다. 

Figure 2에서 보여준 한화시스템의 ARINC 661 솔루션과 동일한 구조임을 확인할 수 있다. 

A661UAGEN 도구에 해당하는 Code nGen 도구는 Edit 의 결과물인 XML 을 입력으로 받아 런타

임 환경 상에 탑재되는 소스코드와 바이너리 DF 를 생성하며, 이 개발도구는 도구 자격 인증을 

받아야 함을 도시하고 있다. 

 

 
Figure 4. VAPS XT Certifiable Architecture 

그림 4. VAPS XT 인증 아키텍처 

 

 

Ⅲ. 도구 운용 요구사항 

 
도구 운용 요구사항 (Tool Operational Requirements, TOR)은 소프트웨어 생명주기 프로세스 내

에서 도구가 어떻게 사용되는지를 식별한다. TOR 은 도구에 의해 수행되는 소프트웨어 생명주

기 활동에 부합하는 도구의 기능과 출력을 설명하기 위한 상세 내용을 포함해야 하고, 도구를 통

해 자동화되거나 제거 또는 감소되는 소프트웨어 프로세스를 만족시킴을 보여주기 위한 도구의 

기능을 검증하기 위한 상세 내용을 제공해야 한다[3][4]. 

DO-330 은 도구 운용 요구사항에 다음 내용을 포함해야 한다고 기술되어 있다[3]: 

  다른 도구와의 인터페이스와 소프트웨어로 도구의 산출물을 통합하는 것을 포함한 도

구 사용 관점의 설명 
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  도구가 설치될 도구 운용 환경에 대한 설명 

  포맷, 언어 정의 등을 포함한 입력 파일의 설명 

  포맷과 내용을 포함한 출력 파일의 설명 

  소프트웨어 생명주기 프로세스를 만족시키기 위해 사용되는 도구 기능과 기술적 특징

에 대한 요구사항 

  도구에 의해 발견되는 비정상 활성 모드 또는 불일치 입력을 처리하기 위한 요구사항 

  사용자 매뉴얼, 설치 가이드 또는 참조와 같은 사용자 정보 

  도구 운용에 대한 설명 

  도구 성능 요구사항 

A661UAGEN 도구는 A661DTK 도구를 통해 저작한 화면에 대한 XML CF 와 DF 파일을 입력

으로 받아 항공기 소프트웨어에 통합될 바이너리 CF 와 DF 를 생성하는 도구이다. 그러므로 

A661UAGEN 도구의 핵심 운용 요구사항은 XML 파일의 유효성을 확인하고 유효한 XML 파일

로부터 표준에 부합하는 올바른 바이너리 파일을 생성하는 것이다. Table 1은 A661UAGEN 도구

의 TOR 일부를 보여준다. 

 

Table 1. Tool Operational Requirements 

표 1. 도구 운용 요구사항 

Identifier Requirement 

TOR_FUN_0005 
A661UAGEN tool shall reject any XML DF that is not both “valid” and “well-formed” in the 
ARINC 661 standard XML sense and XML 1.0 Specification. 

TOR_FUN_0010 
A661UAGEN tool shall reject any XML CF that is not both “valid” and “well-formed” in 
the Configuration File XML sense defined in Section 3.2 and XML 1.0 Specification. 

TOR_FUN_0025 
A661UAGEN tool shall generate the ARINC 661 compliant binary DF from the validated 
XML DF and XML CF. 

TOR_FUN_0026 
A661UAGEN tool shall generate the standard compliant binary CF from the validated 
XML CF. 

 

 

Ⅳ. 도구 설계 및 구현 
 

Figure 5는 ARINC 661 표준 호환 XML CF 와 DF 문서와 바이너리 CF 와 DF 데이터의 생성 및 

유효성 확인에 대한 개략적인 흐름을 보여준다. A661DTK 도구에서 설계된 CDS 구성 정보와 화

면 정의는 각각 XML CF 와 XML DF 로 저장된 후, A661UAGEN 도구의 입력으로 사용된다[5]. 

A661UAGEN 도구는 XML 파일을 적재 시에 각각의 XML 스키마 정의 (XML Schema Definition, 

이하 XSD) 파일을 이용하여 XML 유효성 확인을 수행한다. XML 유효성 확인을 통과한 XML 

CF 와 XML DF 를 이용하여 A661UAGEN 도구는 항공기 탑재 장비에 적재할 바이너리 CF 와 DF

를 생성하는데, 이때 미리 정의된 표준 데이터 구조 마스크 데이터로부터 마스크 테이블을 생성

하여 바이너리 CF 와 DF 의 데이터 유효성 확인을 수행한다. 바이너리 데이터의 유효성 확인을 

통과하면 A661UAGEN 도구는 항공기 탑재 소프트웨어로 통합되어 사용될 바이너리 CF 와 DF 

그리고 UA 소스코드를 생성한다[6]. 
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Figure 5. Validation Flow of XML and Binary Data 

그림 5. XML과 바이너리 데이터의 유효성 확인 흐름도 

 

4.1 XML 유효성 확인 

XSD (XML Schema Definition)는 XML 문서를 구조화하기 위해 각 요소를 형식적으로 기술하

는 방법을 규정한 W3C 의 권고안이다. XSD 는 XML 문서 구조화 및 자료의 계층화와 구조화, 자

료형의 제한 등을 수행하여 효과적인 XML 유효성 확인 방식을 제공한다. 

A661DTK 도구에서 생성된 XML CF 와 DF 의 유효성 확인을 위해서 각 문서의 XSD 를 정의하

여 사용하였다. XML DF 에 대한 XSD 는 ARINC 661 표준 제정 기관인 AEEC 에서 배포하는 스

키마 정의 (a661.xsd)를 사용하였다. XML CF 는 CDS 의 디스플레이, 폰트, 이미지 그리고 스타일

세트 등을 구성하기 위해서 Figure 6와 같은 구조로 정의된 문서이다. XML CF 의 유효성 확인을 

위한 스키마는 Figure 7과 같은 구조와 형식을 정의하였다.  

 

 
Figure 6. XML CF Example 

그림 6. XML CF 예제 
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Figure 7. XML CF Schema Definition 

그림 7. XML CF 스키마 정의 

 

XML CF 의 XSD 는 XML CF 정의에 사용되는 요소와 속성에 대한 제약사항을 정의한다. 예를 

들어, 소스코드 상에서 변수 명으로 생성될 수 있는 문자열 속성은 “restrictString”으로 명명하고 

다음과 같이 일반적인 프로그래밍 언어의 변수 명 규칙을 따르도록 정의하였다. 

Table 2은 다음과 같은 제약이 있는 문자열 자료형에 대한 스키마 정의 예시이다; 문자 수는 최

소 1 에서 최대 255 자까지 허용, 첫 글자는 영문 대/소문자로 시작, 두 번째부터는 영문 대/소문

자와 숫자 그리고 “_” 만을 허용한다. 

 

Table 2. Example of Schema Definition for Restrict String 

표 2. 문자열 제약을 위한 스키마 정의 예시 

<xs:simpleType name="restrictString"> 
   <xs:restriction base="xs:string"> 
      <xs:maxLength value="128"/> 
      <xs:minLength value="1"/> 
      <xs:pattern value="[A-Za-z_][A-Za-z0-9_]*"/> 
   </xs:restriction> 
</xs:simpleType> 

 

Table 3은 Table 2에서 정의한 “restrictString” 자료형을 사용하는 속성에 대한 스키마 정의 예

시이다.  즉, “name” 속성의 문자열 값은 변수 명 규칙을 따라야 한다. 
 

Table 3. Example of Schema Definition for Attribute 

표 3. 속성에 대한 스키마 정의 예시 

<xs:attribute name="name“ type="restrictString“ use="required"/> 
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Figure 8. Flowchart of XML Validation with XSD 

그림 8. XSD를 사용한 XML 유효성 확인 흐름도 

 

XML 유효성 확인은 .NET Xml 유효성 확인 기능을 이용하였다. Figure 8은 XSD 를 이용한 

XML 유효성 확인을 위한 처리 흐름을 보여준다. ValidationType 을 Schema 로 설정하고, Schemas

에 XML 유효성 확인에 사용할 schema 파일을 지정한다. 유효성 확인 오류가 발생 시 수행할 

ValidationEventHandler 를 지정한 후, 유효성을 검증할 XML 문서를 읽기 위한 객체를 생성하여 

XML 문서를 읽는다. 만약 XML 문서 내에 XML 스키마 정의를 위반한 문장이 존재하면 위반정

보가 ValidationEventHandler 에 등록된 메소드 (validation_callback)로 전달되고, 해당 메소드가 

실행된다. XML 유효성 확인 결과는 validation_callback 에서 pass/fail 정보와 유효하지 않은 줄 번

호 및 항목 명 등의 정보를 전달받아 A661UAGEN 도구의 출력창과 팝업 윈도우로 사용자에게 

제공된다. 

 

4.2 바이너리 데이터 유효성 확인 

XML 유효성 확인을 통과한 XML CF 와 DF 는 CDS 에 적재하기 위한 각각 대응하는 바이너리 

형태의 파일로 생성된다. 이때, 생성된 바이너리 데이터가 표준 데이터 구조에 부합하는지에 대

해 검증하기 위해서 미리 정의된 마스크 데이터로부터 마스크 테이블을 생성한다. 마스크 데이

터는 4 바이트 부호 없는 정수(unsigned int)형 값이며, Table 4의 비트 조합으로 허용 값을 확인할 

수 있도록 구성된다. 
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Figure 9. Flowchart of Generation of Binary Data and Mask Table 

그림 9. 바이너리 데이터와 마스크 테이블의 생성 흐름도 

 

Table 4. Mask Bits for Validation of Binary Data 

표 4. 바이너리 데이터의 유효성 확인을 위한 마스크 비트 

Mask Bit Valid Values 

0 0 0 0 0 

0 0 0 1 0, 1 

0 0 1 0 0, 2 

0 0 1 1 0, 1, 2, 3 

0 1 0 0 0, 4 

0 1 0 1 0, 1, 4, 5 

0 1 1 0 0, 2, 4, 6 

0 1 1 1 0, 1, 2, 3, 4, 5, 6, 7 

1 0 0 0 0, 8 

1 0 0 1 0, 1, 8, 9 

1 0 1 0 0, 2, 8, A 

1 0 1 1 0, 1, 2, 3, 8, 9, A, B 

1 1 0 0 0, 4, 8, C 

1 1 0 1 0, 1, 4, 5, 8, 9, C, D 

1 1 1 0 0, 2, 4, 6, 8, A, C, E 

1 1 1 1 All 

 

Table 5. CF_File_Header Structure 

표 5. CF_File_Header 구조체 

Field Type Size (bits) Description Valid Range 

A661_CF_MAGIC_NUMBER ushort 16 Magic number, “CF”. 0x4346 

LibraryVersioin uchar 8 
Library version compatible with the 
CF. 

Less than 8 

UnusedPad N/A 8 Set to zero. 0x00 

FileSize ulong 32 Size of this file, in bytes. Less than 256MB 
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Table 5는 CF 의 헤더 데이터 구조를 보여준다. 이 CF 헤더에 대한 각 필드의 유효 값을 검증하

기 위한 마스크 데이터는 Table 6와 같이 구성된다. 

 

Table 6. Mask Data for CF_File_Header Structure 

표 6. CF_File_Header 구조체의 마스크 데이터 

Field Magic Number Library Version Unused Pad File Size 

Valid value 0x4346 0~7 0x00 0~255MB 

Mask value 0x4346 0x07 0x00 0x0FFFFFFF 

Mask data 0x43460F00 0x0FFFFFFF 

 

CF_File_Header 구조체의 마스크 데이터 정의와 동일한 방식으로 CF 를 구성하기 위한 모든 

구조체에 대한 유효성 확인을 위한 마스크 데이터를 생성하였다. 

 

 
Figure 10. Flowchart of Generation of Binary Data and Mask Table 

그림 10. 바이너리 데이터와 마스크 테이블의 생성 흐름도 

 

생성한 바이너리 데이터의 유효성 확인은 마스크 테이블 데이터에 기초하여 유효 값에 해당

하는지를 확인한다. Figure 10에 도시된 바와 같이 바이너리 데이터와 마스크 테이블로부터 각각 

4 바이트 데이터를 읽어서 논리합 연산을 수행하여 바이너리 데이터에 마스크 허용 비트가 합쳐

진 결과를 생성한다. 그런 후 그 논리합 결과 값에 마스크에서 허용되지 않은 비트가 설정되어 

있는지를 확인하기 위해서 마스크의 인버터 값과 배타적 논리합 연산을 수행한다. 이 4 바이트 

결과 값의 모든 비트가 1 이면 그 데이터는 표준 데이터 구조에 대해서 유효하지만, 1 이 아닌 비

트가 하나라도 존재한다면 잘못된 값이 있다는 것을 의미한다. 

Table 7, Table 8, 그리고 Table 9는 CF_File_Header 구조체에 대한 바이너리 데이터 유효성 확

인에 대한 정상과 비정상 예시를 보여준다.  Table 7은 모든 값이 정상적일 때, 유효성 확인 결과 

모든 비트가 1 로 설정되어 있음을 보여준다. Table 8은 오른쪽으로 1 비트씩 밀려서 비정상 값이 

되었을 때의 유효성 확인 결과를 보여준다. 음영으로 표시된 열의 XOR 비트가 0 으로 되어 유효

성 확인이 실패했음을 보여준다. Table 9는 엔디안이 잘못되었을 때의 예시를 보여준다. 마찬가

지로 음영으로 표시된 열의 XOR 비트가 0 으로 되어 유효성 확인이 실패했음을 보여준다. 
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Table 7. Example of Valid Binary Data 

표 7. 유효한 바이너리 데이터의 예시 

Value 
0x4 0x3 0x4 0x6 0x0 0x2 0x0 0x0 

0 1 0 0 0 0 1 1 0 1 0 0 0 1 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 

Mask 0 1 0 0 0 0 1 1 0 1 0 0 0 1 1 0 0 0 0 0 0 1 1 1 0 0 0 0 0 0 0 0 

OR 0 1 0 0 0 0 1 1 0 1 0 0 0 1 1 0 0 0 0 0 0 1 1 1 0 0 0 0 0 0 0 0 

~Mask 1 0 1 1 1 1 0 0 1 0 1 1 1 0 0 1 1 1 1 1 1 0 0 0 1 1 1 1 1 1 1 1 

XOR 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

 

Table 8. Example of Invalid Binary Data (Shifted 1 bit to the right) 

표 8. 유효하지 않은 바이너리 데이터의 예시 (오른쪽으로 1비트 밀림) 

Value 
0x2 0x1 0xA 0x3 0x0 0x1 0x0 0x0 

0 0 1 0 0 0 0 1 1 0 1 0 0 0 1 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0 

Mask 0 1 0 0 0 0 1 1 0 1 0 0 0 1 1 0 0 0 0 0 0 1 1 1 0 0 0 0 0 0 0 0 

OR 0 1 1 0 0 0 1 1 1 1 1 0 0 1 1 1 0 0 0 0 0 1 1 1 0 0 0 0 0 0 0 0 

~Mask 1 0 1 1 1 1 0 0 1 0 1 1 1 0 0 1 1 1 1 1 1 0 0 0 1 1 1 1 1 1 1 1 

XOR 1 1 0 1 1 1 1 1 0 1 0 1 1 1 1 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

 

Table 9. Example of Invalid Binary Data (Wrong Endian) 

표 9. 유효하지 않은 바이너리 데이터의 예시 (잘못된 엔디안) 

Value 
0x4 0x6 0x4 0x3 0x0 0x0 0x0 0x1 

0 1 0 0 0 1 1 0 0 1 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 

Mask 0 1 0 0 0 0 1 1 0 1 0 0 0 1 1 0 0 0 0 0 0 1 1 1 0 0 0 0 0 0 0 0 

OR 0 1 0 0 0 1 1 1 0 1 0 0 0 1 1 1 0 0 0 0 0 1 1 1 0 0 0 0 0 0 0 1 

~Mask 1 0 1 1 1 1 0 0 1 0 1 1 1 0 0 1 1 1 1 1 1 0 0 0 1 1 1 1 1 1 1 1 

XOR 1 1 1 1 1 0 1 1 1 1 1 1 1 1 1 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 

 

 

Ⅴ. 도구 검증 
 

A661UAGEN 도구 검증의 효율성을 위해서 스크립트 기반의 시험 자동화 에이전트를 사용하

여 검증하였다. DO-330 도구 자격 인증 최고 수준인 TQL-1 (Tool Qualification Level - 1)에서 요

구하는 구조적 커버리지 목표를 달성하기 위해서 Figure 11과 같은 도구 시험 프로세스를 수행하

였다. DO-330 TQL-1 에서 요구하는 MC/DC 코드 커버리지 100%를 달성하기 위하여, Table 10에

서와 같이 도구 상위 요구사항에 대한 테스트 케이스 (HTC)와 프로시저 (HTP), 그리고 도구 하

위 요구사항에 대한 테스트 케이스  (LTC)와 프로시저를 수립하여 시험을 수행하였다[7]. 
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Figure 11. Tool Testing Process 

그림 11. 도구 시험 프로세스 
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Table 10. A661UAGEN Tool Test Summary 

표 10. A661UAGEN 도구 시험 요약 

Test Type Number of HTC Number of HTP Number of LTC Number of LTP 

Normal 35 46 9 9 

Abnormal 18 30 23 23 

Robustness 2 2 0 0 

Total 55 78 32 32 

 

Table 11과  

 

Table 12는 각각 도구의 테스트 케이스와 테스트 프로시저에 대한 작성 예시를 보여준다. 

A661UAGEN 도구가 XML 데이터와 바이너리 데이터의 유효성 확인을 정확하게 하는지를 검증

하기 위해서 정상범위 (Normal Range), 비정상범위 (Abnormal Range), 그리고 강건성 

(Robustness) 시험까지 다양한 테스트 케이스와 프로시저를 통해 확인하였다.  

 

Table 11. Example of Test Case 

표 11. 테스트 케이스 예시 

Identifier [HTC_FUN_0100 -> HLR_FUN_0020] 

Type Abnormal Test 

Purpose 
To verify that A661UAGEN validates the XML CFs containing invalid attributes against its 
Schema. 

Precondition The A661UAGEN tool has been executed successfully. 

Input 
HTC_FUN_0100/02_Input/CDSConfig.xml 
HTC_FUN_0100/02_Input/UALayer.xml 

 

Figure 12은 XML 데이터와 바이너리 데이터의 유효성 확인을 위한 대표적인 테스트 케이스의 

시험 결과 화면을 보여준다. Figure 12 a)와 b)는 XML 속성 (attribute)이 잘못된 XML CF 와 DF 파

일의 유효성 확인 결과를 보여주고, c)와 d)는 에러를 주입한 바이너리 CF 와 DF 의 유효성 확인 

결과를 보여준다. 

 

Table 12. Example of Test Procedure 

표 12. 테스트 프로시저 예시 

Identifier [HTP_FUN_0100 -> HTC_FUN_0100] 

No. Test Steps Test Data Expected Results 

1 

Open the XML files specified in the Test 
Data column by performing 
HTP_GUI_0025 and HTP_GUI_0040 
procedures. 

CDSConfig.xml, 
UALayer.xml 

Both file are loaded and validated against their 
Schema. 

2 Click the CDSConfig.xml page tab.  

Validation information of the XML CF is displayed as 
follows: 
The Validation columns of the invalid lines are 
marked as “Invalid” 
Detailed error information is provided on the 
Description column. 

3 Confirm the Status bar.  XML Validation Failed. 
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Figure 12. Test Result Screen 

그림 12. 시험 결과 화면 

 

 

Ⅵ. 결론 
 

본 논문은 한화시스템의 A661UAGEN 도구에 대해서 RTCA/DO-330 도구 자격인증을 고려한 

ARINC 661 DF 과 CF 의 유효성 확인을 위한 방법을 알아보았다. A661UAGEN 도구의 산출물인 

바이너리 DF 와 CF 는 항공기 소프트웨어의 일부로 사용되기 때문에 만약 DF 와 CF 에 오류가 

있다면, 항공기 소프트웨어의 에러를 유발할 수 있다. 올바른 바이너리 데이터를 항공기 소프트

웨어에 제공하기 위해서, 바이너리 데이터의 소스가 되는 XML 데이터를 XML 스키마 정의 기

반으로 유효성을 확인하였다. 그리고 생성된 바이너리 데이터에 대해서 데이터를 구성하는 구

조체에 대한 마스크 테이블을 이용하여 유효성을 확인하였다. 

이와 같이 A661UAGEN 도구의 입력 데이터와 출력 데이터에 대한 유효성 확인을 통해 항공

기 소프트웨어에 통합되는 바이너리 DF 와 CF 의 신뢰성을 향상시켜 항공기 소프트웨어 개발자

가 한화시스템의 ARINC 661 솔루션 도구를 활용하여 OFP 를 개발 시에 안전성을 보장할 수 있

도록 하였다. 
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