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요 약

머신러닝과 딥러닝의 기술이 보편화되면서 산업제어시스템의 이상(비정상) 탐지 연구에도 적용이 되기 시작하였

다. 국내에서는 산업제어시스템의 이상 탐지를 위한 인공지능 연구를 활성화시키기 위하여 HAI 데이터셋을 개발하

여 공개하였고, 산업제어시스템 보안위협 탐지 AI 경진대회를 시행하고 있다. 이상 탐지 연구들은 대개 기존의 딥러

닝 학습 알고리즘을 변형하거나 다른 알고리즘과 함께 적용하는 앙상블 학습 모델의 방법을 통해 향상된 성능의 학

습 모델을 만드는 연구가 대부분 이었다. 본 연구에서는 학습 모델과 데이터 전처리(pre-processing)의 개선을 통

한 방법이 아니라, 비정상 데이터를 탐지하여 라벨링 한 결과를 보정하는 후처리(post-processing) 방법으로 이상

탐지의 성능을 개선시키는 연구를 진행하였고, 그 결과 기존 모델의 이상 탐지 성능 대비 약 10% 이상의 향상된 결

과를 확인하였다.

ABSTRACT

As the technology of machine learning and deep learning became common, it began to be applied to research on

anomaly(abnormal) detection of industrial control systems. In Korea, the HAI dataset was developed and published to

activate artificial intelligence research for abnormal detection of industrial control systems, and an AI contest for detecting

industrial control system security threats is being conducted. Most of the anomaly detection studies have been to create a

learning model with improved performance through the ensemble model method, which is applied either by modifying the

existing deep learning algorithm or by applying it together with other algorithms. In this study, a study was conducted to

improve the performance of anomaly detection with a post-processing method that detects abnormal data and corrects the

labeling results, rather than the learning algorithm and data pre-processing process. Results It was confirmed that the results

were improved by about 10% or more compared to the anomaly detection performance of the existing model.
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I. 서 론 1)

산업제어시스템이란 전력, 가스 상하수도, 원력,
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운송, 제조2)등 산업현장을 모니터링하고 제어하는데

사용되는 시스템이다. 산업제어시스템은 발전소, 가

스 생산 및 공급기지, 댐 등 국가와 사회유지에 필수
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적인 기능을 제공하는 기반시설에서 주로 사용된다.

따라서 산업제어시스템이 해킹 등 사이버공격을 받아

피해를 입을 경우, 국가와 사회 기능이 마비되는 등

피해 규모가 매우 큰 경우가 대부분이다[10].

산업제어시스템은 많은 구성요소(예: 제어기, 센

서, 액추에이터 등)를 포함하고 있고, 각 구성요소에

서 생산하는 데이터를 통합하여 수집하면 데이터는

다변수 시계열로 표시될 수 있고 이러한 데이터에 존

재하는 모든 비정상 혹은 이상은 장비 결함, 인적 요

소, 사이버 공격과 같은 다양한 원인이 있을 수 있다

[1]. 이러한 위협에 대응하기 위해 많은 연구가 진

행되고 있고, 머신러닝과 딥러닝의 기술이 산업제어

시스템의 이상(비정상) 탐지 성능의 개선을 위해 많

은 연구가 진행되고 있다.

국가보안연구소(NSR)에서는 산업제어시스템의

이상 탐지를 위한 인공지능 연구를 활성화하고 장려

하기 위하여 연구에 필요한 데이터셋를 개발하여 공

개하였고, 산업제어시스템 보안위협 탐지 AI 경진대

회(HAICon)를 시행하고 있다. HAI 데이터셋은 화

력발전과 수력발전을 위한 테스트베드를 구축하여 시

뮬레이터를 통해 운전하면서 제어기기로 부터 실시간

으로 확보한 시계열 데이터셋이다. 현재는 세 번째

버전 HAI 22.04가 공개되어 있다[6][12].

산업제어시스템과 같은 대규모 시스템의 시계열

데이터에서 이상 현상은 일반적으로 거의 발생되지

않거나 정상 데이터의 흐름으로 인해 숨겨지거나 아

주 드물게 나타나기 때문에 데이터 라벨의 지정이 어

렵고 많은 시간이 필요하다. 따라서 많은 정상 시점

에서 드물게 나타날 수 있는 이상 현상을 감지할 수

있는 기준을 도출해야 하며, 비지도학습 형태의 딥러

닝 모델이 많은 성과를 보인다[2].

비지도 학습은 라벨(정답 혹은 목표치)이 없는 데

이터로 학습하는 방법으로 정상 데이터로만 학습하여

현재시점에서 예측한 결과와 미래의 실제 데이터와의

차이를 비교하는 방법으로 비정상 데이터와 비교하여

이상 상황을 탐지할 수 있다. 이러한 이상 탐지의 방

법은 [3][4][5][18][19]에서 관련 내용들을 확인할

수 있다.

HAICon 2020, 2021 경진대회에서 제공하는

HAI 데이터셋과 baseline 코드도 비지도 학습에

적합하도록 되어 있다. 경진대회에서 제공하는 HAI

데이터셋은 정상 데이터셋, 검증 데이터셋과 테스트

데이터셋으로 구성되어 있다. 정상 데이터셋은 훈련

(학습)에 사용하고, 검증 데이터셋에는 공격 포인트

7개가 라벨링 되어 있고, 모델의 하이퍼파라미터를

보정하는데 사용한다. 테스트 데이터셋에는 라벨링

되어 있지 않은 공격 포인트가 포함되어 있고, 테스

트 데이터셋의 공격 포인트를 탐지하는 것이 목표이

며, eTaPR을 통해 성능평가를 수행한다. 제공된

Baseline 모델은 데이터 전처리 과정을 거쳐

Stacked GRU 알고리즘으로 정상 데이터를 학습

한 후, 검증 데이터로 성능을 튜닝 한다. 학습 모델

에 의해 예측한 데이터와 테스트 데이터셋의 차이가

일정 수준을 넘으면 비정상으로 라벨링 하여 주최 측

에 제출하면 실제 라벨링 된 테스트 데이터와 비교하

여 탐지성능을 계산한다[13].

시계열 데이터의 이상 탐지에 대한 기존의 연구는

탐지성능을 높이고 오탐을 줄일 수 있는 학습모델과

학습모델에 적합한 데이터 전처리에 대한 연구가 주

를 이루어 왔다. LSTM 또는 GRU를 기반으로 하

는 순환신경망(RNN)과 다변수 시계열에서 여러 변

수 간의 동적 그래프를 학습하기 위한 그래프 신경망

(GNN), self-attention map에서 각 시점의 시간

적 연관성을 얻을 수 있는 Transformers 등이 사

용되어 왔다[1][2][3][4].

본 연구는 학습 알고리즘과 데이터 전처리

(pre-processing)의 과정이 아닌, 정상 데이터를

학습하여 추론한 결과의 비정상 데이터를 좀 더 세밀

하게 보정하는 후처리(post-processing) 방법이며,

탐지한 공격의 시작과 끝의 정확도를 높이고 미탐지

를 최소화하는 방법이다. 각 비정상 데이터가 보이는

그래프의 형태에 따라 실제 공격 구간과의 차이가 발

생되는 것을 확인하고 이를 HAI 2.0(21.04) 데이

터셋을 통해 보정값을 확인 한 후, HAICon 2021

에서 제공된 데이터셋과 해외의 SWaT 데이터셋을

사용하여 탐지성능에 효과가 있는 것을 검증하였다.

II. 관련 연구

2.1 산업제어시스템의 구조

TTA(한국정보통신기술협회)의 산업제어시스템

보안요구사항에 따르면, 산업제어시스템의 네트워크

구성과 서비스 시나리오는 [그림1]과 같다. 센서, 엑

츄에이터 등의 현장장치는 유무선 랜, 시리얼 케이블

또는 구리선에 의한 하드 와이어드 방법 등을 통해

PLC, DCS, RTU 등 제어 H/W와 연결되며, 제

어 H/W는 이더넷 또는 시리얼 케이블 등을 통해
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Fig. 1. Industrial Control System network

structure and service scenario

HMI, EWS 등의 제어 S/W와 연결된다. 제어

H/W는 센서를 통해 수집된 압력, 온도 등의 현장장

치 상태 데이터를 취합하여 제어 S/W로 전송하며,

사용자는 HMI 등 제어 S/W를 이용해서 취합된 현

장장치 상태 데이터를 모니터링하고, 이를 통해 현장

장치의 상태를 확인할 수 있다. 현장에 설치된 밸브

의 개폐 등 액츄에이터를 제어하기 위해서 사용자는

제어 S/W를 통해서 제어 명령을 입력한다. 사용자

가 입력한 제어 명령은 제어 H/W에게 전달되며, 제

어 H/W는 제어 명령에 따라 현장장치를 제어한다.

또한, 제어 H/W는 이상 상황이나 설정된 이벤트가

발생하면, 제어 S/W에 보고(알람)를 통해 해당 상

황을 알릴 수 있다. [그림 1]의 '명령', '제어', '보

고', '모니터링'은 산업제어시스템의 필수 서비스이

다[11].

2.2 공개 데이터셋(국내/해외)

산업제어시스템은 전용 네트워크로 운영하는 기존

방식과는 달리, 효율성을 높이고 비용을 절감하기

위해 외부와의 연결성이 늘어나면서 보안위협이 증

가하고 있다. 따라서 보안위협에 대응하기 위한 연

구가 활발히 진행되고 있지만, 실제 운영 현장에서

보안 기술을 개발하거나 검증하는 것은 무중단 운전

환경과 관제 시스템의 고가용성을 위해 갖추어야 하

는 제약으로 인해 상당히 어렵다. 또한 이러한 제약

으로 인해 보안 연구를 위한 데이터셋을 확보하는

데에도 한계가 존재한다. 이러한 제약과 한계를 극

복하여 원활한 연구를 수행할 수 있도록 산업제어시

스템 테스트베드를 구축하였고, 이 테스트베드에서

정상 운전 및 비정상 상태의 데이터셋을 수집하여

공개하였다[10].

이렇게 공개된 국내외의 데이터셋을 정리하였다.

2.2.1 국내의 HAI 데이터셋

HAI(HIL-BASED AUGMENTED ICS) 보

안 데이터셋은 국가보안연구소에서 화력 발전 및 수

력 발전을 에뮬레이트 하는 HIL(Hardware in

the loop) 시뮬레이터를 활용하여 자체 제작한 실

제 테스트베드에서 수집한 데이터셋이다[6].

보안뉴스(https://www.boannews.com/medi

a/view.asp?idx=106391)의 HAI 데이터셋에 대

한 기사에 따르면, "AI 기반 산업제어시스템 보안

연구를 위해서는 양질의 데이터셋 확보가 필수적이나

활용 가능한 데이터셋이 현저히 부족하고, 일부 공개

된 데이터셋은 연구 활용에 한계가 있다. 이에 국가

보안연구소는 자동화된 공격 재현과 라벨링으로 이러

한 한계점을 극복하여 데이터 신뢰성을 보장하고, 단

순한 공격 수준을 뛰어넘어 실제 사이버 공격과 유사

한 공격이 재현된 데이터셋을 개발함으로써 더 정밀

한 성능평가를 가능하도록 했다." 라고 하였다.

테스트베드는 보일러, 터빈, 수처리 부품 및 HIL

시뮬레이터로 구성하였다. 보일러, 터빈 및 수처리

프로세스는 각 공정별 컨트롤러에 의해 제어되는데,

Emerson Ovation 분산 제어 시스템(DCS)은 보

일러 공정에서 수위, 유량, 압력, 온도, 급수 펌프

및 히터를 제어하기 위해 사용하였고, 터빈 공정에서

의 GE의 Mark VIe DCS는 속도 제어 및 진동 모

니터링 용도로 사용하였다. Siemens S7-300

PLC는 수위와 펌프를 제어하기 위해 수처리 공정에

사용하였다. dSPACE® SCALEXIO 시스템은

HIL 시뮬레이션을 위해 사용하였으며, Siemens

S7-1500 PLC 및 ET200 원격 IO 장치를 사용하

여 보일러, 터빈, 수처리 공정을 운영한다[7].

정상 데이터셋을 수집하기 위한 동작으로

HMM(Hidden Markov Model)을 사용하였다.

3개의 HMM는 각 공정별 컨트롤러가 정상 운영을

할 수 있도록 구성하였고, 운영에 필요한 설정 값들

은 정상범위 내에서 무작위(확률적)로 결정하였다.

이러한 정상 운전 상황에서 각 포인트의 데이터를 수

집하여 정상 데이터셋을 수집하였다. 비정상 데이터

셋은 32개의 단일 공격과 26개의 공격 조합을 포함

하여 총 58개의 공격을 수행하여 수집하였다[7].

가장 최근에 공개된 HAI 3.0(22.04) 데이터셋은
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Dataset System
Domain

Collect
Target

Rece
nt
rel.

Sour
ce

SWaT Water
Field,
Network 2015 [13]

Morris

1-5

Power

Field,
Network,
Device
log

2017 [14]

Gas
Pipeline

Water
Storage
Tank

EMS

Rodofile Mining
Refinery

Network,
Device
log

2017 [16]

Lemay SCADA Network 2016 [15]

Table 2. Public ICS Datasets

Type
HAI
20.07

HAI
21.03

HAI
22.04

Points (per sec) 59 78 86

Normal
Dataset

Interval
(days) 7 11 11

Size(MB) 225 471 534

Normal
Scenario

5 10 -

Abnormal
Dataset

Interval
(days) 5 5 4

Size(MB) 181 205 196

Attack
Scenario 38 50 58

Table 1. HAI dataset summary

정상 데이터는 약 11일간, 비정상 데이터 약 4일간

수집하였고, 정상 데이터는 6개의 CSV 파일

(train1.csv~train6.csv), 비정상 데이터는 4개

의 CSV 파일(test1.csv~test4.csv)로 구성되어

있다. 각 데이터셋은 Timestamp, 수집 포인트(필

드 디바이스 86개)와 공격 라벨로 구성되어 있다

[6][7]. HAI 데이터셋의 히스토리는 표1에 요약하

였다.

2.2.2 해외 데이터셋

공개되어 있는 해외의 산업제어시스템 데이터셋

중에 특징이 있는 4개를 선정하여 정리하였고, Choi

et al.[9]의 조사 내용을 기반으로 표2에 정리 하

고,각 공개된 웹사이트를 확인하여 변경된 사항을 업

데이트 하였다.

SWaT(Secure Water Treatment) 데이터셋

은 필드 디바이스(총 51개의 센서, 액추에이터 등)

데이터와 네트워크 트래픽으로 구성되어 있으며, 정

상 7일 및 공격 시나리오 4일, 총 11일 동안 수집되

었다. 특히 SWaT 데이터셋은 대규모 테스트베드에

서 가장 많은 양의 데이터를 제공한다. SWaT는 공

격 대상 디바이스와 물리적 포인트를 정의하고 각각

의 공격을 필드 신호 및 네트워크 트래픽과 관련된

총 41개의 공격 시나리오를 수행하였다[10][14].

Morris 데이터셋은 발전, 가스 및 수처리와 관련

된 다섯 가지 데이터 세트로 구성되어 있다. 필드 디

바이스 데이터, 네트워크 트래픽과 디바이스 로그를

csv와 arff 파일 포맷으로 제공한다. Morris-1 데

이터셋은 발전기, IED(Intelligent Electronic

Device), 차단기, 스위치, 라우터로 구성된 전력계

통 테스트베드의 정상/비정상 이벤트뿐만 아니라,

37개의 전력 시스템 이벤트 시나리오로 구성되어 있

다. Morris-2, Morris-3 및 Morris-4 데이터셋

은 가스 파이프라인 테스트베드에서 RS-232 와 이

더넷을 연결하여 필드 디바이스와 HMI 간의 통신

데이터를 포함하고 있다. Morris-5 데이터셋은 실

제 에너지 관리 시스템에서 30일 이상 수집하여 다

른 데이터셋에 비해 가장 긴 시간 동안 수집하였다

[10][15].

Rodofile 데이터셋은 Siemens S7-300 및

S7-1200 PLC를 사용하는 광물 정제 시스템에서

수집한 데이터셋이며, 테스트베드는 컨베이어, 세척

탱크, 파이프라인 반응기, 마스터 PLC 및 슬레이브

PLC로 구성되어 있다. 공격은 네트워크를 통해

PLC에 액세스하고 제어 프로세스에서 오작동을 일

으키는 프로세스 공격을 수행하였으며, 약 9시간의

네트워크 트래픽을 수집하여 공개하였다[10][17].

Lemay 데이터셋은 SCADA(Supervisory

Control and Data Acquisition) 분야에서 명령

및 제어와 관련된 네트워크 트래픽 데이터셋을 수집

하였다. SCADA 네트워크는 공용 툴인 SCADA

Sandbox를 이용하여 구축하였고, SCADA BR을

이용하여 2개의 마스터 단말장치를 구현하였다. 데

이터셋은 컨트롤러의 수와 폴링 주기를 변경하고 운

영자의 수동 조작 등의 공격이 수행된 데이터가 포함

되어 있다[10][16].

본 논문에서는 HAI 2.0(21.03)과 1.1(20.07)

을 사용하여 제안 내용을 정리하고, HAICon 2021

경진대회에서 제공된 데이터셋과 해외의 SWaT 데

이터셋을 사용하여 검증한다.
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Type Baseline Model ORIDORI Model

Dataset

Train 11 days of normal data (6 files)

Validatation 1 day of normal/attack data (7 attack points, 1 file)

Test 1 day of normal/attack data (No attack label, 3 files)

Preprocessing
Normalization Min-Max Normalization

Weight Exponential Weighted Mean(ewm=0.9)

Training
Model

Learning
Type Unsupervised Learning

Loss Func. MSE

Optimizer AdamW

Algorithm

StackedGRU Stacked LSTM + Attention

(rnn): GRU(86, 100,
num_layers=3,
bidirectional=True)
(fc): Linear(in_features=200,
out_features=86, bias=True)

(rnn): LSTM(24, 200, num_layers=3,
dropout=0.1, bidirectional=True)
(fc): Linear(in_features=400,
out_features=24, bias=True)
(relu): LeakyReLU(negative_slope=0.1)
(sigmoid): Sigmoid()
(dense1): Linear(in_features=24,
out_features=12, bias=True)
(dense2): Linear(in_features=12,
out_features=24, bias=True)

Epoch 32 130

Optimiza-tion Filtering - Lowpass filter (signal.butter(1,
0.02, btype='lowpass') )

Metric & Eval.

Exceeding the threshold of the average (|predicted value-actual
value|) of the entire field for each second

Difference prediction of anomaly detection vs actual attack duration

eTaPR (F1 value)

Table 3. HAICon Baseline model vs ORIDORI Model(1st winner)

2.3 eTaPR 평가도구

시계열 데이터는 동일한 시간 간격으로 반복 측정

을 통해 얻은 값의 시퀀스로 구성된다. 기존의 평가

지표는 일반적으로 (1)예측된 결과가 얼마나 정확한

지(Precision, 정밀도)와 (2)얼마나 많은 이상징후

를 탐지하였는지(Recall, 재현율)의 두 가지 측면을

기반으로 고려한다. 그런데, 비정상적인 이벤트는 유

사한 패턴을 가진 비정상적인 값을 연속으로 유발하

기 때문에 재현율(recall-like score)을 정확하게

계산하지 못한다. 어떤 탐지 방법도 정확한 범위의

이상을 탐지할 수 없는데, 기존의 평가지표는 시계열

이상 탐지에서 부정확하거나 불충분한 경우를 모두

간과하게 되고, 이상 탐지 성능을 과대평가하는 경향

이 있다. eTaPR(Enhanced Time-series

Aware precision and recall)은 이러한 기존의

이상 탐지 평가지표의 한계를 극복하기 위하여 제안

한 방식이다. eTaP(precision) 와 eTaR(recall)

로 구성된 평가지표이며, eTaP는 예측결과가 얼마

나 이상 탐지를 오탐 없이 잘 찾아내는지 이고,

eTaR은 비정상 범위를 얼마나 잘 탐지하는지를 평

가한다. eTaPR은 두 번의 HAICon 2020과 2021

경진대회를 통해서 실제로 검증하였다[7][8].

본 논문에서도 eTaPR을 이용하여 이상 탐지 성

능을 평가한다.

2.4 HAICon 2020, 2021

국가보안기술연구소와 국가정보원에서 주최한

HAICon(산업제어시스템 보안위협 탐지 AI 경진대

회) 2020 과 2021에서는 비지도 학습에 적합한 데

이트를 제공하고, 우수한 이상 탐지 성능을 보여준

탐지 모델을 수상하고, 보안위협 탐지연구를 활성화

하고 기술 보급을 위한 목적으로 해당 모델 코드를

공개하고 있다[13]. 지난 2년간의 경진대회의 수상

작 10편의 모델 코드가 공개되었고 관련 논문

[21][22][23][24][25]이 발표되었다.

각 대회마다 주최 측에서는 데이터셋과 함께 베이

스라인 모델 코드를 제공하고 있는데, 학습 알고리즘

으로 RNN 기반의 GRU를 채택하고 있다. 이외에
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Fig. 2. Unsupervised Learning Workflow

도 대부분의 공개된 수상작 모델 코드들도 이 베이스

라인 모델을 기반으로 이상 탐지 성능을 향상시키기

위해 학습 알고리즘을 변경한 모델을 사용하고 있다.

이 중에 2021년 대회에서 최종 1등을 수상한 오

리도리팀의 모델은 주최 측에서 제공한 베이스라인

모델을 기반으로 학습 모델을 변경하였고, 테스트 데

이터와 학습모델을 통하여 추론한 결과에 대해 Low

Pass Filter를 적용한 특징을 가지고 있다. 베이스

라인 모델의 특징과 오리도리팀 모델의 차이를 표3

에서 정리하였다.

2.5 비지도 시계열 이상탐지에 대한 기존 연구

비지도 이상 탐지에 대한 연구는 지속적으로 진행

되어왔다. 비정상이라고 판단하는 기준에 따라 분류

하자면, 밀도 기반(density estimation), 클러스터링
기반(clustering-based), 재구성 기반(reconstruction 
–based) 등의 방법으로 나눌 수 있다. 밀도 추정 방

법의 경우, 고전적인 방법으로 지역 이상치 인자

(local outlier factor(LOF), Breunig et

al.(2000)) 및 연결성 이상치 인자(connectivity 
outlier factor(COF), Tang et al.(2002))가 있

다. DAGMM(Zong et al, 2018)및 MPPCACD

(Yairi et al., 2017)는 가우시안 분포가 혼합된

모델(Gaussian Mixture Model)을 통합하여 표현 밀

도를 추정한다. 군집 기반 방법에서는 가장 가까운

것과의 거리가 긴 것을 이상치(outlier)라고 본다.

SVDD(Tax & Duin, 2004) 및 Deep

SVDD(Ruff et al., 2018)는 일반 데이터의 표현

을 압축 클러스터로 수집하고, THOC(Shen et

al., 2020)는 각 레이어 마다 multiscale

temporal feature를 추출한 후, 추출된 feature

를 통합하고 이를 통해 이상 점수를 구하는 방법이

고, ITAD(Shin et al., 2020)는 분해된 텐서에

대해 클러스터링을 수행하는 방법이다. 재구성 기반

모델은 재구성 오류로 이상을 감지하는 방법이며,

Parket al. (2018)은 시간 모델링을 위해 LSTM

을 사용하고 재구성을 위해 Variational Autoen-

coder (VAE)를 사용하는 LSTM-VAE 모델을 제

시하였고, Su et al.이 제안한 Omni-Anomaly

(2019)는 정규화 흐름으로 LSTM-VAE 모델을 추

가로 확장하고 탐지를 위해 재구성 확률을 사용한다.

Li et al.의 InterFusion (2021)은 백본을 계층

적 VAE로 변형하여 여러 시리즈 간의 상호 및 내부

종속성을 동시에 모델링한다. GANs(Goodfellow

et al., 2014)은 재구성 기반 이상 감지(Schlegl

et al., 2019; Li et al., 2019a; Zhou et al.,

2019)에도 사용되며 적대적인 정규화(adversarial

regularization)를 수행한다[2].

III. 데이터 후처리 보정을 통한 성능 개선

3.1 제안의 배경

비지도 학습에서 정상 데이터를 이용하여 학습한

후, 예측한 결과와 실제 결과의 차이를 통해 이상 탐

지를 하는 방법의 흐름은 그림2와 같다[3].

타겟 라벨이 없는 훈련 데이터를 알고리즘의 특성

에 맞게 데이터 전처리를 한다. 입력할 특성을 선택

하고 비어있는 데이터를 보충하고, 튀어 나와 있는

이상치(outlier)를 제거하는 표준화 작업을 한다

[18][19]. 전처리된 데이터는 훈련(학습)에 입력되

고 학습 알고리즘이 구성된 모델을 통해 학습과정을

거치게 된 후, 검증 데이터를 준비하였다면, 검증 데
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Fig. 3. Unsupervised Learning Workflow with

post-processing

Fig. 4. Anomaly detection(AD) graph of HAI 2.0

dataset

이터를 통해 해당 모델을 평가하고 보정하는 과정을

반복한다. 타겟 라벨이 있는 테스트 데이터와 모델을

통해 예측하는 과정을 거쳐 제품에 적용이 되거나 또

는 입력된 데이터와 예측한 미래의 데이터와의 관계

를 추론하는 단계를 거쳐 제품에 적용이 되거나 성능

평가를 한다[20].

본 연구에서 제안하고자 방법은 산업제어시스템의

데이터셋을 통해 이상 탐지 성능을 향상시키기 위한

방법으로, 적절한 학습 알고리즘을 변경하는 방법이

아닌, 추론 단계 이후의 결과 데이터를 보정하여 이

상 탐지 성능을 향상시키고자 하였다. 학습 알고리즘

의 개선을 통한 접근 방법이 아닌 데이터 후처리 보

정을 통해 접근하고자 하였다. 그림3에 추가된 과정

을 도식화 하였다.

3.2 데이터 보정의 필요성

데이터 보정의 과정을 위해 HAICon 2021의 1

위 수상작으로 공개된 오리도리팀의 모델을 일부 변

경하여 사용하였고, 데이터셋은 HAICon 2021에서

제공한 데이터셋이 아닌, HAI 2.0(21.03) 데이터

셋을 이용하였다.

경진대회에서 제공한 데이터셋에는 검증 데이터셋

에서 공격 포인트를 7개 밖에 제공하고 있지 않아서

연구에 필요한 비정상 형태의 특징을 찾아내기 어렵

기 때문이다. HAI 2.0(21.03)의 데이터셋에는 테

스트 데이터셋이 50개의 공격 포인트를 포함하고 있

다. 각 공격 포인트에서 보인 비정상의 형태를 분석

하여 보정의 방향을 잡고 최종적으로는 HAICon

2021의 데이터셋을 적용하여 eTaPR의 F1 Score

로 수상작들과 비교하도록 한다.

HAI 2.0(21.03) 데이터셋은 정상 데이터를 가진

11일간의 훈련 데이터 파일 3개와 공격 포인트 50개

를 가진 5일간의 테스트 파일 5개로 구성되어 있다.

3개의 훈련 데이터를 입력받아 전처리 과정을 거

쳐 학습을 한 후, 테스트 데이터로 추론(예측결과와

실제 데이터와의 차이)하여 필터링한 결과를 그래프

로 확인하면 그림4와 같다.

그림4에서 윗부분은 학습모델을 통한 예측치와 공

격 구간을 포함하고 있는 테스트 데이터셋의 차이를

추론한 결과이고, 밑부분(주황색)은 50개의 실제 공

격 포인트, 중간부분은 실선 Threshold(0.020) 설

정을 나타낸다.

Threshold를 넘어서 표시된 것을 공격으로 간주

하여 이상 탐지로 정한다. 다시 말하면, 공격이 있었

을 때, 산업제어시스템의 각 필드 데이터에서 정상일

때 보다 큰 값을 출력하였다는 것을 의미한다.

eTaPR(v21.8.2-py3-none-any)을 통해 평가

한 이상 탐지 성능은 다음과 같다.

- F1: 0.695 (TaP: 0.735, TaR: 0.659), #

of detected anomalies : 40 / (공격 50)

F1 Score는 0.695이고, 실제 공격 50개 중에

40개를 탐지하였다. 그런데, Threshold를 넘어선

것으로 표시된 비정상 그래프의 수를 확인해 보면

45개가 된다. 본 연구의 시발점이 된 것은 이 차이

에 대한 궁금증에서 시작되었다.

그림4의 그래프를 일부 확대하여 비정상 그래프가

있는 부분을 보면 그림 5와 같다.

밑부분의 네모 막대가 나타내는 것은 연속적으로

공격이 있었던 시간적 구간을 나타내는데, 첫 번째

그래프의 경우에는 Threshold에 걸쳐진(비정상 그

래프와 Threshold의 교차하는 부분) 구간과 공격

구간과의 시간적 차이가 많이 어긋난 것을 확인할 수

있다. eTaPR의 평가산식에 의해 실제 공격 구간과

일정 비율 이상의 차이가 발생하여 탐지 제외를 한

것이다.

해당 부분을 좀 더 확대한 후, Threshold에 의

해 탐지된 구간과 실제 공격 구간과의 차이를 표시해
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Fig. 6. difference of detection by threshold and

actual attack interval

Fig. 5. An enlarged part of AD graph

보면 그림 6과 같다.

HAICon에서는 참가자들이 생성한 모델의 성능

평가를 위하여 비정상으로 탐지한 시간적 구간을 1

로 라벨링 하여 제출하면 실제 공격 구간과 비교하여

eTaPR로 성능을 평가하게 된다. 하지만,

Threshold와 교차하는 포인트를 탐지구간의 시작

과 끝으로 정하여 이상 탐지 구간으로 라벨링을 하게

되면, 실제 공격 구간과 오차가 발생할 수밖에 없고,

이 오차가 클수록 탐지 성능은 낮아지게 된다.

결국, 이 오차를 최소화하면, 실제 공격 구간과의

차이가 줄어들게 되고, 이는 실제 공격 구간에 탐지

하는 정확도가 높아지게 되고, 비정상의 시작과 끝을

좀 더 정확히 판단할 수 있다는 것은 실제 산업제어

시스템을 운전하는 시간적 흐름 속에서 이상징후의

분석에 드는 비용을 줄일 수 있는 효과로 나타나게

된다.

하지만, 일반적인 상황에서는 공격 구간을 알지

못하게 되고, 비정상의 시작점과 끝점을 보정하는 것

은 쉬운 일이 아니다. 공격 구간을 모르는 상황에서

확인할 수 있는 것은 비정상 그래프의 형태인데, 이

그래프의 형태에서 공통적인 특징을 찾아내어 그 그

래프의 보편적인 보정값을 찾아낼 수 있다면, 공격

구간을 탐지하는 정확도를 향상시킬 수 있게 된다.

3.3 실험 과정

비정상 그래프의 형태를 분석하고 공통적인 특징

을 찾아내기 위해 다음과 같이 진행하였다.

1) Threshold로 탐지한 비정상의 시작점과 끝점을

그래프 상에서 비정상이 되는 시작점과 끝점으로

확장한다.

2) 실제 공격 구간과 확장한 시작점과 끝점의 구간

사이의 차이를 구하고, 기본 보정값(보정1)을 구

한다.

3) 비정상 그래프의 형태를 높이와 넓이(폭)의 각 3

단계로 분류한다.

4) 각 분류별로 시작점과 끝점의 차이가 + 와 - 의

공통적인 형태가 있는지 확인한다.

5) 확인된 공통적인 형태에서 F1 Score가 크게 나

오는 추가 보정값(보정2 ~ 보정3)을 구한다.

6) 기본 보정값을 적용한 상태에서 4)~5)를 반복하

여 추가 보정값을 찾는다.

3.3.1 Threshold에 의해 탐지된 비정상의 시작점과 끝

점의 확장

Threshold에 의해서 탐지된 구간은 비정상 그래

프의 시작점과 끝점과는 차이가 있다. 그림 7에서

볼 수 있듯이 거의 대부분의 경우에 Threshold에

의해서 탐지된 구간을 비정상이 시작된 포인트로 확

장해야 실제 비정상의 시작과 끝이 된다.

Threshold에 의해 탐지된 구간은 실제 비정상의

시작과 끝의 차이가 있다.

비정상의 시작과 끝을 확장하는 방법은 다음과 같다.

- Threshold와 비정상 그래프가 만나는 시작과

끝의 포인트에서 공격 구간이 가질 수 있는 충

분한 시간 간격(300~500) 만큼 떼어낸다.(그

림8 (a))

- 이상치(outlier) 탐색 방법을 이용하여 최적의

시작점과 끝점을 찾는다.(그림8 (b))

- 기존 Threshold에 의해서 찾은 비정상의 시작

과 끝을 새로 찾아낸 시작점과 끝점으로 대체한

다.(그림8 (c))



정보보호학회논문지 (2022. 8) 699

Fig. 11. Interval difference of actual attack and

AD

Fig. 9. (failure) finding outliers of abnormal

graph

Fig. 10. (success) finding outliers code of

abnormal graph

Fig. 7. extension of start/end point of abnormal

graph

Fig. 8. Extension procedure of start/end point

of abnormal graph

이 과정에서 중요한 점은 이상치(outlier) 포인트

를 어떻게 찾을 것인지 이다. 이것을 위하여 ‘이상치

탐지(https://zephyrus1111.tistory.com/96)’와

stackoverflow를 검색하여 유사 질문의 답변 코드

(https://stackoverflow.com/questions/32486

697/find-start-and-end-of-abrupt-changes-i

n-an-arrary-in-python)를 참조하여 수행하여 보

았으나. 그림 9와 같이 원하는 결과가 나오지 않거

나, 특정 비정상 그래프에는 맞지 않는 부분들이 있

었다.

그래서 pandas의 rolling.mean() 함수를 사용

하여 구간 평균을 구하고, 이전 값과의 차이를 이용

하는 방법으로 그림10의 코드를 통해 그림7의 결과

와 같은 원하는 시작점 끝점을 찾을 수 있었다.

코드에서 사용된 숫자는 테스트를 통해 찾아낸 값이

며, 데이터셋이 바뀌면 상황에 맞게 변경되는 값이다.

3.3.2 실제 공격 구간과 확장한 시작점과 끝점의 차이

에 의한 기본 보정값 계산

각 비정상 그래프 형태의 시작점과 끝점을 확장한

후, HAI 2.0(21.03) 데이터셋에 포함된 실제 공격

포인트의 시작점과 끝점의 차이를 각각 계산하면 그

림11의 표와 같다.

그림11의 표에서도 볼 수 있듯이, 대부분의 경우

에 시작점은 + 크기의 차이를 보이고, 끝점은 - 크

기의 차이를 보이고 있다. 이 차이를 통해서 찾아낸

기본 보정(보정1)의 값은 다음과 같다.

- 보정 1 : 시작점 +45, 끝점 -30% (비정상 구

간의 크기에 대한 비율)

보정값은 시작점과 끝점의 최소값 부터 평균값에

이르기까지 전수 조사하여 F1 Score가 가장 높게

나타나는 보정값을 선정하였다.
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Fig. 12. Classification by width of AD

Fig. 13. Classification by height of AD

Fig. 14. Anomaly graph with multi-peak

끝점의 경우에는 특정한 고정값으로 보정값을 정

하는 것보다 비정상 구간의 넓이(폭)의 비율로 보정

하는 것이 F1 Score가 더 높게 나왔다.

시작점의 보정값(+45)은 탐지된 45개의 비정상

그래프들의 시작점에 45초를 더하면 실제 공격 구간

의 시작점과 평균적으로 좀 더 비슷해지는 것이고,

끝점의 보정값(-30%)은 비정상 그래프들의 끝점에

비정상 구간의 넓이에 30%를 빼주면 실제 공격 구

간의 끝점에 좀 더 가까워지는 것이다.

시작점의 보정값은 공격이 시작한 이후 필드 디바

이스들이 영향을 받기 시작하는 시점이 대체로 고정

적이라는 것을 의미하며, 한편으로는 그래프가 Low

pass filter를 통과한 영향도 존재한다. 끝점의 경

우에는 공격 기간, 공격 종류, 타겟에 따라 필드 디

바이스들이 영향을 받는 정도의 차이가 있다는 것을

의미한다.

3.3.3 비정상 그래프 형태의 분류에 의한 추가 보정 

보정값 계산

공격에 의해 비정상을 보이는 그래프의 일부 샘플

은 그림5와 그림14에서 확인할 수 있다. 이와 같이

비정상 그래프들은 특정한 모양을 가지고 있다. 그리

고 각 비정상 그래프의 형태를 넓이(폭), 높이와 이

중피크로 다음과 같이 분류하였다.

분류의 기준은 넓이와 폭의 분포를 기준으로 공통

적인 실험적 특성을 고려하여 그룹화 하였다. 예를

들면, 비정상 그래프의 높이가 0.45 이상인 형태에

서 끝점의 차이가 상대적으로 크게 나타났고, 이중피

크가 보여 지는 그래프의 형태에서도 끝점의 차이가

상대적으로 큰 값을 가지는 것이 확인되었다.

- 넓이(폭)에 의한 분류 : 좁다(225이하), 보통

(350이하), 넓다(350이상) (그림12)

- 높이에 의한 분류 : 낮다(0.1이하), 보통(0.45

이하), 넓다(0.45이상) (그림13)

- 이중피크 여부에 의한 분류 : O/X

이중피크의 형태는 그림14의 형태와 같은 것들을

말하며, 파이썬 라이브러리 scipy에 포함되어 있는

find_peaks() 함수를 사용하여 정의하였다.

분류의 기준인 옵션 값은 끝점의 차이에서 특징적

인 형태가 나타나는 값을 수동으로 찾아 설정하였다.

이렇게 분류하여 기본보정값(보정1)을 적용한 이

후의 공격 구간의 시작점과 끝점의 차이를 정리하면

그림15의 표와 같다.

그림15의 표에 있는 비정상 모양(Anomaly

Shape)을 기준으로 각 비정상 형태별로 시작점과

끝점의 차이를 확인하여 + 와 - 가 공통적으로 나타

나는 형태를 찾은 결과, 이중피크(multi-peak)일

때 끝점의 차이가 + 형태(그림16)를 보인다.

이중피크일 때, F1 Score가 가장 높게 나타나는

보정값을 수동으로 찾아보니 끝점 +20 이다.

- 보정 2 : 끝점 +20

보정2를 적용한 후, 다시 반복하여 각 비정상 형

태별로 시작점과 끝점의 차이를 확인하여 + 와 - 가

공통적으로 나타나는 형태를 찾은 결과, 높이가 높고
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Fig. 15. Interval difference of actual attack and

AD (with classification)

Fig. 16. Interval difference of multi-peak

Fig. 17. Interval difference of high-height

Fig. 18. eTaPR comparison, tuning before and

after of HAI 2.0

Fig. 19. eTaPR comparison of WINDOW size 40

and 20 (same condition of HAI 2.0)

(high), 이중피크가 아닌 경우에 시작점과 끝점에서

+ 와 - 의 공통된 형태(그림17)가 확인되었다.

마찬가지로 보정값을 찾은 결과는 다음과 같다.

- 보정 3 : 시작점 +19, 끝점 -17

3.3.4 각 보정별 F1 Score 비교

HAI 2.0 데이터셋의 train, test 파일들을 사용

하여 학습하고 추론한 결과를 eTaPR로 성능 평가

한 F1 Score와 보정1,2,3을 적용한 F1 Score를

비교하면 그림18과 같다.

보정 전의 F1 Score 0.695와 비교하여 보정 후

의 F1 Score는 0.782로 약 12.52%의 이상 탐지

성능 개선이 있었고, 탐지 개수도 4개 증가하였다.

여기서 주의할 점은 보정2와 보정3은 각각 이전의

보정값을 적용한 결과에서 찾아낸 보정값이라는 것이

다. 보정2는 보정1을 적용한 이후의 데이터에서 나타

난 특징을 찾아 보정한 값이며, 보정3은 보정1과 보

정2를 적용한 이후의 데이터를 통해 찾아`낸 값이다.

3.3.5 WINDOW size 축소 후 결과 비교

Window size를 축소하였을 때의 탐지 결과 및

비정상 형태 분류의 비교를 위해 기존 Window

size 40을 20으로 1/2로 줄여서 동일한 과정의 실

험을 진행하였다. 결과는 그림19와 같다.

HAI2.0 데이터셋을 사용하여 Window size 20

으로 축소하여 진행한 실험 결과에서 보정 전, 후의

F1 Score는 기존 대비하여 거의 차이를 보이지 않

았다. Window size 20에서는 최적의 탐지를 위하

여 Threshold를 0.017로 변경하였고, 나머지 조건

은 모두 동일하게 진행하였고, 보정에 필요한 시작점

끝점의 파라미터와 형태 분류에 필요한 조건값도 모

두 동일한 값으로 진행하였다. 추론(inference)과정

후의 그래프 형태도 크게 다르지 않고 유사하여 동일

한 값을 적용하였다. 다만, 일부 비정상 그래프의 형

태에서 끝점이 맞지 않는 형태가 3건(그림20)이 있

었지만, 수정하지 않고 진행하였고, Window size의

크기에 따른 보정의 조건은 바뀔 필요가 없었다. 보

정 전의 F1 Score는 기존 Window size 40일 때

보다 약 0.014(약 2%) 가량 작은 수치가 나왔다.
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Fig. 20. Anomaly graph with incorrect end point

Fig. 21. Interval difference of actual attack and

AD (with classification, HAI 1.1)

Fig. 22. eTaPR comparison, tuning before and

after (tuning value of HAI 2.0)

3.4 HAI 1.1 데이터셋을 이용한 동일 실험

이번에는 HAI 1.1 데이터셋을 통해 동일한 실험

과정을 진행하였다. HAI 2.0 데이터셋에서의 비정

상 그래프를 유발한 공격 구간의 숫자가 충분하지 않

을 수 있기 때문이다. HAI 2.0은 HAI1.1을 수집

한 테스트베드를 업그레이드한 버전의 테스트베드에

서 수집한 것이기 때문에 데이터셋의 특성이 유사할

것으로 판단하였다.

HAI 1.1 데이터셋은 훈련 데이터셋(train1.csv,

train2.csv)과 테스트 데이터셋(test1.csv,

test2.csv)로 구성되어 있는데, HAI 2.0과 달리

지도학습용 훈련 데이터셋(train2.csv)도 포함하고

있다. 공격 구간을 라벨링하지 않은 비지도 학습으로

진행하였기에 훈련 데이터셋은 train1.csv 파일 1

개만 사용하였다. 그리고 HAI 1.1 데이터셋을 사용

할 때는 테스트 데이터셋의 일부를 제거하였다.

동일 학습모델과 파라미터를 적용하여 공격 구간

이 라벨링 되어 있는 테스트 데이터셋의 추론 결과를

확인해 보니, 데이터셋의 특성 때문인지, 학습과정이

부족한 이유인지는 알 수 없으나, 데이터셋의 앞부분

과 뒷부분의 일정 영역에서 이상 패턴을 보이는 현상

이 발생하였다. 그래서 앞부분은 약 13000초(1.5

일)를 제거하였고, 뒷부분은 약 60000초(0.7일)를

제거한 후 테스트를 진행하였다. 본 연구의 목적이

학습 알고리즘 및 파라미터 설정에 관련한 부분이 아

니기 때문에 실험 비용을 최소화하기 위함이다.

테스트 데이터셋에는 총 24개의 공격 구간이 있

고, HAI 2.0에서 진행하였던 동일한 학습모델로 학

습하여 테스트 데이터의 비정상을 탐지한 후, 비정상

의 형태를 분류한 결과는 그림 21의 표와 같다.

Threshold의 최적값은 0.485이며, HAI 2.0의

0.02와는 많은 차이를 보인다. Threshold를 넘어

선 비정상 그래프의 넓이와 높이 분포를 기준으로 실

험적 특성을 고려하여 다음과 같이 분류하였다.

- 넓이(폭)에 의한 분류 : 좁다(350이하), 보통

(750이하), 넓다(750이상)

- 높이에 의한 분류 : 낮다(0.6이하), 보통(1.0

이하), 넓다(01.0이상)

- 이중피크 여부에 의한 분류 : O/X

(find_peaks()의 옵션 : distance=150, height=THRESHOLD)

비정상 그래프의 형태는 HAI 2.0에서 보여졌던

그림5, 그림14, 그림20의 모양과 유사하였다.

우선, 이전 실험에서 사용하였던 보정 1, 2, 3의

보정값을 그대로 사용하여 그림22과 같은 결과를 얻

었다.

HAI 2.0의 보정에서와 마찬가지로 보정3까지 적

용하였을 때, F1 Score 0.708로 보정 전과 비교하

여 약 11.15%의 탐지 성능 개선이 있었다. 다음으

로는 HAI 1.1 테스트 데이터셋에 있는 공격 라벨링

의 값을 참조하여 실험을 통해 가장 높은 F1 Score

를 가지는 보정값을 찾아보니, 보정값 적용이 가능한

비정상 형태의 분류가 HAI 2.0에서와 동일하게 나

타났다.
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Fig. 23. Interval difference of multi-peak of HAI

1.1

Fig. 24. eTaPR comparison, tuning before and

after (new tuning value)

보정1은 형태 분류가 아닌 수치에 의한 기본 보정

값이고, 보정2(이중피크)에 대한 분류는 그림23의

표와 같다.

보정3(높이높다+이중피크제외)의 경우는 1개 밖

에 분류되지 않아 적용에서 제외하였다.

HAI 1.1에 최적화된 보정값을 적용하여 얻은 탐

지성능 결과는 그림 24와 같다.

보정 전과 대비하여, F1 Score 0.725 이면서 약

13.81% 개선을 한 것으로 결과가 나왔고, 탐지개수

는 1개 증가하였다.

IV. 성능 개선 검증

지금까지는 HAI 2.0과 HAI 1.1 데이터셋을 사

용하여 실제 공격 구간을 알고 있는 상태에서 보정할

비정상 형태와 보정값을 찾는 방식에 대해 실험하였

다. 이 보정의 방법을 검증하기 위해서 HAICon

2021 경진대회에서 제공된 데이터셋을 사용하여 실

제 경진대회의 진행방식과 동일한 방법을 통해 검증

하고자 한다. 또한, 특정 데이터셋에만 특화된 보정

의 방법인지 확인을 위해 HAI 데이터셋이 아닌 해

외의 SWaT 데이터셋을 사용하여 검증을 진행하였

다.

4.1 HAICon 2021 데이터셋을 사용한 검증

HAICon 2021에서 제공된 데이터셋은 훈련 데

이터셋, 검증 데이터셋, 테스트 데이터셋으로 구성되

어 있다. 검증 데이터셋에 포함된 7개의 공격 포인

트를 통해 하이퍼파라미터를 튜닝하고, 이상 탐지를

위한 Threshold를 정하게 된다. 테스트 데이터를

통해 탐지한 비정상의 구간을 라벨링 하여 제출하면

주최 측에서 실제 공격 구간이 라벨링 된 데이터를

사용하여 eTaPR로 탐지성능을 평가하게 된다.

HAICon 2021 경진대회 웹사이트의 리더보드

게시판에는 Public Score 순위와 Private Score

순위, 그리고 최종 순위가 있는데, 본 검증에서는 확

인이 가능한 Public Score의 비교를 통해 추론 데

이터 보정에 의한 탐지 성능 개선 효과를 확인하도록

한다.

HAICon 2021 데이터셋을 사용한 진행과정은

이전의 과정과 동일하게 진행하였다.

정상 데이터를 가지고 있는 훈련 데이터셋 파일을

불러온 후, 데이터 전처리 과정에서 데이터를

Normalization 한 후, 딥러닝 학습 모델을 통해

학습을 진행하고, 검증데이터를 통해 추론한 후, 공

격에 의한 비정상 그래프의 탐지 결과에 대해 가장

높은 eTaPR의 F1 Score가 나오는 Threshold를

찾아낸다. 테스트 데이터셋에 동일한 Threshold를

설정하여 탐지한 비정상의 구간을 라벨링 하여

Public Score를 구하는 과정으로 진행된다.

경진대회를 주최한 국가보안연구소 담당자에 문의

하여 HAICon 2021에서 사용한 Public Score 데

이터셋을 확보하였다. HAI 3.0(22.04) 데이터셋의

테스트 데이터셋 파일의 test2.csv ~ test4.csv의

공격 라벨링과 동일하다는 답변을 받았다. HAI

3.0(22.04) 데이터셋은 HAICon 2021에서 제공된

데이터셋으로 만들었다는 것을 알 수 있다.

확인 결과, HAI3.0의 테스트 데이터셋은 경진대

회의 테스트 데이터셋과 동일하였고, Public Score

의 F1 Score를 측정할 수 있는 라벨링을 가지고 있

었다.

테스트 데이터셋에 사용하여 이상 탐지한 Public

Score(보정 전)는 다음과 같다. Threshold 0.006

을 설정하여 평가한 결과이다.

- F1: 0.695 (TaP: 0.756, TaR: 0.642), #

of detected anomalies: 38
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Fig. 25. eTaPR comparison, tuning before and

after (HAI 2.0 tuning value applied to HAICon

2021)

Fig. 26. eTaPR comparison, tuning before and

after (new tuning value applied to HAICon

2021)

HAI 2.0 데이터셋에서 사용하였던 보정 형태와

보정값을 변경 없이 그대로 사용하여 검증을 진행하

였다.

보정은 다음과 같이 진행하였다.

HAI 2.0 과 HAICon 2021 데이터셋은 데이터

의 종류(필드 디바이스)가 추가 되었고, 공격의 종류

가 추가되었고, 훈련데이터에 대한 학습 결과 등의

여러 다른 부분이 있지만, 우선적으로는 HAI 2.0

데이터셋에서 적용하였던 보정1, 2, 3의 보정 형태

와 보정값을 동일하게 적용하여 탐지성능을 확인한

후, 추가적으로 최고의 F1 Score를 나타내는 보정

값을 찾기 위한 실험을 진행하였다.

다만, 비정상 그래프의 형태를 높이와 넓이(폭)의

각 3단계로 분류하는 기준값은 변경되어야 했다.

HAI 2.0 데이터셋에서는 Threshold가 0.02이었

지만, HAICon 2021 데이터셋에서는 Validation

데이터셋에서 찾은 Threshold가 0.006에서 최고의

탐지 성능을 보여준 것과 같이 차이가 크기 때문이다.

비정상 그래프의 형태를 구분하기 위해 탐지된 비

정상의 분포와 공통적인 특징을 보이는 기준값을 정

한 결과는 다음과 같다.

- 넓이(폭)에 의한 분류 : 좁다(80이하), 보통

(300이하), 넓다(300이상)

- 높이에 의한 분류 : 낮다(0.03이하), 보통

(0.10이하), 넓다(0.10이상)

- 이중피크 여부에 의한 분류 : O/X

(find_peaks()의 옵션 : distance=70, height=0.002)

HAI 2.0 데이터셋 보정시 사용하였던 보정 형태

와 보정값을 그대로 적용한 Public Score의 F1

Score를 보정 이전과 비교한 결과는 그림25의 표와

같다.

보정을 수행한 결과는 보정 전과 대비하여 약

7.77%의 성능 향상이 나타났다. HAI 2.0 데이터

셋의 12.52%에 비해 작은 비율 이지만 성능 개선의

효과가 있음을 확인하였다.

HAI 2.0 데이터셋에서 찾았던 보정값이 아닌,

HAICon 2021 데이터셋을 통해 Public Score가

가장 높게 나타난 보정값을 찾아낸 결과는 그림26의

표와 같다. HAI 2.0에서 찾은 보정값에서 +/- 5의

값을 변경하면서 찾은 값이다.

보정1 ~ 보정3 까지 적용하였을 때, F1 Score

가 0.766으로 보정 전의 값에 비해 약 10.22%의

탐지성능 개선이 있었다. HAI 2.0 데이터셋을 사용

한 실험결과(12.52%)와 유사한 비율의 이상 탐지

성능의 개선효과를 확인하였다.

Public Score의 F1 Score 0.766은 HAICon

2021의 리더보드의 Public Score 1위에 해당하는

점수이다. 현재 리더보드 상에서 Public Score 1위

의 점수는 0.716 이다. (HAICon 2021 리더보드:

https://dacon.io/competitions/official/23575

7/leaderboard)

4.2 SWaT 데이터셋을 사용한 검증

SWaT(Secure Water Treatment) 데이터셋

은 SUTD(Singapore University of

Technology and Design)의 iTrust 연구소에서

테스트베드를 만들어 수집한 데이터셋이며, HAI 데

이터셋과 유사하게 제어시스템의 필드 디바이스로부

터 수집한 데이터셋을 가지고 있다.

41개의 공격 시나리오에 대해 공격이 수행되었지

만, 실제로 물리적인 영향을 준 것은 36개 이며, 이

중에서 2개의 공격은 시간차가 없이 연속적으로 수

행되어 실제로는 1개의 공격 구간으로 표시된다. 따

라서, 본 실험에서는 35개 공격 구간으로 간주하고

진행하였다.

진행된 과정은 HAI 데이터셋의 진행과정과 동일

하게 진행하였으나, 기존의 학습 모델에서 사용한

LSTM 알고리즘이 아닌 GRU 알고리즘으로 바꾸어

진행하였다. LSTM을 사용했을 때의 F1 Score보
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Fig. 27. Total anomaly graph of SWaT

Fig. 28. Interval difference of SWaT Dataset

Fig. 29. Individual anomaly graph after start/end point extension(SWaT)

다 GRU를 사용했을 때의 결과가 더 좋게 나왔기

때문이다. 전처리 과정의 Normalization 코드는

사이킷런의 MinMaxScaler() 함수로 변경하여 진

행하였다.

사용된 학습모델은 다음과 같다.

StackedGRU(

(rnn): GRU(51, 200, num_layers=3, dropout=0.1, bidirectional=True)

(fc): Linear(in_features=400, out_features=51, bias=True)

(relu): LeakyReLU(negative_slope=0.1)

(sigmoid): Sigmoid()

(dense1): Linear(in_features=51, out_features=25, bias=True)

(dense2): Linear(in_features=25, out_features=51, bias=True)

BATCH_SIZE = 2024

epoch = 130

WINDOW_SIZE = 40

정상 데이터셋으로 학습하고, 공격 구간 35개를

가지고 있는 테스트 데이터셋으로 탐지한 결과는 다

음과 같다.

F1: 0.420 (TaP: 0.753, TaR: 0.291)

# of detected anomalies: 13

Threshold를 0.035로 설정하였을 때, F1

Score는 0.420 이며, 이상 탐지한 공격 구간은 13

개이다. 탐지한 13개의 비정상 구간에 대해 이전의

다른 시험과 동일한 보정을 과정을 진행하였고, 탐지

한 전체 비정상 그래프는 그림 27과 같다,

탐지한 비정상 (13개) 의 시작점과 끝점을 확장하

여 표시한 형태는 그림 29와 같다. 개별 그래프의

양 옆에 있는 원형의 점이 확장한 시작점과 끝점을

나타내며, 밑부분의 네모 상자 부분이 공격 구간을

나타낸다.

비정상 그래프의 시작점과 끝점을 확장한 이후에

공격 구간과의 시간적 차이를 표로 나타내면 그림

28과 같다.

공격 구간과 이상 탐지의 시작점과 끝점의 차이를

보면, 시작점은 +형태, 끝점은 –형태의 공통적인

특징이 나타나고 있다. 보정값의 +/- 형태를 추정할

수 있으며, F1 Score가 가장 높게 나오는 보정값을

구해보면 다음과 같다.
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Fig. 30. eTaPR comparison, tuning before and

after (SWaT)

- 기본보정(보정1) :시작점 +30, 끝점 -60

- F1: 0.475 (TaP: 0.816, TaR: 0.335)

# of detected anomalies: 15

기본보정(보정1) 이외의 비정상 형태 분류에 의한

보정값은 찾을 수 없었다. 추가적인 보정값을 찾기

위한 그래프 형태의 분류에서 공통점을 찾기에는 비

정상 그래프의 수가 너무 적었기 때문에 더 이상의

보정값을 찾을 수 없었다.

기본 보정값(SP +30, EP -60)을 적용하기 이

전과 이후를 비교하면 그림 30과 같다.

보정 전과 비교하여 13.1%의 이상탐지 성능 개선

이 있으며, 탐지 개수는 2개 증가하였다.

탐지된 비정상의 개수가 적어서 비정상 그래프의 형

태 분류에 의한 추가 보정은 할 수 없었지만, 기본 보

정만으로도 후처리 보정의 효과를 확인할 수 있었다.

V. 결 론

본 논문에서는 산업제어시스템 데이터셋으로 국가

보안연구소에서 공개한 HAI 2.0과 HAI 1.1 데이

터셋을 이용하여 비지도학습에 의한 이상 탐지 성능

을 향상시키기 위해 후처리(Post-processing) 데

이터 보정의 과정을 추가하는 방법을 적용하였고, 보

정 전과 후의 성능을 평가하고 비교하였다.

동일한 방법으로 HAICon 2021 경진대회에서

제공하였던 데이터셋을 사용하여 보정을 한 후의 탐

지성능이 향상된 것을 확인할 수 있었고, 다른 종류

의 SWaT 데이터셋에 동일한 보정 방법을 적용하여

성능 개선 효과를 확인하였다.

보정의 방법을 요약하면 다음과 같다.

딥러닝 비지도 학습 모델에 정상 데이터셋을 학습

시킨 후, 공격구간이 포함된 테스트 데이터셋으로 추

론을 한 후, 최적의 Threshold에 의해 탐지된 비정

상 그래프의 시작점과 끝점을 확장하고, 공격 구간과

의 시간적 차이 값에서 공통적인 +/- 의 기본 보정

(보정1) 값을 구하고, 추가로 비정상 그래프의 형태

를 구분하여 공통적인 특성을 찾아낸 후, 추가 보정

값을 적용하는 과정이다.

본 연구를 통해 보정 이후에 이상 탐지 개수가 증

가할 뿐만 아니라, 공격의 시작점과 종료 시점을 좀

더 정확하게 파악할 수 있게 되었다.

산업제어시스템은 운전 중에 공격을 받거나, 오동

작하거나, 작업자의 실수와 같은 오류가 발생하는 경

우에 각각의 필드 디바이스(컨트롤러, 센서, 액츄에

이터 등)별로 나타나는 특성과 현상이 유사하기 때문

에 비정상 형태 분류에 의한 보정의 효과가 나타난

다. 이는 이상 탐지 성능 개선을 위해 최적의 딥러닝

학습 모델을 찾는 방법 이외의 또 다른 방법이 될 수

있다는 것을 보여준다.

비정상을 유발시키는 공격 구간을 충분히 많이 확

보할 수 있다면, 보정의 형태와 보정값을 찾기 위한

방법으로 머신러닝을 이용할 수도 있고, 이는 실험을

통해 보정값을 찾는 방법보다 좀 더 정확한 형태의

분류와 보정값을 찾을 수 있다.

딥러닝 학습에 사용할 수 있는 데이터가 충분히

많아서 후처리 보정 없이 이상 탐지의 성능이 높게

나온다고 할지라도 후처리 보정을 진행한다면 개선율

이 낮아지겠지만, 좀 더 정확한 이상 탐지 효과를 기

대할 수 있다.

지금까지는 산업제어시스템의 이상 탐지 성능개선

을 위해 주로 학습 모델 구성에 대한 연구가 진행되

고 있는데, 데이터 전처리/후처리 과정을 통한 성능

개선의 지속적인 연구도 필요하다.
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