
https://doi.org/10.33778/kcsa.2022.22.4.085
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요 약

빅데이터 기술이 발전하면서 데이터가 전 산업의 혁신 성장을 가속하는 초연결 지능화 사회로 빠르게 진입하고 있
다. 고품질의 다양한 데이터를 보유하고 활용하는 융복합 산업이 새로운 성장 동력으로 자리매김하고 있으며, 다양한
전통 산업군에 빅데이터가 융합되어 데이터 기반의 혁신을 통해 디지털 전환이 이루어지고 있다. 특히 의료 분야에서는
전자의무기록 데이터와 같은 정형 데이터와 CT, MRI 등의 비정형 의료 데이터를 함께 활용함으로써, 질병 예측 및 진
단의 정확도를 높이고 있다. 현재 의료 산업에서 비정형 데이터의 중요성과 규모는 나날이 증가하고 있지만, 종래의 데
이터 보안 기술과 정책은 정형 데이터 중심이며, 비정형 데이터의 보안성과 활용성에 대한 고려는 미비하다. 향후 빅데
이터를 활용한 진료가 활성화되려면 데이터의 다양성과 보안성이 데이터 구축, 유통, 활용 단계에서 내재화되고 유기적
으로 연계되어야 한다. 본 논문에서는 국내외 데이터 보안 제도와 기술 현황을 분석한다. 이후 의료 분야에서 비정형
데이터가 활발히 사용될 수 있도록 비식별조치 가이드라인에 비정형 데이터 중심의 비식별 기술과 산업에서의 기술 적
용 사례를 추가하고, 비정형 데이터에 대한 개인정보 판단 기준을 수립할 것을 제안한다. 더 나아가 개인정보를 침해하
지 않고, 비정형 데이터에 활용할 수 있는 객체 특징 기반의 식별 ID를 제안한다.

A study on the policy of de-identifying unstructured data
for the medical data industry
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ABSTRACT

With the development of big data technology, data is rapidly entering a hyperconnected intelligent society that accelerates in-
novative growth in all industries. The convergence industry, which holds and utilizes various high-quality data, is becoming a
new growth engine, and big data is fused to various traditional industries. In particular, in the medical field, structured data
such as electronic medical record data and unstructured medical data such as CT and MRI are used together to increase the ac-
curacy of disease prediction and diagnosis. Currently, the importance and size of unstructured data are increasing day by day in
the medical industry, but conventional data security technologies and policies are structured data-oriented, and considerations for
the security and utilization of unstructured data are insufficient. In order for medical treatment using big data to be activated in
the future, data diversity and security must be internalized and organically linked at the stage of data construction, distribution,
and utilization. In this paper, the current status of domestic and foreign data security systems and technologies is analyzed.
After that, it is proposed to add unstructured data-centered de-identification technology to the guidelines for unstructured data
and technology application cases in the industry so that unstructured data can be actively used in the medical field, and to es-
tablish standards for judging personal information for unstructured data. Furthermore, an object feature-based identification ID
that can be used for unstructured data without infringing on personal information is proposed.
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1. 서 론

4차 산업혁명과 함께 가속화되고 있는 데이터

중심의 디지털 트랜스포메이션은 의료 산업 전반

의 서비스 체제를 근본적으로 바꾸고 있다. 과거

에는 의료 서비스를 제공받던 사용자들이 인공지

능, 사물인터넷, 빅데이터 등의 신기술을 기반으로

언제 어디서나 네트워크에 연결되어 실시간으로

데이터를 생산하고 있다. 이에 따라 의료 산업은

병원 중심의 의료정보(Electronic Medical Record

(EMR), Electronic Health Record (EHR))에서

개인 중심의 의료정보(Personal Health Record

(PHR)) 기반으로 변화하고 있다[1]. 보건복지부에

따르면 국내 보건의료 데이터 및 인공지능 시장은

2019년 554억 원에서, 2023년 2,456억 원으로 고

속 성장할 것으로 예측되며[2], COVID-19로 초

래된 팬데믹 상황에 대한 방역에서도 보건의료 정

보 활용의 중요성이 입증되었다[3]. 또한, 수술실

폐쇄회로 설치 의무화 법률이 2021년 8월 국회 본

회의를 통과하면서, 2023년 하반기부터 본격적으

로 시행될 예정이다[4].

이처럼 의료 산업에서의 데이터 관련 수요 및

활용 영역은 점차 높아지고 있지만, 정형 및 비정

형 데이터에는 개인정보와 민감정보가 포함되어

있어서 데이터 활용에 제약이 따른다[5]. 일례로

수술실 폐쇄회로 설치를 들 수 있다. 의료인 측에

서는 수술 영상 촬영이 의료인의 수술 방법 및 조

치를 제한시키고, 의료인의 사기를 떨어트릴 수

있다는 점을 들어 우려하고 있는데, 이것은 의료

인의 정보 및 행위가 노출되기 때문이다. 의료 산

업에서 정형 및 비정형 데이터를 활용하기 위해서

는 특정 수준의 프라이버시를 유지하면서 데이터

활용 범위와 응용 분야를 확장·보완해 나가는 것

이 중요하다.

오늘날의 데이터 범주에는 기존에 활용도가

높던 정형 데이터뿐 아니라 이미지, 영상, 음성 등

의 비정형 데이터가 큰 비중을 차지하고 있다. 정

형 데이터는 지정된 필드에 저장되어 곧바로 분석

할 수 있는 데이터를 의미하고, 비정형 데이터는

사진, 영상, 음성 등 정해진 형태가 없는 데이터를

의미한다[6]. 비정형 데이터의 중요성이 증가함에

따라 여러 산업 분야에서는 비정형 데이터를 활용

한 학술적·경제적 유용성에 주목하고 있다. 의료

분야에서는 Computed Tomography (CT) 혹은

Magnetic Resonance Imaging (MRI)와 같은 고

차원 의료 영상이 연간 10억 건씩 촬영되는 것으

로 예측되는데[7], 이러한 모든 데이터는 전산 처

리되어 네트워크를 통해 유관 부서로 전달되고 있

다[8]. 시계열 의료 영상 데이터는 유용한 데이터

이지만, 의료 영상 데이터를 빅데이터로 활용하기

위해서는 개인정보와 민감정보 유출에 대한 안전

조치와 제도가 마련되어야 한다.

전 세계적으로 의료 데이터 활성화를 위한 규

제 혁신과 산업 육성이 추진되면서, 데이터 비식

별 제도와 가이드라인이 마련되었다. 국내에서는

데이터 3법 개정으로 전통 산업과 신기술의 결합

을 통해 데이터를 활용한 새로운 가치 창출이 기

대되고 있다. 하지만 종래의 기술과 정책은 전통

산업에서 주로 활용되어 온 정형 데이터 중심으로

발전되어 왔으며, 비정형 데이터에 대한 고려가

부족한 실정이다. 또한, 비정형 데이터 개방을 위

한 보안 기술이 개발되고 있으나 비식별조치의 결

과로 데이터의 유용성이 저하되는 문제를 해결하

지 못하고 있다. 의료 산업에서 빅데이터 경제가

활성화되려면 다양한 형태의 데이터를 안전하게

활용할 수 있는 기술적, 제도적 기반이 마련되어

데이터 구축, 유통, 활용 단계 전반에 걸쳐 디지털

기술과 데이터 보안 정책이 유기적으로 결합되어

운용되는 환경에서 데이터를 활용해야 한다.

본 논문에서는 앞서 서술한 문제점들을 해결

하고자 국내외 데이터 보안 기술과 제도를 분석해

현시점에서의 정책적, 기술적 한계점을 파악한다.

그 후, 의료 산업과 산업보안 기술 활성화를 위한

비정형 빅데이터 비식별화 및 추적 기술 조사를

바탕으로 정책적 개선안을 제시한다.

2. 종래 데이터 비식별 기술․정책 분석

최근 전 산업 분야에서 데이터양이 급증하면서,
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증가하는 개인정보 유출 사고와 함께 개인정보보

호의 중요성이 유례없이 강조되고 있다. 개인정보

보호를 강화하기 위해 미국, EU, 일본에서는 각각

비식별정보, 가명정보, 익명가공정보를 활용하는

정책을 도입하고 있다. 이 정책에서는 데이터 활

용을 위해 비식별조치, 가명화, 익명화 기법을 사

용하여 데이터 결합을 촉진하고 있으며[9], 관련

법률의 제정 및 개정도 활발히 진행되고 있다. 이

러한 주요 국가들의 비식별 처리에 대한 기준과

절차를 제시하는 주요 법률과 가이드라인의 내용

은 사전 검토, 비식별조치, 데이터 결합, 적정성

평가, 사후관리단계로 나뉘며, 정형 데이터 및 비

정형 데이터 모두 같은 단계로 비식별되고 비식별

조치 단계에서만 기술적 차이를 보인다.

2.1 사전 검토 단계

사전 검토 단계는 데이터가 개인정보에 해당하는지

를 검토하는 단계이다. 개인정보에 해당하지 않으면

별도 조치 없이 자유롭게 활용할 수 있지만, 개인정보

에 해당하는 경우에는 비식별조치를 해야 한다[10].

<표 1>은 해외 주요국과 한국에서 정하는 개인정보

의 정의와 범위를 비교한 표이다.

<표 1> 국내외 개인정보의 범위

<표 1>과 같이 현재 국내 규정에서는 개인정보의

개념과 범위가 상당히 포괄적으로 정의되어 있다. 개

인정보보호 관련 법률 또는 해설서에서 개인정보의

범위에 대한 해설이 제공되지만, 모든 분야를 커버할

수 없어 실무적으로 판단하기 어려운 상황이다. 그리

고 비정형 데이터에 대한 구체적인 내용은 거의 언급

되지 않는 것을 알 수 있다. 해외에서는 일부 비정형

데이터 사례를 개인정보 개념에 포함하고 있으나 국

내에서는 정보의 종류, 형태를 아직 세분화되지 않았

다.

또한 현재 국내 법률에서는 데이터가 개인정보에

해당하는지 판단할 근거가 미흡하다. 하지만 국내외

모두 현 법률과 가이드라인에서 언급하는 개인정보의

개념이 포괄적으로 명시되어 있어 개인정보의 범위를

구체적으로 설정하기 어렵다[14]. 국내에서는 개인정

보보호 법령 및 지침·고시 해설서, 개인정보 비식별조

치 가이드라인을 제공하여 개인정보의 판단기준에 대

한 해설을 제공하고 있으나, 이는 법률 해석에 그칠

뿐 다수의 실무적 상황에서 보호해야 할 개인정보의

범위를 어떻게 설정할지 구체적인 기준과 사례를 제

공하고 있는 것은 아니다. 특히 정형 데이터 위주의

정책은 비정형 데이터에서의 개인정보, 가명정보, 익

명정보를 구분하는 기준이 모호하므로 비정형 데이터

를 활용하는 데 어려움이 따른다.

2.2 비식별조치 단계

비식별조치 단계는 정보 집합물에서 비식별 기법을

통해 개인을 알아볼 수 없도록 하는 단계이다. 개인

또는 관련된 사물에 고유하게 부여된 값인 식별자는

원칙적으로 삭제하고, 데이터 이용에 필요한 식별자는

비식별조치 후 활용할 수 있다[10].

국제 표준단체 ISO의 ISO/IEC 20889[15]와 국내

비식별조치 가이드라인에 따르면 일반적인 데이터 비

구분 개인정보의 정의
비정형 데이터
언급 범위

한국

살아있는 개인에 관한 정
보로서 성명, 주민등록번
호 및 영상 등을 통하여
개인을 알아볼 수 있는 정
보. 다른 정보와 쉽게 결
합하여 알아볼 수 있는 것
포함

정보의 종류, 형
태, 형식 등에
관하여는 특별
한 제한이 없음

미국

개인에 관한 정보로 개인
의 성명 또는 신분번호,
기호, 지문, 사진 등 개인
에게 배정된 신분의 식별
을 위한 특기사항

개별법마다 다
름

EU
식별되었거나 식별 가능한
자연인 즉 정보 주체에 관
련된 모든 정보

얼굴 이미지를
민감데이터로
분류

일본

생존하는 개인에 관한 정
보로서 성명·생년월일· 기
타 기술 등에 기재 혹은
기록되거나 음성, 동작 및
그 밖의 방법을 사용하여

개인식별부호
(DNA, 머리의
부위의 위치 및
형상에 따라 정
한 용모, 홍채,

표시된 일체의 사항에 의
해 특정의 개인을 식별할
수 있는 것(다른 정보와
용이하게 조합할 수 있고,
그에 의해 특정의 개인을
식별할 수 있는 것 포함)

보행 자세 등)
포함
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식별조치에는 가명처리, 총계처리, 데이터 삭제, 데이

터 범주화, 데이터 마스킹이 있다. 이와 같은 비식별

기법은 데이터 종류에 따라 정형 데이터에 범용적으

로 적용될 수 있고, 부분적으로 비정형 데이터에도 적

용할 수 있다. <표 2>는 비식별 기법별 적용 가능한

정형 및 비정형 데이터를 나타낸 것으로, 국내 개인정

보 비식별조치 가이드라인[10]을 재구성한 것이다.

<표 2> 비식별 기법 분류

정형 데이터는 <표 2>의 기법을 통해 비식별조치

가 가능하다. 비정형 데이터의 범주에는 이미지, 영상,

음성이 포함되며, 이러한 비정형 데이터는 정형화 과

정을 거친 후 비식별 기법을 적용할 수 있다. 비식별

기법 중 가명처리를 할 수 있는 비정형 데이터에는

이미지, 영상이 있다. 비식별화 과정에서 신분증의 개

인정보나 중요서류를 암호화하여 저장하기도 하고, Cl

osed-circuit Television (CCTV)에 출현하는 사람의

얼굴을 합성하여 대체하기도 한다. 데이터 삭제 또한

이미지, 영상, 그리고 음성에 적용할 수 있다. 원본 데

이터에서 식별자나 속성자에 해당하는 부분 또는 전

체를 삭제하여 비식별화 조치한다. 데이터 마스킹은

이미지, 영상, 음성 데이터를 가공할 때 가장 흔히 사

용되는 기법의 하나로, 영상에 모자이크와 같이 필터

를 걸어서 픽셀에 잡음을 추가하거나 음성 중 식별자

에 해당하는 부분에 임의의 잡음을 추가하여 비식별

화한다. 이 중 총계처리와 데이터 범주화는 숫자로 된

데이터를 통계적 기법을 사용하여 가공하기 때문에

비정형 데이터에 적용하기 적합하지 않다.

현재 국내외 개인정보보호법이나 비식별조치 연구

는 정형 데이터에 초점이 맞추어져 있어서 의료 산업

대부분을 차지하고 있는 비정형 데이터가 온전히 활

용되기 어렵다. 최근 발표된 가명정보 처리 가이드라

인의 개인정보 가명처리 기술에서도 정형 데이터만을

예시로 들고 있다. 분류상 비식별조치 기법은 정형 데

이터와 비정형 데이터에 모두 적용할 수 있으나, 적용

데이터 종류는 정형 데이터로 제한되어 있다. 해외에

서도 비정형 데이터 비식별조치 기법에 관한 연구는

꾸준히 진행되고 있지만, 관련 법률과 정책은 뒷받침

되지 못하고 있다. 즉, 의료 데이터 산업의 활성화를

위해서는 각 기법을 사진, 영상, 음성과 같은 비정형

데이터의 적용 방법에 관한 연구가 필요하다.

2.3 데이터 결합 단계

가명처리 된 개인정보가 빅데이터로 활용되기 시작

하면서 데이터 결합 과정에서의 비식별조치 중요성이

커지고 있다. 결합 과정에서 재식별 위험이 커지기 때

문에 가이드라인에서는 정보 집합물을 결합할 때 서

로 같은 알고리즘을 사용해서 임시 대체키에 잡음을

추가하거나 식별자 중 일부를 조합하고 결합대상 정

보 집합물도 비식별조치를 수행하여 결합 과정에서

개인을 식별하지 못하도록 처리할 것을 권고한다[10].

또한, 가명정보 처리 가이드라인에서 데이터 결합 전

문기관은 결합키 연계 정보를 통해 복수의 데이터를

결합하며, 데이터 결합 신청자는 반출된 가명정보를

결합 신청 목적에 따라 처리할 수 있다[16].

국내뿐만 아니라 해외에서도 일정 조건을 만족시

키면 기업 간 데이터 결합을 허용한다. 미국은 단일화

된 법 없이 자율규제 방식을 진행하고 있기에 개별법

에서 제한하지 않으면 자유로운 데이터의 이용과 결

합을 보장하고 EU에서는 제3의 신뢰기관의 참여와

관리·감독이 보장될 때 데이터 결합을 허용한다[10].

일본도 데이터의 자유로운 이용과 결합을 허용하고

있으나 개인정보를 위탁받은 자에 대해 철저한 관리

처리방법 세부기법
적용가능한
정형
데이터

적용가능한
비정형
데이터

가명처리
휴리스틱 가
명화, 암호화,
교환방법

성명, 사용
자 ID 기
관번호 등

텍스트, 이
미지, 영상

총계처리
총계처리, 부
분총계, 라운
딩, 재배열

나이, 신
장, 소득
등

텍스트

데 이 터
삭제

식별자 삭제,
식별자 부분
삭제, 레코드
삭제, 식별요
소 전부 삭제

성명, 전화
번호, 위치
정보, 소득
등

텍스트, 이
미지, 영
상, 음성

데 이 터
범주화

감추기, 랜덤
라운딩, 범위
방법, 제어 라
운딩

나이, 소
득, 카드지
출액, 서비
스 이용 등

텍스트

데 이 터
마스킹

임의 잡음 추
가, 공백과 대
체

사용자 ID,
성명, 생년
월일 등

텍스트, 이
미지, 영
상, 음성
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감독이 보장될 때 결합이 가능하다[17].

그러나 데이터 결합 단계에서도 개인정보의 예시

를 정형 데이터에만 기초하여 설명하고 있고 데이터

의 결합 방식이나, 결합 단계에서의 비정형 데이터 처

리 방식에 대한 설명은 부족한 상황이다.

2.4 적정성 평가 및 사후관리 단계

적정성 평가 단계와 사후관리 단계는 결합에 따른

개인정보 재식별 위험성을 평가하고, 정보의 보호조치

를 이행하는 단계이다. 데이터의 비식별 수준이 적정

하다고 평가될 때는 데이터를 활용할 수 있지만, 그렇

지 않으면 추가적인 비식별조치가 필요하다. 데이터를

활용하는 과정에서도 비식별 정보에 필수적인 보호조

치를 이행하고 재식별 가능성을 모니터링하는 사후관

리가 요구된다[10]. <표 3>은 국내외 적정성 평가 및

사후관리 방법을 비교한 표이다.

<표 3> 국내외 적정성 평가와 사후관리

2.4.1 적정성 평가

한국, EU, 일본은 데이터베이스에 같은 값을 가지

는 레코드를 적어도 k개가 있도록 하여 개인을 특정

할 수 없게 하는 모델인 k-익명성을 공통적으로 적정

성 평가에 적용한다[19]. k-익명성 모델 이외의 다른

프라이버시 모델의 적용 방식에 따라 나라별 적정성

평가 방식의 차이가 존재한다. 한국은 개인정보보호

책임자와 외부 전문가로 구성된 적정성 평가단이 k-

익명성을 활용하여 식별 가능성을 종합적으로 평가한

다. k-익명성은 최소한의 평가 수단으로 의무화되어

있고 데이터의 특성, 재식별 가능성 등을 종합적으로

판단하여 추가적인 평가모델을 결정할 수 있다[10].

이와 달리 EU는 적정성 평가 과정에 k-익명성, l-다

양성, t-접근성 프라이버시 모델을 선택적으로 적용한

다. 일본은 k-익명성 등의 프라이버시 모델을 통해 적

정성 평가를 수행한다.

미국은 개인정보보호에 대한 일반법이 존재하지 않

기 때문에 개별적인 분야에서 개인정보를 보호하는

분야별 규율방식을 채택한다[20]. 미국의 보건의료 분

야 법률인 Health Insurance Portability and Accou

ntability Act (HIPPA)에 따르면 국내 비식별조치

적정성 평가단과 유사하게 개인정보를 검토하는 전문

가를 구성하여 전문가 결정 방식으로 적정성 평가를

진행한다. 반복성, 데이터 소스의 접근 가능성, 구별성

을 기준으로 재식별 위험을 최소화했는지 판단한다[2

1].

2.4.2 사후관리

국내는 개인정보보호법 시행령 및 행정규칙에서 개

인정보 및 가명정보의 기술적, 관리적, 물리적 보호조

치를 명시하고 있다. 가명정보 처리 가이드라인에 따

르면 적정성 검토 및 추가처리 단계에서 재식별 가능

성을 검토하고 제3자에게 제공할 때 재식별 위험을 고

려하도록 하고 있다. 또한, 가명정보를 처리하는 과정

에서 특정 개인을 알아볼 수 있는 정보가 생성된 경우

에는 즉시 해당 정보의 처리를 중지하고 지체없이 회

수ㆍ파기하여야 한다고 규정하고 있다[16]. 이외에도,

비식별 정보의 재식별을 방지하기 위해 비식별 정보

파일 대장을 관리하거나, 이용목적 달성 시 지체 없이

파기하는 관리적 보호조치를 취하고 있으며, 비식별

정보파일에 대한 접근권한 관리 및 접근통제, 접속 기

록 관리 등 기술적 보호조치에 대해서도 명시하고 있

다[10].

미국은 개인정보 재식별 가능성을 인정하여 의료,

교육 등의 개별 법령에서 정보주체의 개인정보를 재

식별하지 않을 것, 제3자가 데이터를 활용할 때 재식

별을 방지할 것, 데이터 제공처에서 개인정보를 재식

별하지 않도록 계약에 명시할 것을 권고하고 있다[2

0]. 일본에서도 정보취급자가 익명가공정보를 재식별

구분 적정성 평가 사후관리

한국
k-익명성 의무,
l-다양성, t-접
근성 선택

관리적/기술적/물리적 보
호조치 수행

미국
전문가 결정방
식

재식별 리스크 정의하여
사후관리 강조
데이터 제공처에 식별금
지 계약

EU
k-익명성, l-다
양성, t-접근성
중 선택

관리적/기술적 조치 후
별도분리
재식별에 대한 최소한의
검증 실시

일본 k-익명성 등

재식별 금지
익명가공정보를 다른 정
보와 조합할 수 없음(법
제 38조)
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하기 위해 다른 정보와 조합하거나 가공방법에 대한

정보 취득을 막고, 익명가공정보에 대한 재식별을 금

지하여 익명성을 보존할 수 있도록 조치하고 있다[1

3]. EU에서는 재식별에 대한 최소한의 검증을 실시하

고 재식별될 경우에는 해당 정보를 파기할 것을 권고

하고 있다[17].

3. 비정형 빅데이터 비식별조치 기술

본 장에서는 의료 데이터의 대부분을 차지하는

비정형 데이터에 대한 현 비식별조치 기술에 대해

살펴본다.

일반적인 데이터는 앞서 언급한 비식별조치

기술로 가공하여 처리할 수 있지만, 영상, 음성과

같은 데이터는 데이터 특성을 고려하여 알맞은 비

식별 기법을 선택해야 재식별 요소를 최소화하면

서 활용도를 높일 수 있다. <표 4>는 현재 산업

에서 활용되고 있는 대표적 비정형 데이터인 영상

데이터의 비식별 기법을 나타낸 것으로, 영상 데

이터 익명화 기술 및 평가방안 보고서[22]를 재구

성한 표이다.

<표 4> 영상 데이터 비식별 기법

영상에서의 비식별조치는 식별자가 되는 얼굴

을 검출한 후 개인 식별 영역을 변형하는 것이다.

<표 4>에서 언급하는 바와 같이 대표적인 비식별

조치 기법으로는 이미지 필터링, 이미지 암호화,

얼굴 합성, 인페인팅이 있다.

이미지 필터링은 블러링, 모자이크와 같이 영상

에서 식별자 부분을 흐리게 하거나 블록 단위로

밝기를 조정하는 방식으로 간단하게 사용할 수 있

는 기법이지만 이미지를 다시 복원할 수 있어 개

인정보 유출 위험이 있다. 이미지 암호화는 영상

자체를 암호화하여 허가된 대상에게만 공개하는

기법으로, 복호키가 있어야만 복호화할 수 있어

안전하지만, 연산량이 많아서 속도가 느리며 키가

없으면 영상 데이터를 활용할 수 없다. 일 예로,

이경률, 임강빈, 이선영은 형태보존암호를 활용한

영상 내 마스킹 기술을 제안하였다[23]. 이 기술은

평문과 암호문이 동일한 형태를 가지는 형태보존

암호 기술을 활용하여 암호화를 할 때 이미지 크

기가 증가하는 기존의 한계점을 보완하면서 영상

에 포함된 개인정보를 보호한다. 얼굴 합성은 영

상 데이터에 k-익명성 모델을 적합하게 확장하여

얼굴 객체 내에서만 비슷한 k개의 얼굴을 합성하

는 방법이다. 이 방법은 합성한 얼굴을 대체하여

익명화된 영상 데이터의 활용도가 높다. 하지만

얼굴 합성은 저장된 얼굴 이미지를 사용하므로 실

시간 영상 처리가 어렵다. 그리고 익명화 단계에

서 유용성을 보장할 수 없으며 합성한 얼굴에서

원본 얼굴로 복원 불가능하다.

처리방
법

설명 장점 단점

이미지
필터링

영상의 식별
자에 여러
필터를 적용
하는 기법

간단한 처리

딥러닝 기
술로 일정
수준 복원
가능

이미지
암호화

영상을 암호
화하여 허가
된 대상에게
만 공개하는
기법

원본 영상으
로 복원 가능
네트워크를
통해 영상을
전송할 때 사
용

실시간 처
리 어려움
키가 없으
면 암호화
된 영상 데
이터 복호
화 불가

얼굴
합성

영상 데이터
에 적합하게
k - 익명성
모델을 확장
수집한 얼굴
이미지 집합
내에서만 비
슷하게 k개

수학적으로
보장되는 개
인 식별 방지
수준 제공
합성한 얼굴
을 대체하는
기법으로 익
명화된 데이

실시간 영
상 처리가
어려움
익명화 단
계에서 유
용성을 고
려하지 않
으면 유용

의 얼굴을
합성하는 기
법

터의 활용도
높음

성 보장 불
가
원본 얼굴
로 복원 불
가

인페인
팅

영상에서 특
정한 부분을
제거하고 생
긴 공백 또
는 손상된
부분을 채우
는 기법

제거된 대상
에 대해서 어
떠한 시각적
정보도 남지
않으면
영상 내에서
특정한 목적
과 무관한 사
람 등 제거

실시간 처
리 어려움
제거 영역
이 큰 경우
복구 불가
데이터 유
용성 하락
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정형 데이터와 비정형 데이터의 비식별 기법

은 기술적으로 큰 차이를 보인다. 그러나 현재 영

상, 음성과 같은 비정형 데이터 비식별 기술의 연

구는 정형 데이터보다 미흡한 상황이다. 비정형

데이터를 비식별화할 때 현재 비식별조치에서 제

안하고 있는 암호화 및 블러링 기법을 활용하면

데이터의 재식별 위험이 존재한다. 그러나 산업계

에서는 통상적으로 영상이나 이미지를 비식별할

때 여전히 마스킹, 암호화 및 블러링 기법을 사용

하고 있다. 이 방식은 제거 기술이나 변형 기술보

다 미적 요소가 보존되고, 다양한 분야에 간편하

게 적용할 수 있지만, 데이터의 원본 복원이 비교

적 쉽게 가능하고, 재식별 위험이 있다는 한계가

존재한다. 실제로 Meden, Emersic, Struc & Pee

r는 k-익명성 모델을 Generative Neural Networ

k (GNN)과 결합하여 합성 이미지를 생성할 때

얼굴 표정, 성별, 나이와 같은 특징을 유추해내는

방법을 제안하기도 하였다[24]. 한편, 제거 및 변

형 기술을 택하는 경우, 데이터의 활용이 어렵다.

비정형 데이터에서의 제거, 변형 기술은 개인정보

에 해당하는 부분의 데이터만을 일부 삭제하거나

합성하여 사용되고 있다. 데이터를 제거, 변형하는

기술은 원본 영상 복원이 불가능해 상대적으로 다

른 비식별 기법에 비해 재식별 위험에서 안전하므

로 실무에서도 다양하게 활용되고 있다. 그러나,

확인할 수 있는 대부분의 식별 정보가 사라지고,

객체 식별이나 추적 가능성이 사라져 원본 데이터

의 가치가 훼손되므로 실질적인 데이터 활용이 어

렵다는 단점이 존재한다.

의료 산업에서는 종래 비식별 기술의 한계점

을 보완하기 위해, 비정형 데이터를 다양한 기술

로 비식별화하여 보안성을 강화하고, 데이터 내

객체를 인식 및 추적하여 활용성을 높이는 기술이

최근 활발히 연구되고 있다. Arsalan Shahid 등[2

5]은 Digital Imaging and Communication On

Medicine (DICOM) 파일 형식으로 제공되는 CT

스캔 이미지에 대해 2단계의 비식별 프로세스를

제안한다. 1단계에서는 자체 Picture Archiving a

nd Communication System (PACS)을 통해 환

자의 Personally Identifiable Information (PII)을

제거하고, 2단계에서는 DICOM 헤더에 대한 속성

조사를 통해 추가 비식별화가 필요한 PII를 비식

별화하여 보안성을 향상한다. Andreea Bianca Po

pescu 등[26]은 Variational AutoEncoder (VAE)

와 임의의 비편향 픽셀 강도 매핑을 통해 비정형

데이터의 콘텐츠를 보호하는 이미지 난독화 알고

리즘을 제안했다. 관상동맥 조영술에서 활용되는

데이터에 대해 제안 모델을 평가한 결과, 공격자

가 타겟 데이터에 대한 사전 지식을 가지고 있어

도 데이터를 완전히 복구할 수 없음이 증명되었

다. 이처럼 차별화된 의료 비정형 데이터의 비식

별 기법은 데이터의 활용성을 해치지 않으면서 보

안성을 높일 수 있다.

한편, 보안성과 더불어 데이터의 활용성을 더

욱 높인 연구도 있다. N. Anh Tu의 연구[27]에서

는 Kafka 및 Spark Streaming을 기반으로 동작

하는 얼굴 인식 및 트래킹 메커니즘에 기반한 영

상 데이터의 프라이버시 보호 솔루션을 제안한다.

연구에서는 영상 데이터에서 개인정보 유출을 줄

이고 특정 개인의 식별을 방지하기 위해, 얼굴 정

보를 사용하지 않은 채로 동작 및 신체 자세와 얼

굴을 연관시켜 개인을 트래킹할 수 있도록 했다.

이러한 트래킹의 경우, Open Pose를 사용하고 Fa

ce and body association (FBA) 병렬화 및 Hado

op Distributed File System (HDFS)을 통해 객

체 추적에서 높은 효율성과 속도 향상을 보였다.

또한, HDFS를 활용하여 기존 영상 비식별화의

속도 및 오버헤드의 한계점을 극복하여, 실시간으

로 객체 비식별이 가능하게 했다.

이러한 선행연구로 미루어보았을 때, 높은 보

안성이 보장되는 환경에서 비식별화된 데이터 내

객체를 트래킹하는 기술이 연구 개발되고 있음을

알 수 있다. 그러나 현재 국내 정책에서 제시하고

있는 비정형 데이터의 비식별 기술은 정형 데이터

의 비식별 기술을 활용하고 있어 단편적인 비식별

만 가능한 상황이다. 김순석 등[28]은 의료 분야에

서 다루어져야 할 주요 요구사항을 정리하였다. 특히

논문에서는 보호되어야 할 개인의료정보를 명확히 정

의해야 하고, 개인의료정보의 민감성을 고려하여 높

은 수준의 프라이버시 모델이 필요함을 주장했다. 박
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민영 등[29]도 의료 산업에서 개인정보의 정의와 범

위를 명확히 규정해야 하고, 비식별 기법을 산업에

적용하는 연구개발의 필요성을 강조했다. 이처럼 비

정형 데이터 비식별조치 기술을 실 산업에 적용하기

위해 비식별조치 정책에 기술적 고려가 필요하다.

4. 의료 데이터 산업 활성화를 위한 비

정형 빅데이터 비식별조치 정책

본 장에서는 의료 데이터 산업에서 비정형 데

이터의 활용성 및 보안성을 높이기 위해 비식별조

치 정책에 대한 세 가지 개선안을 제안한다.

4.1 비식별조치 정책 내 비정형 데이터 비식별 기

술 및 사례 도입

현재 비식별화 가이드라인과 가명정보 처리 가이드

라인에서는 비식별조치 기법이 명시되어 있지만, 해당

기법을 적용할 수 있는 실 데이터의 예시는 정형 데

이터 중심이다. 가이드라인 내 개인정보 비식별조치

방법에서 제시한 일반적 비식별화 기법의 대상은 모

두 정형 데이터에 해당한다. 2020년에 발표된 가명정

보 처리 가이드라인에서는 가명정보 결합 내용이 추

가되었고, 이후 2021년 10월 가명정보 처리 가이드라

인 개정을 통해 가명정보 활용을 확산하기 위한 결합

방식을 개선하였으나, 이 또한 여전히 비정형 데이터

의 비식별 사례 언급은 없는 상태이다. <표 5>를 통

해 정형 데이터와 비정형 데이터 각각에 대한 비식별

조치 정책과 특징의 차이를 비교할 수 있다.

<표 5> 정형 및 비정형 데이터 비식별조치 비교

<표 5>에 따르면, 정형 데이터의 비식별 기법은

비정형 데이터에 비해 세부적으로 표현되어 있으나,

비정형 데이터에 맞춰진 비식별조치 정책은 전무하다.

정형 데이터는 고정적인 텍스트를 비식별화하므로 비

식별 대상이 명료하지만, 일부 비정형 데이터의 경우,

데이터 내 객체가 움직이거나, 객체의 크기가 일정치

않기 때문에 비식별 대상에 대해 사전 조치가 필요하

다.

특히 의료 데이터 산업에서 활용되는 수술실 내

CCTV 영상, MRI, Positron Emission Tomography

(PET)-CT와 같은 판독 사진, 원내에서 활용하는 의

료정보 아카이브 등은 대부분 비정형 데이터로 구성

되어 있다. 따라서 의료 데이터의 성질과 형식에 최적

화된 비식별 가이드라인을 마련하고 데이터의 보안성

을 높이면서 활용성을 개선한 비식별조치 기술을 국

내 정책에 반영할 필요가 있다. 해외 비식별조치 사례

를 기반으로 비정형 데이터에 특수화된 비식별 조치

를 검토해야 하며, 그에 따라 국내 비정형 데이터 비

식별조치 기법을 수정해야 한다. 이를 통해 CCTV 영

상 내 객체 정보를 최대한 비식별화할 수 있으며[27],

이를 통해 데이터 활용 폭도 넓힐 수 있다.

4.2 비정형 데이터에 대한 개인정보 판단기준 수립

현재 법률 및 가이드라인에 따르면, 개인정보의 개

념이 상당히 포괄적으로 정의되어 있어 사전 검토 단

계에서는 정형 데이터 및 비정형 데이터의 개인정보

를 구분하는 기준이 모호하다. 또한, 비정형 데이터에

대한 구체적인 내용은 거의 언급되지 않아 비식별 대

상을 파악하기 어렵다.

<표 6>은 현재 데이터의 개인정보 판단 기준에

대해 재가공한 것이다[30].

<표 6> 데이터 개인정보 판단 기준
구분 정형 데이터 비정형 데이터

비식별
기법

가명화, 집계, 데이터
삭제, 데이터 범주화,
데이터 마스킹[10]

비정형 데이터에 특
화된 비식별기법 없
음

데이터
형식 이동성 없음 이동성 존재

비식별화
대상

비식별 대상
확인 가능

비식별 대상의
사전 정의 필요

구분 개인정보 가명정보 익명정보

정의

특정 개인을
식별할 수 있
는 정보 또는
다른 정보와
쉽게 결합하
여 식별할 수
있는 정보

추 가 적 인
정보를 결
합하지 않
고는 특정
개인을 식
별할 수 없
는 정보

개인 식별 불
가능한 정보

적용 범 정보 주체의 특정 목적 제한 없이 자
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<표 6>에 따르면, 개인정보 판단의 범위는 개인

정보, 가명정보, 익명정보로 구분할 수 있다. 정형 데

이터의 경우 주로 데이터베이스나, 텍스트 형태의 데

이터로 이루어져 있어 비정형 데이터보다 가명처리

및 익명처리를 적용하기 수월하며, 개인정보 여부에

관한 판단을 내리기 쉽다. 그러나 비정형 데이터의 경

우, 가이드라인 내부에서 식별정보 판단이 포괄적으로

명시되어 있어 비식별화를 거친 비정형 데이터가 개

인정보인지 판단하기 어렵다. 그리고 실무적으로 적용

할 수 있는 비정형 데이터의 비식별화 사례가 적어

실질적으로 비식별화를 수행하기 어려운 상황이다.

따라서, 비정형 데이터의 개인정보 포함 단계를

나누어 활용성에 제한을 두어야 하며, 추후 기술의 발

전과 같은 환경적인 요소의 변화에 따라 적정성 평가

후 단계별로 적절하게 변경하여 활용할 수 있도록 해

야 한다. 가령 의료 산업에서의 영상 정보 활용 단계

를 3단계로 나눈다면, 최저 단계인 3단계에서는 의사,

환자 등과 같은 식별정보를 포함하는 데이터로 구성

할 수 있으며, 이 경우 별도의 비식별조치가 필요 없

다. 최고 단계 1단계는 의사의 행위, 환자의 이동 방

향 등의 다양한 식별정보를 포함한 데이터로, 강화된

비식별화 조치를 거쳐야만 활용할 수 있다. 또한, 국

가적으로 비정형 데이터 비식별 사례를 조사하고 이

를 정형 데이터와 함께 가이드라인에 명확히 명시하

여 실무에서 비정형 데이터의 비식별조치를 원활하게

적용할 수 있도록 해야 한다.

4.3 객체 특징 기반의 식별 ID 활용

최근 딥러닝 기술 기반의 CCTV 영상 처리 장치를

활용한 비정형 데이터 수집 및 객체 인식 기술이 발

달하였다. 이에 따라 마케팅을 목적으로 보행자를 추

적하는 리테일 공간의 혼잡도와 관심도를 분석하는

연구가 활성화되고 있다[31]. 국내에서는 이러한 기술

을 이용해 이동 객체를 인식할 수 있지만, 객체의 이

동 경로를 파악하기 위해서는 담당자의 수작업이 필

요하다[32]. 하지만 딥러닝 기술 기반의 CCTV 영상

처리 기술 및 비정형 데이터와 객체 인식 기술을 이

용한 객체 추적 애플리케이션은 프라이버시 유출 문

제로 인해 분석이 제한되거나 불가능한 상황이다.

따라서 영상 데이터에서 동작 및 신체 자세와 얼

굴을 연관시켜 개인을 트래킹한 N. Anh Tu의 연구[2

7]와 같이, 의료 비정형 데이터에서 객체를 탐지한 후

객체에 식별할 수 있는 ID를 부여할 필요가 있다. 즉

얼굴 유출이 문제가 되는 CCTV 영상의 경우, 얼굴

정보를 사용하지 않고 동작 및 신체 자세와 얼굴을

연관지어 트래킹한다. 이후 지능형 사물에서 네트워킹

을 통해 단일 영상 및 음성 수집 기기에서 수집한 영

상을 활용하는 것보다 더욱 정확하고, 방대한 양의 데

이터를 확보할 수 있다.

<표 7>은 정형 데이터 비식별 기법인 데이터 범

주화, 비정형 데이터 비식별 기법 중 하나인 인페인팅

기법, 식별 ID 기반의 비식별 기법의 특징을 비교한

것이다.

<표 7> 데이터별 비식별 기법 특징 비교

<표 7>에 따르면 대표적인 정형 데이터 비식별 기

법인 데이터 범주화는 텍스트 형식의 데이터에 맞춰

진 비식별 기법으로 나이, 지출 등의 데이터에 활용된

다. 이 기법을 사용하면 데이터의 활용성을 높일 수

있으나 재식별 위험이 존재한다. 반면 인페인팅 기법

과 같은 비정형 데이터의 비식별 기술은 재식별 위험

이 적어 개인정보를 차단하는데는 최적화되어 있으나,

비식별 후 데이터를 이용하는데 어려움이 있다. 이러

한 데이터의 활용 한계는 비식별 정책 내 식별 ID 부

여 프로세스를 도입함으로써 해결될 수 있다. 식별 ID

기반의 비식별 기법은 비정형 데이터를 타겟으로 하

위
사전 동의 범
위 내에서만
가능

(통계, 연구
등)으로 활
용 가능

유롭게 사용

구분
데이터
범주화
[10]

인페인팅
[22]

식별 ID
기반의

비식별 기법

주요
적용 대상

정형
데이터

비정형
데이터

비정형
데이터

보안성 재식별
위험 존재

재식별
위험 적음

재식별
위험 적음

데이터
활용성 사용 가능 사용 어려움 사용 가능

사용 예시 나이, 지출
등

CCTV에서
의 객체
비식별화 등

개체
추적(이동
방향 등)
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며, 재식별 위험은 적다. 그러나 데이터를 다양하게

활용할 수 있다는 장점을 가져서 객체 추적 등에 사

용 가능하다. 즉, 국내 비식별조치 정책 내에 식별 ID

부여 과정을 포함하여, 비정형 데이터 이용에 소극적

이었던 의료계에서 비정형 데이터를 적극적으로 활용

할 수 있도록 해야 한다.

또한, 비식별조치 과정을 더 상세히 나누어 실제

산업 현장에서의 활용도를 높여야 한다. 하나의 예로,

활용 목적에 따라 비식별 강도를 조절할 수 있으며,

그룹을 추적할 때 여러 식별 ID를 묶어 비식별 객체

를 다음의 3단계 과정으로 관리할 수 있다. 객체 구분

에 의미가 없거나 추적하는 객체에 대한 정보 제공을

원천 차단해야 하는 1단계에서는 객체를 통일하게 표

시하고, 대상 그룹이 정해져 있는 2단계에서는 추적하

는 표본 대상을 지정하여 표시할 수 있다. 병원 내 환

자의 이동 경로를 추적할 때 활용될 수 있는 3단계에

서는 환자별 특징, 성별, 나이 등의 세부 기준에 따라

컬러링하여 비식별 객체의 식별 ID 기술을 활용할 수

있다. 이를 통해 비정형 데이터의 데이터 특성을 훼손

하지 않고 개인정보를 보호한 상태에서 데이터 이용

이 가능할 것이다. CCTV 외에도 다양한 비정형 데이

터에 제안하는 기술을 적용할 수 있다. 의료 판독 데

이터도 3단계로 구분하여 관리할 수 있다. 많은 환자

가 촬영하는 MRI와 같은 판독 데이터의 경우, 상대적

으로 약한 비식별 기술을 활용하고, 소수의 중병 환자

들이 촬영하여 환자의 신상이 재식별될 수 있는 판독

데이터의 경우, 강한 비식별 기술을 활용할 수 있다.

의료 판독 영상에서 질병 부위와 관련 없는 부위를

비식별할 수 있고, 지속적으로 촬영하는 의료 판독 데

이터의 경우, 변경 사항 추적 시 객체를 컬러링함으로

써 본 기술을 활용할 수 있다.

객체 특징 추출 기반의 식별 ID 부여 프로세스를

비식별조치 가이드라인에 명시하고, 정책에 반영하여

식별 ID 부여 이후 객체 비식별 방식에 세부 절차를

기재한다면, 의료 산업에서 비정형 데이터를 적극적으

로 도입할 수 있는 실무적 기반이 마련될 것이다. 또

한, 비식별화 단계에서 객체 특징 추출 기반의 식별 I

D 부여 프로세스를 통해, 데이터 속성을 훼손하지 않

고 기존 정형 데이터와 같이 비정형 데이터에서도 활

용성과 개인정보 보호 측면을 복합적으로 고려할 수

있을 것이다.

즉, 의료 데이터 산업 활성화를 위해서는 비식별조

치 정책에 비정형 데이터 내 개인정보에 대한 명확한

판단 기준을 세워서 정확한 비식별 대상을 파악하는

것이 필요하다. 그리고 비식별 가이드라인에 비정형

데이터에 최적화된 비식별 조치를 추가적으로 도입할

필요가 있다. 또한 식별 ID를 적용하여 데이터의 프라

이버시가 고려된 트래킹 기술을 적극 활용해야 한다.

5. 결론

최근 의료 데이터 플랫폼의 등장과 네트워크

통신 기술의 발달로 인해 다양한 형태의 데이터가

기하급수적으로 증가하였다. 하지만 생성된 개인

보건의료 데이터는 개인정보 유출과 같은 부정적

인 측면도 가지고 있다. 이를 해결하기 위해 가이

드라인에서는 비식별화 기술을 제공하여 개인을

식별할 수 없도록 안내하고 있으나, 원본 복구 가

능성이 있거나 데이터 가치를 훼손시킬 수 있다는

한계점을 갖고 있으며, 제공된 비식별화 기술은

정형 데이터에 초점을 맞추고 있는 경우가 많아

실무적인 비정형 데이터 비식별화에 어려움을 겪

고 있다.

이에 본 논문에서는 현재 비식별조치 정책과

기술의 한계를 분석하고, 한계를 개선할 수 있는

선행연구를 조사하였다. 또한, 해당 기술을 활용하

기 위한 정책을 함께 제안하였다. 제안하는 바와

같이 비식별조치 관련 정책이 개정된다면, 데이터

의 익명성과 추적성, 데이터 활용성을 향상할 수

있으며, 의료 산업에서 지금까지 제한되었던 비정

형 데이터의 활용 범위와 가치를 높일 수 있을 것

이라 기대한다. 본 논문에서는 정책 자료와 기술

문헌을 분석하여 정책 개선의 필요성과 기술 도입

의 타당성을 주장했으나 실험적 데이터나 통계 분

석을 통한 실증을 수행하지 못했다. 후속 연구에

서는 산업 현장 전문가 설문 조사를 통해 제안한

정책의 타당성을 검증하고 의료 데이터 비식별화

테스트 베드를 구축하여 비식별화 기능과 성능을

검증할 계획이다.
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