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요 약

최근 이미지 인식 및 탐지 분야에 딥러닝 기반의 기술이 도입되면서 영상 처리 산업이 활성화되고 있다. 딥러닝 기술의 발
전과 함께 적대적 공격에 대한 학습 모델 취약점이 계속해서 보고되고 있지만, 학습 시점에 악의적인 데이터를 주입하는 포이

즈닝 공격의 대응 방안에 대한 연구가 미흡한 실정이다. 종래 포이즈닝 공격의 대응 방안은 매번 학습 데이터를 검사하여 별

도의 탐지 및 제거 작업을 수행해야 한다는 한계가있었다. 따라서, 본 논문에서는 포이즌 데이터에 대해 별도의탐지 및 제거
과정 없이 학습데이터와 추론 데이터에 약간의 변형을 가함으로써 공격 성공률을저하시키는 기법을 제안한다. 선행연구에서

제안된 클린 라벨 포이즌 공격인 원샷킬 포이즌 공격을 공격 모델로 활용하였고, 공격자의 공격 전략에 따라 일반 공격자와

지능형 공격자로 나누어 공격 성능을 확인하였다. 실험 결과에 따르면 제안하는 방어 메커니즘을 적용하면 종래 방법 대비 최
대 65%의 공격 성공률을 저하시킬 수 있었다.

Efficient Poisoning Attack Defense Techniques Based on Data Augmentation

So-Eun Jeon*, Ji-Won Ock**, Min-Jeong Kim**,

Sa-Ra Hong**, Sae-Rom Park***, Il-Gu Lee****

ABSTRACT

Recently, the image processing industry has been activated as deep learning-based technology is introduced in the imag

e recognition and detection field. With the development of deep learning technology, learning model vulnerabilities for adve
rsarial attacks continue to be reported. However, studies on countermeasures against poisoning attacks that inject maliciou

s data during learning are insufficient. The conventional countermeasure against poisoning attacks has a limitation in that

it is necessary to perform a separate detection and removal operation by examining the training data each time. Therefore,
in this paper, we propose a technique for reducing the attack success rate by applying modifications to the training data a

nd inference data without a separate detection and removal process for the poison data. The One-shot kill poison attack, a

clean label poison attack proposed in previous studies, was used as an attack model. The attack performance was confirme
d by dividing it into a general attacker and an intelligent attacker according to the attacker's attack strategy. According t

o the experimental results, when the proposed defense mechanism is applied, the attack success rate can be reduced by up

to 65% compared to the conventional method.
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1. 서 론

최근 인공지능 기술의 활용이 증가하면서 시장

규모 또한 커지고 있다. 특히 컴퓨팅 파워가 개선

되고 머신러닝, 딥러닝 학습 알고리즘이 개발되면

서 급격한 속도로 인공지능 기술이 발전하고 있다

[1]. 빅마켓리서치에서 분석한 통계자료에 따르면,

2025년 머신러닝 시장이 3,980달러까지 성장할 것

을 예측했다. 또한, 그랜드뷰리서치에 따르면, 딥

러닝 시장 규모가 2030년까지 연평균 성장률이 3

4.3% 증가할 것으로 예측한 바 있다.

하지만, 딥러닝 기술이 널리 활용되면서 보안

위협도 함께 증가하고 있다. 특히 인공지능의 취

약점을 이용해 의도적으로 잘못된 판단을 유발하

는 적대적 공격이 빈번하게 발생하고 있다.

적대적 공격이란, 딥러닝 모델의 내부적 취약점

을 이용하여 만든 특정 노이즈 값을 주입하여 학

습 모델의 오분류를 유도하는 공격 방식이다. GA

N(Generative Adversarial Network)을 개발한

이안 굿펠로우에 따르면, 사진에 매우 적은 잡음

을 넣는 것만으로 최적의 신경망을 속일 수 있음

을 보인 바 있다[2]. 또한, 2017년 7월 워싱턴대·

미시건대 공동연구진은 ‘정지’ 교통판에 스티커를

붙이자 자율주행 자동차가 ‘속도제한 시속 45마일’

표지판으로 오인식했다는 연구가 보고되었고[3],

중국의 킨시큐리티 연구소가 도로에 작은 점 3개

를 칠하고 자율주행 자동차를 주행하도록 했을

때, 자율주행차가 차선을 잘못 인식하고 맞은편

차선으로 역주행하였던 연구 결과가 보고된 바 있

다[4]. 하지만 종래의 적대적 공격은 주로 공격자

가 모델의 학습 시점에 개입이 불가하다는 가정으

로 테스트 시점에 공격을 수행하는 유형을 고려하

였고, 학습 시점에 개입하는 포이즈닝 공격은 최

근에 연구가 이루어지기 시작하여 연구가 미흡한

실정이다. 가령, 인터넷 공간에 공격자가 생성한

포이즌 데이터를 업로드 해두면, 사용자가 이를

크롤링하여 학습 모델에 쉽게 공격이 수행될 수

있어 위험성이 크다. 하지만, 종래의 연구에서는

포이즈닝 공격을 탐지하기 위해서 학습 데이터를

매번 검사하여 이상치를 제거하는 방법을 적용했

다. 이는 학습 데이터에 대해 매번 검사 및 제거

와 같은 별도의 작업이 필요하며 공격자가 최소한

의 이상치를 가할 경우, 공격을 우회하여 수행할

수 있다는 한계점이 있다. 따라서 본 논문에서는

포이즌 데이터에 대해 별도의 탐지 및 제거 작업

없이 학습 데이터와 추론 데이터에 약간의 변형을

가함으로써 공격 성공률을 저하시키는 방법을 제

안한다.

본 논문에서는 공격자가 별도로 학습용 데이터

에 접근하지 못하더라도 학습 시점에 개입하여 공

격을 수행할 수 있는 클린-라벨 공격(clean-label a

ttack)인 원샷킬 포이즌 공격을 모델링하여 분석한

다. 이 공격 방식은 포이즌 된 이미지를 공격자가

웹사이트에 업로드하기만 해도 사용자가 데이터를

크롤링하여 학습을 수행하면 공격이 쉽게 성공할

수 있어 공격 파급력이 크다는 문제점이 있다. 본

논문에서는 이 공격을 방어하기 위한 데이터 증강

기반의 효과적인 대응 방법을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 적대

적 공격 탐지 및 대응에 대한 선행연구를 분석하

고, 3장에서는 원샷킬 포이즌 공격에 대해 설명한

다. 4장에서는 데이터 증강 기법을 이용한 원샷킬

포이즌 공격에 대한 방어 기법에 대해 서술하며,

5장에서는 제안하는 방어 모델을 실험을 통해 검

증하고, 6장에서 결론으로 마무리한다.

2. 관련 연구

최근 적대적 공격과 관련한 연구가 다양하게

이루어지고 있다. 본 장에서는 적대적 공격 탐지

및 대응 방법에 관한 선행 연구 동향을 분석한다.

Henry Chacon et al.[5]의 선행연구는 주어진

모델이 포이즌 피처가 포함되어 학습되었는지 탐

지하는 알고리즘을 제안하고, CNN(Convolutional

Neural Network) 모델을 활용하여 포이즈닝 공

격이 모델의 매개 변수의 경계를 증가시키는 방법

을 연구했다. 선행연구[5]는 정상 모델에서 임베딩

계층의 매개변수 분포의 경계와 적대적 피처로 학

습된 모델에 대한 매개변수의 경험적 분포를 비교

하는 방법을 제안하였다. Neehar Peri et al.[6]의
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선행연구는 클린 라벨 포이즈닝 공격의 방어 기법

인 Deep K-NN을 제안하였다. Deep K-NN은 피

처 충돌[7]과 볼록 다포체 공격[8]을 고려한 방어

기법이며, 포이즌 데이터가 정상 데이터와 다른

피처 분포를 가지는 특성을 활용하여 학습 전에

특정 피처 공간에서 가장 가까운 이웃 k개를 위주

로 탐지 및 제거하는 모델을 제안하였다. 하지만

선행연구 [5]와 [6]에서 제안한 기법은 학습 데이

터에 대해 매번 별도의 탐지 및 제거 작업이 수행

되어야 하고 공격자가 최소한의 적대적 피처로 포

이즌할 경우 우회가 가능하다는 한계점이 있다.

Eun-na-rae Ko et al.[9]의 연구에서는 피처

선택, 피처 추출, 적대적 공격 탐지 단계로 구성되

는 적대적 공격 탐지 및 분류 모델을 제안하였다.

선행연구[9]에서는 적대적 공격 대상 모델의 은닉

층의 출력값에서 피처값을 추출하고, 이를 입력으

로 하는 랜덤 포레스트 분류 모델을 구축하여 적

대적 공격을 탐지 및 분류하는 방안을 제시하였

다. 실험 결과 종래 연구 대비 3.02% 개선된 정확

도를 보였다. 하지만 선행연구[9]는 적대적 공격의

대상 모델을 특정할 수 있을 때 사후 대응적인 측

면에서 탐지 가능하다는 점에서 한계가 있다.

Weilin Xu et al.[10]은 피처 압축(feature sque

ezing)을 통해 적대적 예제를 탐지하는 연구를 수

행했다. 피처 압축은 공격자의 공격 표면을 줄이

기 위해 불필요한 입력 공간을 제거하여 적대적

예제를 생성할 가능성을 줄이는 방식이다. 선행연

구[10]에서는 이미지 컬러 비트를 줄이는 방식과

공간 평활화의 두 가지 피처 압축 기법을 활용하

였다. 이를 통해 원본 샘플의 예측 결과와 피처

압축이 적용된 모델의 예측 결과를 비교하여 적대

적 공격을 탐지하는 방식이다. 선행연구[10]는 딥

러닝 모델 자체를 수정하지 않고, 입력 이미지만

을 변경하면서 적대적 예제를 탐지하는 모델을 제

안하였다는 점에서 기여점이 있다. 하지만 공격자

가 대상 모델에 대한 정보를 가지고 최소한의 노

이즈로 적대적 예제를 생성할 경우 우회 가능성이

크다는 한계점이 존재한다.

3. 원샷킬 포이즌 공격 모델

본 연구에서는 인공지능 기반 학습 모델의 위

협 모델로 선행연구[7]의 원샷킬 포이즌 공격을

활용한다. 원샷킬 포이즌 공격은 전이학습 환경에

서 포이즌 데이터가 학습 데이터에 포함되었을 때

테스트 과정에서 포이즌 데이터가 입력되면 공격

자가 의도한 분류 결과를 도출하는 공격이다. 이

공격은 인간의 눈으로 볼 때는 정상적인 이미지

데이터로 인식되기 때문에 정상 사용자가 라벨링

을 하는 과정에서 오류를 유발하도록 한다. 즉, 공

격자의 최소한으로 개입으로 큰 파급력을 초래할

수 있기 때문에 본 논문에서는 원샷킬 포이즌 공

격을 공격 모델로 선정하였다. 그림 1은 이 공격

모델의 공격 수행 과정을 나타낸 것이다.

(그림 1) 원샷킬 포이즌 공격 과정

먼저 공격자는 포이즌 이미지 생성에 활용할

베이스 인스턴스와 타겟 인스턴스를 선정한다. 예

를 들어, 고양이 이미지가 베이스 인스턴스일 때,

공격자는 다른 라벨의 타겟 인스턴스의 피처값을

베이스 인스턴스에 포함시켜서 포이즌 데이터를

생성한다. 이렇게 생성된 포이즌 데이터를 포함한

상태로 학습이 진행된다.

이후, 추론 단계에서 강아지 이미지의 타겟 인

스턴스가 주어지면 타겟 인스턴스의 피처값이 포

이즌 데이터인 고양이의 피처값과 같기 때문에 강

아지 이미지를 고양이로 잘못 분류하게 된다. 즉,

인간의 눈으로 볼 때는 베이스 인스턴스와 같은

이미지로 보이지만 타겟 인스턴스와 동일한 피처

값을 가지는 포이즌 데이터를 생성하고 테스트 단

계에서 타겟 인스턴스가 입력값으로 들어오면 베

이스 인스턴스로 오분류한다.

원샷킬 포이즌 공격 모델 이전의 적대적 공격

은 학습 단계에 공격자의 개입이 불가하다는 가정

으로 테스트 단계에서 공격을 수행했지만, 원샷킬

포이즌 공격 모델에서는 포이즌 데이터임에도 학
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습 데이터에 레이블링이 적합하게 이루어진 것으

로 보이는 상태에서 공격이 이루어질 수 있다는

점에서 공격의 파급력이 크다. 본 연구에서는 원

샷킬 포이즌 공격을 방어하기 위한 모델을 제안한

다.

4. 원샷킬 포이즌 공격에 대한 데이터

증강 기법 기반 방어 기법

본 장에서는 원샷킬 포이즌 공격의 방어 기법

을 제안한다. 학습 시점에 개입하여 공격 데이터

를 주입하는 원샷킬 포이즌 공격에 대응하기 위해

본 논문에서는 데이터 증강 (Data Augmentatio

n) 기법을 활용한다. 데이터 증강 기법은 원본 데

이터를 조작하여 변화를 가진 데이터를 생성하는

기법으로, 한정적인 데이터를 증강시킴으로써 성

능을 높이고 오버피팅 문제를 해결하는데 활용한

다[11].

그림 2는 제안하는 원샷킬 포이즌 공격의 방어

기법의 동작 구조를 나타낸 것이다.

(그림 2) 데이터 증강을 이용한 원샷킬

포이즌 공격의 방어 기법

효율적인 데이터 학습과 학습 시점에 개입하여

공격하는 공격자에 대응하기 위해 학습 데이터를

증강시켜 학습을 수행한다. 공격자는 데이터가 증

강되어 학습되는 환경을 인지할 수 없으므로 원본

이미지 데이터로 포이즌 데이터를 생성하여 주입

하게 된다. 따라서 공격자가 의도한 포이즌 수준

으로 학습 모델이 중독되기 어렵다.

이후 추론 시점에서 공격자가 활용한 타겟 인

스턴스가 입력되면, 추론 데이터도 증강시켜서 판

별하는 알고리즘으로 동작한다. 이를 통해 학습

환경과 유사한 데이터의 구조로 판별할 수 있고,

모델의 분류 정확도를 향상시키는 동시에 공격자

의 의도대로 오분류 할 가능성을 줄일 수 있다.

즉, 본 논문에서 제안하는 방어 기법은 공격자

가 학습 데이터의 증강 유형을 인지하지 못하는

점을 이용하여 공격을 방어할 수 있다. 공격자가

학습 데이터의 증강 유형을 모르기 때문에 원본

이미지 데이터로 포이즌 이미지를 생성함으로써

공격자가 의도한 포이즌 라벨로 학습 수행이 불가

하게 된다.

5. 성능 평가

5.1 실험 환경

원샷킬 포이즌 공격 실험 환경을 구축하기 위해서

깃허브에 공개된 코드[12]와, 학습 데이터가 비교적

적은 환경에서도 효율적으로 공격을 저하시킬 수 있

음을 입증하고자 simple dog and cat dataset을 활

용했다[13]. 이 데이터셋의 학습 데이터는 고양이, 강

아지 라벨별로 각각 500개의 이미지 데이터로 구성되

며, 테스트 데이터와 검증 데이터는 라벨별로 100개의

이미지 데이터로 구성된다. 학습 데이터가 부족할 때

효율적인 pre-trained ResNet 모델을 활용했으며, 1

0 에포크로 100번의 공격 시도가 발생하는 실험 환경

에서 성능을 평가했다.

또한, 공격자의 공격 전략에 따른 공격 성공률을 확

인하였다. 제안하는 방어 기법이 동작하는 것을 인지

하지 못하고 공격을 수행하는 일반 공격자와 제안하

는 방어 기법이 동작하는 것을 인지하고 공격을 우회

하는 지능형 공격자 환경에서 제안하는 방어 기법의

성능을 평가하였다.

그림 3은 일반 공격자(General attacker)와 지능형
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(그림 3) 공격 전략에 따른 공격 과정

공격자(Smart attacker)의 공격 과정을 나타낸 것이

다. 일반 공격자는 방어 기법의 동작을 인지하지 못하

기 때문에 타겟 인스턴스를 증강시키지 않은 채로 포

이즈닝하고, 지능형 공격자는 학습 모델의 데이터 증

강 환경을 인지하고 우회하기 위해 타겟 인스턴스도

학습 환경의 증강 유형에 맞게 변형시킨다. 이때 지능

형 공격자는 모델에 여러 번의 사전 공격을 시도하여

모델의 학습 환경에 적용된 증강 유형을 인지한 공격

자인 것으로 가정한다.

공격자는 베이스 인스턴스에 타겟 인스턴스를 5,00

0번을 반복하여 포이즈닝하는 환경이다. 피처 공간은

포이즌 인스턴스의 피처가 타겟 인스턴스의 피처와의

피처 거리를 최소화하고, 입력 도메인은 포이즌 인스

턴스와 베이스 인스턴스가 같은 픽셀을 가지도록 MS

E(Mean Squared Error) 평가지표를 이용해서 업데

이트한다. 본 실험에서 데이터 증강 방식으로 회전 방

식을 선정하였고, 회전 각도는 공격 라운드마다 1°~36

0° 범위에서 랜덤으로 회전되도록 하였다.

표 1은 모델별 증강 수행 여부를 정리한 표이다. C

onventional scheme은 공격에 대한 방어 메커니즘이

적용되지 않은 일반적인 원샷킬 포이즌 공격 유형이

다. 따라서 모든 데이터가 증강되지 않고 인지할 방어

알고리즘이 적용되지 않은 모델이므로 일반 공격자만

개입하는 환경이다. 제안하는 모델은 학습 데이터만

증강하거나, 학습 데이터와 추론 데이터를 함께 증강

시키는 것에 따라 Proposed scheme_A, Proposed s

cheme_B로 나누어 성능을 비교하였다. Proposed sc

heme_A는 추론 데이터에는 증강 기법이 적용되지

않은 모델로 학습 환경의 효율성과 공격이 개입되는

시점만 고려한 것이고, Proposed scheme_B는 학습

데이터를 포함한 추론 시점에 입력되는 데이터도 증

강하여 공격 성공률을 저하시키는 모델이다.

<표 1> 모델별 실험 환경

모델 공격자 유형
Augment 대상

학습 데이터 공격 데이터 추론 데이터
Conventional Scheme General attacker X X X

Proposed Scheme_A
General attacker O X X
Smart attacker O O X

Proposed Scheme_B
General attacker O X O
Smart attacker O O O
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자원이 제약된 경량 장치는 증강 알고리즘을 최소화

한 Proposed scheme_A를 활용하여 공격에 대응할

수 있고, 비교적 자원이 충분한 장치는 공격을 최적으

로 방어할 수 있는 Proposed scheme_B를 활용하여

대응할 수 있다.

5.2 실험 결과 및 분석

그림 4는 원샷킬 포이즌 공격을 재구현하여 공격을

수행했을 때의 종래 공격 모델의 성능과 제안하는 방

어 기법을 적용했을 때 공격 성공률을 비교한 결과이

다.

(그림 4) 원샷킬 포이즌 공격 방어 기법의

성능 비교 결과

본 논문에서 제안하는 방어 모델이 적용되지 않은

종래 원샷킬 포이즌 공격 환경에서는 60%의 공격 성

공률을 보였다. 이는 데이터가 증강되지 않은 환경에

서 공격자가 학습 환경의 데이터와 같이 원본 이미지

로 포이즌 데이터를 생성했기 때문에 오분류를 유발

하는 비율이 높은 것을 알 수 있다. 이에 반해 방어

모델이 적용된 Proposed scheme에서는 공격 성공률

을 50% 이상 저하시킬 수 있었다. 특히 학습 데이터

와 추론 데이터에 증강 메커니즘을 모두 적용한 Prop

osed scheme_B에서 공격 성공률이 각각 21%, 28%로

더 효과적임을 확인할 수 있었다. 또한, 학습 환경의

효율성과 공격이 개입되는 시점만 고려한 모델인 Pro

posed scheme_A도 23%, 31%로 공격 성공률이 저하

됨을 확인할 수 있었다. 특히, 학습 환경의 증강 메커

니즘을 인지하지 못하는 일반 공격자는 종래 공격 모

델 대비 각각 61.7%, 65%만큼 저하되었고, 학습 데이

터의 증강 유형을 인지한 지능형 공격자는 그보다 증

가된 공격 성공률을 보였다. 그럼에도 종래 공격 모델

대비 각각 48.3%, 53.3%의 공격 성공률이 저하됨을

확인하였다.

이는 공격자가 학습 시점에 개입하더라도 내부의

학습 상황은 알 수 없다는 점을 활용하였다. 정상 학

습 데이터를 증강시켜서 학습하고, 추론 시점에 입력

되는 데이터도 증강함으로써 공격자가 의도한대로 오

분류를 유발하는 것이 어렵기 때문에 공격 성공률이

크게 저하된다. 두 모델 모두 간단한 증강 알고리즘을

통해 효율적으로 공격 성공률을 저하시켰으며, 복잡

도가 최소화 된 증강 알고리즘이 적용된 Proposed S

cheme_A에서도 공격 성공률을 크게 저하시킬 수 있

음을 입증하였다. 또한, 학습 데이터만 증강시킨 환경

에서도 공격 이미지를 제외한 정상 이미지는 모두 다

양한 각도로 회전된 이미지가 학습되기 때문에 정방

향 이미지가 추론 시점에 입력되더라도 공격 성공률

을 종래 모델보다 저하시킬 수 있다. 또한, 일반 공격

자는 학습 데이터와 추론 데이터의 증강 환경을 인지

하지 못한다는 점에서 정상 데이터와 달리 원본 이미

지로 학습되기 때문에 공격 성공률이 크게 저하된다.

이에 반해, 지능형 공격자는 학습 데이터의 증강 유형

을 인지하고 공격 이미지도 회전하여 포이즌하지만,

다양한 각도로 회전하여 학습되는 환경으로 인해 공

격 성공률이 종래 모델 대비 저하되는 결과를 보였다.

6. 결 론

인간이 구분하기에 어려운 정도로 데이터에 미세한

변화를 부여하는 것만으로도 모델의 판단 결과의 변

화가 발생할 수 있다. 이로 인해 발생하는 오인식을

적대적 공격이라고 하며, 원본 이미지에 왜곡을 추가

하여 모델의 오인식을 유도하는 방법이 있으므로 적

대적 공격이 유리한 측면이 있다. 예측하기 어려운 딥

러닝 결과의 오분류를 유도함으로써 잠재적인 위험성

을 가지며, 의료기기나 자율주행자동차 분야 등에서

적대적 공격이 발생한다면 심각한 문제가 될 수 있어

대응책이 필요하다. 이를 방어하기 위해 원본 이미지

의 정확도를 유지하면서 적대적 이미지를 잘 인식하

거나 탐지하는 것이 중요하다.

따라서 본 연구에서는 적대적 공격 모델 중 학습

모델을 공격하는 포이즈닝 공격을 방어하기 위해 데

이터 증강을 이용한 공격 방어 알고리즘을 제안하였
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다. 추론 시점에 입력되는 추론 데이터를 무작위로 회

전시킴으로써 원샷킬 포이즌 공격에 효율적으로 대응

할 수 있음을 입증하였다. 알고리즘의 성능을 입증하

기 위해 공격자의 공격 전략에 따라 일반 공격자와

지능형 공격자로 나누어 공격 성능을 실험하였다. 이

방어 모델을 통해서 일반 공격자 환경과 지능형 공격

자 환경에서 종래 공격 모델[7] 대비 원샷킬 포이즌

공격 성공률이 각각 최대 65%, 53% 저하됨을 입증하

였다.

향후 연구에서는 원샷킬 포이즌 공격에 선제적으로

대응하기 위해 학습 단계부터 데이터 증강을 적용하

는 방어 기법들을 연구하고, 회전 이외에도 다양한 데

이터 증강 기법을 추론 시에 적용하여 예측 결과의

앙상블 기법을 연구할 계획이다.
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