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ARIMA 모형을 이용한 보이스피싱 발생 추이 예측★
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요 약

보이스피싱은 가짜 금융기관, 검찰청, 경찰청 등을 사칭하여 개인의 인증번호와 신용카드 정보를 알아내거나

예금을 인출하게 하여 탈취하는 사이버 범죄이다. 최근에는 교묘하고도 은밀한 방법으로 보이스피싱이 이루어지

고 있다. ‘18∼‘21년 발생한 보이스피싱의 추세를 분석하면, 보이스피싱이 발생되는 시기에 예금 인출이 급격하게

증가하여 시계열 분석에 모호함을 주는 계절성이 존재함을 발견하였다. 이에 본 연구에서는 보이스피싱 발생 추

이의 정확한 예측을 위해서 계절성을 X-12 계절성 조정 방법론으로 조정하고, ARIMA 모형을 이용하여 2022년

보이스피싱 발생을 예측하였다.

Forecasting the Occurrence of Voice Phishing using the ARIMA Model

Jung-Ho Choo*, Yong-Hwi Joo*, Jung-Ho Eom**

ABSTRACT

Voice phishing is a cyber crime in which fake financial institutions, the Public Prosecutor's Office, and the National Pol

ice Agency are impersonated to find out an individual's Certification number and credit card number or withdraw a deposi

t. Recently, voice phishing has been carried out in a subtle and secret way. Analyzing the trend of voice phishing that occ

urred in '18∼’21, it was found that there is a seasonality that occurs rapidly at a time when the movement of money is i

ntensifying in the trend of voice phishing, giving ambiguity to time series analysis. In this research, we adjusted seasonali

ty using the X-12 seasonality adjustment methodology for accurate prediction of voice phishing occurrence trends, and pre

dicted the occurrence of voice phishing in 2022 using the ARIMA model.
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1. 서 론

보이스피싱은 2018년 34,132건 2019년 37,667건

2020년 31,681건 2021년 30,982건으로 코로나 팬데믹

의 시기에서도 3만 건이 발생하는 사이버 범죄이다

[1]. 오늘날 보이스피싱으로 피해가 점점 심각해지고

그 피해액이 점점 증가함에 따라 개인의 문제가 아닌

사회적 문제로 대두되기 시작했다. 또한, 보이스피싱

의 수법은 공문위조, 개인정보를 이용한 사회공학적

방법 활용, 악성 앱 설치와 같이 데이터 및 모바일, 인

간의 심리를 활용하여 교묘하게 행해지고 있다. 특히,

정보통신 기술의 발달로 누구나 인터넷과 스마트폰을

활용하고 수많은 ATM가 설치된 한국에서 보이스피

싱 발생률이 높다[2]. 사이버 범죄에 속하는 보이스피

싱은 시간이 흐를수록 그 범죄수법이 사이버 방식에

특화되고 고도화할수록 범인 검거는 어려워질 것이다.

또한, 보이스피싱 범죄에는 화폐의 유통이 심해지는

시기에 급격하게 발생하는 계절성이 존재하여 시계열

자료 분석에 있어 난해한 요소가 있다.

본 연구는 보이스피싱 발생 추이를 보이스피싱의

발생 건수의 계절성을 화폐의 이동이 심해지는 것으

로 판단해 X-12 계절성 조정 방법론을 이용하였으

며, 과거의 경험·지식에 의존하여 시계열 자료를 예

측하는 기법인 ARIMA 모형으로 예측했다.

2. 관련 연구

정웅(2020)[3]에 의하면, 보이스피싱 발생은 2006년

이후 약 3년 주기로 증가하며, 보이스피싱 수사팀 수

사관 연간 적정 수사량 7.42건이 나왔다. 이승용·이주

락(2020)[4]은 보이스피싱 범죄 유형을 바탕으로 빅데

이터와 FDS를 이용하여 피해자의 통화내역, 대포통

장 계좌 거래내역 분석/탐지를 통해 이상금융 거래정

보로 실시간 보이스피싱 예측 시스템의 모형을 고안

했다. 조호대(2012)[5]에 의하면, 보이스피싱의 범죄수

법이 발달하고 전문화되면서 범죄 근절이 어려워지면

서 국가기관의 신뢰가 저해되기에 금융·통신·수사 분

야에서 문제점에 대한 대응책을 제시했다.

보이스피싱에 관련된 선행연구[3-5]를 검토하면,

보이스피싱 범죄의 특징인 화폐의 이동이 심해지는

시기에 급증하는 현상에 초점을 맞춘 연구가 드물며,

보이스피싱 발생 건수 예측에 관한 연구가 많지 않다.

개인정보 유출에 의해 발생하는 보이스피싱 범죄를

분석하기 위해서는 개인정보 보안을 강화하는 것도

중요하나, 범죄 실태를 파악하기 위해서는 보이스피싱

범죄에 내재 된 화폐의 이동이 심화되어 발생하는 계

절성을 고려하며 분석해야 한다. 더불어 본 연구에서

진행한 예측 연구는 보이스피싱이란 범죄 실태를 파

악할 수 있을 뿐만 아니라 예측 결과를 토대로 정책

결정 지표로 이용할 수 있다.

따라서 본 연구에서는 보이스피싱 범죄 발생에 존

재하는 계절성을 X-12 계절성 조정 방법론으로 계절

성을 조정하고, ARIMA 모형을 통해 범죄 실태를 파

악하며 정책 의사결정 지표가 될 수 있는 발생 건수

를 예측하였다.

3. 보이스피싱 발생 예측

3.1 ARIMA

ARIMA는 과거 경험 및 지식에 의존하여 미래를

예측하는 기법으로 비정상적인 시계열을 분석할 때

주로 이용하는 기법이다. 예컨대 인간 사회에 존재하

는 대다수의 시계열 자료는 비정상적인 시계열 자료

로 ARIMA 모형에서 I(차분, d=n, differencing)를 통

해 정상성을 갖는 시계열 자료로 조정하고 AR(Auto

regressive)과 MA(Moving Average)를 통해 시계열

자료를 분석 및 예측한다[6].

Peng Chen·Hongyong·Yuan·Xueming Shu(2008)

[7]에 의하면, ARIMA 모형이 사회 문제, 마케팅 등의

예측에 적합함에 초점을 맞춰 SES와 HES 모형보다

단기 중국 범죄 발생 예측 결과에서 RMSE와 MAPE

비율에 있어 우수함을 보였다. Haneen Alabdulrazzaq

의 논문[8]에서는 코로나 발생 추이 예측에 주로 쓰이

는 ARIMA 모형을 이용해 2020년 쿠웨이트 코로나

발생 자료를 토대로 예측해 상관관계(Correlation) 예

측과 실제 값의 합이 0.996으로 95% 이내의 예측 정

확도를 보였다. 김재문·장성호·김성수(2017)[9]에 의하

면, 시계열 자료의 계절적 변동에 초점을 맞춰 고령

운전자의 교통사고 자료를 ARIMA 모형에 대입하여

MAE 227.95, MAPE 2.03%로 높은 신뢰도의 예측 결
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과를 냈다. 위 세 연구의[7-9] 공통점으로는 시간이

지남에 따라 누적된 특정 데이터와 그 안에서의 계절

적 변동을 ARIMA 모형을 통해 미래에 대해 예측했

다는 것이다. 다시 말해 ARIMA 모형은 누적된 특정

데이터를 분석하는 특징이 있다는 것으로 사회 문제

와 관련된 시계열 자료를 분석하는 데에 있어 적합한

모형이라는 것을 확인할 수 있다.

보이스피싱은 조직적인 범죄 형태로 발생한다. 즉,

보이스피싱 조직 내에 조직원을 통하여 개별적으로

진행되며 범죄조직이 검거되지 않는 이상 보이스피싱

의 발생 건수는 과거와 비슷한 추세를 보일 것이고,

범죄조직이 증가한다면 보이스피싱 발생 건수는 증가

하게 될 것이다. 따라서, 보이스피싱 발생은 과거의

경험(범죄조직의 범행 횟수)에 의존하여 발생하므로

ARIMA[10]를 이용한 보이스피싱 발생 건수 분석은

과거 발생 건수 대비, 미래 발생 건수를 예측할 수 있

고 이로써 보이스피싱 범죄 현황을 살펴볼 수 있다.

ARIMA(p, d, q)의 p, d, q의 수식은 다음과 같다.    ⋯  (1)

1차차분(d=1)∇       (2)

2차차분(d=2)∇  ∇∇
 

dd (3)

  ⋯ (4)

3.2 X-12 계절성 조정

X-12 계절성 조정은 1996년 미국 상무부 센서국에

의해 고안된 것으로 이동평균을 기본 토대로 하는 계

절성 조정 아이디어이다[11]. 기존 ARIMA 모형의 M

A의 식 중에서 이동평균의 항수인 2k+1의 크기를 통

하여 평활의 정도를 측정하고 이것을 토대로 추세(Tr

end), 계절요인, 순환변동 계열이 생성된 것으로 계절

성을 가늠해 조정하는 아이디어를 바탕으로 한다[11].

X-12는 이전 모형인 X-11의 문제점인 간혹 시계

열의 전 범위를 이동평균하는 것이 아닌, 전방 또는

후방만을 이동평균하는 것을 개선하여 시계열 전범위

에서 계절성을 조정할 수 있게끔 하였고 이동평균 방

법에 모형접근을 추가해 REGARIMA 모형으로써 사

전조정과 예측모형 선택을 할 수 있게 만들었다[12].

X-12 계절성 조정의 모형접근법은 다음과 같다.

(그림 1) X-12 모형접근법[12]

X-12에 이용된 식은 다음과 같으며 X-12가 적용

된 ARIMA는 X-12-ARIMA가 되고 일반항은 다음과

같다[11].


 





  


(5)

일반항을 이용한 회귀식은 다음과 같다.

 


  (6)

위 회귀식을 X-12-ARIMA의 (p, d ,q)(P, D, Q)

의 수식으로 나타내면 다음과 같다[11].


   



d (7)

위의 식을 보면 알 수 있듯이 X-12-ARIMA 모형

은 ARIMA 모형에서 더미변수  가 추가된 형태이

다[11]. 즉, 이것은 가변항의 특이항(additive outlier),

일시적인 구조변화(temporary remp)를 포착할 수 있

는 기능을 한다[12].

X-12 계절성 조정 방법론의 진단은 Q-stat와 M-s

tat의 값을 토대로 한다. X-12를 적용한 시계열 자료

에서 Q-stat의 값이 1보다 크면 추가 계절성 조정법

이 필요 없음을 의미하고, M-stat는 0∼3 사이의 값

을 가질 때 계절 조정이 잘 되었다고 본다. X-12 계

절성 조정 방법론은 사람들의 소비활동 혹은 일국의

산업활동 동향에 있어 발생하는 계절성을 반영할 수

있다. 이것이 가능한 데에는 X-12 계절성 조정 방법

론이 요일 효과, 명절 효과, 특이치 효과 등 화폐의 이
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동으로 발생하는 계절성을 조정할 수 있기 때문이다.

다시 말해 개인 혹은 일국의 화폐 이동이 심해지는

시기에 급격하게 발생하는 보이스피싱 계절성 조정에

있어 X-12가 적합하다[11].

3.3 ARIMA를 활용한 보이스피싱 발생 예측

경찰청에서 제공하는 ‘18∼‘21년 월별 보이스피싱

발생 건수[1]의 계절성을 X-12를 통해 계절성을 조정

하고 X-12-ARIMA를 통해 1개년을 예측하였다. (그

림 2)의 ‘18∼‘21년도의 보이스피싱 발생 현황을 보면

집계 기간 1, 3, 4분기에서 보이스피싱이 급증하는 현

상을 발견할 수 있다. 이는 보이스피싱이란 범죄에서

계절성이 존재할 수 있다는 것을 의미하며, ‘18∼‘21년

도에 발생한 보이스피싱을 계절성(Seasonality) 그래

프로 변환하여 계절성을 확인하는 것이 필요하다.

(그림 2) ‘18∼‘21 보이스피싱 발생

‘18∼‘21년까지 발생한 보이스피싱을 계절성 그래프

로 변환하면 (그림 3)과 같다. (그림 3) 하단 원계열의

계절성 그래프에서 월 평균을 의미하는 Means by

Season을 보면 강한 계절성이 존재한다는 것을 확인

할 수 있다. 이러한 화폐의 이동에 의해 발생하는 계

절성을 조정하기 위해 원계열에 X-12를 적용하면,

(그림 3) 상단 그래프(D_STATIC_SA by Season)가

나온다. (그림 3) 상단 X-12를 조정한 계열은 원계열

보다 계절성이 확연하게 사라진 것을 확인하였다. 계

절성 그래프로만 판단하면 원계열보다 X-12를 이용

해서 보이스피싱 예측을 진행하는 것이 적절하나, 앞

서 언급한 바와 같이 X-12 계절성 조정의 진단은 상

관도표(Correlogram) 분석으로 X-12 적용 계열을 진

단한 다음 보이스피싱 예측에 사용할 계열을 선정해

야 할 것으로 보인다.

(그림 3) 계절성 여부 확인

X-12의 진단을 위해 (그림 4)의 상관 분석의 각 시

차(lag)에서 Q-Stat의 값이 1보다 큰 것을 확인할 수

있다. 이것은 원계열에서 X-12 계절성 조정이 잘 적

용되었음을 의미한다. 그러나 자기상관(Auto Correlat

ion)과 부분상관(Partial Correlation)의 값이 서서히

감소하고 있어 X-12 적용 계열이 비정상 시계열 가능

성도 고려해야 한다.

(그림 4) X-12 계열 상관도표
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X-12 적용 계열이 정상인지 비정상 시계열인지 확

인하기 위해서는 계량적으로 ADF(Augmented Dicke

y-Fuller) 테스트와 단위근 검사를 해야 한다. X-12

적용 계열의 ADF 테스트와 단위근 검사 결과는 (그

림 5)와 같다. 단위근 검사 결과에서 X-12 적용 계열

은 P값이 5% 이상으로 단위근을 갖는 비정상 시계열

인 것으로 나왔다. 그러나 (그림 6)의 1차 차분(d=1)

을 한 계열의 ADF 테스트와 단위근 검사를 한 결과

에서는 P값이 0.0001보다 작아 정상적인 시계열이 되

었다는 것을 확인할 수 있다.

(그림 5) 원계열 ADF 테스트 및 단위근 검사

(그림 6) 1차 차분 ADF 테스트 및 단위근 검사

ADF 테스트와 단위근 검정 결과에 따라 X-12 적

용 계열을 1차 차분(d=1)을 하게 되면 (그림 7)과 같

다. 1차 차분을 한 X-12 적용 계열의 상관관계 분석

결과에 의하면 시차 2를 제외하면 P값이 5%보다 작

아 통계적으로 유의하고 Q-Stat의 값도 1보다 크기

때문에 X-12 적용이 잘 되었다고 판단할 수 있다. 자

기상관과 부분상관의 값이 서서히 감소하는 것이 아

니고, ADF 테스트 상에서 1차 차분을 하면 시계열의

비정상성을 없앨 수 있다는 결과를 얻었으므로 X-12

적용 계열의 1차 차분(d=1)은 정상 시계열이라고 판

단 가능하다. 따라서 보이스피싱 예측 연구에 X-12

적용 계열을 이용하는 것이 적절하다.

(그림 7) d=1 상관도표

X-12 계절성 조정법과 ARIMA를 이용하여 확인된

적절한 모형은 (그림 8)의 X-12-ARIMA(1, 1, 0)로

판단되었다. X-12-ARIMA(1, ,1 0) 모형의 P값이 5%

보다 작아 통계적으로 유의하고, t-통계가 82.24364로

대립가설을 채택할 확률이 높다. 또한, 설명력인 R값

은 0.544050, 수정된 R값은 0.534138로 X-12 계열과

ARIMA 모형과의 연관성이 높으며, ARIMA 모형 진

단법인 AIC(Akaike Info Criterion)와 SC(Schwarz Cr

iterion)의 값이 각각 13으로 최적합 모형으로 판단된

다. 즉, ‘18∼‘21년에 발생한 보이스피싱 발생 예측에

적합한 모형이 X-12-ARIMA라고 판단할 수 있다.

(그림 8) X-12-ARIMA(1, 1, 0)
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X-12-ARIMA(1, 1, 0)으로 2022년 보이스피싱을

예측한 결과는 (그림 9)와 같다. 예측 결과에 의하면

보이스피싱 예측값의 MAE(Means Absolute Error)는

181.2964으로 다소 높은 값이라고 할 수 있으나. MAP

E(Means Abs. Percent Error)는 6.64대로 예측값에

오차 비율은 적은 편이다.

(그림 9) X-12-ARIMA 1개년 예측

(그림 10) 예측 결과 95% 신뢰상한 검증

(그림 9)에 예측된 결과를 X-12 조정 계열과 예측

값을 조정하여 95%의 신뢰상한으로 Error Bar 그래

프로 변환하면, (그림 10)과 같다. 95% 신뢰상한도의

Error Bar를 통해 X-12-ARIMA(1, 1, 0)의 예측 결과

를 진단하면, 예측 결과 값이 95% 신뢰 상한선 내에

분포되어 있는 것을 확인할 수 있고 이는 곧

X-12-ARIMA(1, 1, 0)의 예측값이 5% 이내의 통계적

유의성을 갖고 있다고 판단할 수 있겠다.

<표1> ‘22년 월별 보이스피싱 발생 건수[13]

구분 발생 건수
2022년 1월 2,044
2022년 2월 1,750
2022년 3월 2,067
2022년 4월 2,497

2022년 1분기 파이낸셜 뉴스에서 제공한 보이스피

싱 발생 건수와 X-12-ARIMA 모형의 예측 결과를

비교하면, X-12-ARIMA 모형이 실제 값과 유사하게

최대 90%의 정확도로 예측한 것을 확인하였다. <표

2>의 예측값에서 오차의 비중을 의미하는 MAPE(Me

ans Abs. Percent Error)가 6.647685%인 것을 고려하

여 예측값과 실제 발생 건수가 상이하게 나온 데에는

보이스피싱 신고 중 허위신고 즉, 허수의 신고량 누적

과 범죄조직 수의 변화, 보이스피싱 사기 방법의 변화

등을 예상할 수 있다.

<표2> ‘22년 월별 보이스피싱 발생

시뮬레이션 결과

X-12 계절성 조정과 ARIMA를 이용한 보이스피싱

1개년 예측은 2022년 총 27,085.95건의 사건이 발생할

것으로 예측 결과가 나왔다. 이것은 2018년부터 보이

스피싱이 감소한 추세에 의해 보이스피싱 예측 발생

건수가 낮게 나온 것이라 하겠다. 그러나 2021년 보이

스피싱 발생 건수가 30,982건이라는 것을 고려한다면,

보이스피싱이 급격하게 줄어든다고 할 수 없다. 보이

스피싱의 발생 건수는 예년에 비해 줄어든다고 할 수

있으나, 보이스피싱 수법이 진화되고 있어서 피해액은

점점 증가하는 추세이다. 이제는 정량적 발생 수치보

다는 보이스피싱의 수법에 대한 대응책과 예금 인출

과정에서의 보이스피싱을 인식하여 사고를 막는 것이

중요하다.

구분 발생 건수

2022년 1월 2,306.96

2022년 2월 2,297.65

2022년 3월 2,288.54

2022년 4월 2,279.47

2022년 5월 2,270.43

2022년 6월 2,261.43

2022년 7월 2,252.43

2022년 8월 2,243.53

2022년 9월 2,234.64

2022년 10월 2,225.78

2022년 11월 2,216.96

2022년 12월 2,208.17
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5. 결 론

본 연구는 2018∼2021년 발생한 보이스피싱을 X-1

2 계절성 조정과 ARIMA를 통해 1개년을 예측한 결

과, X-12-ARIMA(1, 1, 0)이 가장 적합한 모형이고

보이스피싱의 발생 건수가 27,085.95건으로 최근 5년

보다 적은 건수가 발생할 것으로 예측되었다. 이러한

결과는 상기에서 언급한 보이스피싱 범죄 유형의 변

화에 따른 범죄 수법의 진화라고 판단된다.

X-12-ARIMA를 통하여 2022년 보이스피싱 발생

의 예측 결과 4월까지의 실제 발생 건수와 비교하였

을 때 최대 90% 수준의 정확도를 보였다. 이러한 예

측 결과에 따라 보이스피싱의 발생 건수는 감소하지

만 그럼에도 개인정보의 유출로 발생하는 보이스피싱

범죄의 방법이 발전하는 상황인 것과 예측 결과에 따

라 보이스피싱이 지속적으로 발생하는 상황임을 고려

하면 보이스피싱에 대한 지속적인 대응은 필수적이다.

2011년부터 2021년 동안 보이스피싱으로 인한 피해

규모는 3.2조로 정부 자금이나 개인 자금이 범죄 수익

으로 빠지고 있다[14]. 보이스피싱에 대한 연구의 일

환인 이 연구 결과를 통해서 보이스피싱 범죄 건수의

실태와 미래의 추세를 확인해 범죄 수익성을 차단시

켜 보이스피싱 범죄를 줄이는 데 활용되기를 바란다.

본 연구의 연구한계는 보이스피싱 발생에 있어 영

향을 주는 변수를 포함하지 못한 것이다. 예컨대 보이

스피싱 발생에 영향을 주는 변수를 연구에 포함해 A

RCH나 GARCH 모형으로 보이스피싱 발생 추세에

충격을 줌으로 사회 현상을 반영한 예측 연구를 진행

할 수 있으나, 보이스피싱 발생에 영향을 주는 변수를

찾는 연구가 선행되어야 한다. 추후 연구에는 이런 보

이스피싱에 영향을 주는 변수를 먼저 파악한 후, 사회

현상을 반영할 수 있는 연구로 보완하고자 한다.
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