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요 약

정보기술과 전력 공급 시스템을 결합하여 전력 공급자와 소비자 간의 실시간 정보 교환을 통해 에너지 효율을 극대화하는

스마트 그리드 시스템이 등장했다. 중앙 클라우드 서버와 스마트 그리드 IoT 기기 사이에서 전력 관련 정보 수집 및 데이터

저장 처리하는엣지서버를 활용하여스마트 그리드시스템을 위한 블록체인기반의 사용자인증기법이제안되고있다. 최근, 

스마트 그리드 환경에서 보안을 강화하기 위해 인증 방식이 제안되고 있지만 여전히 많은 취약점이 보고되고 있다. 본 논문은

블록체인을 이용한 엣지 컴퓨팅 기반의 스마트 그리드에서 사용자의 프라이버시와 익명성을 보장하기 위한 새로운 상호 인증

기법을 제시한다. 제안된 방식에서는 키 자료 업데이트 및 폐기와 같은 키 관리의 효율성을 위해 스마트 계약을 사용합니다. 

마지막으로 제안하는 기법이 사용자의 스마트 그리드-IoT 기기와 에지 서버 간의 세션 키를 안전하게 설정함과 동시에 익명

성을 보장함을 증명한다.

A User Authentication Scheme using Blockchain in Smart Grid-based Edge 

Computing Environments

Hakjun Lee*, Youngsook Lee**

ABSTRACT

The smart grid system has emerged to maximize energy efficiency through real-time information exchange between 

power providers and consumers by combining information technology and power supply systems. The authentication 

schemes using blockchain in a smart grid system have been proposed, which utilize an edge server's architecture to 

collect and store electric power-related information and process data between a central cloud server and smart grid-IoT 

devices. Although authentication schemes are being proposed to enhance security in the smart grid environment, many 

vulnerabilities are still reported. This paper presents a new mutual authentication scheme to guarantee users' privacy and 

anonymity in a smart grid based on edge computing using blockchain. In the proposed scheme, we use the smart contract 

for the key management's efficiency, such as updating and discarding key materials. Finally, we prove that the proposed 

scheme not only securely establishes a session key between the smart grid-IoT device of the user and the edge server 

but also guarantees anonymity.
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1. 서 론

정보통신기술과 전력 공급 시스템을 결합하여

전력 공급자와 소비자 간의 실시간 정보 교환을

통해 에너지 효율을 극대화하는 스마트 그리드 시

스템이 등장했다. 인터넷과 연결된 전력공급시스

템 기기를 활용하여 지능형 전력 수요 관리, 신재

생 에너지, 전기차 충전 등이 가능해졌으며 스마

트 그리드 시스템을 다양한 산업과 융 복합하여

신 비즈니스 모델 창출이 가능해졌다[1, 2]. 

  스마트 그리드 시스템과 클라우드 기반 엣지 컴

퓨팅(Edge Computing) 기술을 결합하는 연구가

진행되고 있다. 이를 통해 품질, 신뢰성, 에너지

전송의 유연성 향상과 스마트 그리드 전용 사물인

터넷(IoT) 기기의 이기종성, 이동성, 지리적 분산

성을 극복하고 기기 관리의 효율성을 높여 노드

간의 통신 지연(Latency)을 줄일 수 있다[3]. 

  최근에는 중앙 클라우드 서버와 스마트 그리드

IoT 기기 사이에서 전력 관련 정보 수집 및 데이

터 저장 처리하는 엣지 서버를 활용하여 스마트

그리드 시스템을 위한 블록체인 기반의 사용자 인

증 기법이 제안되고 있다[4, 5]. 사용자 인증 기법

을 통해 스마트 미터 같은 스마트 그리드 IoT 기

기와 엣지 서버 간의 세션키를 수립한다. 세션키

는 사용자의 신분, 전력량, 전력 요금 등 사용자의

민감한 정보를 숨기고 상호 보안 통신을 위해 사

용된다.

  공개키 기반 인증 시스템은 인증서를 발급, 폐

기, 서명, 검증하는 과정에서 오버헤드가 크기 때

문에 제한적인 시스템 자원을 지닌 IoT 기기 기

반 네트워크 환경에서는 적합하지 않다. 최근에는

사용자의 신원 및 키 생성 관련 파라미터와 같은

민감한 정보를 암호화하여 블록체인에 안전하게

저장하고, 키 생성 과정을 스마트 컨트랙트(Smart 

Contract)와 연계한 사용자 인증 기법이 제안되고

있다[6, 7].

  이렇게 스마트 그리드 환경에서 보안성을 강화

하기 위한 인증 기법들이 제안되고 있음에도 불구

하고, 여전히 사용자 프라이버시를 위협하는 취약

점들이 보고되고 있다. 본 논문에서는 이러한 문

제점을 보완하기 위해 블록체인을 이용하는 엣지

컴퓨팅 기반 스마트 그리드 환경에서 사용자의 프

라이버시와 익명성을 보장하는 사용자 인증 기법

을 제안한다. 제안하는 기법에서 사용되는 키 생

성 관련 파라미터 생성, 갱신, 폐기 등의 키 관리

과정은 스마트 컨트랙트를 통해 동작한다. 그런

다음, 제안하는 기법에서 사용자 전력 기기와 엣

지 서버는 상호적으로 안전한 세션키를 수립함과

동시의 익명성을 보장한다는 것을 보여줌으로써

제안하는 기법의 보안성을 증명한다. 

  본 논문의 구성은 다음과 같다. 2장에서 기존

스마트 그리드 환경을 위한 인증 기법의 문제점과

배경 및 관련 지식에 대해 설명한다. 3장에서는

제안하는 인증 기법에 대해 설명한다. 4장에서는

제안하는 기법의 안전성과 성능을 분석하고 5장에

서 결론을 맺는다.

2. 관련연구

2.1 기존 연구의 문제점

  최근 다양한 네트워크 환경에서 사용자 인증 기

법들이 제안되고 있으며[8, 9], 스마트 그리드 환

경에서도 사용자의 프라이버시를 보호하기 위해

많은 연구가 진행되고 있다.

  2015년, Tsai와 Lo는 Bilinear Pairing을 사용

하여 스마트 미터와 전력 공급자 간의 익명 접근

서비스 제공을 위한 키 교환 기법을 제안했다[10]. 

하지만, 이 인증 기법에서는 공격자가 스마트 미

터의 비밀키를 추출하여 사용자의 개인정보를 침

해할 수 있다는 것이 밝혀졌다[11]. 2017년, Wazi

d 등은 스마트 미터의 익명성을 보장하고 패스워

드 및 생체정보를 동적 업데이트할 수 있는 경량

사용자 인증 기법을 제안했다[12]. 하지만, 이 인

증 기법은 악의적이거나 오동작하는 스마트 미터

를 네트워크에서 제외하는 폐기 과정을 지원하지

않는다. 2018년, Mahmood 등은 엣지 컴퓨팅 기

반 스마트 그리드 환경에서 익명성을 보장을 위한

키 교환 프로토콜을 제안했다[13]. 하지만, Liang 
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등은 Mahmood 등의 프로토콜에서 공격자가 스

마트 미터의 비밀키를 유출하여 정당한 사용자처

럼 가장할 수 있다는 것을 보고했다[14].

  최근, Wang 등은 스마트 미터의 비밀키 유출을

방지하고 키 관리의 효율성을 높이기 위해 블록체

인 적용하여 엣지 컴퓨팅 기반 스마트 그리드 환

경에서의 상호 인증 기법을 제안했다[6]. 하지만, 

이 기법에서 공격자는 부채널 공격(Side-channel 

attack)을 통해 스마트 기기에 저장된 비밀키를

추출하고 사용자 가장 공격에 성공할 수 있다. 이

뿐만 아니라 엣지 서버의 ID가 보호되지 않아 공

격자는 블록체인에 저장된 엣지 서버의 키 관련

정보들을 손쉽게 변경할 수 있다.

  스마트 그리드 환경에 블록체인 및 엣지 컴퓨팅

기술이 도입된 환경을 위해 새로운 인증 기법이

계속해서 제안되고 있지만, 이에 대한 취약점 역

시 계속해서 보고되고 있다. 이러한 문제점을 보

완하고 보안성을 강화한 인증 기법이 필요한 실정

이다. 따라서, 본 논문에서는 Wang 등이 제안한

스마트 그리드 환경을 기반으로 스마트 미터와 엣

지 서버의 익명성을 보장하고 안전한 키 세션키

수립을 할 수 있는 새로운 인증 기법을 제안한다.

 

2.2 Bilinear Pairing

  을 위수(Order)가 소수(Prime) 인 덧셈군

(Additive Group)이라 두고 를 동일한 위수 

의 곱셋군(Multiplicative Group)이라 할 때

  ×→는 다음과 같은 성질을 만족하면

Bilinear Pairing이라고 한다.

  ① Bilinearity : 생성자(Generator) 

 ∊와 ∀∊ 
에 대해, 

    
이다.

  ② Non-degeneracy :  ≠을 만족하

는  ∊가 존재한다.

  ③ Computablity : 모든  ∊에 대하여

 를 효율적으로 계산할 수 있다.

  본 논문에서는 타원곡선 상에서   이 주

어졌을 때 를 계산하는 ECDH(Elliptic Curv

e Diffie-Hellman)문제를 기반으로, 제 3자간 상

호 인증을 위하여 ∊과 ∊ 
인

  가 주어졌을 때  를 계산하는 B

DH(Bilinear Diffie-Hellman Problem) 문제를

사용한다[15]. 

2.3 네트워크 모델

  본 논문에서 소개하는 스마트 그리드 네트워크

환경에는 등록 기관(Register Authority, RA), 스

마트 미터 (Smart Meter, SM), 엣지 서버(Edge 

Server, ES)로 구성된다.

  ① : 는 전력 공급자이며 모든 스마트

그리드 시스템 참가자의 신뢰기관이다. 는 스

마트 컨트랙트를 사용하여 의 ID, 키 갱신 및

폐기 등 네트워크 참가자를 관리할 수 있는 권한

갖는다.

  ② : 은 사용자의 에너지 소비량 같은

전력 관련 정보를 에게 보고한다. 일반적으로

은 지리적으로 가장 가까운 와 연결된다.

  ③ : 는 으로부터 정보를 수집할 뿐만

아니라 제어를 할 수도 있다. 데이터 저장 및 처

리를 담당하는 중앙 클라우드 서버와 연결되어 있

으며, 과의 인증을 수행하기 위해 블록체인 네

트워크에도 연결되어 있다.

 

2.4 스마트 컨트랙트

  블록체인상에서 키 생성을 위한 정보들을 관리

한다. 블록체인에 기록되는 정보들은 사용자에게

키를 발급, 갱신, 폐기를 위하여 사용되며 이러한

과정은 스마트 컨트랙트를 통해 수행된다. 스마트

컨트랙트 알고리즘은 키 관련 정보 테이블을 관리

하는 작업을 수행할 때 호출된다. 블록체인을 기

반으로 키 관련 정보들을 관리하기 때문에 통신

참가자들의 익명성을 보호하고 효율적으로 비동기

문제들을 방지할 수 있다. 본 논문에서 제안하는

기법은 (그림 1)에 설명된 스마트 컨트랙트 알고

리즘을 사용한다.
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(a)

(b)

(c)

(d)

(그림 1) Algorithm of smart contract used in t

he proposed scheme. (a) Key material initializa

tion, (b) Key material update, (c) Query for ke

y material and (d) Revocation of key material

3. 제안 기법

  본 장에서는 블록체인을 이용한 엣지 컴퓨팅이

적용된 스마트 그리드 환경에서 세션키를 안전하

게 생성하기 위한 새로운 인증 기법을 제안한다. 

제안되는 인증 기법은 Wang 등이 제안한 인증

기법과 동일한 방식으로 등록, 인증, 갱신 및 폐기

단계 등 3단계로 구성된다. 아래 (그림 2)는 제안

한 기법 중 인증 단계를 나타낸다.

3.1 Systen Setup

  시스템 설정 과정에서 는 자신의 비밀키와

공개 파라미터를 생성하기 위해 다음과 같은 작업

을 수행한다. 는 위수가 소수 인 타원 곡선

 상에서 가 생성자인 덧셈 순환군 를 선

택한다. 그런 다음, 보안 파라미터가   log인

2개의 일방향 해시 함수  →와

 →를 선택한다. 그런 다음, 비밀

키 ←
를 선택한 뒤 공개키  ⋅를

계산한다. 마지막으로 를 안전한 메모리 공간

에 보관하고 공개 파라미터     를

배포한다. 

3.2 Registration Phase

  등록단계에서 와 는 보안 채널을 통해

에 등록하고 블록체인상에서 상호 인증을 위

해 사용할 공개 파라미터와 비밀 파라미터를 발급

받는다.

3.2.1 Registration Phase of EU

  ① 는 자신의 아이디 와 패스워드 
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를 선택한 후 등록 요청 메시지를  와

를 함께 에게 전송한다. 이를 수신

한 는  가 사전에 등록되어 있었는지 확

인한다. 는    , 

 ,  ⊕  ,  

를 계산한 다음 키 관련 정보들의 만료 기한

를 설정한다. 그런 다음, Algorithm 2를 이용

하여 

    를 호출

한다. 즉, 블록체인에 의 키 관련 정보

  이 등록된다. 마지막으로, 는

와 를 에게 전송한다. 

  ② 는 수신한 파라미터 와 를 메모

리에 저장한다.

3.2.1 Registration Phase of ES

  ① 는 자신의 를 에게 전송한다. 이

를 수신한 는 가 이미 등록되어 있는지 확

인한다. 등록되지 않은 라면, 는

 와  ⋅


⋅을 계산하고

를 에게 전달한다.

  ② 에게 비밀 파라미터를 수신한 는 이

를 안전하게 메모리에 저장한다.

3.3 Authentication Phase

  ① 는 먼저   , ′ 
⊕를 계산한 다음, 와 ′
가 동일한지 검사한다. 만약 두 값이 같지 않으면, 

로그인 단계를 종료한다. 그렇지 않으면 는

난수  ∊
를 선택하고, ,  

,  ⋅, 

 ⋅⋅ ,  

 ,  ⊕를 계산한다. 그런 다음, 

인증 요청 메시지     를

에게 전송한다.

  ② 을 수신한 는 
 와

′ ⊕
를 계산한다. 이를 통해 얻은

′를 이용하여 

′ 를 호출하

면 블록체인에 저장된 인증용 파라미터

  를 수신하게 된다. 먼저 를

확인하여 수신한 파라미터들의 유효기간을 검사한

다. 파라미터들이 유효하면 는 



인지 검사한다. 만약 두 값

이 같으면 는 난수  ∊
를 선택하고

 ⋅,  ⋅,   


,  

를

계산한다. 그런 다음  〈  〉를
에게 전송한다.

  ③ 는 자신의 를 이용하여

 
 를 계산하고 

⋅를 구

한 다음 세션키  

를 도출해낸다. 도출한 세션키의 유효성

을 확인하기 위해  
인지 검

사한다. 이 검사가 통과하면 와 는 성공적

으로 세션키를 공유한 것이다. 

3.4 Revocation Phase

  의 키 관련 정보들에 대한 가 만료되었

거나 보안적인 이유로 가 에 재등록해야

하는 경우가 있다. 이때 공개키와 비밀 파라미터

들을 새로 갱신하기 위한 업데이트가 필요하다. 

이를 위해 는 스마트 컨트랙트 알고리즘



   를 호출

하여 새로 갱신한 정보들을 블록체인에 등록한다.

  는 의 악의적인 행동을 탐지하게 되면



을 이용하여 폐기 트랜잭션을

생성한다. 이를 통해 키 관련 정보인

  를 삭제한다. 또한, 가 스마

트 그리드 시스템에 더 이상 참여하지 않아 키 관

련 정보 폐기를 위한 요청할 때에도 는 동일

한 방법으로 관련 정보들을 삭제한다. 
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4. 검증

4.1 보안 분석

4.1.1 Mutual Authentication

  Authentication phase에서 공격자가 공개 채널

상에서 메시지 을 도청하더라도, 정당한 만

이 자신의 비밀키를 이용하여 다음 식 (1)과 같이


 를 계산할 수 있다.

 

 ⋅


⋅ ⋅⋅⋅

 
⋅


⋅⋅⋅







  

                                         (1)

  이렇게 성공적으로  값을 계산한 만이

를 복호화하여 를 얻을 수 있다. 이때,  

는 

 알고리즘을 통해 블록체

인으로부터 사용자의 키 관련 정보들을 얻는 데

사용된다. 그런 다음, 는 
값 검증을 통해 블

록체인에 등록된 정당한 사용자인지 검증하는 데

사용되므로 본 논문에서 제안하는 기법은 상호 인

증을 보장한다.

4.1.2 Session key agreement

  공격자가 세션키를 계산하기 위해서는 두 개의

난수 와 가 필요하다. 하지만 이 두 개의 값은

공개채널을 통해 직접 전송되지 않으며 ECDH문

제 아래에서 보호된다. 와 가 세션키를 수

립하기 전에, 는  
 를 생

성하여 에게 전송한다. 는   


를 계산하여 와 동일한지 검사한다.  

          

   ⋅ ⋅ ⋅⋅          (2)

식 (2)가 위와 같이 만족하므로, 복호화 연산을 통

(그림 2) Authentication phase of the proposed scheme
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해 유효한 
값을 계산한 정당한 만이 자신의

세션키 검증 값 를 생성하여 와 키 합

의를 달성할 수 있다.

4.1.3 Anonymity

  와 의 ID가 노출되면 공격자는 가장 공

격 또는 의 키 정보를 변경하려는 공격을 시

도 할 수 있다. 이로부터 보호하기 위해 제안하는

기법에서는 실제 ID를 직접적으로 노출하지 않고

 와  와 같이 해시화

한다. 따라서, 제안한 기법은 익명성을 보장한다.

4.1.4 Untraceability

 인증단계에서 공개 채널을 통해 전송되는 메시지

과 를 공격자가 도청할 수 있다. 하지만 여

기에 포함되어 있는 , , , , , 

에는 매 세션마다 변하는 난수가 포함되어

있다. 따라서, 공격자는 메시지 과 를 통해

사용자의 행동을 추적할 수 없으므로 제안하는 기

법은 비 추적성을 제공한다.

4.1.5 Perfect forward secrecy

  전방향 안전성을 만족하기 위해서는 각 세션의

세션키들의 관계를 공격자가 유추할 수 없어야 한

다. 제안하는 기법에서 생성되는 세션키는 매 세

션마다 변하는 난수가 포함되어 있다. 만약 비밀

파라미터들이 노출되어 공격자가 이전 세션의 세

션키를 알아내려고 하더라도, 공격자가 난수를 얻

기 위해서는 ECDH 문제를 해결해야 한다. 따라

서, 공격자는 ECDH문제를 해결하기 어려우므로

제안한 기법은 전방향 안전성을 만족한다.

4.1.6 Resistance to the stolen-device attack

  공격자가 스마트 그리드 IoT 디바이스를 임의

로 획득하거나 탈취하여 이로부터 와 값을

추출했다고 가정하자. 공격자는 디바이스 탈취 공

격을 통해 로 가장하기 위해서는  또는

가 필요한데 이는 해시화되어 보호되고 있다. 

즉, 공격자는 에 저장되어 있는 파라미터들을

추출하더라도 의 민감한 정보를 알아낼 수 없

으므로 제안된 기법은 디바이스 탈취 공격으로부

터 안전하다.

4.1.7 Resistance to the user impersonation 

      attack

  제안하는 기법에서 는 자신이 유효한 

를 계산할 수 있다는 것을 보여줌으로써 에게

자신의 신분을 증명한다. 5.6절에서 설명했듯이

공격자가 로 위장하기 위해서는 사용자의 

와  필요하다. 하지만, 공격자는 이를 계산할

수 없으므로 제안하는 기법은 사용자 위장 공격으

로부터 안전하다.

4.1.8 Resistance to the replay attack

  제안하는 기법에서는 의 타임스탬프 와

의 타임스탬프 를 이용하여 각 단계마다

메시지를 검사한다. 공격자가 메시지 과 를

도청 또는 가로채 재전송하더라도 타임스탬프 값

을 검사하기 때문에 세션이 종료된다. 따라서 제

안하는 기법은 재전송 공격으로부터 안전하다.

4.1.9 Resistance to the denial-of-service 

      attack

  제안하는 기법에서는 인증 단계에서 는

값을, 는 를 값을 유효하게 계산할 수

있는지 검사하여 값이 다를 경우 세션을 종료한

다. 따라서 제안하는 기법은 서비스 공격으로부터

안전하다. 

4.2 성능 분석

  본 장에서는 스마트 컨트랙트를 적용한 관련 연

구인 Wang 등이 제안한 인증 기법과 성능 분석

을 실시한다. <표 1>은 등록단계와 인증단계별로

와 가 수행하는 연산량을 비교한다. 는
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일방향 해시 함수이며 는 대칭키 암호화, 는

Bilinear Paring, 는 타원곡선에서의 곱셈 연

산을 의미한다. 본 논문에서 제안하는 방식과 Wa

ng 등이 제안한 방식과 비교할 때 , ,  

각각의 연산량에서 제안한 방식이 상대적으로  

연산 횟수가 적지만, Bilinear Paring 연산이 추

가되면서 전체적으로 비슷한 연산 소모량을 가지

는 것을 알 수 있다.

5. 결론

본 논문에서는 기존 스마트 그리드 환경에서의

인증 기법의 취약점을 파악하고 보안성을 강화하

기 위해 블록체인에서 동작하는 스마트 컨트랙트

를 적용한 새로운 인증 기법을 제안했다. 기존 관

련 연구에서 보고되었던 취약점인 디바이스 탈취

공격을 통한 사용자 가장 공격을 방어하고, 갱신

및 폐기 과정을 지원하기 위해 스마트 컨트랙트를

적용했다. 또한, 기존 스마트 컨트랙트를 적용한

관련 연구에서 사용자의 ID가 노출되어 키 관련

정보들이 악의적으로 변경될 수 있다는 문제점 또

한 해결하였다. 안전성 분석을 통해 제안된 기법

이 익명성, 상호 인증, 전방향 안전성을 만족함과

동시에 디바이스 탈취 공격에 안전함을 증명했다. 

본 논문에서 제안하는 기법과 성능 측면에서 Wa

ng 등이 제안한 기법과 비교하여 거의 동등한 연

산 소모량을 갖는다는 것을 보였다. 따라서 본 논

문에서 제안하는 기법은 실제 스마트 그리드 환경

에서 사용자의 프라이버시를 보호함과 동시에 성

능적 측면에서 효율적으로 사용될 수 있다.
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