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머신러닝 기반 안면인식 기능을 포함한 비접촉 잠금장치 설계 및 개발★
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요 약

감염질병의심각한확산으로인해방역의중요성이점점커지고있다. 또한방역이슈가없는언택트산업에대한관심도늘

어나고있다. 본논문에서는등록된사용자의얼굴을인식함으로써비접촉방식으로출입을통제하는비용효율적인라즈베리파

이기반도어락시스템을설계하고개발한다. 우선, OpenCV의 Haar-based cascade를사용하여매우단순한특징들을조합하여

객체를 찾고, 얼굴 인식을 진행한다. 그리고 LBPH (Local Binary Pattern Histogram)을사용하여이미지의 질감을 이진화하여

특징을찾아낸다. 라즈베리파이 3B+ 보드, 초음파센서, 카메라모듈, 모터등으로언택트도어락하드웨어를구현하고, 얼굴인

식및매칭알고리즘을포함한소프트웨어를기반으로약 500장의이미지데이터를학습시켜실험한결과, 최대 85.7%의인식률

을 보이며 사용자를 구분하는 성능을 검증할 수 있었다. 또한, Haar-cascade 알고리즘 성능의 광원에 대한 영향성을 파악하여

그 개선 가능성을 살펴보았다.

Design and development of non-contact locks including face recognition    

function based on machine learning

Yeo Hoon Yoon*, Ki Chang Kim**, Whi Jin Jo***, Hongjun Kim****

ABSTRACT

The importance of prevention of epidemics is increasing due to the serious spread of infectious diseases. For prevention of 

epidemics, we need to focus on the non-contact industry. Therefore, in this paper, a face recognition door lock that controls 

access through non-contact is designed and developed. First very simple features are combined to find objects and face 

recognition is performed using Haar-based cascade algorithm. Then the texture of the image is binarized to find features using 

LBPH. An non-contact door lock system which composed of Raspberry PI 3B+ board, an ultrasonic sensor, a camera module, 

a motor, etc. are suggested. To verify actual performance and ascertain the impact of light sources, various experiment were 

conducted. As experimental results, the maximum value of the recognition rate was about 85.7%.
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1. 서 론

1.1 연구 배경 및 목적

  코로나 19로 인해 사회 전 분야에 걸쳐 방역의 중

요성이 점점 커지고 있다. 하루에도 많은 감염자가 나

오고 있는 등 감염병의 심각한 확산으로 방역에 대한

관심도 더불어 높아지고 있다. 코로나 19의 경우, 아

직 치료법이 없고 접촉을 통해 감염되므로 전파 위험

이 크다. 이에 각종 제품 및 서비스에 대한 비접촉 대

안들이 실험적으로 제안되고 있다.

  바이러스는 손에 의해 옮겨지는 경우가 대부분이고, 

문고리의 경우 접촉 횟수가 많아 향균 필름을 부착하

거나 소독액을 정기적으로 분사하는 등 오염을 방지

하고자 하는 노력이 이루어지고 있다. 특히, 도어락의

경우는 비밀번호를 눌러야 하는 등 접촉 빈도가 더

높으므로 이에 대한 대비가 필요하다.

  한편, 머신러닝은 다수의 데이터를 입력하여 보다

정확한 모델을 만드는 기술로 얼굴 인식 및 분류 등

을 포함한 이미지 분석 분야에 있어서 많이 활용되고

있고 그 성능이 뛰어나다[1]. 

  이러한 머신러닝의 성능과 함께 접촉을 최소화할

수 있는 대안으로 얼굴 인식과 접목하여 본 연구를

제안하였다.

1.2 얼굴인식 관련 연구

  머신러닝 기술에 속하는 Haar-cascade는 특징 기

반의 객체 식별 알고리즘이다. 구별하고자 하는 객체

가 있는 사진(Positive Data)들과 구별하고자 하는 객

체가 없는 사진(Negative Data)들의 어두운 부분과

밝은 부분의 픽셀들을 계산하여 특징을 추출하는 알

고리즘이다. (그림 1)에서는 유사 특징을 이용한 객체

식별 방법이 표현되어 있는데 검정 부분은 뺄셈을, 흰

색 부분은 덧셈을 하여 총 합을 계산한 후, 이를 이용

하여 특징을 검출한다. (그림 2)은 Haar-cascade 알고

리즘의 객체 판단 절차이며 얼굴 검출에는 3가지 종

류의 필터를 사용한다. 1단계에서 1개의 필터, 2단계

에서 5개의 필터, 3단계에서 총 20개의 필터를 이용하

여 검출한다. 최종적으로 검출된 이미지를 얼굴 데이

터로 사용하게 된다[2]. Haar-cascade는 얼굴과 눈, 

미소와 같은 표정 등을 감지함과 동시에 사물도 감지

하는데 횡단보도 식별, 자동차 번호판 검출 등 학습하

는 객체에 따라 다양한 방식으로 사용한다[3]. 본 시

스템에서는 목적에 맞게 얼굴 검출 알고리즘을 사용

한다[4].

Haar-cascade는 이미지의 밝기 차를 이용하기

때문에 밝기 차가 특징적인 이미지는 특징을 잘

검출하는 장점이 있지만 특징의 크기 차이가 심하

지 않으면 검출이 약한 단점이 있다. 또한 연산량

이 많으며 화질의 성능이 향상될수록 계산하는 범

위가 증가하여 연산 시간이 대폭 증가한다. 더불

어 각도, 노출도에 대한 제약이 존재한다.

  LBPH 알고리즘은 영상의 질감 분류를 위해

Haar-cascade의 특징을 이용하는 패턴 기법이다. 

LBP 패턴은 객체를 분별력 높게 표현이 가능하기 때

문에 얼굴 인식, 표정 인식, 영상 인식 등에 널리 이용

되고 있다[5]. (그림 3)은 이진 패턴 원리에 대한 그림

(그림 2) Haar-cascade 알고리즘 객체 판단 절차

(그림 1) Haar 유사 특징을 이용한 객체 식별 방법
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이다. 먼저, 3×3 셀 내에서 중심에 위치하는 픽셀이

임계치가 되어 이웃하는 8개의 픽셀들과 서로 크기를

비교한다. 가운데 픽셀이 54이므로 임계치가 54가 되

며 이웃하는 픽셀 값이 54보다 크거나 같으면 1이 되

고 작으면 0이 되는 원리이다. 8개의 이진화된 숫자는

하나의 특징이 되고, 이미지 한 장에 대한 데이터가

된다. 분류된데이터는사용자의정보로사용한다.

  본 연구에서는 Raspberry PI 3B+ 보드에 카메라 모

듈을 장착하여 다양한 얼굴 이미지를 획득하고

Haar-cascade 알고리즘을 이용하여 이진화한 이미지

를 안면인식 데이터로 사용하여 학습을 시킨 뒤, 인식

이 되는 경우 자동 개폐가 가능한 시스템을 설계 및

개발한다.

  2장에서는 안면인식 도어락 시스템을 설계하고, 

구성한 내용에 대해 기술한다. 3장은 구현된 시스

템을 여러가지 조건 하에서 실험하여 인식 성능을

검증한 내용을 실었다. 4장에서 결론 및 향후 연

구에 관한 내용을 기술하면서 끝맺는다.

2.안면인식 도어락 시스템 설계 및

구현

  안면인식 도어락은 Raspberry PI 재단에서 제공하

는 라즈비안 운영체제(Raspbian OS)를 사용한다. 라

즈비안 운영체제는 데비안 계열의 리눅스이며 SD카

드에 설치 후 Raspberry PI에서 사용한다. 카메라 모

듈을 장착하고, 얼굴을 탐지해줄 Haar-cascade 알고

리즘을 포함하여 영상 처리를 위한 OpenCV 라이브러

리, GPIO(General-Purpose Input/Output) 사용을 위

한 WiringPi, RaspiCam 등의 라이브러리를 설치한다. 

Raspberry PI 보드 내 서버는 C++ 언어로 개발하고, 

g++ 컴파일러를 사용하여 컴파일한다. 얼굴 탐지 및

인식은 Python 언어를 사용하며 Thnonny 통합 개발

환경을 통해 개발한다. 모바일 앱은 안드로이드 스튜

디오를 이용하여 Java 언어로 개발한다.

   안면인식 도어락 시스템의 전체 동작 개요도는

(그림 4)와 같으며 2.1절과 2.2절에서 자세하게 기술한

다. 

(그림 3) 이진 패턴 원리

(그림 4) 안면인식 도어락 동작 개요
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2.1 하드웨어

  안면인식 도어락 시스템은 (그림 5)와 같이

Raspberry PI 3B+ 보드에 부저, 모터, 카메라, 초음파

센서를 장착하여 구성한다.  부저 센서는 비인가 접근

자로 판단 시 경보음을 발생하는 역할을 수행하며 모

터는 잠금 장치의 개폐를 조작하는 역할을 한다. 또한

이미지 획득 및 인식을 위한 카메라 모듈이 있으며

초음파 센서는 2개가 장착되어 있다. 하나의 초음파

센서는 사람의 접근을 인지하는데 사용하며 나머지

하나의 센서는 문의 열림 상태와 닫힘 상태를 확인하

기 위한 용도로 사용한다.

(그림 5) 안면인식 도어락 하드웨어 구성도

  (그림 6)과 (그림 7)을 참고한다. 초음파 센서는

Raspberry PI 3B+ 보드의 5V 전원에 연결되며 모터

는 3.3V 전원으로, 부저는 GPIO 핀을 통해 제어한다.

 GPIO와 핀을 이용 시에는 3.3V 이상으로

GND(Ground)에 접지 시 보드 내부가 탈 수 있으므

로 3.3V 이상을 사용하는 센서들은 저항을 사용한다.

(그림 7) Raspberry PI 3B+ 보드 핀 맵

 

부품 모델명
사용 개수,

동작 전압

부저 센서 · 1개, 3.3V

서보 모터 SG901 1개, 3.3V

초음파 센서 HC-SR04 2개, 5V

카메라 센서
8MP Sony IMX

219
1개, 5V

<표 1> 시스템 부품 및 동작 전압

부품 GPIO Pin 저항 개수

부저 센서 21 ·

서보 모터 26 3㏀

초음파 센서

× 2

trig : 22, 28 

 echo : 23, 27
3㏀× 2

<표 2> 안면인식 도어락 시스템 부품과의 연결

(그림 6) 센서 회로도
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2.2 소프트웨어

  안면인식 소프트웨어는 (그림 8)과 같은 순서로 실

행된다.

Step1. OpenCV를 이용하여 Face_Detector를 실행한

다.

Step2. Face_Detector는 Haar-cascade 알고리즘을 이

용하여 얼굴을 감지한다. 감지된 얼굴 이미지

는 Dataset 디렉터리에 저장한다.

Step3. Dataset에 저장된 얼굴 이미지 데이터들을

LBP 알고리즘 실행 모듈로 전달한다.

Step4. 이진화된 특징을 추출하여 yml 파일형식으로

변환한다.

Step5. 추출된 특징 파일들은 Training 디렉터리에 저

장한다.

Step6. Training 디렉터리 내 yml 파일에 저장된 특

징들과 실시간으로 감지되고 있는 이미지의

특징들을 서로 비교하여 얼굴 인식을 진행한

다.

(그림 9) 모바일 어플리케이션 동작 흐름도

  

  사용자용 모바일 어플리케이션은 Android Studio 

2020.3.1. 버전에서 제작하였고, 그 동작 순서를 살펴

보면 다음과 같다.

① App 실행 시 ID/PW를 입력받는다.

② 로그인 계정이 관리자(admin) 계정인지 일반 회원

(user) 계정인지 판단한다.

③ 관리자 계정으로 로그인 시 회원가입(regist)과 계

정 삭제(deregist) 기능을 수행한다.

④ 일반회원 계정으로 로그인 시 도어락의 개폐 기능

을 수행한다.

  또한 모바일 어플리케이션 없이도 자동으로 얼굴인

식 및 도어락 개폐를 수행할 수 있는 본 시스템의 소

프트웨어는 다음과 같이 동작한다. 우선, 문을 개폐하

기 위한 권한을 얻기 위해 관리자 계정으로 접속하여

회원가입을 진행한다. 사용자의 얼굴 이미지를 얻는

다. 이때, 얼굴 이미지 데이터는 (그림 8)의 이미지 모

델링 흐름도에 따라 학습하고, 인식한다. 이처럼 회원

가입된 사용자는 스마트 폰을 통해 도어락의 개폐를

작동시킬 수도 있고, 스마트 폰을 이용하지 않고 안면

인식 도어락 시스템에 접근 후 얼굴 인식을 통해 자

동 도어락 개폐 작동이 가능하다(그림 10).

(그림 8) 이미지 모델링 흐름도
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(그림 10) 안면인식 도어락 동작 흐름도

Step1. 초음파 센서는 사람의 접근을 감지하기 위해

상시 작동하여 거리를 감지한다.

Step2. 초음파 센서에서 획득한 거리 데이터가 일정

거리 이하인 경우, 즉 사람의 접근이 감지되는

경우 Step3를 수행한다.

Step3. 카메라 모듈을 통해 이미지를 획득한다.

Step4. 카메라 모듈에서 획득한 이미지를 기학습된 데

이터 셋과의 비교를 통해 인가된 사용자로 판

단이 되면 모터를 구동하여 문을 개폐한다. 만

약 비인가된 사용자라면, 부저 센서를 동작시

켜 경보음을 발생한다.

  (그림 9)의 흐름도를 참고한다. ①의 과정에 해당하

는 어플리케이션의 인터페이스는 (그림 11)이며 로그

인 계정이 관리자에 해당하면 (그림 12)를 보여준다.  

(그림 12)의 열기/닫기는 문의 개폐를 동작하며 삭제

버튼을 누를 시 회원가입이 되어있는 회원의 목록이

등장하며 삭제하고자 하는 회원의 정보를 삭제할 수

있다. 등록 버튼을 누를 시엔 (그림 13)의 인터페이스

를 보여주며 새로운 회원의 가입이 가능하다. 이는 ③

의 과정에 해당하며 관리자 계정과 반대로, 일반 계정

으로 로그인 시 (그림 14)의 인터페이스를 보여주며

문의 열기/닫기 기능을 수행할 수 있다. 이는 ④의 과

정에 해당한다.

ID

PW

LOGIN

(그림 11) 앱 초기 화면

 

닫기열기

삭제등록

로그아웃

(그림 12) 관리자 계정

화면

사용할 ID
사용할 PW

회원 가입

뒤로가기

(그림 13) 회원가입 화면

 

닫기열기

로그아웃

(그림 14) 이용자 기능

화면

2.3 시스템 구현

  <표 3>은 (그림 9)와 (그림 10)의 각 흐름도에 따

라 접근방식을 구현한 자료이다. 접근 감지와 사용자

확인은 (그림 10) 흐름도의 Step1 ~ Step4의 과정이며
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앱 회원가입과 문 개폐 조작은 (그림 9) 흐름도의 ①,

②,④ 과정이다.

  

  <표 4>는 (그림 9)의 흐름도에서 회원가입 시

ID/PW을 입력받은 뒤 해당 사용자에 대한 얼굴 데이

터를 획득하는 과정이다. 이는 (그림 8)의 이미지 모

델링 과정인 Step1 ~ Step5을진행한다. Step2 과정에

서 파란 네모박스의 얼굴 사진을 Dataset에 저장한

뒤 절차에 맞게 진행한다. 

  <표 5>는 (그림 10) 흐름도의 절차를 구현한 화면

이다. 사람이 접근하면 Face_recognition을 실행하여

(그림 8)에서 생성한 yml 파일에 저장된 특징들과 비

교한다. 저장된 특징들과 영상에서 연산한 특징들을

비교하여 인식률(%)로 나타낸다.

3. 성능 평가

3.1 인식률 실험

  학습용 이미지를 추출 시 사용하는 해상도와 학습

데이터의 개수에 따른 알고리즘 성능(인식률)을 비교

한다. 실험에서 진행한 해상도는 320×240, 640×480, 

1280×960이며각해상도마다학습데이터를 50장, 

100장, 300장, 500장으로개수를달리하여실험하

였다. <표 6,7,8>은 형광등 아래에서 얻은 학습

접근 감지 사용자 확인

앱 회원가입 앱을 통한 문 개폐

<표 3> (그림 9),(그림 14) 흐름도 구현

<표 4> (그림 8) 회원가입 시 얼굴 데이터 획득 과정

<표 5> 얼굴 인식 과정
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데이터와 <표 9>는 배경이 어둡고, 전면에 광원

이 위치한 학습 데이터를 이용하여 실험을 수행하

였다. 학습 데이터의 획득 조건을 다르게 함으로

써 픽셀의 밝기 차를 이용하는 Haar-cascade 알

고리즘성능에미치는영향을살펴보았다.

  <표 6,7,8>의 실험 결과를 참고한다. 320×240 

해상도에서 학습 데이터가 많아질수록 인식률이 증가

하였다. 하지만 높은 수준의 인식률을 보이지는 못하

며 3∼40% 수준의 인식률을 나타냈다. 반면 640×480 

해상도에서는 학습 데이터가 많아지는 것과 별개로

50∼60% 수준의 인식률을 보였다. 또한 1280×960 해

상도에서도 학습 데이터 개수가 올라가는 것과는 별

개로 65∼75% 수준의 인식률을 보인다.  학습 데이터

개수가 많아져도 인식률이 낮은 이유는 형광등 아래

에서 얻은 조건의 데이터로는 높은 인식률을 보여주

기에 필요한 자세한 특징들의 검출이 어려워 일정 수

준의 인식률만을 보여준다.  이는 LBP 알고리즘의 단

점 중 하나이며 지역 이진 패턴에서 1차 밝기 패턴

변화만을 고려하여 특징을 계산하기 때문에 미세한

특징 변화의 검출에는 실패할 확률이 높기 때문이다

[6].  그렇기 때문에 <표 6, 7, 8>의 학습 데이터는 카

메라의 화면에 빛이 직접적으로 쏘이기 때문에 얼굴

특징을 파악하는데 있어 애로사항이 있는 반면, <표

9>와 같이 뒷 배경이 어둡고 전면에서 빛을 쐬는 학

습 데이터를 이용한 실험에서는 얼굴의 특징을 검출

할 수 있는 특징들이 또렷하게 나오기 때문에 더 많

은 특징들을 잡을 수 있었고 학습 데이터의 개수가

더 적음에도 불구하고 상대적으로 향상된 85.7%의 인

식률을 보인다. 또한 <표 9>의 실험 결과 <표 6,7,8>

에 비해 전체적으로 해상도가 증가함에 따라 향상된

인식률을 보인다. 이는 Haar-cascade 알고리즘이 계

산하는 픽셀이 많아지며 계산하는 특징들의 개수가

많아짐에 따라 세심한 특징들을 잡아낼 수 있기 때문

이다. 하지만 연산량이 증가해 연산시간이 대폭 증가

하는 단점이 있다.

4. 결론 및 향후 연구 과제

  본 논문에서는 코로나 19 바이러스의 확산 방지를

위해 얼굴 인식 기술이 적용된 안면인식 도어락 시스

템을 설계 및 개발하였다. 안면인식 도어락 시스템을

구현하여, 학습 데이터 개수와 학습 데이터(이미지)의

해상도(픽셀)을 변경해가면서 그 성능을 검증하였다. 

Haar-cascade 알고리즘 성능에 좋지 않은 영향을 미

치는 광원 조건 하에서는 높은 해상도 1280×960에서

실험을 진행하였을 때에도 인식률이 최대 75.26%밖에

나오지 않았지만, 뒷 배경이 어두우며 전면에 광원이

있는 경우에는 최대 85.7%의 인식률을 확인할 수 있

었다.

해상도 인식률 평균 모델링 시간
320×240 3.16% 15.55초
640×480 53.70% 40.15초

1280×960 75.26% 108.01초

<표 6> 형광등 아래에서 얻은 학습 데이터 100장을

이용한 실험 결과

해상도 인식률 평균 모델링 시간

320×240 20.23% 96.60초

640×480 51.73% 82.17초

1280×960 68.97% 311.18초

<표 7> 형광등 아래에서 얻은 학습 데이터 300장을

이용한 실험 결과

해상도 인식률 평균 모델링 시간

320×240 37.23% 132.56초

640×480 55.93% 198.76초

1280×960 71.83% 702.82초

<표 8> 형광등 아래에서 얻은 학습 데이터 500장을

이용한 실험 결과

해상도 인식률 평균 모델링 시간

320×240 41.5% 13.983초

640×480 66.3% 27.333초

1280×960 85.7% 61.833초

<표 9> 배경이 어둡고 전면에 광원이 위치한 학습

데이터 50장을 이용한 실험 결과
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  이 같은 연구 결과를 통해 도어락에 광원을 추가로

설치하여 이미지 인식 알고리즘 구동 시 활용함으로

써 밝기 차를 활용하여 인식률을 더욱 더 향상시킬

수 있을 것이며, 인식률과 환경에 따른 예외적인 상황

을 타개하기 위해 다른 얼굴 인식 알고리즘들을 복합

적용할 계획이다. 밝기 차를 이용하는 Haar-cascade 

알고리즘은 환경에 따른 변수가 많으며 특징을 검출

해주는 매개체인 밝기가 색이나 세기가 달라지거나

쏘는 방향이 달라짐에 따라 같은 얼굴일지라도 특징

들이 제각기 다르기 때문이다. 각기 다른 환경에 장점

을 가지는 얼굴 인식 알고리즘들을 적용한 후 투표방

식을 통해 성능 향상을 꾀하는 연구를 진행한다면 좀

더 정밀한 인식이 가능할 것이다.
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