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사이버 거점을 활용한 위협탐지모델 연구★
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요 약

ICT 기술의 혁신적인 발전에 따라 해커의 해킹 수법도 정교하고 지능적인 해킹기법으로 진화하고 있다. 이러한 사이버 위

협에 대응하기 위한 위협탐지 연구는 주로 해킹 피해 조사분석을 통해 수동적인 방법으로 진행되었으나, 최근에는 사이버 위

협정보 수집과 분석의 중요성이 높아지고 있다. 봇 형태의 자동화 프로그램은 위협정보를 수집하거나 위협을 탐지하기 위해

홈페이지를 방문하여 악성코드를 추출하는 다소 능동적인 방법이다. 그러나 이러한 방법도 이미 악성코드가 유포되어 해킹 피

해를 받고 있거나, 해킹을 당한 이후에 식별하는 방법이기 때문에 해킹 피해를 예방할 수 없는 한계점이 있다. 따라서, 이러한

한계점을 극복하기 위해 사이버 거점을 식별, 관리하면서 위협정보를 획득 및 분석하여 실질적인 위협을 탐지하는 모델을 제

안한다. 이 모델은 방화벽 등의 경계선 외부에서 위협정보를 수집하거나 위협을 탐지하는 적극적이고 능동적인 방법이다. 사

이버 거점을 활용하여 위협을 탐지하는 모델을 설계하고 국방 환경에서 유효성을 검증하였다.

A Study on Threat Detection Model using Cyber Strongholds

Inhwan Kim*, Jiwon Kang**, Hoonsang An***, Byungkook Jeon****

ABSTRACT

With the innovative development of ICT technology, hacking techniques of hackers are also evolving into sophisticated and

intelligent hacking techniques. Threat detection research to counter these cyber threats was mainly conducted in a passive

way through hacking damage investigation and analysis, but recently, the importance of cyber threat information collection and

analysis is increasing. A bot-type automation program is a rather active method of extracting malicious code by visiting a

website to collect threat information or detect threats. However, this method also has a limitation in that it cannot prevent

hacking damage because it is a method to identify hacking damage because malicious code has already been distributed or

after being hacked. Therefore, to overcome these limitations, we propose a model that detects actual threats by acquiring and

analyzing threat information while identifying and managing cyber bases. This model is an active and proactive method of

collecting threat information or detecting threats outside the boundary such as a firewall. We designed a model for detecting

threats using cyber strongholds and validated them in the defense environment.
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1. 서론

적대적 해킹그룹의 공격 위협에 대비하기 위한 최

선의 방안은 적대적 해킹그룹의 활동을 24시간 365일

감시정찰하여 그들의 의도와 활동을 예측하고 선제적

으로 대책을 강구 할 수 있는 능력과 태세를 갖추는

것이다. 선제적 대책 강구는 적대적 해킹그룹에 비용

과 고통을 유발하게 함으로써 공격 위협의 실제 실행

을 지연시키거나 실행 즉시 탐지되어 그들의 목표 달

성을 좌절시킬 수 있는 것이다.

해커의 기술은 방어 시스템보다 앞서 나가고, 방어

체계를 뚫을 새로운 방법을 찾기 위해 노력하고 있으

므로 예방이 가장 중요하다. 이를 위한 방법은 조직의

사이버 위협에 대한 정보를 이해하고 평가한 다음, 해

당 지식을 지속적인 방어 능력 향상에 적용하는 것이

하나의 접근방법이다. 이것은 국가안보 분야의 전통적

인 전력 중에서 정보감시정찰(ISR, Intelligence

Surveillance Reconnaissance)과 같은 기능을 하는 것

이다. 이러한 맥락에서 사이버 위협정보(CTI, Cyber

Threat Intelligence)에 관한 기술적인 분야의 연구는

크게 2가지 분야로 발전되어 왔다[1-3]. 하나는 사이

버 위협정보 공유, 표준화 방법, 분류, 프레임워크 등

으로 이루어져 왔으며[4, 5], 다른 한 분야는 사이버

위협정보를 해킹 피해 사건 조사분석을 통해 추출한

악성코드, 악성코드 경유지, 악성코드 유포 사이트 등

을 정보보호체계에 반영, 차단하는 것으로 발전되어

왔다[6, 7].

다소 적극적인 위협정보 탐지 방법으로는 봇(bot)

형태의 프로그램에 의한 인터넷 홈페이지를 자동으로

방문하여 웹 크롤러를 사용한 악성코드를 추출하는

방법도 상용화되었다[8]. 그러나 이러한 방법도 이미

악성코드가 유포되어 해킹 피해를 받고 있거나, 피해

를 받은 이후에 식별하는 방법이기 때문에 해킹 피해

를 예방할 수 없는 한계점이 있다.

따라서, 이러한 한계점을 극복하기 위해 사이버 거

점을 식별, 관리하면서 위협정보를 획득 및 분석하여

위협을 예측하거나 탐지하는 접근방법이 필요하다.

본 논문에서는 사이버 거점1)을 활용하여 위협탐지

1) 사이버 거점은 해킹그룹의 APT 공격 과정에서 명령

및 통제(C2) 서버와 탈취한 자료를 임시로 보관하는 수집

모델을 제안한다. 이 모델은 방화벽 등의 경계선 외부

에서 위협정보를 수집하거나 위협을 탐지하는 것이다.

따라서, 경계선 외부에서 위협을 탐지하는 적극적인

위협탐지 모델을 설계하고 검증한다.

본 논문의 구성으로 2장에서는 사이버 위협정보 수

집과 탐지에 관한 기존 연구에 대해 알아본다. 3장에

서는 사이버 거점을 활용하여 위협을 탐지하는 모델

을 제안한다. 4장에서는 실험을 통해 제안한 위협탐지

방법의 유효성을 검증하였다. 마지막으로 결론 및 향

후 연구 방향을 논한다.

2. 선행 연구

2.1 사이버 위협정보 및 생산

사이버 위협정보란 수집된 사이버 위협 첩보를

분석 및 평가되고 해석된 것을 의미한다. 파이어

아이에서는 사이버 위협정보를 생성하는 과정을

5단계로 구분하여 CTI 프로세스 라이프사이클이

라고 한다[9]. 가트너는 현존하거나 발생 가능한

위협에 대한 대응을 결정하기 위해 해당 위협에

대한 맥락(context), 메커니즘, 지표, 예상 결과

및 실행 가능한 조언 등을 포함하는 증거기반의

지식으로 정의하고 있다[10].

이러한 CTI는 금융, 공공, IT 등 다양한 분야

에 종사하는 사이버보안 담당자 80.8%가 효과가

있다고 응답한 자료를 SANS의 2019 CTI 보고

서에서 발표하였다[11]. 이에 따라 KyeongHan K

im 등은 OSINT(Open Source Intelligence) 기반

의 활용 가능한 사이버 위협정보 수집 및 연관관

계 표현 시스템을 소개하였다[12].

2.2 사이버 위협탐지를 위한 인지 기술

사이버 위협으로부터 방어하기 위해서는 조직

의 자산을 보호하는 경계선에서 위협을 탐지 및

차단하여야 한다. 이를 위한 첫 번째가 위협을

인지하는 과정이다. 두 번째가 정보보호체계에서

서버 등을 점령한 상태로 활동하는 사이트를 통칭하는 용

어로 사용한다.

※ 이와 별도로 은닉 사이트는 악성코드를 숨겨 놓거나

퍼뜨리는 목적으로 경유지 및 유포지라는 용어로 사용.
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탐지하는 것이며, 세 번째가 탐지됨과 동시에 차

단되어 내부로 침투를 막는 것이다. 이와 관련된

연구로, 보안 이벤트 시각화 기술 조사와 신종

공격기법 및 분석 기술의 현황을 분석하였다[13].

그리고 APT 공격 탐지에 적합한 공격 경로 및

의도 분석 시스템의 구조를 제안하였다[14]. 또

한, 조직의 경계선에 설치된 정보보호체계에서

발생한 위협 이벤트를 수집하여 통계 기반의 상

관관계 분석과 위협경보 간 상호 인과관계를 학

습하는 모델을 구축하여 기계학습 기반의 공격

경로 재구성 및 위협 예측 기술을 제안하였다[1

5]. 이와 같은 기법들은 위협탐지를 위한 인지 능

력 향상을 위한 방법들이라고 할 수 있다.

2.3 사이버 위협탐지 기술

사이버 위협에 대한 방어는 위협을 탐지하여

차단하거나 침해 시도를 거부하는 것이다. 이와

관련된 연구는 주로 경계선에 설치된 정보보호체

계의 기능과 성능을 보강하는 방법과 침해사고

조사 및 분석 과정에서 위협의 실체인 백도어 등

의 악성코드를 식별하여 해시값, 시그니처, IP나

URL 등의 침해지표를 정보보호체계에 반영하는

방법으로 진행되어왔다. 위협정보 탐지 대응 시

간을 모델링하였고[16], 탐지와 대응 효율성을 향

상하는 보안체계 조합형 보안 서비스 모델 등이

연구되었다[17]. 침해사고 탐지 방법을 정의하고,

성능테스트를 통해 효율적인 보안 관제를 위한

방안을 제시하였고[18], VPN 접속자의 원점 IP를

탐지하는 방법을 제시하였다[19]. 또한, 모자이크

전 수행개념을 적용한 능동형 상황 탄력적 사이

버 방어작전을 제안했다[26]. 이러한 연구들은 위

협을 탐지하거나 탐지된 위협에 대한 대응 효율

성을 향상하는 수세적, 수동적 방법들이다.

이에 반해, 능동적 방법은 적대적 해킹그룹이

구축한 사이버 거점을 정찰하여 그들의 목적, 해

킹 기술 수준, 주요 표적, 전술, 무기 등의 위협정

보를 탐지할 수 있다. 따라서 본 논문에서는 사

이버 거점을 활용한 위협탐지 모델을 제안한다.

3. 사이버 거점을 활용한 위협탐지 모델

사이버 거점을 이용한 해킹 유형은 3가지가 있을

수 있다. 첫 번째는 조직적인 해킹그룹에서 해커가 구

축한 C&C 서버에 백도어를 설치한 경우이다. 두 번

째는 피해 웹사이트를 공유하는 것이다. 세 번째는 특

정한 지역이나 산업에 특화된 해커를 공격하여 해당

해커가 구축해 놓은 인프라들을 착취하고 특정한 사

람을 목표로 한다.

일반적으로 이러한 사이버 거점은 통신품질의 신뢰

성, 이용의 편의성, 탐지나 회피 용이성, 장비성능 등

의 가용성 및 방어력이 허술하거나 관심에서 자유로

운 지점 등을 고려하여 구축한다.

3.1 사이버 거점 발굴

적대적 해킹그룹의 공격 위협을 감시정찰하기

위해서는 먼저 사이버 거점을 발굴해야 한다.

이를 위한 쉬운 수동적 방법은 2가지가 있다. 첫

번째는 해킹 피해 사건을 조사분석 과정에서

식별하는 방법이고, 두 번째는 사이버보안 협력

관계의 국내외 기관이나 보안기업으로부터

협조를 받아서 관리하는 방법이 있을 수 있다.

이에 반해, 능동적 방법은 사이버 거점을

적극적으로 찾아서 발굴하는 것이다.

그러면 능동적 방법인 사이버 거점을 어떻게

적극적으로 찾을 수 있느냐의 문제이다. 이것은

적대적인 해킹그룹에서 APT 공격을 위해

대부분의 활동 과정에서 이용하는 VPN 우회

접속 방법을 역으로 이용하는 것이다. 우선

VPN 접속자인지를 확인하는 방법은 VPN

접속자의 원점 IP 탐지 방법을 활용하는

것이다[19]. 이 방법에서 개발한 알고리즘을

이용하면 VPN IP와 원점 IP를 모두 알 수

있으므로 VPN 접속자를 확인할 수 있다. 이

외에도 VPN 서비스 사이트의 주소를 제공하는

제품을 이용하거나 Shodan 등의 도구들을

이용하여 수동으로 구별해 내는 방법도 있다.

적대적 해킹그룹에서 정찰 활동이나 정보수집을

위한 홈페이지 방문자 중에서 VPN 우회

접속자를 추출하여 거점(원점)을 찾는 범위를

한정하여 발굴하는 것이다. 아래 그림은 간략한

절차의 흐름을 나타내는 구성도이다.
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(그림 1) 사이버 거점 발굴 대상추출 절차도

알고리즘 1은 사이버 거점 발굴하기 위해

대상을 추출하는 과정을 나타내고 있다.

<알고리즘 1> 거점발굴 대상추출 알고리즘

begin 
 /* check VPN circumvent connection */
    try to connect to the Web server by
                        unknown users;
    if access method != VPN then exit;
 /* check user authentication */
    else if the approved users == No then
      set as cyber strongholds excavation targets;
 /* check user behavior range */
    else if user behavior range == NORMAL 
       then exit;
 /* whether or not inbound the check lists */
    else set as excavation targets;
 /* extracts list of excavation targets */
    get list of excavation targets;
end
대부분의 사이버 거점 발굴은 수동적인

방법과 능동적인 방법 및 협력체계 등 가용한

모든 방법을 활용하는 것으로 볼 수 있다.

3.2 사이버 거점 관리

사이버 거점에서 탐지하는 위협정보는 공격에

사용되는 무기인 각종 도구이다. 이를 통해 무기

의 정교함 등 기술 수준과 어느 국적의 어떤 해

킹그룹에서 제작한 것인지 등 특성을 가늠할 수

있고, 무기들의 기능을 분류하여 전술적 특성도

유추할 수 있다. 또한 이러한 무기들을 분석하여

방어체계에 선제적으로 반영하여 적대적 해킹그

룹의 노력을 무위로 돌릴 수 있다. 이와 같은 상

황에서 적대적 해킹그룹은 공격 목적을 달성하

기 위하여 노출된 무기를 대체하는 무기 개발

또는 새로운 전술을 수립하는 등의 추가적인 준

비시간과 소요 비용 증가를 초래한다. 또한, 사

이버 거점에서 적대적 해킹그룹이 탈취한 자료

를 저장해 둔 것을 획득한다면 이들이 노리는

것이 무엇인지 대략 유추할 수 있다.

따라서 사이버 거점을 관리하기 위한 기본적

인 항목은 IP, URL 등 어디에 있는 것인지가 파

악되어야 하고, 접속할 수 있는 계정과 패스워드

는 필요한 것인지 그리고 필요한 것이면 무엇인

지가 명확해야 한다. 그리고 거점의 상태 등이

포함되어야 한다. 구체적인 항목은 표 1과 같이

구성할 수 있고, 추가나 구체화 관리할 수 있다.
<표 1> 사이버 거점 관리 항목

구분 주 항목 보조 항목
접속정보 IP, URL 브라우저, FTP 등
계정정보 계정명 패스워드
점검정보 설치파일 정상 유무 등 변형 여부 확인
주의사항 새로운 도구 설치 여부 삭제나 접근금지
거점상태 정상 또는 일시 불가 등 폐쇄 또는 이전 등

기타 확인 주기 등

3.3 사이버 거점 정찰

일반적으로 사이버보안 연구자들은 공격자의

패턴과 무기를 식별하여 공격의 목표를 찾아내고

공격자 행동을 구별하는 노력을 지속한다. 그러

나 해커들이 다른 공격자를 해킹한 뒤 똑같은 무

기를 사용하고 똑같은 피해자를 해킹하면서 공격

목표를 찾는 것과 공격자 구별이 어렵게 되었다.

이는 주로 조직적인 해킹그룹에서 외국 조직을

공격하는 해커들이 이런 유형의 전술과 기술을

모방하고 있다고 추정한다. 이러한 이유로 기관

이나 기업의 사이버 방어조직과 보안 연구자들은

이와 같은 공격을 탐지할 수 있으며, 위협정보

맥락에서 해석할 수 있어야 할 것이다.

이와 같은 해커를 해킹하여 정보를 수집하는

정찰 방법에는 2가지 접근법이 있다. 첫 번째는

해커의 정보를 피해 장비로부터 수집 또는 명령/

제어 서버로 전송되는 중간에 가로채는 간접 정

찰 방법이다. 이러한 해킹 공격은 쉽지 않지만

탐지하는 것이 불가능하여 노출될 위험이 극히

낮은 장점이 있다. 반면, 두 번째 접근법은 다른
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해커가 구축해 놓은 거점에 침투하는 직접 정찰

방법이다. 이럴 경우, 해커를 해킹하는 공격자는

탐지될 위험을 어느 정도 감수해야 하지만, 이로

인한 손실보다 획득할 수 있는 이익이 훨씬 크다

고 예상되는 때에 활용하는 방법이다.

3.4 위협정보 획득 및 대응

거점으로부터 획득한 위협정보는 국가 기관이

나 기업이 과거, 현재 및 미래의 위협을 더 잘 이

해하기 위한 자료를 의미한다. 수집된 위협정보

는 조직의 네트워크 운영에 대한 상태 정보를 제

공하며, 잠재적인 위협을 식별하고 향후 공격으

로부터 보호하는 데 도움이 된다[20, 21]. 그래서,

정부 기관과 기업들은 기밀자료, 민감하거나 중

요한 자료를 보호하고 향후 공격으로부터 피해를

예방하기 위해서는 공격자의 다음 단계 의도와

행동을 예측하고 이해해야 한다.

공격자들의 주요 위협은 악성코드, 웹 기반 공

격, 웹 애플리케이션 공격, 서비스 거부, 봇넷, 피

싱, 스팸, 랜섬웨어, 내부자 위협, 물리적 조작/손

상/도난/분실, 익스플로잇킷, 데이터 침해, 신원

도용, 정보 유출, 취약점 등이다[22]. 이러한 조직

적인 해킹그룹을 포함한 공격자들의 위협에 대비

하기 위해 아래 5가지의 위협탐지 및 대응을 이

해, 분석 및 발전시키는 것이 중요하다[12, 23].

① 사이버 위협정보 수집 : 사이버 거점을 발굴,

관리 및 감시정찰로 위협정보를 수집한다.

② 시스템 관제 및 탐지 기술 : 지속적이고 포괄

적인 네트워크 및 엔드포인트(Endpoint)2)의

감시이며, 호스트에 대한 전체 패킷 캡처 및

행위 기반 위협탐지 기능이 포함되어야 한다.

③ 고급 조사 및 분석 기술 : 이상 징후가 탐지되

면 조사를 가속화 할 수 있는 고급 분석 기술

인력이 투입되어야 하며, 네트워크 트래픽과

같은 대량의 정보를 거의 실시간으로 검색하

2) 엔드포인트(Endpoint)는 컴퓨터와 모바일, 서버 등 단말

을 말한다. 정보보안에서는 엔드포인트에서 발생하는 악성

행위를 실시간으로 감지하고 이를 분석 및 대응하여 피해

확산을 막는 것을 엔드포인트 탐지 및 대응(Endpoint

Detection and Response, 줄여서 EDR)이라고 함.

여 이상 징후를 탐지한다. 그리고 악성코드를

분석하여 실제 행위를 알아내고 적대적 활동

의 한계와 범위를 식별해 내는 것이다.

④ OSINT 분석 및 생산 능력 : 정보 상황 맥락

에서 사용할 공개 도구 또는 출처로부터 수집

한 정치, 경제, 외교, 사회, 문화, 의료, 환경

등 모든 분야의 관계나 연관성을 이해하고 분

석한다. OSINT는 6가지3)로 분류할 수 있다.

⑤ 위협정보 공유체계 구축 : 국내외 기관 및 보

안기업 등과 위협정보 공유체계를 구축한다.

위와 같이 위협정보를 획득하여 악성코드 등

구체적인 위협을 탐지해 내는 것이다. 또한, 위협

정보는 사이버 거점으로부터 획득하기도 하지만,

타 정보와 융합하여 위협의 실체를 더욱 선명하

게 할 수도 있고, 공격 위협의 실행 시기 예측에

도 도움이 될 수 있다.

따라서, 해킹으로부터 방어하기 위해 5가지의

위협탐지 및 대응 방법을 최신화하면서 감시정찰

로 적대적 해킹그룹의 활동과 의도를 파악하여

정보보호체계에 반영하는 등의 활동이 위협탐지

에 무엇보다 중요하다. 이러한 방어 활동에서 위

협탐지 활동 체계를 도식화하면 그림2와 같다.

(그림 2) 사이버 거점을 활용한 위협탐지 과정 체계도

4. 실험 및 결과

본 논문에서 사이버 거점 위협탐지는 크게 두

가지로 분류한다. 첫 번째는 침해사고가 발생한

3) 미디어(신문, 잡지, 라디오, 텔레비전 등), 인터넷(블로

그, 다크웹, 웹사이트, YouTube, Twitter, Facebook 등),

공공 정부 자료(공공 정부 보고서, 연설, 컨퍼런스 등), 전

문 및 학술 간행물(저널, 학술 논문, 기고문 등), 상업자료

(상업용 이미지, 재무 및 산업 평가 등), Gray Literature

(기술 보고서, 사전 인쇄, 특허, 비즈니스 문서 등)
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후에 조사분석 과정에서 침해지표를 획득하거나

타 기관으로부터 공유받는 수동적 방법이다. 두

번째는 적극적으로 직접 적대적 해킹그룹의 거점

을 찾아서 감시하는 능동적 방법이다.

4.1 수동적 사이버 거점 위협탐지

수동적 위협탐지 방법 중에서 첫 번째는 침해사

고 발생 후 조사분석을 통해 공격자의 정보를 획

득하는 것이다. 침해사고가 발생하면 여러 가지

명령어 및 분석 도구를 사용하여 공격 경로, 공격

자 정보, 피해 정도를 확인한다. 먼저 명령어를 통

해 시스템 내에 존재하는 정보를 수집한다.

(그림 3) 네트워크 상태

위 그림 3과 같이 시스템에서 기본적으로 제공

하는 명령어를 통해 네트워크 상태를 확인할 수

있다. netstat 명령어는 윈도우와 리눅스에서 사용

하며, 현재 로컬 주소와 연결된 외부 주소 및 연

결 상태(ESTABLISHED 등)가 출력된다(로컬 주

소는 보안상 제외). 위 그림에 나타난 외부 주소

20.198.162.78 IP가 싱가폴의 데이터센터 IP로 공

격자의 IP주소로 판단된다.

공격자는 하나의 악성코드를 반복 사용하므로

프로세스 목록을 통해 악성코드를 확인한다면, 차

후 동일 또는 유사한 공격에 대비할 수 있다.

(그림 4) 프로세스 목록

그림 4는 오픈소스 도구 pslist를 사용하여 출력

한 화면이다. 프로세스 목록에서 이름이 의심스러

운 프로세스를 식별할 수 있고, Pid(프로세스 id)

로 프로세스 사이의 관계를 확인할 수 있다. 평소

정상 상태에서 사용하는 프로세스 목록을 관리하

고 있다면 의심스러운 프로세스를 쉽게 식별할

수 있다. 또한 부모 프로세스가 없는 좀비 프로세

스는 더욱 유심히 살펴볼 필요가 있다. 위 그림에

서 같은 svchost 프로세스명이 다수 식별된다. 이

는 윈도우 기본 프로세스인 svchost의 이름을 도

용하여 악성코드를 위장하는 대표적인 방식이다.

네트워크, 프로세스 정보 외에도 명령어 및 도

구를 사용하여 시스템 계정정보, 원격 접속 로그

등을 확인할 수 있으며, Windows Forensic

Toolchest(WFT) 에서는 그림 5와 같은 자동화된

도구를 제공하고 있다[24].

(그림 5) 윈도우 포렌식 자동화 도구

두 번째 수동적 위협탐지 방법으로는 타 기관으

로부터 침해지표를 공유받는 것이다. 한국인터넷

진흥원(KISA)에서 운영하는 C-TAS가 대표적인

사이버 위협정보 분석공유 시스템이다[25].

C-TAS는 국내외 기업 및 기관들과 사이버 위협

의 지능화·고도화로 인한 침해사고 조기 대응과

피해확산 방지를 위해 구축되었다. 또한, 여러 산

업 분야에 걸쳐 광범위하게 발생하고 있는 다양

한 사이버 위협정보를 기관과 기업 등에 상호 공

유하는 시스템이다. 이러한 위협 공유 시스템은

참여기관이 많을수록 신뢰도가 높아진다.

4.2 능동적 사이버 거점 위협탐지

능동적 위협탐지는 정보 수집에 대한 실험을 시나리오

통해 구현한다. 적대적 해킹그룹은 소속이 특정되는

상황을 회피하기 위해 C&C 서버로 공용 클라우드

서버를 사용할 것이며, 또 다른 공격자가 해당 서버에

백도어를 설치하고 정보를 획득하는 시나리오로

진행한다. 백도어를 설치한 공격자는 사회 공학적 기법
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등을 사용하여 공격 대상 C&C 서버의 IP와 원격 접속

포트 및 root 비밀번호를 획득하였다고 가정한다.

아래 그림 6과 같이 C&C서버의 etc 폴더 아래 다

양한 파일들이 존재한다. 공격자는 서버 관리자의 감시

를 회피하기 위해 다른 파일들과 이름이 유사한 ‘rc7’

이라는 백도어 파일을 만들었다.

(그림 6) C&C 서버의 /etc/ 폴더에 위장된 백도어

‘rc7’ 이라는 백도어 파일을 만든 이후에는 root 계

정의 비밀번호가 변경되더라도 백도어 파일을 통해 언

제든지 root 권한을 획득할 수 있다. 아래 그림 7은 백

도어 실행 전과 후의 권한 변경 화면이다.

백도어 실행 전
(임시로 생성한 

test 권한)
백도어 실행 후
(root 권한 획득)

(그림 7) 백도어 실행 전과 후의 권한 변경

백도어를 통해 C&C 서버의 권한을 획득한 공격자

는 해킹그룹의 활동을 모니터하면서 다양한 정보를 획

득할 수 있다. 아래 그림 8은 해당 C&C 서버의 네트

워크 연결상태 화면이다. 네트워크가 연결된 상태에서

표시되는 IP주소를 조사하여 해킹그룹의 주요 활동 영

역을 파악할 수 있을 것이다.

(그림 8) netstat 명령어로 네트워크 연결상태 확인

또한 C&C 서버에서 입력된 명령어를 확인하여 해

킹그룹의 활동을 파악할 수 있다. 예를 들어 아래 그림

9와 같이 특정 IP에 접근하여 악성코드로 추정되는 파

일 다운로드 행위가 식별되었다면 해당 IP에 대한 추

가적인 조사가 필요하다.

(그림 9) C&C 서버에서 해킹그룹의 활동 확인

해당 IP는 평판 조회 결과에 따라 베트남의 또 다른

클라우드 서버에서 사용하는 IP이며, 최근 악성 행위

수행 기록이 다수 확인된 IP이다. 이러한 경우에 거점

을 확보한 해킹그룹과 해당 베트남 클라우드 서버를

사용하는 해킹그룹은 동일 해킹그룹이거나 최소한 협

력 관계에 있다는 사실을 파악할 수 있다.

(그림 10) 의심스러운 IP의 평판 조회 결과

5. 결론

본 논문에서는 사이버 거점을 활용한 위협탐지 모델

을 제안하였다. 방어 관점에서 이 모델은 기존의 수동

적인 사이버 위협을 탐지하는 방법에서 능동적인 방법

으로 개선하였다. 이를 통해 해킹 위협으로부터 조직의

자산을 보호하고 방어 효율을 향상할 수 있을 것이다.

제안 모델은 실제 국방 환경에서 실험하여 실효성을

검증하였다. 특히, 사이버 거점을 활용한 위협탐지는 수

동적 방법과 능동적 방법으로 구분하여 실험하였다. 그

리고 제안한 방법은 적대적 해킹그룹의 위협에 대응하

는 하나의 접근방법이다. 이를 기반으로 기관이나 기업

의 환경을 고려한 적용과 성과로 이어지길 기대한다.

향후 과제로, 첫 번째는 직접 사이버 거점 정찰 수행

에 필요한 법적 검토이다. 두 번째는 조직적인 해킹그

룹의 정체를 식별하는 방법 연구가 필요하다. 세 번째

는 사이버 위협을 탐지하고 축적하여 다양한 분석과 위

협정보를 생산하는 방안이 연구되어야 할 것이다.
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