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제로 트러스트 환경을 위한 보안 정책 배포 방법에 대한 연구
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요 약

정보 서비스를 제공하기 위한 기술은 계속 발전하고 있으며, 정보 서비스는 IT융합 트렌드를 바탕으로 계속 확대되고 있다.

그러나 많은 기관에서 채택한 경계 기반 보안 모델은 보안 기술의 효율성을 높일 수 있지만, 내부에서 발생하는 보안 위협을

차단하는 것은 매우 어려운 단점이 있다. 이러한 문제점을 해결하기 위해 제로 트러스트 모델이 제안되었다. 제로 트러스트 모

델은 사용자 및 단말 환경에 대한 인증, 실시간 모니터링 및 통제 기능을 요구한다. 정보 서비스의 운영 환경은 다양하므로,

보안 침해 사고가 다양한 시스템에 동시에 발생하였을 때 이에 효과적으로 대응할 수 있어야 한다. 본 연구에서는, 서로 다른

시스템으로 구성된 정보 서비스에 침해 사고가 발생하였을 때, 같은 보안 정책을 효과적으로 많은 시스템에 배포 할 수 있는

객체 참조 방식의 보안 정책 배포 시스템을 제안한다. 제안된 객체 참조형 보안 정책 배포 시스템은, 정보 서비스를 구성하는

시스템의 운영환경을 모두 지원 할 수 있음이 확인되었다. 또, 정책 배포 성능도, PC 보안 관리 시스템과 유사함이 확인되었기

때문에, 충분히 효과가 있다고 검증되었다. 다만, 본 연구는 보안 위협 대상을 사전 정의된 것으로 가정하였기 때문에, 보안 위

협 별 침해 대상의 식별 방법에 대해서는 추가 연구가 필요하다.

Study on Security Policy Distribute Methodology for Zero Trust Environment

Sung-Hwa Han*, Hoo-Ki Lee**

ABSTRACT

Information service technology continues to develop, and information service continues to expand based on the IT

convergence trend. The premeter-based security model chosen by many organizations can increase the effectiveness of

security technologies. However, in the premeter-based security model, it is very difficult to deny security threats that occur

from within. To solve this problem, a zero trust model has been proposed. The zero trust model requires authentication for

user and terminal environments, device security environment verification, and real-time monitoring and control functions. The

operating environment of the information service may vary. Information security management should be able to response

effectively when security threats occur in various systems at the same time. In this study, we proposed a security policy

distribution system in the object reference method that can effectively distribute security policies to many systems. It was

confirmed that the object reference type security policy distribution system proposed in this study can support all of the

operating environments of the system constituting the information service. Since the policy distribution performance was

confirmed to be similar to that of other security systems, it was verified that it was sufficiently effective. However, since this

study assumed that the security threat target was predefined, additional research is needed on the identification method of the

breach target for each security threat.
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(그림 1) 엔터프라이즈 환경의 정책 배포 환경

1. 서 론

IT 융합 분야의 확대에 따라 정보 서비스는 계속증

가하고 있다. 이러한 환경에서 보안 위협은 더욱 증가

한다. 보안 위협은 외부에서도 발생하지만, 내부에서

더 많이 발생한다[1].

많은 기관에서 채택한 경계기반 보안 모델은, 외부

에서 발생한 보안 위협 차단에는 효과적이지만 내부

에서 발생하는 보안 위협을 차단하기에는 부족하다.

이러한 보안 환경의 문제점을 해결하기 위하여 제로

트러스트 모델(Zero Trust Model)이 제안되었다[2].

제로 트러스트 모델에서는 실시간 모니터링과 비인

가 행위를 탐지한 경우 이를 실시간으로 차단할 수

있는 보안 기능을 요구하고 있다[3]. 그러므로 제로

트러스트 모델 기반 보안 관리 체계에서는 다양한 정

보 시스템을 한꺼번에 제어할 수 있어야 한다. 그러나

정보 시스템의 종류는 매우 다양하므로, 같은 보안 정

책을 동시에 배포하기에는 한계가 있다.

본 연구에서는, 제로 트러스트 모델 기반 보안 관

리 체계에서 예상되는 여러 문제점 중, 동일 보안 정

책을 이종 시스템에 배포해야 할 때 발생하는 문제점

을 해결하기 위한 보안 정책 배포 모델을 제안한다.

제안하는 모델의 기능성 검증하기 위하여 실증 구현

후 기능을 실증 구현하고, 적절성을 평가한다. 또한

제안 모델의 실효성을 검증하기 위하여 성능 적절성

을 평가한다.

2. 관련 연구

2.1 제로 트러스트 모델

많은 기관에서는 엔터프라이즈 환경에서 사용되는

다양한 정보 서비스를 보호하기 위하여 많은 보안 기

술을 채택 적용하고 있으며, 보안 솔루션을 도입하여

운영한다.

이러한 보안 기술 및 솔루션은, 보안 솔루션의 운

영 효율을 높이고 정보 서비스에 대한 부담을 최소화

하기 위하여 경계 기반 보안 모델(Perimeter-based S

ecurity Model)을 채택하였다[4].

경계 기반 보안 모델 기반의 보안 관리 체계는 보

안 기술과 솔루션의 운영 효율성이 높으며 외부에서

발생하는 보안 위협을 차단하기에는 적합하지만[5],

내부에서 발생하는 보안 위협을 차단하기에는 부적합

하다[6]. 특히 최근 SmartWork나 Remote Home Wor

k Process의 확대로 인해, 보안 위협은 더욱 증가하였

다[7].

이러한 경계 기반 보안 모델의 한계점을 개선하기

위하여 제로 트러스트 모델이 제안되었다[8]. 제로 트

러스트 모델은 Forrester의 John Kindervag가 2010년

에 제안한 보안 모델이다. 제로 트러스트 모델에서는

사용자 인증 및 사용자 단말의 보안 환경 검증, 실시

간 모니터링 및 비인가 행위 확인 시 즉시 통제 기능

을 요구하고 있다[9].
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(그림 2) 개체 기반 보안 정책 배포 모델

2.2 엔터프라이즈 환경의 보안 요구사항

엔터프라이즈 환경의 정보 서비스는 그 목적과 구

성이 매우 다양하다. 정보 서비스의 목적이 같다고 할

지라도, 해당 정보 서비스를 구성하는 시스템도 다양

할 뿐만 아니라 Application 버전이나 종류도 매우 다

양하다[10,11].

단일 시스템 및 동일 소프트웨어로 구성된 정보 서

비스인 경우에는 단일 보안 정책의 배포만으로 보안

기능이 동작할 수 있다. 그러나 운영체제의 종류와 버

전이 다르며, 각 정보 시스템에서 동작하는 Applicatio

n의 종류와 버전이 서로 다를 수 있다. 이러한 경우에

도 정보 서비스의 안전한 운영을 위해서는, 단일 보안

관리 행위만으로 다수의 정보 시스템에 보안 정책을

배포하여 적용할 수 있어야 한다[12]. (그림 1)은 대표

적인 이종 정보 시스템으로 구성된 정보 서비스에서

동시에 발생하는 보안 위협에 대한 보안 정책을 설정

할 때 발생되는 비효율적인 상황을 나타낸다. 만약 보

안 위협 대상이 다수의 시스템일 때에는, 보안 관리자

는 각 대상 시스템 마다 보안 정책을 설정해야 한다.

정보 시스템의 구성이 소규모일 경우에는 무관하지만,

클라우드 플랫폼과 같이 거대 시스템 인 경우에는 전

체 시스템에 개별 보안 정책을 설정하는 것은 매우

어렵다.

이와 같이, 이종 정보 시스템으로 구성된 정보 서

비스에 대한 보안 위협에 대응하기 위해서는, 보안 정

책을 다수의 이종 정보 시스템에 동시에 적용할 수

있는 정책 관리 체계가 필요하다.

3. 보안 정책 배포 모델

3.1 이종 환경에 대한 보안 정책 배포 방안

본 연구에서는 이종 시스템으로 구성된 정보 서비

스에 보안 정책을 배포를 할 수 있는 정책 배포 모델

을 제안한다.

(그림 2)는 본 연구에서 제안하는 보안 정책 모델

이다. 이 모델은 크게 4개의 컴포넌트로 구성된다.

Policy Server는 보안 관리자가 등록한 보안 정책

에 대한 보안 정책 개체를 정보 시스템의 Policy Age

nt에 전달한다. Policy Agent는 보안 정책에 대한 개

체를 수신한다. Policy Object Table은 보안 정책 개

체에 대한 실제 적용할 보안 정책을 저장한다. Securi

ty Agent는 실제 적용할 보안 정책을 적용한다.

3.2 개체 기반 보안 정책 배포 시스템의 동작

본 연구에서 제안하는 개체 기반 보안 정책 배포

시스템은 보안 관리자에 의해 시작된다. 보안 관리자

가 보안 정책을 설정하면 설정된 보안 정책이 등록되

고 이에 대한 보안 정책 개체가 생성된다. 생성된 보

안 정책 개체는 정보 서비스를 구성하는 Policy Agen

t에 전달된다. Policy Agent는 수신한 보안 정책 개체

를 확인하여, 이를 Policy Agent가 동작하고 있는 정

보 시스템에 적용할 수 있는 보안 정책으로 변환한다.

본 연구에서는 이종 시스템으로 구성된 정보 서비

스에서는 보안 정책에 대한 객체를 생성하고, 생성된

객체를 각 정보 시스템에 배포한다. 각 정보 시스템에

서는 보안 정책 객체를 수신한 후 이에 대한 정책을

Policy Object Table을 검색하여 산출 한 후 이를 보

안 기능을 제공하는 Security Agent에 전달하여 적용

한다.



96 융합보안논문지 제22권 제1호 (2022. 03)

기능 ID 검증 내용 검증 대상

Pos_Fnc_01
Ÿ 보안 정책에 대한

개체 생성 확인

Policy

Server

Pos_Fnc_02

Ÿ 보안 정책 개체에

대해, 각 정보 시스

템의 운영환경 및

Application에 대

한 적용 보안 정책

도출

Policy

Agent

Pos_Fnc_03

Ÿ 각 정보 시스템에서

적용 보안 정책이

정상 적용되었는지

확인

Security

Agent

Neg_Fnc_01

Ÿ 전달된 보안 정책

개체가, 수신한 정

보 시스템에 해당사

항이 없을 때의 예

외 처리

Policy

Agent

<표 1> 기능 검증 항목

4. 정책 배포 시스템 검증

4.1 보안 정책 배포 기능 검증

4.1.1 정책 배포 기능 검증 방법 및 검증환경

본 연구에서 제안하는 개체 기반 보안 정책 배포

모델의 실효성을 확인하기 위한 기능 검증 환경은 3

개(Windows 2017 Servere, CentOS 7.9, Ubuntu 18.0

4)의 운영체제에서 동작하는 Application 서비스에 대

하여, 서비스 실행 제어에 대한 보안 정책을 배포하는

것을 시나리오로 선정하였다. 다수의 운영체제에서 동

작하는 Application 서비스에 대한 보안 위협이 발생

한 경우, 이를 제어하기 위한 보안 정책을 배포한다.

각 정보 시스템에서 동작하는 Policy Agent는 보안

정책 개체를 수신하여 각 시스템의 운영환경과 Appli

cation에 맞는 보안 정책을 찾아서 이를 적용하게 한

다.

기능 검증 항목은, (표 1)과 같다.

4.1.2 검증 결과

■ Pos_Fnc_01

보안 관리자가 보안 위협에 대한 보안 정책을 설정

한 경우, Policy Server는 (그림 3)과 갈이 설정된 보

안 정책을 바탕으로 보안 정책 개체를 생성한다.

(그림 3) 보안 정책 개체 생성 확인

■ Pos_Fnc_02

보안 정책 개체를 수신하면, 각 정보 시스템의 Poli

cy Agent는 (그림 4)와 같이 운영환경과 동작중인 A

pplication에 적합한 보안 정책을 도출한다.

(그림 4) 정책 보안 정책 도출 확인

■ Pos_Fnc_03

실제 보안 정책을 수신하면, Security Agent는 (그

림 5)와 같이 보안 정책을 적용한다.

(그림 5) 실제 보안 정책 적용 확인

■ Neg_Fnc_01

전달된 보안 정책 개체가 해당 시스템에 해당 사항

이 없는 경우에는, (그림 6)과 같이 전달된 보안 정책

을 적용하지 않는다.
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기능 ID 검증 내용

Perf_01

Ÿ 100개, 250개, 500개, 1000개의 보

안 정책 개체가 등록되어 있는 상황에

서, 보안 정책을 등록하였을 때 등록할

보안 정책에 대한 보안 정책 개체 검

색 속도 확인

Ÿ 동일 개수의 Host 방화벽(iptables)

정책 검색 속도와 비교하여 성능 적절

성 확인

<표 2> 성능 검증 항목

(그림 6) 실제 보안 정책 적용 예외 처리 확인

4.2 보안 정책 배포 성능 적합성 확인

4.2.1 정책 배포 성능 검증환경

본 연구에서 제안하는 개체 기반 정책 배포 모델의

성능 검증 환경은 Intel I-5 7500, 8Gbyte Memory, SSD

256G Storage의 시스템 4개로 구성된 정보 서비스 환

경에서 수행하며, 검증 시나리오는 (표 2)와 갈다.

4.2.2 검증 결과

■ Perf_01

보안 정책을 등록할 때, 등록할 보안 정책에 해당

하는 보안 정책 개체 검색 시간을 측정하고, 이를 방

화벽 정책 검색 속도와 비교하였다.

(그림 7) 개체 기반 보안 정책 배포 모델

성능 측정

(그림 7)과 같이, 검색 속도는 Host 방화벽과 비교

하였다. 그 결과 제안 모델의 성능은 iptables보다 성

능이 낮지만, 사용자그 성능이 거의 유사한 것으로 확

인되었다.

5. 결 론

엔터프라이즈 환경의 정보 서비스는 종류가 매우

많고, 정보 서비스도 매우 복잡하다. 이러한 환경에서

제로 트러스트 모델 기반의 보안 관리 체계를 수립하

게 되면, 보안 위협 발생 시 실시간 통제기능이 요구

된다.

본 연구는 서로 다른 운영환경 및 Application으로

구성된 다수의 정보 시스템으로 구성된 정보 서비스

를 보호하기 위하여 필요한 보안 정책 배포 모델을

제안하였다.

본 연구에서 제안하는 개체 기반의 보안 정책 배포

모델은 Positive/Negative 기능 검증 결과, 엔터프라

이즈 환경에서 발생하는 요구사항을 만족하며, 성능

또한 기존의 Host 방화벽과 큰 차이가 없어 충분히

실효적인 것으로 확인되었다.

다만, 본 연구는 보안 위협에 대한 보안 정책이 사

전에 등록되어 있는 것을 전제하였다. 그러므로 보안

위협에 대한 각 정보 시스템 별 적용 보안 정책이 무

엇진지를 생성하는 방법론에 대한 추가적인 연구가

필요하다.
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