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정보보안 정책 유형과 보안 스트레스가 정보보안 행동에 미치는 영향에

대한 연구
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요 약

기술 발달에 따른 기존 보안정책의 한계에도 불구하고 기업은 폐쇄적 보안정책을 유지함으로써 변화에 능동적으로 대응하

지 못하고 있다. 본 연구는 정보보안 정책을 3가지 유형인 규제형 정책, 권고형 정책 그리고 고지형 정책으로 분류하였다. 분

류된 각 정책의 유형은 확장된 계획행동이론을 적용하여 조직 구성원의 정보보안 정책 준수행동에 주는 영향을 규명하고 보

안 스트레스의 조절효과를 살펴보았다. 각 요인들 간에 영향을 미치는 관계를 분석하기 위해서는 구조방정식모델링 기법인

SmartPLS 2.0과 SPSS 21.0을 활용하였다. 연구 결과 규제형, 권고형 그리고 고지형 정보보안 정책은 조직 구성원의 정보보안

정책 준수행동에 영향을 주었으며 보안 스트레스는 계획된 행동이론의 선행요인인 정보보안 순응태도와 정보보안에 대한 주

관적 규범에 영향을 주었다. 본 연구를 통해 기업의 정보보안 정책에 다양한 유형이 적용될 수 있음과 보안스트레스가 구성원

의 정보보안 행동에 영향을 줄 수 있음이 제시되었다.

A Study on the Effects of Information Security Policy Types and Information

Security Stress on Information Security Behavior
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ABSTRACT

Despite the limitations of existing security policies due to technological development, companies are unable to actively

respond to changes by maintaining a closed security policy. This study classified information security policy into three

types: regulatory type policy, advisory type policy, and informative type policy. For each classified policy type, the effect

on the information security policy compliance behavior of organizational members was investigated by applying the

extended theory of planned behavior, and the moderating effect of information security stress was investigated. SmartPLS

2.0 and SPSS 21.0, which are structural equation modeling techniques, were used to analyze the relationship affecting each

factor. As a result of the study, regulatory type, advisory type, and informative type security policies affected

organizational members' information security policy compliance behavior, and security stress had an effect on information

security compliance attitudes and subjective norms on information security, which are prerequisites for planned behavior

theory. gave. This study suggests that various types of corporate information security policies can be applied and that

security stress can affect information security behaviors of members.

Key words : Information Security Policy, Extended Theory of Planned Behavior, Information Security Stress

접수일(2022년 2월 27일), 수정일(2022년 3월 21일), 게재

확정일(2022년 3월 29일)

* 육군대학

** 아주대학교국방디지털융합학과 (교신저자)



114 융합보안논문지 제22권 제1호 (2022. 03)

1. 서 론

국민의 보안에 대한 인식 빠르게 변하고 있으며

이것은 산업보안 분야에 상당한 영향을 미치고 있

다. 그러나 기존의 폐쇄적 보안정책과 보안 인프

라는 IoT 기술의 발달과 공유와 개방을 통해 산

업 생태계를 키우고 발전시키는 환경에서 그 한계

점을 보여주고 있다. 그러나 조직들은 폐쇄적 보

안정책을 유지함으로서 변화에 능동적으로 대응하

지 못하고 있으며 폐쇄적 효과의 보안정책만을 선

택하는 경영진의 의사결정으로 인하여 기업이나

조직이 본래 목적을 달성하지 못하는 사례도 발생

되고 있다[1].

마이크로소프트 코리아의 2019년 발표에 따르

면 클라우드, IoT, AI 등의 신기술 발달에 따라

조직의 정보가 조직 내 안정망을 벗어나는 사례가

증가하고 있으며 이와 같은 현상은 기존 보안 패

러다임의 한계가 분명함에 따라 보안과 생산성의

균형을 필요로 한다고 밝혔다. 또한 CIISec Repor

t에 따르면 과도하게 폐쇄적인 보안정책은 보안

전문가들에게 과로를 야기하고 스트레스와 번아웃

의 주요 원인이 되고 있으나 보안의 효과를 유지

하기에는 충분하지 않은 실정이라고 밝혔다[2].

하지만 정보보안 정책의 특성이 여러 부작용을

낳고 있음에도 불구하고 조직의 정보보안 정책 관

점에서 그 문제를 깊이 있게 논의한 연구는 많지

않다. 특히 보안정책의 특성을 복합적으로 고려하

여 조직 내 정보보안 문제를 이론적으로 논의하

고, 실증적으로 검증한 연구는 많지 않다. 따라서

본 연구에서는 조직 내부자인 구성원들의 정보보

안 정책에 대한 순응 행동에 영향을 미칠 것으로

예상되는 정보보안 정책의 유형을 세분화하여 연

구를 수행하였다. 본 연구의 연구질문은 첫째 조

직구성원들의 정보보안 정책 유형이 태도, 주관적

규범, 인지된 행동통제에 영향을 미치는가? 둘째,

조직의 정보보안 정책 유형에 따른 보안스트레스

는 태도와 주관적 규범에 영향을 미치는가에 대한

연구이다.

본 연구는 일반 기업 조직 구성원들을 대상으로

설문지 기법을 통해 자료를 수집하고 정보보안 정책

의 유형과 정보보안 스트레스가 정보보안 정책에 대

한 순응 의도와 행동에 미치는 영향을 이론적으로

논의하고 이를 실증적으로 검증해 보고자 하였다.

2. 이론적 배경

2.1 계획된 행동이론

계획된 행동이론(Theory of Planned Behavior)

은 합리적 행위 이론(Theory of Reasoned Action)

에서 발전된 이론이다[3][4]. 합리적 행동이론의 한계

는 행동에 대한 통제가 완전하지 않은 상황에서 행동

에 대한 예측을 충분히 하지 못한다는 것이다[5]. 이

에 따른 계획된 행동이론(TPB)은 (그림 1)과 같이 인

간의 행동에서 행동의도가 중요한 요인이 되며 이 의

도는 행동에 영향을 미치는 선행요인으로 적용된다

[3]. 또한 의도와 행동을 유도하는 외부 변수로서 태

도(attitude), 주관적 규범(subjective norm), 지각된

행동통제(perceived behavioral control)가 행동의도

에 직접적인 영향을 미치며 지각된 행동통제와 행동

의도는 행동에 직접적인 영향을 미친다고 보았다[4].

(그림 1) 계획된 행동이론 모델

하지만 계획된 행동이론에도 한계점이 제시되고 있

는데 국내외의 계획된 행동이론의 메타분석 연구에

따르면 행동이나 행동에 대한 설명력이 30% 정도에

그치며 주관적 규범이 행동의도에 미치는 영향은 작

게 나타나고, 행동의도가 행동에 미치는 영향은 상대

적으로 크게 나타났다[6]. 이에 따라 계획된 행동이론

의 설명력을 증대하고 행동의도에 영향을 미칠 수 있

는 새로운 요인을 추가하여 그 효과를 검증하는 확장된
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계획 행동이론(ETPB:Extended Theory of Planned

Behavior)을 적용한 연구가 많아지고 있다[7]. 따라서

본 연구에서는 (그림 2)와 같이 정보보안 정책의 유형

(Information Security Policy Type)을 NIST가 제시

한 유형에 따라 세가지로나누고각각의유형과 보안스

트레스(Information Security Stress)가 정보보안행동

에 어떻게 영향을 미치는가에 대해 분석해 보았다.

(그림 2) 연구모델

2.2 조직의 정보보안 정책과 유형

조직의 정보보안 정책은 조직이 추진하는 정보보호

목표를 달성하기 위해 조직 구성원이 따라야 하는 원

칙이나 규정, 지침을 포함하고 있다. 왜냐하면 조직 구

성원의 정보시스템에 대한 접근과 그에 따른 정보보

안 사고의 가능성 등 다양한 이유로 인해 조직의 정보

를 외부로 노출 시킬 수 있기 때문이다[8]. West(200

8)는 그의 연구에서 정보보안 정책의 특성에 따라 조

직과 구성원의 정보보안 목표가 다를 수 있고, 보안

위험에 대해 조직 구성원의 인식에 차이가 발생하며,

조직 구성원들의 보안 행동 다르므로 정보보안 정책

의 중요성을 그의 연구로 제시하였다[9].

또한 조직의 정보보안 환경에 따라 구성원에게 정

보보안 행동을 요구하기 위해서는 조직이 요구하는

정보보안 수준을 명확하게 제공하는 것이 필요하다[1

0][11][12][13][14]. 본 연구에서는 <표 1>과 같이 정

보보안 정책 유형을 NIST(2009)에서 분류한 세 가지

유형을 기준으로 분류하였다. 이를 통해 조직의 정책

이 어떠한 유형의 특성에 가까운지 제시하였다.

<표 1> 정보보안 정책 유형 (NIST, 2009)

분류 내용

규제형 정책
(Regulatory
Type)

ISPR

1.무엇을 하여야 한다.
2.언제 하여야 한다
3.누가 하여야 한다

규제형에는 특정제한 사항이
나 배제사항이 있게 되는데, 이
러한 정책을 수립해 놓으면 일
관성이 있고 모순이 없는 절차
를 확립할 수 있다.

권고형 정책
(Advisory
Type)

ISPA

잘 모르는 사람에게 가르쳐
주며 정책에 따르게 하는 방법
이다. 어떤 기능을 완수하기 위
해서는 어떤 조치를 취하여야
한다는 권고를 하는 것이다. 때
로는 강력한 제안을 포함한다.

고지형 정책
(Informative
Type)

ISPI

단순히 알리는 형태를 말한
다. 이 정책에는 어떤 행동을
묵시적으로 기대하거나 벌칙이
없다.

Lee et al.(2004)는 그의 연구에서 정보보안 정책

이 구성원의 보안 준수 의도를 높이고 남용(misuse)

을 줄일 수 있는 선행요인이라고 하였으며, 조직에 맞

는 정보보안 정책은 조직 구성원의 정보보안 행동에

영향을 줄 것으로 판단하였다[15][16]. 따라서 본 연

구에서는 아래와 같은 가설을 제시하였다.

H1a : 규제형 정보보안 정책은 구성원의 정보보안

순응 태도에 정(+)의 영향을 미칠 것이다

H1b : 규제형 정보보안 정책은 구성원의 정보보안

순응에 대한 주관적 규범에 정(+)의 영향을

미칠 것이다

H1c : 규제형 정보보안 정책은 구성원의 순응에 대한

통제에 정(+)의 영향을 미칠 것이다

H2a : 권고형 정보보안 정책은 구성원의 정보보안

순응 태도에 정(+)의 영향을 미칠 것이다

H2b : 권고형 정보보안 정책은 구성원의 정보보안

순응에 대한 주관적 규범에 정(+)의 영향을

미칠 것이다

H2c : 권고형 정보보안 정책은 구성원의 순응에 대한

통제에 정(+)의 영향을 미칠 것이다

H3a : 고지형 정보보안 정책은 구성원의 정보보안

순응 태도에 정(+)의 영향을 미칠 것이다

H3b : 고지형 정보보안 정책은 구성원의 정보보안

순응에 대한 주관적 규범에 정(+)의 영향을

미칠 것이다

H3c : 고지형 정보보안 정책은 구성원의 순응에 대한

통제에 정(+)의 영향을 미칠 것이다
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2.3 정보보안 스트레스 (ISS)

일반적인 스트레스의 정의는 ‘특정 시점에 평가한

개인의 수요(demand)가 가용할 수 있는 자원을 초과

할 때 생기며 이는 건강을 위협하고 이와 같은 불균형

을 회복하기 위한 개인의 기능적 변화를 필요’로 한다

[17]. 조직 구성원들의 직접적 보안스트레스 유발 요

인으로는 과도한 보안정책에 따른 프라이버시 침해(In

vasion of Privacy)가 있다[18]. 하지만 조직의 정책

적 특성에 따른 외부적 정보보안 스트레스는 기술적

보안 스트레스, 관리적 보안 스트레스, 물리적 보안 스

트레스로 조직구성원들이 체감하는 신체적, 정서적 부

정적 반응의 정도를 의미한다[19]. 조직의 이러한 정

보보안 정책에 따른 정보보안 활동으로 조직구성원에

의해 인지된 감내할 수 없는 통제의 적정 수준을 넘는

경우, 이는 곧 보안스트레스의 요인이 될 수 있으며

이와 같은 요인들은 태도, 주관적 규범, 자기 효능감,

대처 효능감, 인지된 위험 민감성 등에 영향을 준다[2

0][21][22][23]. 따라서 본 연구에서는 아래와 같은 가

설을 제시하였다.

H4a : 권고형 정보보안 정책이 정보보안 순응태도에 미치는

영향은 보안스트레스가 높은 구성원보다 낮은 구성

원에게서 더 높게 나타날 것이다.

H4b : 권고형정보보안정책이정보보안순응에대한주관적

규범에 미치는 영향은 보안스트레스가 높은 구성원

보다 낮은 구성원에게서 더 높게 나타날 것이다.

H5a : 고지형 정보보안 정책이 정보보안 순응태도에 미치는

영향은 보안스트레스가 높은 구성원보다 낮은 구성

원에게서 더 높게 나타날 것이다.

H5b : 고지형정보보안정책이정보보안순응에대한주관적

규범에 미치는 영향은 보안스트레스가 높은 구성

원보다 낮은 구성원에게서 더 높게 나타날 것이다.

2.4 정보보안 순응태도(PA), 순응에 대한 주관적

규범(SN), 순응에 대한 통제(PBC) 및 정보보

안 행동(ISA)

계획된 행동이론에 의하면 개인은 행동수행과 관련

하여 긍정적인 태도와 주관적 규범을 가질 뿐만 아니

라 자신이 그 행동을 수행할 수 있는 기회와 행동수행

에 필요한 자원을 가진 경우 비로써 자신이 그 행동을

자신의 뜻대로 통제할 수 있다고 지각하게 되며, 이

때 행동의도를 형성한다고 본다[24]. 연구에서는 Bul

gurcu et al(2009)의 연구에 근거하여 ‘결과에 대한

전체적 평가에 대한 신념’이 정보보안 정책 준수에 대

한 태도에 영향을 미친다고 가정하였다. 이를 연구의

주제에 맞게 적용하여 태도를 정보보안 순응 태도로,

주관적 규범을 순응에 대한 주관적 규범으로 정의하

였으며 인지된 행동통제를 순응에 대한 행동통제로

정의하였다[25][26]. 이에 따라 아래와 같은 가설을

제시하였다.

H6 : 정보보안 순응태도는 구성원의정보보안정책순응

의도에정(+)의 영향을미칠것이다.

H7 : 정보보안 순응에 대한 주관적 규범은 정보보안 정책

순응의도에정(+)의 영향을미칠것이다.

H8 : 정보보안 순응에 대한 통제는 정보보안 정책 순응

의도에정(+)의 영향을미칠것이다.

H9 : 정보보안 정책 순응 의도는 정보보안 행동에정(+)의

영향을미칠것이다.

3. 연구모델 및 방법

3.1 연구모델

본 연구는 (그림 2)와 같이 확장된 계획 행동이론

(ETPB)을 기반으로 정보보안정책유형이조직구성원

의 정보보안 정책 순응행동에 미치는 영향에 대해 접근

하고 각 정보보안 정책의 유형에 따른 보안스트레스가

매개변수로써 어떤 영향을 미치는지 확인하고자 한다.

3.2 데이터 측정 및 수집방법

본 연구에서는 선행연구를 통해 측정변수들을 7점

리커드 척도를 사용하여 구성하였으며 28개의 다항목

지표들로 측정하였다. 설문은 정보보안 정책이 있는

기업 구성원을 대상으로 Google Docs로 작성된 설문

조사 URL을 전송하여 진행하였으며 2022년 1월 한

달간 약 274개의 설문을 수집하여 30개의 설문을 제

거하고 최종 244개의 데이터를 실제 분석하였다. 본

연구는 보안정책의 직접적인 영향을 받는 실무자들을



정보보안 정책 유형과 보안 스트레스가 정보보안 행동에 미치는 영향에 대한 연구 117

대상으로 데이터를 수집하여 20∼30대가 94%이며 기

타에는 1년 이내 퇴사 또는 육아휴직자들이 포함되어

있으나 연구대상의 선정에는 적절한 것으로 판단된다.

<표 2> 인구통계학적 특성

구분 빈도(명) 비율(%)

성별

남 144 59

여 100 41

소계 244 100

연령

20대 105 43

30대 126 51

40대 이상 13 6

소계 244 100

직업

회사원 135 54

공무원 50 20

전문직 25 10

기타 34 14

소계 244 100

학력

전문대 54 23

대학교 132 54

대학원이상 58 24

소계 244 100

4. 가설 검증

4.1 신뢰성 및 타당성 분석

<표 3> 요인분석

Construct Factor
Loading Construct Factor

Loading

ISPR 1.000 CON2 0.925

ISPA 1.000 CON3 0.909

ISPI 1.000 CON4 0.773

ISS1 0.823 PBC1 0.869

ISS2 0.887 PBC2 0.836

ISS3 0.836 PBC3 0.920

ISS4 0.908 PBC4 0.841

ISS5 0.877 ISI1 0.916

ISS6 0.831 ISI2 0.945

PA1 0.931 ISI3 0.912

PA2 0.910 ISA1 0.918

PA3 0.933 ISA2 0.926

PA4 0.934 ISA4 0.849

CON1 0.908 - -

본 연구에서는 SPSS 21.0과 SmartPLS 2.0을 분

석에 활용하였다. 1차 확인적 요인분석 결과에서 낮게

나오는 ISA3(0.257) 항목을 제외하고 개별 측정항목

들의 요인 적재량이 0.7이상으로 확인되며, 요인 적재

량이 다른 변수들과 교차 요인 적재랑 보다 큰 것이

확인되므로 개념타당성이 확인되었다. 측정항목의 타

당성과 신뢰도는 요인 적재치, 평균분산추출(AVE)이

0.5 이상일 때 집중타당성이 있으며, 합성신뢰도

(Composite Reliabilities)는 0.7 이상, 크론바 알파

(Cronbachs Alpha) 값이 0.7 이상일 때 연구 모형의

내적 일관성과 집중타당성이 확보되었다고 해석한다.

<표 4> 타당성 및 신뢰성 분석

AVE C. R R. S
Crom
bachs

alpha

Discri
minant

Validity

Redun
dancy

ISPR 1.000 1.000 - 1.000 0.942 -

ISPA 1.000 1.000 - 1.000 0.935 -

ISPI 1.000 1.000 - 1.000 0.956 -

ISS 0.741 0.945 0.930 0.741

PA 0.861 0.961 0.720 0.946 0.861 0.169

SN 0.776 0.932 0.743 0.902 0.776 0.118

PBC 0.752 0.923 0.731 0.890 0.752 0.121

ISI 0.855 0.946 0.232 0.915 0.855 0.124

ISA 0.808 0.926 0.318 0.880 0.808 0.149

신뢰성은 크론바 알파 값이 0.6 이상일 때 신뢰성

이 확보된 것으로 본다. 각 변수들 간의 상관관계를

확인하기 위한 판별타당성(Discriminant Validity)은

각 변수의 평균분산추출(AVE) 이상이고 다른 변수들

의 상관계수보다 큰 것이 확인될 때 판별타당성이 확

보된 것으로 보며 본 연구에서는 판별타당성이 확보

되었다.

4.2 구조모형 평가 및 가설 검증

구조모형에 대한 평가는 구조모형의 통계추정량인

Redundancy의 값이 양수일 때 적합도가 있는 것으로

평가하며 R Square의 값이 0.26 이상이면 적합도가

‘상’, 0.13∼0.26 미만 이면 ‘중’, 0.02∼0.13 미만이면

‘하’로 평가한다. 본 연구에서는 Redundancy의 값이

모두 양수이며, 내생 변수의 R Square의 값은 정보보

안 정책에 대한 순응의도(ISI)를 제외하고 모두 상으로

평가된다. 따라서 구조모형의 적합성이 확보되었다[27].

가설의 기각 및 채택은 t-value를 기준으로 판단할

수 있는데 그 범위를 살펴보면 1.96(P<0.005),

2.58(P<0.01), 3.29(P<0.001)이다. 세부적인 가설의

기각 및 채택 결과는 <표 5>에 요약하였다.
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<표 5> 가설 검증결과

가설 경로
경로
계수

T-
value 결과

H1a ISPR → PA 0.175 2.672 채택

H1b ISPR → PA 0.158 2.930 채택

H1c ISPR → PA 0.253 3.587 채택

H2a ISPA → PN 0.330 5.026 채택

H2b ISPA → PN 0.025 4.732 채택

H2c ISPA → PN 0.278 6.186 채택

H3a ISPI → ISI 0.560 14.321 채택

H3b ISPI → ISI 0.293 3.404 채택

H3c ISPI → ISI 0.221 2.397 채택

H4a ISPR → ISS → PA 0.342 4.826 채택

H4b ISPR → ISS → SN 0.213 6.136 채택

H5a ISPA → ISS → PA 0.420 10.132 채택

H5b ISPA → ISS → SN 0.253 3.003 채택

H6 PA → ISI 0.331 2.887 채택

H7 SN → ISI 0.241 3.726 채택

H8 PBC → ISI 0.171 1.830 채택

H9 ISI → ISA 0.298 3.997 채택

5. 결 론

본 연구는 확장된 계획 행동이론(ETPB)을 기

반으로 정보보안 정책의 유형이 조직 구성원들의

정보보안 정책에 대한 순응의도와 정보보안 정책

순응행동에 미치는 영향을 연구하였다. 특히 정보

보안 정책의 유형을 규제형, 권고형, 고지형으로

분류하고 각각의 정보보안 정책 유형에 따른 보안

스트레스가 정보보안 순응태도와 정보보안 순응에

대한 주관적 규범에 영향을 줄 수 있음을 증명하

였다. 또한 다음과 같은 시사점을 제시한다. 각각

의 정보보안 정책의 유형이 계획된 행동이론의 선

행요인에 영향을 줌으로써 조직 또는 기업의 유형

에 따른 능동적인 보안정책이 필요하다는 것이다.

특히 서론에서 제시된바와 같이 단순하게 폐쇄적

인 규제형 정책이 아닌 권고형 정책 및 고지형 정

책도 조직 구성원들의 보안정책 준수 의도와 행동

에는 긍정적인 영향을 줄 수 있다는 것이다. 또한

조직의 과도한 정보보안 정책 활동에 따른 구성원

들의 보안 스트레스는 정보보안 순응태도와 정보

보안 순응에 대한 주관적 규범에 영향을 줌으로써

결과적으로는 정보보안 정책 준수의도와 준수행동

에 영향을 줄 수 있다는 것을 시사한다.

하지만 다음과 같은 한계점을 가진다. 첫째 각 조

직의 보안정책의 유형을 개인이 평가함으로써 기업

특성에 따른 정책 유형을 객관적으로 반영하지 못하

였다. 따라서 향후 연구에서는 조직이나 기업을 그룹

화하여 조직에 대한 정책유형을 평가하고 구성원들

에 대한 표본을 조직이나 기업 단위로 구분하여 비

교분석할 필요가 있다. 둘째로 본 연구는 정보보안

정책의 유형과 보안스트레스의 강도 간의 관계 및

그에 따른 조절변수로서의 효과를 반영하지 못하

였다. 따라서 향후 연구에서는 이에 대한 새로운

접근 방법을 제시할 수 있을 것으로 판단된다.
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