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Abstract

With the development of artificial intelligence and unmanned technologies, the remote surveillance/autonomous

driving systems have been actively researched. For an effective performance analysis of the developed remote 

control system, it is important to record the data of it in real time. In addition, in order to analyze the 

performance between the control system and the remote system, the recorded data from them should be 

synchronized with time. In this paper we proposed a novel time synchronization method for the remote control 

system. The proposed remote control system satisfies the time difference of the recorded data within 1 ms, and we 

can reduce the time difference by using a CPU shielding and affinity setting. The performance of the proposed 

method was proved through various network data storage experiments. And the experiments confirmed that the 

proposed method can be applied to recording devices of unmanned ground vehicles and control vehicles. The 

proposed method will be used as a method for analyzing network data of UGV-R (Unmanned Ground Vehicle – 
Reconnaissance).

요  약

인공지능 및 무인 감시, 자율화 기술의 발전으로 인해 무인으로 운용되는 원격 감시/자율 주행 시스템의 개발이 활발히 연구되고

있다. 개발되는 원격운용 및 제어 시스템의 효과적인 성능분석을 위해서는 원격운용 시스템의 데이터를 실시간으로 기록하고 그 데

이터를 분석하는 일이 중요하다. 또한, 통제 시스템과 원격 시스템 간의 성능분석을 위해서는 각 시스템의 기록데이터 간 시간동기

화가 필수적으로 요구된다. 본 논문에서는 원격운용 시스템의 기록데이터 분석을 위한 GPS 기반 시간동기화 설계 방안을 제시한다.

제안 방법은 기록데이터에 GPS 신호를 활용한 정밀한 시간정보를 기록함으로써 원격 시스템이 기록데이터 시간 오차를 1ms 이내

로 만족할 수 있도록 하였으며, OS 내 설정을 통해 이더넷 통신을 특정 CPU가 전담하도록 하는 CPU shielding 및 affinity 설정 

기법을 통해 시간동기화 성능을 개선하였다. 제안 방법은 단계별 실험 및 네트워크 데이터 저장 실험을 통해서 그 성능을 입증하였

으며, 무인수색차량의 무인차량과 통제차량 기록장치에 적용할 수 있음을 확인하였다. 제안 방법은 향후 무인수색차량의 네트워크

데이터 분석 방법으로 활용할 예정이며, 활용 중에 발생하는 다양한 분석을 통해 성능 개선을 해 나갈 예정이다.
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Ⅰ. 서론

인공지능 기술의 발달과 영상처리 기술, 고속무선통신 

기술의 발달에 힘입어 무인화 기술은 급속도로 발전하고 

있다. 이에 따라 국방 분야에서도 AI 기술이 접목된 무

인체계 및 그와 관련된 기술 개발이 많이 진행되고 있다

[1-3]. 이런 기술 개발 중 하나로 감시정찰의 목적을 갖

는 무인차량에 대한 개발이 진행되고 있으며, 운용병은 

후방에 떨어져서 원격으로 무인차량을 제어하는 역할을 

수행하게 된다. 원격제어를 통해 임무를 수행하는 무인

차량은 이동, 주행, 감시, 사격 등의 임무를 원격으로 수

행하게 되며 자율주행 기술을 활용하여 원격제어 없이 

자율로 주행하기도 한다. 이러한 기술은 모두 인공지능 

기술과 고속의 실시간 영상처리 기술 및 무선통신 기술

의 결합으로 구현되게 된다.

그러나, 본 기술을 효과적으로 개발하기 위해서는 유

무선이 결합된 원격운용 시스템의 네트워크 신호를 분석

하여 설계대로 구현되었는지 검증하는 것이 필요하다. 

수 십 대 이상의 다양한 컴퓨터가 집적된 무인차량은 각 

컴퓨터 간에 이더넷 통신을 기반으로 메시지를 주고받고 

있으며, 무인차량과 원격 운용시스템 간에는 고속 무선

통신을 기반으로 제어신호를 주고받고 있다[4]. 고속의 

자율주행과 감시, 사격 등의 다양한 임무처리를 무인차

량이 효과적으로 수행하기 위해서는 다양한 컴퓨터 간에 

유기적인 메시지 전달이 필요하며, 이를 설계에 반영하

고 실제 설계대로 메시지를 송수신하는 것을 확인하는 

것이 중요하다.

일반적으로 유선망으로 연결된 시스템의 네트워크 데

이터를 분석하는 기법은 많이 연구됐다[5-7]. 네트워크 

기반의 다양한 시간동기화 방법(NTP: Network Time 

Protocol, PTP: Precision Time Protocol)을 활용하

여 각 컴퓨터 내부의 시간을 하나로 동기화한 뒤 메시지

의 순서를 기록하는 방법을 통해서 분석이 이루어졌으

며, 대형 네트워크 서버를 비롯한 금융망 시스템 등에 다

양하게 적용되어 그 기술의 검증이 이루어졌다. 또한, 무

선망으로 연결된 장치들은 장치 간의 네트워크 메시지 

분석보다는 장치 간 시간동기화 기법이 많이 연구되었는

데 일반적으로 GPS(Global Positioning System) 신호

를 기반으로 각 장치의 시계를 동기화하는 방법으로 구

현되었다[8-10]. 본 논문에서는 원격 운용시스템과 무인

차량으로 구성된 유무선 복합 시스템의 네트워크 데이터 

분석을 위한 시간동기화 방법을 새롭게 제안했으며, 제

안된 방법의 시간동기화 정확도를 측정하여 분석한 결과

를 나타내었다. 제안하는 방법은 GPS 신호를 기반으로 

원격으로 수Km 이상 떨어진 시스템의 시간을 동기화하

였으며, 각 운용 장치에 있는 데이터 기록장치는 모든 이

더넷 데이터의 시간을 tagging 하여 기록함으로써 메시

지 분석이 가능하도록 설계하였다. 또한, 데이터 기록장

치에는 실시간 OS(RedHawk)와 네트워크 송수신 전담 

core 및 IRQ(Interrupt ReQuest)를 지정하여 적용함

으로써 네트워킹 메시지 수신 간 지연을 최소화하였다. 

제안하는 방법은 GPS 신호의 차이부터 각 기록장치에 

저장되는 시간의 차이까지 단계적으로 분석을 수행하여 

제안하는 방법이 유무선 망이 혼합된 시스템에 효과적으

로 적용할 수 있음을 입증하였다.

본 논문은 다음과 같이 구성된다. 본론 1장에서는 제

안하는 기록데이터 시간동기화 방법 및 CPU shielding/ 

IRQ setting 방법에 관하여 기술하였으며, 2장에서는 

제안하는 방법의 단계적 검증 실험 결과를 분석하여 나

타내었다. 마지막으로 결론에서는 결론 및 향후 개선 방

향에 대하여 제안하였다.

Ⅱ. 본론

1. 제안하는 시간동기화 방안

본 절에서는 제안하는 시간동기화 방법과 실시간 OS 

및 네트워킹 SW 설정 방법에 관하여 기술하였다. 이를 

위해 먼저 제안 방법을 적용할 수 있는 원격운용 시스템 

및 기록데이터 운용 방법에 대한 설명을 가항에 나타내

었다. 제안하는 시간동기화 방법에 대한 설명과 실시간 

OS 및 네트워킹 SW 적용 방안은 각각 나항과 다항에 

나타내었다.

가. 원격운용 시스템 및 데이터 운용 방법

무인으로 운용되는 시스템은 원격지에서 운용되는 무

인차량과 그 장비를 통제하는 통제차량으로 구성되며 그

림 1과 같다.

Fig. 1. An example of remote control system with 

network recorder.

그림 1. 시간 동기화된 네트워크 기록장치를 보유한 원격운용 

시스템 구성도 예
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통제차량은 무선통신을 활용하여 무인차량을 원격제어 

할 수 있으며 무인차량은 통제차량의 명령에 따라 원격

주행/자율주행/감시정찰 등의 다양한 임무를 수행하게 

된다. 제안하는 방법이 적용된 시스템 구성에는 통제차

량과 무인차량 각각 기록장치를 보유하고 있으며 기록장

치에는 네트워크로 송수신되는 모든 데이터가 기록된다. 

이때, 기록장치에서는 각 시스템에 있는 GPS 신호를 기

반으로 생성한 시간정보를 네트워크 데이터와 함께 저장

하게 된다. 무인차량과 통제차량의 내부망 구성은 그림 

2와 같다. 각 차량 내부 구성품은 내부 구성품 간의 통신

을 데이터망을 기반으로 수행한다. 통제차량과 무인차량 

간의 통신은 무선통신으로 구성되어 있으며, 각 차량은 

별도의 기록기를 가지고 있다. 각 기록기는 각 차량에 설

치된 GPS 신호를 이용하여 시간 데이터를 자체적으로 

계산하며, 모든 데이터망에 송수신되는 데이터를 각 구

성품이 복사하여 기록망으로 한 번 더 송신함으로써 모

든 데이터 송수신 결과를 기록장치에서 수신한 뒤 시간

정보를 붙여서 저장할 수 있게 된다. 그 결과 무인차량과 

통제차량의 각 구성품은 자신이 송수신하는 네트워크 데

이터를 기록장치에 시간 순서대로 저장할 수 있으며, 이

는 추후 각 차량의 구성품 성능분석에 활용할 수 있다. 

또한, 무인차량 기록장치와 통제차량 기록장치 간의 시

간동기화를 통해서 무선통신으로 연결된 두 차량 간의 

메시지를 시간에 따라 분석할 수 있게 된다. 자세한 시간

동기화 방법은 나항에 나타내었다.

Fig. 2. System network diagram using dual(data and 

recording) networks and network recorder.

그림 2. 이중망(데이터망, 기록망)과 기록장치를 보유한 망 구성도

나. 시간동기화 방법

무인차량 기록장치에 저장된 네트워크 데이터와 통제

차량 기록장치에 저장된 네트워크 데이터를 같은 시간 

선상에서 분석하려면 두 기록장치 간 시간을 동기화하는 

일이 필요하다. 각각의 기록장치는 GPS 신호를 이용하

여 시간정보를 획득하고, 각 기록장치 내부의 clock을 

이용하여 세부 시간을 계산하게 된다. 일반적으로 유선

으로 모든 구성품이 연결된 시스템의 경우 시간동기화 

서버가 다른 구성품(클라이언트)의 시간을 주기적으로 조

사해서 특정 오차 이내로 동기화하는 방법을 사용한다

[5-7]. 그러나, 원격운용 시스템은 네트워크의 연결이 차

량 내부에서는 유선으로 구성되지만, 무인차량과 통제차

량 간에는 무선통신 구간이 포함되어 있어서 유선에서 

적용하는 일반적인 시간동기화 방법의 적용이 어렵다. 

따라서 본 논문에서는 다음 그림 3과 같은 시간동기화 

방법을 제안한다.

제안하는 시간동기화 방법은 GPS 신호를 기반으로 하

고 있다. 위성으로부터 받은 시간정보를 기준으로 기록

장치는 GPS 수신부에서 1PPS(Pulse Per Second) 신호

와 TOD(Time of Day) 정보를 수신하게 된다. 수신받

은 시간은 기록장치 내 SBC(Single Board Computer)

에 입력되며 초 단위의 시간인 TOD 정보를 ns 단위로 

세분화한다. 세분화 된 시간정보를 활용하여 네트워크 

기록데이터가 도착하면 그 데이터에 time stamp를 ns 

단위로 기록하여 저장하게 된다. 이때, 무인차량과 통제

차량은 원격지에 떨어져서 운용되지만 같은 하드웨어의 

기록장치와 GPS 안테나, 같은 SBC를 이용하고 같은 시

간관리 SW를 적용함으로써 통제차량 기록장치와 무인차

량 기록장치의 기록시간 오차가 1ms 이내가 되도록 관리

하였다. 제안하는 원격운용 시스템은 100Hz 이상의 제어

신호를 갖는 시스템이기 때문에 1ms 이내의 시간동기화 

오차를 갖는다면 무인차량과 통제차량의 제어신호를 시

간순서에 따라 분석하는데 문제가 없음을 알 수 있다.

Fig. 3. Block diagram of network recorder using time 

synchronization method.

그림 3. 시간동기화 방법이 적용된 네트워크 기록장치 구성도

내부 clock을 이용하여 ns 단위의 세부 시간정보를 획

득하는 방법은 그림 4와 같다.
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Fig. 5. Script for cpu shielding/affinity setting and the 

results.

그림 5. RedHawk내 shielding/CPU affinity 설정 script 및 

결과 화면

Fig. 4. Time stamp generation method and examples.

그림 4. 타임스탬프 생성 방법 및 예시

초 단위로 들어오는 GPS 시간데이터를 1PPS에 동기

화해서 수신한다. 그 후 1초에 한 번씩 발생하는 PPS 신

호를 이용하여 내부 clock의 counter를 reset 해주고 

저장해야 하는 네트워크 데이터가 수신되면 수신 즉시 

그때의 counter 값을 이용하여 그때의 세부 시간(ns 단

위)을 기록한 뒤 네트워크 데이터 저장 시 time stamp

를 함께 저장하게 된다. 이는 저장 동작으로 인한 지연이 

데이터 기록에 반영되지 않도록 하기 위함이며, 데이터 

수신과 동시에 time stamp를 생성한 뒤 저장은 나중에 

함으로써 저장동작과 관련된 지연으로 인한 시간 계산 

오차를 줄일 수 있다. 이 방법을 통해서 동시에 도착하는 

여러 개의 데이터의 time stamp 생성 지연을 최소화할 

수 있다. 그림 4에는 두 개의 데이터가 각각 cnt1, cnt2

의 시점에 도착하였을 때 time stamp #1과 #2가 생성

된 예를 나타내었다. 각 time stamp는 과 로 다음

의 수식으로 계산할 수 있다. 여기서 와 은 위성

에서 수신한 초 단위의 시간 값과 내부 clock의 tick 시

간을 의미한다.

   ×  (1)

   ×  (2)

내부 clock tick은 적용하는 시스템에 맞게 설정 및 

변경을 할 수 있으며, 본 논문에서는 ns 단위의 clock 

tick을 사용하였다. 이는 적용하는 장비의 시간 오차 단

위를 1ms 이내로 설계하였기 때문에 세부 저장 시간을 

ns 단위로 저장하고 통제차량과 무인차량의 시간 저장 

오차는 평균 30us 수준이며, 최대 250us 수준임을 실험

을 통해 확인함으로써 제안하는 시간동기화 방법이 무인

차량과 통제차량의 시간동기화 방법으로 효과적으로 사

용할 수 있음을 확인하였다. 상세한 분석 결과는 2절의 

실험 결과에 나타내었다.

다. 실시간 OS 및 네트워킹 SW 적용 방안

기가비트 이더넷 기반의 통신은 실시간성보다 안정적

인 전송에 중심을 두고 있는 통신방법이기 때문에 네트

워크 데이터의 전송속도는 일정하지 않으며 동일한 데이

터를 반복 전송하더라도 전송되는 시간의 차이가 존재한

다. 이는 제안하는 방법에서 무인차량과 통제차량의 이더

넷 데이터 분석할 때 데이터가 도착하는 시간이 매번 변

화할 수 있음을 나타낸다. 즉, 분석을 위해 획득한 데이터

의 시간정보가 안정성이 떨어지는 결과를 낳게 된다. 따

라서 본 논문에서는 SBC(Single Board Computer)내의 

이더넷 통신 기능 구현 시 RedHawk Linux 기반의 

CPU shielding 기법과 네트워크 인터럽트를 특정 CPU

로 전담케 하는 설정방법[11]을 적용하여 시간동기화 방

법의 안정성을 개선하였다.

RedHawk은 RedHat Enterprise 혹은 CentOS와 호

환되며 time critical 및 hard real-time 환경에 적합하

게 개선된 운영체제이다. 제안 방법에서 적용한 RedHawk 

Linux는 7.5.x 버전이며, 특정 프로세스(이더넷 통신)가 

정해진 CPU core를 활용할 수 있도록 하는 shielding 

기능을 적용하였다. 또한, 네트워크 송수신으로 발생하는 

인터럽트를 특정 CPU 한 개에서 받을 수 있도록 CPU 

affinity 설정을 변경함으로써 프로세스 간 인터럽트 교

( 144 )



A Study on Time Synchronization Method for Analyzing 
the Network Performance of Remote Control System

5

Fig. 6. GPS Receive Module Test Set-up.

그림 6. GPS수신모듈 사전 점검 실험 환경

차로 인한 손실을 최소화하였다. 그림 5에는 RedHawk

내 shielding 및 CPU affinity 설정 script의 예와 

shielding 설정 결과 화면을 예시로 나타내었다.

제안하는 CPU shielding 및 CPU affinity 설정 방

법을 통해 네트워크 데이터 간의 time difference 

latency값이 평균 64.94us에서 26.93us로 개선되었으

며, maximum값이 378us에서 247us로 개선된 결과를 

확인하였다. 상세한 실험 및 분석결과는 본문 2-나항에 

기술하였다. 이를 통해서 CPU shielding 및 affinity 설

정방법이 시간동기화 기능 구현에 필요함을 알 수 있었

으며 제안하는 네트워크 데이터 분석 방법에 필요함을 

알 수 있었다.

2. 실험 결과

본 장에서는 제안하는 시간동기화 방법을 검증하기 위

해 수행한 실험 및 결과를 분석하여 기술하였다. 먼저 시

간동기화 방법의 사전 검증방법으로 GPS 수신보드에서 

출력되는 1PPS 신호와 TOD 신호를 분석하였으며(가

항), 무인차량과 통제차량 기록기의 데이터 저장 실험을 

수행하여 그 결과를 분석하였다(나항). 이때 일반 노트북

을 이용한 실험결과와 SBC와 RedHawk Linux 및 네트

워킹 SW/CPU shielding 기법을 적용 여부에 대한 실

험결과를 분석하여 최적의 네트워킹 지연시간을 확보할 

수 있는 시간동기화 방안을 도출할 수 있었다. 마지막으

로 제안하는 방법의 객관적 유용성을 검토하기 위해서 

실 환경에서 네트워크 Tap 장비와 성능 비교를 수행하

였다(다항).

가. 시간동기화 사전 검증 실험 결과

시간동기화 성능을 사전 검증하기 위해서 각 기록장치

에 있는 GPS 수신모듈(GPS Receiver)에 수신되는 

1PPS 신호와 TOD 신호가 기록장치 간 오차가 얼마나 

발생할 수 있는지 분석하였다. 실험을 위해 아래 그림과 

같이 장비를 구성하였다.

두 개의 기록장치를 사용하는 것을 가정해서 두 개의 

GPS 수신모듈을 사용하였다. 각각의 수신부는 1PPS 신

호와 TOD 신호를 위성신호를 이용하여 생성하고 각각

의 신호는 하나의 오실로스코프에 입력하여 파형을 측정

하고 그 시간차를 분석했다. 각각 32회의 측정결과를 표 

1에 나타내었으며, 결과 파형의 예를 그림 7에 나타내었

다. 측정결과 1PPS 신호는 별도의 GPS 안테나를 이용

하여 수신하더라도 평균 37ns 수준의 시간차를 보임을 

확인할 수 있었으며 시간정보 신호인 TOD 신호는 약 

2.4us의 평균 시간차이를 나타냄을 확인할 수 있었다. 

이것은 현재 시간동기화 목표로 설정한 1ms에 비해서 

매우 작은 양으로 두 개의 기록장치 간 GPS 신호 및 시

간정보 신호는 시간동기화 오차에 크게 영향을 주지 않

음을 확인할 수 있었다. 

나. 데이터 저장 실험 결과 비교 분석

본 절에서는 기록장치 내 저장된 데이터의 시간동기화 

성능을 분석하기 위하여 세 가지 실험을 수행하여 결과를 

분석하였다. 시간동기화 성능을 높이는 방법을 단계적으

로 분석하기 위해서 먼저 일반 노트북 및 Ubuntu Linux

를 활용한 저장장치를 활용한 실험을 먼저 수행하였다.

Table 1. Time Difference Analysis Results for 1 PPS and 

TOD.

표 1. 1 PPS 및 TOD 신호의 시간차 분석 결과

Time 
Difference

Avg. (ns) Min. (ns) Max. (ns) Std. (ns) counts

1PPS 37.94 0.03 233.60 73.04 32

TOD 2402.84 0.28 6791.00 1616.50 32

Fig. 7. Experimental Result for 1PPS and TOD signals.

그림 7. 1PPS 및 TOD 신호 측정 파형
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그 후 제작된 별도의 기록장치(SBC 활용 및 RedHawk 

이용)를 활용하여 두 번째 실험을 수행하였으며, 마지

막으로 제안하는 방법과 같은 CPU shielding 방법과 

affinity 설정방법까지 적용한 기록장치(SBC, RedHawk)

를 활용한 실험결과를 나타내었다.

(a)

(b)

Fig. 8. Time Synchronization Test Environment Set-up.

(a) Using Notebook and Ubuntu Linux for Data 

Recorder.

(b) Using SBC and RedHwak Linux for Data 

Recorder.

그림 8. 시간동기화 실험 환경 세팅

(a) 노트북과 Ubuntu Linux를 데이터 저장장치로 

사용한 환경

(b) SBC와 RedHawk Linux를 데이터 저장장치로 

사용한 환경

그림 8에는 노트북(Ubuntu Linux)를 활용한 실험 세

팅과 기록장치(SBC, RedHawk)를 활용한 세팅을 각각 

나타내었다. 제안하는 방법은 기록장치를 활용한 세팅방

법에 본문 1-다항의 설정방법까지 SW로 적용한 방법에 

해당한다. 각 실험에서는 네트워크 스위치를 활용해 두 

개의 저장장치로 동시에 전송된 이더넷 데이터를 저장할 

때 저장시간 정보를 비교함으로써 시간동기화 오차를 확

인하였다.

먼저 그림 8(a) 환경으로 세팅한 일반 노트북과 Ubuntu 

Linux를 활용한 실험결과를 표 2에 나타내었다. 다양한 

데이터 전송속도(10Hz~100Hz)에 대하여 테스트를 수행

한 결과 저장시간의 차이가 평균 351.8~549.6 us이며 

최대 5.9ms의 시간차이를 나타내어 시간동기화 목표

(1.0ms 이내)를 만족할 수 없음을 확인할 수 있었다. 일

반 이더넷 데이터의 지연시간으로는 저장시간을 동기화

하는데 어려움이 있음을 확인할 수 있었다.

Table 2. Time Synchronization Performance Result 

#1–Notebook(Ubuntu).

표 2. 시간동기화 성능분석 결과 #1-Notebook(Ubuntu)

Data 
Rate(Hz)

Avg. (us) Max. (us) Std. (us) counts

10 351.8 1100.5 239.4 59919

50 549.6 2899.2 118.3 59917

100 526.9 5899.4 439.3 59917

Table 3. Time Synchronization Performance Result 

#2–SBC(RedHawk).

표 3. 시간동기화 성능분석 결과 #2–SBC(RedHawk)

Data 
Rate(Hz)

Avg.
(us)

Max. (us) Std. (us) counts

10 43.26 320.00 36.49 49928

50 73.72 398.82 49.43 49909

100 71.05 367.59 48.28 49923

두 번째로 기록장치를 제작하고 SBC와 Red Hawk 

Linux를 이용하여 실험한 결과를 표 3에 나타내었다. 수

행결과 표 2의 실험결과에 비해서 평균 43~74us 수준 및 

최대 400us 수준으로 성능이 개선되었음을 확인할 수 있

었다. 시간동기화 목표인 1ms 수준으로 적용할 수 있음

을 확인할 수 있었다. 시간동기화 성능분석 결과 #1과 #2

를 비교해보면 각 데이터 주기에 따라 SBC(RedHawk)의 

경우가 평균이 대폭 감소했음을 그림 9(a)에서 확인 할 

수 있다.

본문 1-다항에서 논의된 CPU shielding 및 affinity 

설정의 효과를 분석하기 위해서 설정 여부에 따른 성능 

비교를 추가로 수행하여 표 4에 나타내었다. CPU 설정 

결과 시간동기화 오차의 평균값이 30us 이내로 감소함

을 확인할 수 있었으며, 최대 시간오차도 250us 이내로 

줄어드는 것을 확인할 수 있었다. CPU shielding과 

affinity 설정 적용 시 평균시간과 최대값 모두 개선됨을 

확인할 수 있었다. 따라서 제안하는 시간동기화 방법으
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로 적용하면 1ms 이내의 시간동기화를 만족하는 데 문

제가 없음을 확인하였고, 이를 활용해서 유무선 데이터

가 복합적으로 있는 무인차량과 통제차량의 이더넷 데이

터를 효과적으로 분석이 가능할 것으로 예상된다.

(a)

(b)

Fig. 9. Comparison Results between Notebook(Ubuntu) 

and SBC(RedHawk) cases.

(a) Average time difference.

(b) Maximum time difference.

그림 9. Notebook(Ubuntu) 세팅과 SBC(RedHawk)세팅의 

실험 결과 비교

(a) 저장 시간차이의 평균 값 (b) 저장 시간차이의 최대 값

Table 4. Time Synchronization Performance Result 

#3–CPU shielding effect analysis.

표 4. 시간동기화 성능분석 결과 #3–CPU shielding effect 

analysis

CPU shielding
/affinity

Data Rate
(Hz)

Avg.
(us)

Max.
(us)

Std.
(us)

counts

X
50 64.94 378.01 54.81 30109

100 64.24 307.92 53.12 30176

O
50 26.93 247.00 26.02 30109

100 28.65 206.95 26.99 30221

다. 실 환경 네트워크 데이터 저장 실험

마지막으로, 실제 원격운용 환경에서 제안한 시간동기

화 방법의 성능을 확인하기 위해 그림 10과 같은 시험환

경을 구성하였다. 통제차량과 무인차량 내부는 기가랜 

스위치를 통해 유선네트워크로 구성되어있고, 통제차량

과 무인차량은 무선통신을 통해 연결하였다. 차량 내 구

성품들은 송/수신되는 주요 패킷을 유선네트워크를 통해 

기록장치에 전송하고, 기록장치는 이를 수신하여 수신시

간과 함께 내부 데이터베이스에 저장한다.

Fig. 10. Test environment set-up for network latency 

comparison between the Recorder and the 

network Tap.

그림 10. 기록장치와 네트워크 Tap간의 네트워크 전송지연 

비교를 위한 시험 환경구성

Fig. 11. Network latency difference between the 

Recorder and the network tap.

그림 11. 기록장치와 네트워크 Tap의 네트워크 전송지연 차이

덧붙여, 기록장치의 패킷 수신시간 기록의 정확도를 

비교할 수 있는 대상으로 네트워크 Tap을 이용하였다. 

네트워크 Tap은 네트워크 노드 간에 전달되는 트래픽을 

미러링하는 외부 모니터링 장치로, 차량 내부 스위치와 

연결되어 선택된 포트에 대한 트래픽을 복제하여 기록하

( 147 )
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는 동작을 수행한다. 통제차량과 무인차량의 내부 기가

랜 스위치를 하나의 네트워크 Tap장치에 연결하여 패킷

을 기록함으로써 별도의 시간동기화 기법없이 동기화된 

패킷 수신시간을 기록하였다.

시험을 위해 통제차량에서 무인차량으로 50Hz주기의 

신호를 총 15,000개 발생시켰다. 그 후, 통제차량과 무

인차량 기록장치로부터 기록데이터를 추출하고, 네트워

크 Tap의 기록에서 패킷 수신시간을 추출하여 전송지연

을 계산하였다. 그림 11은 두 가지 측정방법의 전송지연

간 차이를 그린 것으로, 1ms 이하의 차이를 보임을 확인

할 수 있다. 그림 12에는 각 측정방법의 전송지연 평균

과 표준편차를 나타내었다. 기록기를 통한 전송지연은 

평균 5.580ms, 네트워크 Tap을 통한 전송지연은 평균 

5.623ms를 보였으며, 표준편차는 0.471ms와 0.463ms

으로 나타났다. 이 결과를 통해 제안하는 시간동기화 기

법을 이용한 네트워크 데이터 분석방법은 일반적으로 사

용가능한 네트워크 tap 장비와 비교하여도 그 성능 차이

가 1ms 이내임을 확인 할 수 있었다. 이를 활용하면 네

트워크 Tap을 직접 연결하기 힘든 유무선 통신이 복합

적으로 적용된 원격운용 시스템의 네트워크 데이터를 효

과적으로 분석할 수 있을 것으로 예상된다.

Fig. 12. Network latency (Average & Standard deviation) 

ofthe Recorder and the network tap.

그림 12. 기록장치와 네트워크 Tap의 네트워크 전송지연 

(평균과 표준편차)

Ⅲ. 결론

본 논문에서는 통제차량과 무인차량으로 구성된 유무

선 복합 네트워크 시스템의 데이터 분석을 위한 시간동

기화 방안을 새롭게 제안하였다. 제안하는 방법은 GPS 

신호를 기반으로 수 Km 이상 떨어진 두 개의 시스템에 

저장된 네트워크 데이터의 시간을 1ms 이내의 오차로 

동기화하였으며, 이를 위하여 시간 tagging 방법 및 네

트워크 저 지연 설정 방법 등을 제안하였다. 제안하는 방

법의 실효성을 검증하기 위하여 단계적으로 시간 차를 

분석하는 실험을 수행하였으며, 제안 방법이 평균 30us 

수준의 시간차와 최대 250us 이내의 시간 오차를 가지

는 것을 확인하였다. 또한, 통제차량과 무인차량에 장착

된 기록장치는 제안하는 시간동기화 방법을 활용하여 네

트워크 Tap장비 수준의 데이터 분석이 원활하게 가능함

을 확인할 수 있었다. 향후에는 무인차량과 통제차량에

서 제안하는 방법을 활용하여 네트워크 데이터를 획득하

고 분석하고 개선사항을 찾아서 시간동기화 방안을 개선

해 나갈 예정이다.
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