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[Abstract]

In this paper, we developed a vehicle control terminal using IoT and low-power long-distance 

communication (NB-IoT) technology. This system collects information on the location and status of a 

parked vehicle, and transmits the vehicle status to the vehicle owner's terminal in real time with low 

power to prevent vehicle theft, and in the case of a vehicle in motion, When primary information about 

the vehicle, such as an impact, is collected and transmitted to the server, the server analyzes the 

relevant data to generate secondary information on traffic congestion, road damage, and safety accidents. 

By sending it, you can know the exact arrival time of the vehicle at its destination. This terminal 

device is an IoT gateway for a vehicle and can be connected to various wired and wireless sensors 

inside the vehicle. In addition, the data collected from vehicle maintenance, efficient operation, and 

vehicles can be usefully used in the private or public sector. 
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[요   약]

본 논문에서는 IoT와 저 전력 장거리 통신(NB-IoT)기술을 적용한 차량관제용 단말기를 개발했

다. 본 시스템은 주차중인 차량의 위치, 상태에 대한 정보를 수집하고, 저 전력 실시간으로 차량 

소유자의 단말로 차량 상태를 전송하여 차량의 도난을 방지하고, 주행 중인 차량의 경우, 주행 속

도, 급제동, 미끄러짐, 충격 등 차량의 1차 정보를 수집하여 서버로 전송하면 서버에서 관련 데이

터를 분석하여 교통 정체, 도로 파손 안전사고 발생 등에 대한 2차 정보를 생성할 수 있으며, 주

기적 알람 형태로 목적지의 예상 도착 시간을 전송하여 목적지에 차량의 정확한 도착 시간을 알 

수 있다. 본 단말 장치는 차량용 IoT 게이트웨이로 차량 내부의 다양한 유무선 센서와 연결될 수 

있다. 또한 자동차의 유지관리, 효율적인 운행과 차량들에게서 수집된 데이터를 민간 또는 공공 

부분에서 유용하게 활용할 수 있다.

▸주제어: 차량 관제, 협대역 사물인터넷, 커넥티드 카, 사물인터넷 게이트웨이, 온보드 진단기, 제어 시스템
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I. Introduction

사물인터넷은 유선통신과 모바일 인터넷 보다 진화되어 

사물간에 스스로 통신이 가능한 사물통신(M2M)인데, 사물

을 감지하고 데이터를 수집하여 정보를 생성하며, 제어 데

이터를 서로 교환함으로 실시간 처리가 가능한 능동적이

고 지능적 관계가 형성되어 인터넷 서비스 형태로 변환되

었다. 

노키아에서 예측한 IoT 접속기기는 2025년까지 약 300

억 개까지 증가하고, 그중 NB-IoT 접속기기는 약 70억 개 

정도 이다. 한편, 사물인터넷 기술의 발전과 더불어 자율

자동차 기술은 점점 지능화되고 모바일 장치의 보급에 따

라 차량에서도 IoT 기술을 응용한 커넥티드 카 기술의 수

요가 점점 커지고 있다[1]. 

‘안전 서비스’는 커넥티드 카에 관련된 핵심적인 기능 

중 하나로 대부분의 사용자들이 모바일 디바이스에서 쉽

게 사용할 수 있도록 앱으로 서비스하기를 원하고 있다[1]. 

그러나 차량운행과 차량정비와 관련하여 발생할 수 있는 

잦은 고장이나 결함은, 차량을 운전하는 운전자가 차량의 

계기판에 출력된 정보를 본 후에 대처 할 수 있다. 그러므

로 커넥티드 카에서는 차량의 실시간 운행 정보를 보다 경

제적인 방법으로 관리할 수 있는 방안이 고려되고 있다.

이러한 차량에서의 요구를 기술적으로 해결하기 위하여 

본 논문에서는 Fig. 1에서 보는 바와 같은 IoT의 기술 중 

새롭게 주목 받고 있는 저 전력 장거리 통신(NB : Narrow 

band )기술[2]을 이용한 차량 관제용 NB-IoT 시스템을 설

계하고 구현하였다. 

본 시스템은 주차중인 차량의 위치, 상태에 대한 정보를 

수집하고, 저 전력 실시간으로 차량 소유자의 단말로 차량 

상태를 전송하여 차량의 도난을 방지하고, 주행 중인 차량

의 경우 주행 속도, 급제동, 미끄러짐, 충격 등 차량의 1차 

정보를 수집하여 서버로 전송하면 서버에서 관련 데이터

를 분석하여 교통 정체, 도로 파손 안전사고 발생 등에 대

한 2차 정보를 생성할 수 있으며, 주기적 알람 형태로 목

적지의 예상 도착 시간을 전송하여 목적지에 차량의 정확

한 도착 시간을 알 수 있다. 

본 단말 장치는 차량용 IoT 게이트웨이로 차량 내부의 

다양한 유무선 센서와 연결될 수 있다. 또한 자동차의 유

지관리, 효율적인 운행과 차량들에게서 수집된 데이터를 

민간 또는 공공 부분에서 유용하게 활용할 수 있다.

Fig. 1. NB-IoT system overview for vehicle control

II. Preliminaries

1. OBD-II (ON BOARD DIAGNOSTICS II)

본 연구에서 개발한 차량 관제용 NB-IoT 시스템과 직

접 연결되는 차량의 OBD-II는 오작동 표시등

(MIL:Malfunction Indicator Lamp)을 통해서 차량의 운

전자나 정비사에게 발생한 차량의 문제를 알려 주는 기능

을 수행 한다. MIL을 통해 운전자는 차량에 문제가 있다는 

것을 인식하게 되고, 시스템 내부에 이상에 대해 스스로 

진단한 결과를 저장해 두어서 그 정보를 이용해 정비사가 

차량의 이상을 해결 할 수 있도록 한다. 

운전자가 차량을 운행할 때, OBD-II 장치는 배기장치

나, 엔진 점화 계통 등에서 발생하는 문제 등을 지속적으

로 감시하여 이상이 감지되면, 문제를 표시하는 MIL 램프

를 켜서 차량의 정비를 할 수 있게 한다[3]. 

현재 OBD-II를 지원하는 모든 자동차는 3가지 표준 신호

방식을 사용하는데, 그것은 VPW-PWM (SAE-J1850), 

CAN 통신 (ISO 15765, SAE-J2234), ISO 방식 (ISO 

1941-2, ISO 14230-4) 이다[4]. 신호 방식은 각 차량 제조

사마다, 심지어는 차량의 모델별로 신호방식이 서로 다르다. 

ISO 통신 방식은 유럽과 현대/기아 자동차등 아시아에

서 생산, 판매되는 차량에서 사용하고, 미국의 포드자동차

는 PWM 방식을, GM사는 VPW 방식을 사용한다[5]. 그러

나 미국에서는 2008년 차량 모델부터는 CAN 통신만을 사

용하도록 규정하고 있어 조만간에 차량 통신 신호 방식도 

하나로 통일될 예정이다. 

현재는 3가지 통신방식이 모두 사용되고 있기 때문에 

OBD-II 인터페이스로 차량을 진단해 주는 장치인 OBD-II 

스캐너는 3가지 신호를 모두 지원 하지만 3가지 신호 방식

과는 달리 DLC(Diagnostic Link Connector)는 Fig. 2와 

같이 통일되어 사용된다[6]. 이 커넥터는 총 16개의 핀 중

에, 실제로 9개의 핀이 사용된다. 나머지 7개의 핀은 앞으

로 활용을 위해서 만들었다.
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Fig. 2. DLC(Diagnostic Link Connector)

2. NB-IoT

본 연구에서 활용한 NB-IoT 기술은 기존의 이동통신

(LTE) 주파수를 활용한 저 전력·광역 IoT 기술로 스마트 

홈, 스마트 미러링, 알람 서비스 등을 제공하기 위해, 주로 

건물 또는 지하에서 운용될 수 있게 지원한다[7-8]. 즉, 주

파수 성능이 떨어지는 건물 또는 지하에서도 안정적이고, 

신뢰성 있게 데이터를 송수신 할 수 있게 NB-IoT 장비 배

치와 무관하게 낮은 전력 소모로 다수의 NB-IoT 장비들과

의 연결을 유지할 수 있다[9]. NB-IoT는 180kHz의 대역

폭으로 IoT 디바이스와 통신을 하는데, LTE에서 자원 할

당의 최소 단위인 한 개의 RB(Resource Block)에 해당하

는 적은 대역폭을 이용하여 많은 단말을 효율적으로 수용

할 수 있게 한 것이다[10]. 또한, NB-IoT의 주파수는 LTE 

통신망과 똑같은 주파수 내에서 단순하게 만들어진 프로

토콜을 쓰기 때문에 보안성을 유지 할 수 있다. 따라서 

NB-IoT는 디지털 치료를 위한 의료 및 건강 등 보안성이 

중요한 서비스에 사용하기 유리하다. Fig. 3은 NB-IoT 핵

심 기능이다[11].

Fig. 3. NB-IoT Core Function 

NB-IoT는 180kHz의 대역폭을 사용하여 상향링크와 하

향링크를 쓰는데 동작하는 주파수 영역에 따라서 Fig. 4와 

같이 3가지 동작 모드로 나누어지며, 동일한 요구사항이 

적용된다. 

NB-IoT의 대역 내(In-band) 운용모드는 LTE 주파수 대

역 내 자원 중 일부를 NB-IoT에 할당하여 운용한다. 보호 

주파수대(Guard band) 모드는 LTE의 그 대역을 활용하

며, 인접한 한두 LTE 캐리어 사이에 사용하지 않는 자원 

블록을 사용한다. 캐리어는 LTE의 가장자리 부반송파에 되

도록 가깝게 배치된다. 단독(Stand-alone) 모드는 NB-IoT

를 위해 향후 재 할당 될 GSM 캐리어 (850/900MHz) 주파

수 대역을 별도로 할당하여 운용한다[12].

Fig. 4. NB-IoT operation mode 

III. NB-IoT system design for 

vehicle control

1. NB-IoT system service for vehicle control

본 연구에서 개발한 차량 관제용 NB-IoT 시스템의 주

된 서비스는, 저전력/장거리 정보전송이 가능한 NB-IoT

기술을 적용하여 차량에 대한 연결성을 확보한 것이며, 운

행 중 차량 상태뿐만 아니라 주차 중인 차량의 위치, 상태

(밀림, 충격, 추락 등)에 대한 실시간 정보수집도 가능할 

수 있도록 하는 것이다. 그리고 저전력/장거리 정보전송 

기술을 사용함으로써 소비자들이 통신 요금에 대한 부담 

없는 서비스로 이용할 수 있는 것이다. 또한 차량의 운행

속도, 급제동, 미끄럼, 충격 등 운행차량의 1차 정보를 이

용하여 교통체증, 도로파손, 안전사고 발생 등의 2차 정보

수집이 가능하다. Fig. 5에서와 같이 본 연구에서 개발한 

NB-IoT 장치를 IoT 게이트웨이로 활용하면 차량 내부의 

다양한 유/무선센서 연동이 가능하며 차량의 각종 센서 정

보와 차량의 위치, 운행, 상태정보 등을 빅 데이터로 활용

하여 물류 서비스를 비롯한 민간 서비스와 도로공사, 교통

안전공사 등의 공공부분 서비스로 활용할 수 있다[13].

Fig. 5. NB-IoT system service concept diagram for 

vehicle control

2. NB-IoT system algorithm design for vehicle 

control

본 논문에서 개발한 차량 관제용 시스템 단말기의 알고

리즘은 Fig. 6과 같다. 먼저, 본 단말기가 탑재된 차량을 

운행하기 직전에 단말기에 차량운행 목적지를 설정한다. 

차량의 OBD-Ⅱ 단자에 연결한 본 시스템은 일정 시간마

다 주기적으로 차량의 상태정보(냉각수 온도, 연료 상태, 
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속도, 누적 거리, 밧데리 전압 등)와 GPS 정보, 그리고 목

적지까지의 남은 거리에 대한 데이터를 저전력 통신

(NB-IoT)을 통해서 관제 서버로 송신한다. 관제 서버는 관

제용 시스템 단말기를 부착한 차량들로부터 데이터를 받

은 후 2차 가공을 한 후에 차량 소유자에게는 차량운행 상

태와 운행위치정보를 실시간으로 전달하고, 해당 차량의 

목적지에는 목적지에 남은 거리 정보를 실시간으로 알려 

줄 수 있도록 설계하였다[14]. 이로써 차량의 소유자는 자

신의 차량에 대한 상태정보와 주행상태 정보를 실시간으

로 알 수 있으므로 차량의 상태와 유지 보수에 대한 대처

가 가능하고, 목적지에서는 도착 차량의 도착 예정 정보를 

예측할 수 있다. 그리고 주차 중일 때는 9축 센서(자이로, 

지자기, 가속도)를 통해서 차량의 밀림, 충격, 기울기 데이

터를 저전력 통신을 이용하여 관제 서버로 전송하여 주차 

중 차량의 이상 유무도 실시간으로 모니터링이 가능하도

록 설계 하였다[15].

Fig. 6. Algorithm for vehicle control

3. NB-IoT system hardware configuration and 

design for vehicle control

본 논문에서 개발한 차량관제용 단말기는 Fig. 7과 같이 

자동차의 안전 및 보안을 위해 9축센서(모델: BMX-050) 

모듈과 GPS, OBD-Ⅱ 인터페이스, NB-IoT, 중앙처리 장

치 모듈을 설계에 반영하였다. 또한, 차량의 현재 운행 위

치에 대한 정보를 실시간으로 제공하는 기능으로 GPS(모

델: Ublox M8Q) 모듈과 차량의 내부 상태정보를 이용하

는 기능을 가질 수 있도록 OBD-Ⅱ 모듈과 서로 인터페이

스를 할 수 있도록 구성하였다. 그리고 본 시스템을 통해

서 얻어지는 정보는 경제적 통신 방법 중하나인 NB-IoT 

통신을 통해서 실시간 또는 정해진 시간에 따라 차량운행 

정보를 수집하여 서버로 보낼 수 있도록 하였다. 이와 같

이 설계된 시스템을 통하여 얻을 수 있는 정보로는 Table 

1에서 보는 바와 같다. 차량에서 얻을 수 있는 정보는 주

행정보, 상태정보, 유고정보, 센서정보 등이다. 즉, 주유량 

연료잔량 등과 같은 상태정보와 에어백과 엔진오일 상태 

등과 같은 유고 정보는 OBD-Ⅱ에서 가져오며, 차량의 위

치를 포함하여 주행속도 등의 주행 정보는 GPS 데이터를 

이용하여 정보를 만든다. 또한 온·습도 화재/불꽃 등과 같

은 센서 정보는 사용자의 선택으로 사용할 수 있도록 설계

에 하였다. Fig. 8은 본 논문에서 개발한 차량 관제용 단말 

시스템의 하드웨어 모습이다. 제안한 시스템은 차량의 

OBD-Ⅱ 단자에 연결되어 주기적으로 차량의 내부 정보와 

GPS와 9축 센서 정보를 읽어내어 저 전력 통신 모듈을 통

하여 차량 정보수집 서버로 송신한다.

Fig. 7. Terminal block diagram for vehicle control

Table 1. Information that can be obtained through 

the vehicle control terminal
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Fig. 8. Vehicle control terminal system H/W 

IV. Vehicle control terminal test 

evaluation

본 연구에서 개발한 차량관제용 단말기의 평가 시험을

하기 위해 Fig. 9와 같이 시험용 아반떼 승용차의 OBD-Ⅱ

의 인터페이스에 시리얼 포트를 이용하여 본 연구에서 개

발한 NB-IoT 차량 관제용 시스템을 연결하였다. 그리고 

노트북 컴퓨터를 이용하여 실시간 데이터를 모니터링 할 

수 있도록 설치하였다. 본 시스템의 시험평가는 자동차의 

상태정보와 차량의 위치 및 속도, 목적지까지 남은 거리 

등이 정확하게 서버에 전달하는가에 대하여 중점으로 시

험하였다. 그리고 차량의 도착지에 도착 거리를 매 10Km 

마다 알려주며, 도착 20Km 지점부터는 5Km 단위로 알람

과 함께 도착 예상시간과 거리를 알려주는 시험평가도 하

였다. 본 차량 관제용 단말기의 기능과 성능을 시험하기 

위하여 출발지인 천안에서 목적지인 용인까지 차량 관제

용 단말기를 탑재 한 아반떼 승용차로 운행을 하였다. 단

말기를 탑재한 차량이 운행하면서 보내지는 데이터를 클

라우드 서버에서 Fig. 10과 같은 형태로 데이터 받았다. 

운행 중인 차량의 운행상태와 위치가 경도/위도로 표시되

며, 차량의 냉각수, 밧데리, 연료, 속도 등의 차량의 상태

가 실시간으로 나타남을 알 수 있었다. 그리고 출발지에서 

운행거리와 누적거리, 또한 목적지까지의 거리가 화면에 

기록되어 목적지에서 차량의 위치와 도착시간 등을 알 수 

있어 당초 본 시스템의 개발 의도를 달성할 수 있었다.

Fig. 9. Connection of development system OBD-II to 

passenger car

Fig. 10. Data table received from vehicle control terminal

V. Conclusions

본 논문을 통해서 개발된 차량관제용 단말기는 운행 중 

차량 상태 뿐 아니라 주차 중인 차량의 위치, 상태(밀림, 

충격, 추락 등)에 대한 실시간 정보를 수집하여 차량의 상

태를 알 수 있고, 저 전력/장거리 정보전송이 가능한 

NB-IoT기술을 적용하여 차량에 대한 연결성 확보, 운행속

도, 급제동, 미끄러짐, 충격 등 운행차량의 1차 정보를 이

용하여 교통정체, 도로파손, 안전사고 발생 등의 2차 정보

를 만들 수 있다. 

본 논문에서 개발한 NB-IoT 장치를 IoT 게이트웨이로 활

용하면 차량 내부의 다양한 유/무선센서 연동이 가능하며 

차량의 각종 센서 정보와 차량의 위치, 운행, 상태정보 등을 

빅 데이터로 활용하여 물류 서비스를 비롯한 민간 서비스와 

도로공사, 교통안전공사 등의 공공부분 서비스로 활용할 수 

있다. 또한, IoT 게이트웨이로 활용하여 차량내부의 다양한 

유/무선센서 연동이 가능하다는 것을 입증하였다. 

향우 많은 차량들이 본 시스템을 탑재 한다면 자동차의 

유지관리, 또는 효율적인 운행이 가능할 것이며 이러한 차

량들에게서 수집된 데이터는 민간 또는 공공 부분에서 유

용하게 사용할 수 있을 것이다.
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