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금융거래 효과가 종료된 고객의 
개인신용정보 파기 대상 범위 선정에 관한 연구

A study on the selection of the target scope for destruction
of personal credit information of customers whose financial

transaction effect has ended

백송이*, 임영빈*, 이창길*, 전삼현*

Song-Yi Baek*, Young-Bin Lim*, Chang-Gil Lee*, Sam-Hyun Chun*

요  약  신용정보법에 따라 신용정보 주체의 관계별 고객 정보 보호를 위해 금융거래 효과가 끝난 기간에 따라 2단계로
나눠 파기 및 분리보관하고 있다. 하지만, 금융거래 효과가 종료된 고객의 개인신용정보 파기는 금융 상품 및 거래의 
성격에 따라 거래가 종료되었다고 일괄적으로 파기할 수 없는 것이 한계이다. 이를 위해 IT 업무 담당자는 사전에 거래
유형별 업무 연관관계를 조사하여 파기 대상과 순서에 맞게 전산 프로그램을 개발하고 있다. 이 과정에서 테이블 간의 
상위 연관관계 식별이 불명확한 경우, IT 업무 담당자의 주관적 판단에 의존되므로 개인신용정보가 파기되지 못하거나 
파기하지 말아야 하는 정보까지 파기되는 컴플라이언스 이슈가 발생한다. 따라서, 본 논문에서는 전산 프로그램에서 실
행하는 SQL을 기반으로 참조하는 테이블을 식별하고, 테이블의 기본키 정보로 테이블 간의 상위 연관관계 분석하고,
시각화하여 객관적으로 파기 대상 범위를 선정하기 위한 모델과 알고리즘을 제시하고 구현하였다.

Abstract  According to the Credit Information Act, in order to protect customer information by 
relationship of credit information subjects, it is destroyed and stored separately in two stages according
to the period after the financial transaction effect is over. However, there is a limitation in that the 
destruction of personal credit information of customers whose financial transaction effect has expired 
cannot be collectively destroyed when the transaction has been terminated, depending on the nature of 
the financial product and transaction. To this end, the IT person in charge is developing a computerized
program according to the target and order of destruction by investigating the business relationship by 
transaction type in advance. In this process, if the identification of the upper relation between tables
is unclear, a compliance issue arises in which personal credit information cannot be destroyed or even
information that should not be destroyed because it depends on the subjective judgment of the IT person
in charge. Therefore, in this paper, we propose a model and algorithm for identifying the referenced 
table based on SQL executed in the computer program, analyzing the upper relation between tables with
the primary key information of the table, and visualizing and objectively selecting the range to be 
destroyed. presented and implemented.

Key Words : Credit Information Act, Criteria for closing financial transactions,, Data hierarchical 
relationship
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Ⅰ. 서  론

현행 개인정보보호법은 개인정보 목적을 달성한 날로
부터 3개월 이내 삭제하도록 규정하고 있고, 신용정보법
등에서는 신용정보 제공과 이용자 간의 상거래 효과가 
종료된 날로부터 최장 5년 이내에 해당 신용정보를 삭제
하도록 규정한다. 이에 신용정보법이 개정된 이후 금융
회사는 법령이 정하는 개인신용정보 파기 가이드 기준으
로 개인신용정보 유형별 파기 기준을 마련하고, 파기 요
건에 맞게 파기 프로세스를 자체 구축하거나, 개인정보 
라이프사이클 관리 솔루션으로 개인신용정보를 파기하고 
있다. 

하지만, 최근 금융감독원은 금융거래 효과가 종료된 
날로부터 5년이 경과한 고객의 신용정보를 삭제하지 않
거나 다른 고객정보와는 별도의 분리보관 의무를 준수하
지 않은 금융회사를 표 1과 같이 제재했다.

금융기관 위반사항 제재
사항

제재
시점

A은행 2016년~2020년 사이의 금융거래 
정보 미파기 및 분리보관 미준수

과태료 
3,480만원 2021.06

B카드
2016.3.12.~ 2019.4.25. 사이의  
계약기간 만료, 탈퇴, 소멸시효  
금융거래가 종료된 정보 미파기

과태료 
2,800 만원 2021.05

C카드
2016.3.12. ~ 11.11 기간의 

금융거래 효과가 종료된 42명의 
고객정보 미파기

과태료
5,040 만원 2020.11

D보험 보험 상품 설계만 진행하고 실제 
미가입가 고객정보 미파기

과태료
450 만원 2021.11

표 1. 금융감독원 금융거래 효과 종료고객 관련 제재현황[1]~[4]

Table 1. Financial Supervisory Service (FSS) Sanctions 
related to non-deletion of closed customers

금융거래 효과가 종료된 고객의 개인신용정보 파기 및 
분리보관 작업은 고객정보를 기준으로 고객이 갖는 상
품, 거래 성격에 따라 거래가 종료되었다고 고객정보를 
일괄 파기하기 어려운 상황이다. 따라서, IT 업무 담당자
의 경험으로 사전에 해당 거래의 연관성을 분석하여 파
기 대상과 파기 순서를 정해야 한다. 이 분석 과정이 미
흡시 보유기간이 경과되었음에도 파기되지 않거나 일부
만 파기되어 컴플라이언스 이슈가 발생한다.

본 논문에서는 금융거래 효과가 종료된 고객의 거래 
기준으로 개인신용정보 파기 대상 범위를 객관적으로 식
별하고, 시각화 방안을 제시한다.

Ⅱ. 관련 연구

1. 금융회사의 개인신용정보 법령 및 파기 기준
가. 개인신용정보 파기에 대한 법령 적용 관계
개인신용정보 파기는 개인정보보호법 제21조, 신용 

개인정보의 파기, 신용정보법 제20조의 2 개인신용정보 
보유기간 등, 제17조의 2 개인신용정보의 관리방법, 정
보통신망법 제29조 개인정보의 파기, 동법 시행령 제16
조에 명시하고 있다. 

금융회사의 개인정보와 관련한 법률 간의 해석과 규제 
미준수에 따른 과징금 등의 실무적인 처리 혼란으로 금
융위원회는 고유식별정보와 신용정보를 구분하지 않고 
그림 1과 같이 금융회사가 금융거래 등과 관련된 모든 
신용정보를 신용정보법을 적용하고, 일반 상거래회사는 
개인정보보호법과 정보통신망법을 적용하도록 가이드한
다.[5]

그림 1. 개인정보 보호 법령 간의 적용 관계
Fig. 1. Applicable relationship between privacy laws

나. 금융회사의 개인신용정보 범위 및 보존 기한
금융회사는 여신, 수신, 내/외국환의 은행 업무, 펀드, 

신용카드 등의 경영 업무 및 수납 및 지급대행, 대여금
고, 상품권과 같은 판매대행 업무를 수행하기 위해 특정 
신용정보 주체를 확인할 수 있는 식별정보, 신용거래정
보, 신용도 판단정보, 신용능력정보, 기타 신용평가를 위
한 정보, 가명 정보 등의 개인신용정보를 관리하며, 표 2
와 같이 개인신용정보를 의무적으로 수집하고 금융거래 
효과가 종료된 이후의 보존기간이 경과한 시점에 1단계
로 3개월이 지난 보유한 고객정보 중 성명, 주민번호, 연
락처 등의 필수항목을 제외하고 해당 데이터를 삭제하
고, 2단계로 5년이 경과한 데이터는 파기하고, 별도 시스
템에 분리 보관하여 내부직원의 접근을 통제해야 한
다.[7]
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유형 개인신용정보 종류 보존기간

거래
기록

소비자 불만, 분쟁기록 3년
계약, 청약철회 등 관련 기록
대금 결제,재화 등 공급 기록 5년

전자금융
거래
기록

건당 거래금액 1만원 이하 거래 기록 1년
거래 종류, 금액, 상대방 정보, 

지급인의 출금 동의 정보,
건당 거래금액 1만원 초과

5년

업무처리
기록 신용정보 업무처리 기록 3년

보험금 
등 관련 

기록

보험료청구권 소멸시효 2년

보험료/적립금 반환청구권 소멸시효 3년
상사채권 및 배당금 지급청구권 

소멸시효 5년

사채상환청구권 소멸시효 10년

표 2. 금융회사의 개인신용정보 유형별 보존 기한[6]

Table 2. Destruction standards for each type of personal 
credit information of financial companies 
Simulation 

2. 금융거래 계약
가. 금융거래 계약 유형과 종료 판단 기준
금융거래는 금융회사가 취급하는 다양한 상품을 고객

이 계약을 체결하는 것으로 일반적으로 표 3과 같이 1인 
다계좌 또는 1계좌 다인의 관계를 가진다.[7] 1인 다계좌
는 고객의 여수신 계약이 성립되면 각 업무별 계좌원장
과 거래내역이 발생하는 것이고, 1계좌 다인의 관계는 
담보 대출과 같이 차주와 보증인, 계좌이체의 송금인과 
수취인 간의 연관된 거래내역이 발생한다.

구분 계약 형태  파기 제약사항

1인 
다계좌

고객이 수신 계좌를 
해지하였다고 여신의 거래 
정보를 파기할 수 없다.

1계좌 
다인의 
관계

 관련자의 거래가 종료되었다고 
계약 당사자의 금융 내역을 

파기하면 안 된다.

표 3. 금융거래 계약 유형별 파기 제약사항
Table 3. Restrictions on termination by type of financial 

commerce contract

금융위원회의 가이드라인에 의하면, 신용정보주체와 
금융회사 간 모든 금융거래가 종료되거나 회원이 탈회한 
시점, 모든 계좌가 폐쇄된 시점, 모든 채권과 채무 효과
가 종료된 시점, 모든 보험계약 해지 또는 보험기간이 만

료된 시점이 금융거래 효과가 종료된 것을 의미한다.[8]

나. 금융거래 계약의 연관 관계
차주와 보증인, 송금인과 수취인 간의 금융거래 효과

가 종료는 표 4와 같이 관련자의 거래종료 여부와 상관
없이 정보주체인 계약 당사자의 개인신용정보 보존기한
이 경과한 시점에 따라 파기 대상을 선정해야 한다. 

정보주체 관련자 정보주체의 
거래내역

관련자의 
관계정보

종료 미종료 파기 파기

종료 종료 파기 파기

미종료 종료 미파기 미파기

미종료 미종료 미파기 미파기

표 4. 금융거래의 개인신용정보 연관 관계
Table 4. Transaction Associations in Financial Commerce 

 

따라서, 거래 주체와 관련자 간의 개인정보 라이프사
이클 보장을 위해 데이터 간의 연관 관계(Relationship) 
확인이 필요하다.[7] 

기존 연구에서는 데이터 역공학(Reverse Engineering) 
방식으로 데이터베이스 내 시스템 카탈로그 정보를 분석
으로  기본 키와 외래 키의 구성 칼럼을 기준으로 카디널
리티를 확인하여 테이블 간 연관 관계를 확인한
다.[9]-[10]데이터베이스 설계 및 관리를 위해 정의한 인
덱스 구성칼럼을 활용하여 테이블의 부모와 자식 역할을 
확인한다.[11] 또한, 한국데이터산업진흥원에서는 네트
워크 분석(Network Analysis) 으로 개체 간의 인과적 
활동 관계를 노드(Node)와 링크(Link)로 모형화하여 시
각화으로써 데이터와 정의된 관계를 파악하고 분석하기 
용이하다.[12]이러한 원리를 활용하여 노드 간 연결 관계
로 영향도를 분석한다.[13] 

3. 금융거래 효과가 종료된 고객의 개인신용정보 
   파기 방식과 한계

금융기관은 개인정보 라이프사이클 관리 솔루션 또는 
자체 개발한 파기 배치 애플리케이션으로 금융거래 효과
가 종료된 고객의 정보를 파기하고 있다. 개인정보 라이
프사이클 관리 솔루션을 통한 파기는 DataGenor PDS, 
SQLCanvas CLM 등의 기능으로 자동적으로 파기 대상 
SQL을 현행화하여 데이터를 삭제하는 방식으로 DBMS 
시스템 카탈로그의 테이블 외래키 정보로 파기 대상 데
이터 간의 상하 연관 관계를 자동 식별한다. 하지만, 대
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형 금융회사는 다양한 거래 패턴, 대용량의 트랜잭션 처
리에 대한 서비스의 안정성을 고려하여 금융거래 유형에 
맞게 연관되는 거래를 호출하여 데이터를 변경하는 구조
로 응용 애플리케이션이 구현되어 있어 테이블 간의 외
래키 설정은 거의 하지 않는다. 또한, 금융거래 유형별 
개인신용정보 파기 기준이 상이하므로 하나의 규정된 개
인정보 라이프사이클을 적용하는 것은 현실적으로 어렵다.

그래서 금융거래 효과가 종료된 거래, 분리보관 대상
이 되는 개인신용정보 고객과 거래 정보를  IT 업무 담당
자의 판단으로 해당된 파기 대상(개인신용정보, 분리보
관,거래종료 등)과 파기 SQL을 메타시스템으로 관리하
여 자체 개발된 파기 애플리케이션을 통해 정기적으로 
데이터를 파기하고 있는 상황이다. 하지만 금융거래 유
형과 관련된 데이터가 다수의 시스템에 흩어져 있고, 단
위 업무에서도 테이블 간의 외래키가 설정되지 않아 데
이터 간의 연관 관계를 식별이 어려운 상황으로 해당 과
정은 IT 업무 담당자의 과거 경험과 주관적인 판단에 의
존하므로 파기되지 못하거나 파기하지 말아야 하는 데이
터까지 파기되는 이슈가 발생한다.

따라서, 전사적으로 실행되는 SQL 문에서 금융거래 
유형과 관련된 테이블의 상하 관계를 분석하고, 네트워
크 분석 기법으로 시각화하여 개인신용정보 파기 대상을 
객관적으로 판단할 수 있는 모델을 제시하고 구현한다.

Ⅲ. 개인신용정보 파기대상 범위선정 모델 및 
시스템 구현

1. 개인신용정보 파기대상 범위 선정 모델
금융거래 서비스는 관련된 응용 애플리케이션의 SQL 

에 의해 조건에 맞는 데이터가 변경 처리된다. 개인신용
정보 파기대상 범위선정 모델은 3단계로 수행된 SQL 구
문 분석을 통해 테이블 목록을 식별하고, 사전에 정의된 
테이블의 인덱스 메타정보를 기반으로 테이블 간의 상하 
연관관계를 분석한 후 네트워크 분석 기법으로 파기 대
상 데이터 간의 관계를 시각화하는 알고리즘은 그림 2와 
같다.

Step1: SQL 문에서 참조하는 테이블 목록 식별
응용 애플리케이션에 의해 실행된 SQL에서 참조하고 

있는 테이블 목록을 식별하기 위해 정규 표현식(Reqular 
Expression)으로 표 5와 같이 테이블 정보가 있는 테이

블 구성절과 조건 구성절 사이의 내용만 파싱하고, 중복 
배제하여 고유한 테이블 목록만 식별한다.

유형 SQL구문 테이블 
구성절 조건 구성절

표준 SQL
(ANSI SQL)

SELECT A.Col1, B.Col2
FROM Tab A, 

 OUTER JOIN Tab B 
WHERE A.Col1 = B.Col2

FROM ON

오라클 SQL
SELECT A.Col1, B.Col2
FROM Tab A, Tab B 

WHERE A.Col1 = B.Col2
FROM WHERE

표 5. SQL 유형별 테이블 구성절
Table 5. Table composition clause by SQL type

Step2 : 테이블 간의 상하 연관관계 분석
금융거래 효과가 종료된 고객의 파기 대상 데이터는 

신용정보주체의 계약 종료에 영향을 받으므로 해당되는 
상위인 부모 테이블(Parent Table)의 데이터가 파기되
면, 하위인 자식 테이블(Child Table)의 데이터는 종료
와 상관없이 같이 파기되어야 한다.

Step1의 테이블 목록에서 기준이 되는 테이블의 기본
키(Primary Key) 구성 칼럼과 비교 대상이 되는 테이블
의 기본키와 일반 인덱스 메타정보를 기반으로 각각의 
테이블이 부모 테이블 또는 자식 테이블 역할을 하는지 
확인한다. 기준이 되는 테이블을 선정하고 기본키 구성 
칼럼과 비교의 대상이 되는 테이블의 기본키와 일반 인
덱스 구성 칼럼을 비교하여 두 테이블의 포함관계를 확
인한다. 기준이 되는 테이블의 기본키와 비교 대상이 되
는 테이블의 기본키 정보가 동일하면 일대일 관계로 볼 
수 있고, 포함하는 관계라면 기준 테이블은 부모 테이블, 
비교 대상 테이블은 자식 테이블 역할을 한다. 또한, 기
준 테이블의 기본키 구성 칼럼이 비교가 되는 테이블의 
일반 인덱스 구성 칼럼과 동일한 경우에도 기준 테이블
은 부모 테이블 역할을 한다.

이와 같은 과정을 Step1에서 식별된 테이블을 반복적
으로 부모와 자식 테이블의 관계를 분석함으로써, 부모 
테이블의 데이터가 파기 대상이 된다면 그와 연관된 자
식 테이블도 자동적으로 파기 대상으로 선정하면 한다.

Step3: 파기 대상 데이터 간의 관계 시각화
Step2의 테이블 간의 상하 연관 관계를 네트워크 분

석(Network Analize) 기법으로 Step1의 식별 테이블을 
노드(Node)로 정의하고 Step2에서 분석된 부모 테이블
과 자식 테이블 순으로 정의된 노드를 유방향 그래프 방
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그림 2. 개인신용정보 파기대상 범위선정 알고리즘 
Fig. 2. Algorithm for selecting the scope of personal credit information destruction

식으로 링크를 상호 의존 관계를 시각화한다. 이 때 그래
프의 방향은 테이블의 하위 관계를 의미하는 것으로, 연
결 되어 있다면 두 테이블의 관계는 부모 테이블과 자식 
테이블의 역할을 수행하다고 IT 업무 담당자에게 직관적
으로 제공한다.

2. 시스템 구현
가. 시스템 구성도
각종 단위 업무에서 실시간 수행한 SQL과 DB 상태 

정보는 DB 모니터링시스템에 통합 관리하고 있다. DB 
모니터링시스템의  Repository 에 저장된 SQL 과 테이
블의 인덱스 정보를 그림 3와 같이 수집하여 Python 으
로 테이블의 상하 연관 관계를 구현하였다. 

그림 3. 시스템 구성도
Fig. 3. System Diagram

나. 시스템 구현 결과 
A 금융회사의 DB 모니터링시스템에 저장된 특정 기

간의 SQL 정보에서 그림 4와 같이 XXX1L 테이블을 포
함하는 SQL 만 검색하고, 각 SQL 별 참고하는 테이블 
목록과 중복 배제한 6개의 테이블을 참고하고 있는 것을 
확인할 수 있다.

그림 4. SQL 문에서 연관된 테이블 목록 식별 결과
Fig. 4. Result of identifying list of associated tables in 

a SQL statement 

전 단계에서 최종적으로 식별된 6개의 테이블의 인덱
스 정보를 통해 6개의 테이블 상하 연관 관계를 분석하
여 그림 5와 같이 부모 테이블과 자식 테이블의 쌍으로 
표현하였다. 

그림 5. 테이블 간의 상하 연관관계 분석 결과
Fig. 5. Results of analysis of parent and child 

correlations between tables

전 단계의 부모와 자식 간의 테이블 관계를 파악한 노
드와 엣지 정보로 그림 6와 같이 시각화 하였다. 6개의 
테이블 중 XXX1L, XXX1M, XXX2F 테이블은 XXX6F 
테이블의 부모 역할을 하며, XXX1M과 XXX2F 테이블
은 일대일의 동일한 관계이며, XXXPD, XXXMG 테이
블은 연관 관계가 없는 것 확인할 수 있다.
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그림 6. 파기대상 데이터 간의 관계 시각화 결과
Fig. 6. Visualization result of relationship between data 

to be destroyed

이 결과로 XXX1L, XXX1M, XXX2F  테이블의 데이
터가 삭제되면 하위인 XXX6F 테이블의 연관된 데이터
까지 파기 대상이 된다. 반대로 XXX6F 데이터 파기대상
이더라고 상위인 테이블이 파기 대상이 되지 않으므로 
XXX6F까지 파기대상에서 제외됨을 확인할 수 있다.

Ⅳ. 결  론 

본 논문에서는 단위 업무시스템에서 처리되고 있는 다
양한 금융거래 유형별 개인신용정보 파기 기준에 맞게 
데이터의 상하 연관 관계 분석하고 네트워크 분석기법으
로 시각화하여 파기 대상과 순서를 객관적으로 판단할 
수 있도록 개인신용정보 파기 대상 범위선정 모델을 제
시하고, 전산 프로세스를 구현하였다.

이 모델은 기존 ERD 도구 및 데이터베이스 참조 무결
성이 정의되지 않은 환경에서도 응용 애플리케이션에서 
실행되는 SQL과 인덱스 정보로 참고하는 테이블의 상하 
계층 관계를 분석하고 시각화하여 IT 업무 담당자가 파
기 대상을 쉽게 판단할 수 있도록 제공한다. 이를 통해 
개인신용정보 파기가 누락되거나 파기되지 말아야 하는 
데이터까지 파기되는 리스크를 예방할 수 있다.

또한, 마이데이터 산업 등으로 산업 간의 경계가 허물
어져가는 빅블러(Bigblur) 현상에서 신용정보법 대상이 
아닌 이종 산업 간의 금융 데이터와 결합된 데이터까지
도 신용정보법에 의해  개인신용정보 파기 대상이 되므
로 해당 모델을 활용할 수 있을 것으로 보인다.

다만, DB 모니터링시스템과 단위 업무의 SQL 이 통
합관리되는 환경이 필요하며, 전사적으로 데이터 표준화
가 수립되어 동일 성격의 데이터는 동일한 표준용어로 
테이블 칼럼으로 정의한 경우에만 해당 파기 대상으로 
선정되는 한계가 있다.

향후 연구에서는 비표준 데이터 업무 환경에서도 테이

블의 상하 연관관계를 식별하여 개인신용정보 파기 대상
을 판단할 수 있는 모델이 필요하다. 
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