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요 약

2021년에는 코로나의 여파로 랜섬웨어를 활용한 공격이 유행했으며 그 수는 매년 급증하고 있다. 그 중 파워쉘은
랜섬웨어에 주요 기술로 사용되고 있어 파워쉘 기반 악성코드 탐지 기법의 필요성은 증가하고 있으나 기존의 탐지

기법은 난독화가 적용된 스크립트를 탐지하지 못하거나 역난독화에 시간이 오래 소요되는 한계가 존재한다. 이에 본
논문에서는 간단하고 빠른 역난독화 처리과정, Word2Vec과 CNN(Convolutional Neural Network)으로 구성
되어 스크립트의 의미를 학습하고 특징을 추출해 악성 여부를 판단할 수 있는 딥러닝 기반의 분류 모델을 제안한다.
2021 사이버보안 AI/빅데이터 활용 경진대회의 AI 기반 파워쉘 악성 스크립트 탐지 트랙에서 제공된 1400개의 악
성코드와 8600개의 정상 스크립트를 이용하여 제안한 모델을 테스트한 결과 기존보다 5.04배 빠른 역난독화 실행
시간, 100%의 역난독화 성공률, 0.01의 FPR(False Positve Rate), 0.965의 TPR(True Positive Rate)로

악성코드를 빠르고 효과적으로 탐지함을 보인다.

ABSTRACT

In 2021, ransomware attacks became popular, and the number is rapidly increasing every year. Since PowerShell is used
as the primary ransomware technique, the need for PowerShell-based malware detection is ever increasing. However, the
existing detection techniques have limits in that they cannot detect obfuscated scripts or require a long processing time for

deobfuscation. This paper proposes a simple and fast deobfuscation method and a deep learning-based classification model
that can detect PowerShell-based malware. Our technique is composed of Word2Vec and a convolutional neural network to
learn the meaning of a script extracting important features. We tested the proposed model using 1400 malicious codes and
8600 normal scripts provided by the AI-based PowerShell malicious script detection track of the 2021 Cybersecurity AI/Big
Data Utilization Contest. Our method achieved 5.04 times faster deobfuscation than the existing methods with a perfect
success rate and high detection performance with FPR of 0.01 and TPR of 0.965.
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I. 서 론

2021년에는 코로나-19 대유행에 따른 랜섬웨어
(ransomware)를 활용한 위장형 공격과 원격근무

시스템을 노린 이메일, RDP(Remote Desktop

Protocol), 소프트웨어 취약점에 대한 공격이 유행
하였다[7]. 그중 마이크로소프트에서 개발된 객체

지향적 동적 타입 스크립트 언어인 파워쉘

(powershell)은 스크립트 언어의 특성상 파일리스
(fileless) 공격에 활용될 수 있어 랜섬웨어에 주요

기술로 사용되고 있다. 파워쉘 기반 악성코드의 중요

성은 각 보안 업체의 악성코드 동향 보고서에서도 강
조된 바 있는데[8], 특히 2020년에는 파워쉘을 사용

한 악성 공격이 4분기에 689%, 올해 1902% 증가

하였다[9]. 증가한 파워쉘 기반 악성코드 공격에는
‘Donoff’ 계열의 악성코드 등 파워쉘을 사용한 새로

운 형태의 악성코드들도 다수 포함돼있으며, 공격자

들은 악성코드 탐지를 회피하는 기법들을 개발하고
있다[23].

악성코드를 분석하는 방법은 크게 정적/동적 프로

그램 분석이 있다. 동적 프로그램 분석의 경우, 프로
그램을 직접 실행하여 해당 프로그램의 행위를 분석

하므로 난독화의 영향을 적게 받지만, 프로그램을 실

행시켜야 하므로 시간이 많이 소요되는 분석방법이
다. 반면 정적 프로그램 분석의 경우, 프로그램을 실

행시키지 않고 소스코드를 분석하는 방법이다. 그러

나 파워쉘 기반 악성코드에 코드를 해석하기 어렵게
파일을 변환시키는 난독화가 적용되어있는 경우 코드

의 의미를 파악할 수 없다. 이에 따라 기존의 악성코

드 탐지 규칙만으로 신종 악성코드를 탐지하기에는
한계가 있고, 소스코드가 해석 가능한 수준으로 복구

될 수 있는 역난독화 처리가 요구된다.

Rubin 등[6]은 난독화 된 파워쉘 기반 악성코드
에 역난독화를 적용하기 위해

AMSI(Antimalware Scan Interface)[10]를 사

용하는 동적 기반의 역난독화 방법을 제안했다. 그러
나, AMSI의 실행 시간이 다른 역난독화 방법에 비

해 추론 시간 및 정확도가 얼마나 되는지는 분석하지

않았다. 또한, Handler 등[4]은 난독화 된 파워쉘
코드의 특징을 추출하기 위해 텍스트를 글자 단위로

분석하는 전처리 방법을 제안하지만, 별도의 역난독

화 처리를 적용하지 않는다.
이에 본 논문은 두 가지 기여점을 지닌다. 첫째,

스크립트 블록에 존재하는 ‘iex’ 혹은

‘invoke-expression’의 인자로 들어가는 부분을 구
문분석하고 ‘echo’ 명령어를 통해 간단하고 효율적인

역난독화 처리방법을 제안하고 해당 역난독화 처리방

법의 역난독화 성공률과 속도를 평가한다. 둘째,
Word2Vec과 CNN으로 스크립트의 의미를 학습해

악성 여부를 판단할 수 있는 딥러닝 기반의 분류모델

을 제시하고 1600개의 악성코드와 8400개의 정상코
드로 이루어진 데이터 세트를 잘 구분하는지 TPR,

FPR, AUC(Area Under Curve), 스루픗

(throughput)을 기준으로 분석한다.
본 논문의 구성은 다음과 같다. 2장에서 파워쉘

기반의 악성코드를 탐지하기 위한 머신러닝

(machine learning) 및 딥러닝(deep learning)
방법론에 관련된 연구를 제시하고, 3장에서 본 논문

에서 제안하는 파워쉘 기반 악성코드 탐지 모델의 구

성을 기술한다. 4장에서 제안한 모델의 성능을 탐지
하기 위한 정량적이고 정성적인 실험들과 5장에서

연구의 결론과 향후 연구 방향을 제시한다.

II. 관련 연구

2.1 난독화 된 파워쉘에 대한 역난독화 처리기법

AMSI[10]는 Microsoft에서 개발되어

Windows 10에 내장된 악성코드 관련 인터페이스
로, 파워쉘과 관련된 역난독화 기능을 제공한다. 그

외에 파워쉘 역난독화 처리를 제공하는 여러 오픈 소

스(open source)들이 존재하고 개발되고 있다
[13].

Liu 등[11]은 파워쉘 코드에 적용된 난독화 기법

을 4가지로 정의해 각 기법마다 역난독화 처리를 제
안하고 해당 기법의 역난독화 성공률과 추론 시간을

측정했다. 그러나, 이러한 방법은 정의된 난독화 기

법 외의 기법에 대한 역난독화 처리를 제공하지 못하
고 여러 가지 역난독화 처리 기법을 어떤 순서로 적

용해야 하는지에 대한 방법을 제시하고 있지 않다.

AbdelKhalek 등[12]은 파워쉘과 유사한 스크
립트 언어인 자바스크립트(Javascript)에 적용할

수 있는 함수 단위의 난독화 기법에 대한 역난독화

처리기법을 제안하고 해당 기법의 역난독화 성공률을
측정했다.
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2.2 딥러닝 모델

2.2.1 CNN(Convolutional Neural Networks)

CNN은 이미지 분류[1][19] 및 자연어 처리

[20][21] 등 여러 분야에서 자주 사용되는 신경망
(neural network)의 한 종류이다. CNN은 Fig.

1.과 같이 여러 개의 컨볼루션 층(convolution

layer)과 풀링 층(pooling layer)으로 구성되어있
어[1] 데이터의 한 구역에 밀집된 공간의 정보를 공

간의 위치와 무관하게 학습할 수 있다[2].

컨볼루션 층은 ”FH * FW * C“의 차원을 가지는
필터와 “H * W * C“의 차원을 가지는 입력을 사용

해 연산을 수행한다. 필터는 정의된 간격(stride)을

움직이며 입력과 겹치는 부분에서 연산을 수행하는데
이를 통해 출력의 차원과 값이 정해진다. 입력값이

필터를 거치고, 출력은 다시 활성화 함수의 일종인

ReLU(Rectified Linear Unit)[14]의 입력값으
로 들어가게 된다.

풀링 층에서는 차원상에서 인접한 요소끼리 평균,

혹은 최댓값을 취해 하나의 값만을 남기는 연산을 진
행한다. 이를 통해 데이터 내에서 필요한 정보를 보

존하면서 차원을 감소시킬 수 있다.

컨볼루션 층의 필터의 크기, 간격, 채널 수, 풀링
층의 필터의 크기, 연산 방식 등은 하이퍼 파라미터

(hyper parameter)로 초기 모델 설계 시 데이터

의 크기 등을 고려하여 상황에 맞게 설계할 수 있다.

Fig. 1. Structure of CNN

2.2.2 Word2Vec

Word2Vec은 텍스트 데이터를 받아 단어의 의미
를 학습하는 자연어처리 분야의 신경망 기반 모델이

다. 문서 내 단어의 의미는 그 단어의 주변에 있는

단어들로부터 결정된다는 가정을 지닌다.

Word2Vec의 학습 방식은 CBOW(continuous bag
of words), Skip-gram의 두 가지 방식이 존재한

다. CBOW는 Fig.2.와 같이 문장에서 주변 단어로

부터 중심에 있는 단어를 예측하고, Skip-gram은
반대로 중심 단어로부터 주변 단어를 예측한다[3].

이 기술을 이용하여 단어를 특정 차원의 벡터

(vector)로 대응시킬 수 있으며, 특히 문서 내에서 비
슷한 의미를 지니는 단어는 벡터 공간상에서 가깝게

위치하는 특징을 지니게 된다.

CBOW에서 주변 단어로부터 중앙의 단어를 예측
하는 확률 P는 수식 (1)과 같이 정의된다. 여기서,

는 중앙의 단어를 나타내는 벡터이고,

  …는 주변의 단어를 나타내는 벡터

의 집합이다. 은 중앙의 단어를 예측할 때 참

조할 단어의 개수이다.

 


i∈
expm


uc
Tvo

⋯vom


expm

uc
Tvo

⋯vom


(1)

2.3 파워쉘 기반 악성코드에 대한 딥러닝 기반 탐지

파워쉘 기반 악성코드에 대한 딥러닝 기반 탐지에

관한 초기 연구는 난독화 된 코드에서 특징을 추출하

려 시도했다. Handler 등[4]은 난독화 된 파워쉘
코드의 특징을 추출하기 위해 텍스트를 글자 단위로

분석하는 전처리 방법과 데이터에 적용할 수 있는 모

델 중 CNN이 제일 좋은 성능을 냄을 보였다.
Rusak 등[5]은 파워쉘을 AST(Abstract Syntax

Tree) 형태로 변환시켜 각 node를 학습시키는 방

식을 제안했다. 최근에는 코드에 역난독화 처리를 한
뒤 전처리가 완료된 코드에 분류기를 적용하려는 시

Fig. 2. Structure of Word2Vec
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도가 이어지고 있다. Rubin 등[6]은 난독화 된 파
워쉘 기반 악성코드에 역난독화를 적용하기 위해

AMSI[10]를 사용하는 동적 기반의 역난독화 방법

을 제안했다.

III. 제안 방법

3.1 개요

본 논문에서 제안하는 딥러닝 기반 악성코드 탐지
방법은 Fig.3.과 같이 크게 3가지 부분인 역난독화,

전처리, 분류기로 구성되어있다.

역난독화 단계에서는 난독화 되어있는 파워쉘 스
크립트에 역난독화를 적용하여 의미를 지니는 원래의

코드로 복구하는 기법을, 전처리에서는 분류기의 성

능 향상을 위해 텍스트 데이터에 적용할 수 있는 전

처리 방법을, 분류기에서는 전처리된 데이터에서 의
미를 학습하고 특징을 추출해 악성 여부를 판단할 수

있는 분류기 모델을 제시한다.

3.2 역난독화

많은 난독화 파워쉘 스크립트들은 역난독화 과정

을 거친 후, ‘iex’ 또는 ‘invoke-expression’을 통
해서 실행하는 형식으로 실행된다. 이에 착안하여,

난독화 파워쉘 스크립트를 스크립트 블록(파워쉘 인

터프리터가 스크립트를 실행하는 가장 작은 단위)별
로 구문 분석하였고, echo 명령어와 함께 이를 실행

하여 역난독화를 처리하였다.

이때, 난독화 방법 중 Base64와 zlib를 통하여
난독화를 진행한 것은 디코딩이 간단히 가능하기에,

따로 처리하여 파싱하는 데 걸리는 시간 줄였다.

파워쉘 스크립트를 파싱할 때는 Microsoft 공식
문서[18]의 파싱 규칙을 따라 script block을 파싱

하였고, 이후 이를 다음과 같이 실행하였다.

이를 수행하게 되면 각 스크립트 블록의 역난독화
스크립트를 확인할 수 있는 데, 그 결과가 ‘iex’ 또는

‘invoke-expression’의 경우를 제외하면 역난독화

스크립트를 확인할 수 있다.
위 과정은 난독화가 적용되어있는 파워쉘 스크립

트들에 대해서만 진행한다. 난독화가 여러 번 적용되

어있을 수도 있기에, 파워쉘 스크립트가 난독화되어
있는지 판별을 하여, 난독화 파워쉘 스크립트가 더

난독화가 적용되지 않았을 때까지 반복한다.

Fig. 3. Overall Structure of Malware Detection
Method

def deobfuse(script):
# get parsed obfused command
# which is input of Invoke-Expression
parsed_script = parser(script)

# base64 check
if base64_encoded:

return base64_decode(parsed_script)

# get deobfused script
p = sp.Popen(f"powershell echo
{parsed_script}".split(' '), stdout=sp.PIPE,
stderr=sp.PIPE)

out, err = p.communicate()
rc = p.returncode

return out

Table 1. Python Style Pseudocode of
Deobfuscation
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기존의 다른 역난독화 방법은 hooking을 통해서
실행되기 직전에 스크립트를 가져오거나, 실제로 파

워쉘 스크립트를 실행시킨 후, 로그를 가져오는 방법

을 사용하였다. 하지만 hooking을 통하는 방법은
파워쉘을 실행하는 과정에서 overhead가 발생해 역

난독화에 걸리는 시간을 증가시켰고, 로그를 가져오

는 방법은 실제 악성 스크립트를 모두 실행해야 했기
에 너무 긴 시간이 걸렸다. 제안하는 방법은

overhead도 발생하지 않으며, 악성 스크립트를 실

행하지도 않기에, 빠른 역난독화가 가능하다.

3.3 전처리

데이터에 자주 드러나지 않는 희귀한 글자 및 단
어들을 모두 분석하면 오버피팅(over-fitting) 문제

가 일어날 가능성이 증가하고 데이터의 차원이 필요

이상으로 증가하기 때문에 자주 사용되는 문자와 토
큰(token)들만을 사용한다.

자주 사용되는 글자들은 A-Za-z*$- 이다. 영어

대소문자를 제외하고 $와 –를 포함시키는 이유는
이들이 변수 및 함수를 선언할 때 사용되는 문자들이

기 때문이다.

코드 내에서 선언된 모든 숫자 부분은 문자 *로
마스킹 처리하였다. 다른 문자는 모두 공백으로 치환

하였다.

그 뒤 공백을 기준으로 데이터를 분리하는 토큰화
작업을 수행했다. 이때, 스크립트에서 추출된 초기 n

개의 토큰만 사용하며 k개 미만의 스크립트에서 나

타나는 토큰은 이 과정 중 생략한다. 전처리된 토큰
의 길이가 n보다 짧은 경우에는 제로 패딩을 적용한

다. 초기 n개의 토큰만을 사용하는 이유는 이후

4.2. 데이터 분석에서 정성적으로 설명한다.

3.4 분류기

분류기는 Fig.3.과 같이 Word2Vec 기반의 임베
딩 층과 CNN 기반 분류기으로 구성된다.

3.4.1 Word2Vec 기반의 임베딩 층

임베딩 층에서는 전 처리된 토큰이 각각 특정 차

원의 벡터로 대응된다.

CNN 계층과 임베딩 층을 합쳐서 훈련하기 전,
각 토큰의 의미를 미리 학습시키기 위해 Word2Vec

으로 사전 학습(pretrain) 된[17] 임베딩을 사용한

다. 훈련 방식은 CBOW[3] 방식을 사용하며, 훈련

과정에서 네거티브 샘플링(negative
sampling)[16] 방식을 사용한다.

3.4.2 CNN 기반의 분류기 층

CNN 층은 1차원 컨볼루션 층 – 최댓값 풀링 층

으로 구성된다. 컨볼루션 층에는 활성화 함수가 포함

되며 본 논문에서는 ReLU[14]를 사용했다.
1차원 컨볼루션을 포함하는 CNN 층을 사용하는

이유는 데이터의 특성과 관련돼있다. 악성코드의 경

우, 악성코드를 실행하는 부분이 텍스트 중 특정 부
분에 모여있다. CNN은 특정 정보가 데이터의 특정

부분에 모여있다고 가정하는 귀납 편향(inductive

bias)[2]을 지니기 때문에 해당 문제에 적합한 구조
라고 판단했다.

CNN을 거친 후 나온 출력값은 다시 fully

connected 층의 입력값으로 들어간다. 최종적으로
출력된 1차원 값은 특정 로짓(logit) 값을 기준으로

악성 여부를 판단한다. 기준 로짓 값은 별도의 교정

(calibration) 과정을 통해 결정한다.

IV. 실험 및 평가

4.1 데이터셋

실험을 위한 데이터셋으로는 한국인터넷진흥원에
서 주관하고 과학기술정보통신부가 주최하는 2021

사이버보안 AI/빅데이터 활용 경진대회의 트랙 A,

AI 기반 파워쉘 악성 스크립트 탐지에서 제공된 예
선 데이터셋을 사용했다[22]. 해당 데이터셋은

Fig. 4. Overall Structure of Classifier
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8600개의 정상 스크립트, 1400개의 악성 스크립트
로 구성되어있다.

4.2 실험 환경 구축

본 논문에서 역난독화 및 모델 훈련을 위해 사용

한 시스템의 환경은 Table 2.와 같다.

역난독화 도구는 제안한 알고리즘을 python3 에
서 구현했다. 그 뒤 주어진 가상환경에서 데이터에

대한 역난독화 처리를 진행했다.

분류기의 경우 ‘pytorch‘, ’numpy’, ‘pandas’
라이브러리로 구현한 후 그래픽카드 RTX2080Ti에

서 훈련했다.

experient tool version

python 3.10

pytorch 1.7.1

gensim 4.0.1

VMware Workstation Player 16 16.1.1

pandas 0.25.3

numpy 1.19.5

jupyter notebook 6.0.2

Table 2. Experiment Environment Specification

4.3 데이터 분석

본 논문에서 제안한 모델의 경우, 입력의 길이가

일정해야 한다는 제약하고 있다. 그러나, 역난독화가
적용된 스크립트의 길이는 매우 다양하다.

따라서, 본 논문의 해당 부분에서는 스크립트 길

이를 n으로 제안하였을 때 얻는 이점에 대한 정성적
인 설명을 제시한다. 역난독화가 해제된 스크립트에

대해 TF-IDF (Term Frequency-Inverse Document

Frequency) 알고리즘을 적용해 주어진 스크립트를임
베딩한 뒤, UMAP (Uniform Manifold

Approximation and Projection for Dimension

Reduction) 알고리즘을 적용해 차원을 축소시켜 2차
원상에서 표현했다.

Fig.5.는 그 결과를 보여주고 있다. 왼쪽은 2048

개의 토큰만을 사용했을 때, 오른쪽은 전체의 토큰을
사용했을 때를 보여준다. 첫 2048개의 토큰만을 사

용하는 것이 더 분명한 군집을 형성하고 있음을 관찰

할 수 있다. 이는 곧 분류기가 해당 데이터 분포를

더 쉽게 구분할 수 있음을 의미한다. 따라서, 본 논

문에서는 앞선 분석 결과를 토대로 첫 n개의 토큰만
을 사용하는 것이 모델의 성능에 오히려 긍정적인 영

향을 줄 것으로 판단하여 이를 실험 디자인에 반영했

다.

4.4 실험 결과

4.4.1 역난독화

난독화 스크립트는 Table 3.과 같이 스크립트의

내용을 알기 어렵게 되어있다. 이를 분류기를 통해서

악성/비악성 분류를 하기 위해서는 역난독화 과정이
필요하다.

역난독화 과정에서 파워쉘 스크립트의 스크립트

블록별로 구문 분석을 진행하게 된다. Table 3.의
난독화된 스크립트의 경우 그 아래의 형태로 스크립

트 블록이 구문 분석되게 된다. block[1]에 해당하

Fig. 5. Comparison of using first 2048 tokens
(top) and using all tokens (bottom). Using first
2048 tokens forms better cluster.
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는 스크립트를 파워쉘로 실행해보게 되면,
“invoke-expression” 문자열을 확인할 수 있다. 또

한, block[0]에 해당하는 스크립트를 echo 명령어

와 함께 실행하게 되면, 난독화가 해제된 파워쉘 스
크립트를 확인할 수 있다.

주어진 데이터 10000개의 스크립트에 대해서 기존

의 역난독화 방법과 본 논문에서 제안한 역난독화 방
법의 성능 차이를 비교한다. 같은 환경에서 스크립트

마다 역난독화 처리에 든 시간과 성공률을 기준으로

비교한다. Table 4.는 역난독화 방법별로 소요된 시
간 및 역난독화 성공 여부를 표시한다. PS Decode

의 경우 모든 데이터에 역난독화를 제공하는 데 실패

했으며, AMSI의 경우 본 논문에서 제안한 알고리즘

에 비해 더 많은 시간이 소요됐다.

AMSI를 사용할 경우, 역난독화가 실패하는 경우
도 존재하였다. AMSI는 파워쉘 스크립트를 실행하

면서 검사를 진행하기에, 파워쉘 스크립트의 실행이

완료되기까지의 시간이 소요되었다. 이는 실행 도중
사용자가 입력값을 주어야 하거나, 서버와 통신을 하

는 스크립트가 존재하게 되면, 역난독화가 중단되는

문제점이 발생한다. 또한, 이러한 문제점은
command line logging 방법에서도 동일하게 나

타났다. 반면에서 본 논문에서 제안하는 알고리즘은

위와 같은 문제가 발생하지 않고, 모든 데이터셋에
대해서 역난독화를 AMSI와 비교했을 때 실행 시간

은 약 5,04배 빠르며 성공률은 14.8% 높다.

4.4.2 분류기 학습 및 검증

분류기에 대한 학습은 RTX 2080Ti에서 이루어

졌으며, 최적화 알고리즘으로는 SGD(Stochastic
Gradient Descent) 계열의 ADAM[15]을 사용했으며,

목적 함수로는 이진 교차 엔트로피 함수를 사용했다.

이진 교차 엔트로피 함수는 식 (2)와 같다. 미니 배치
크기는 128이다.





  



loglog (2)

오버피팅(overfitting)을 방지하기 위해 학습 데

이터 세트의 1/3을 검증 데이터 세트로 사용한다.

검증된 데이터 세트에서 손실 그래프를 그린 뒤, 학
습 중 손실 그래프가 최저점에서 올라가는 경우 미리

학습을 중지시킨다.

4.4.3 분류기 성능 평가

분류기 성능 평가 방식은 Rubin 등[6]이 제시한

방식과의 비교를 위해 같은 실험 방식을 따른다. 데

deobfuscation
method

execution time
(s/script)

success rate
(%)

Ours 0.648 100%

AMSI 3.267 85.2%

PSDecode Failed 0%

Table 4. Success Rate and Execution Time by
Deobfuscation Method

Obfuscated
PowerShell

Script

( new-ObjECT
SYstEm.IO.cOmprEsSIon.dE
f L a t e s T R e a M (
[sYsTeM.Io.MemOrysTrEAm
][cONVERt]::FrOMbAsE64s
triNG( '7Vt7c9u4Ef8/M/
...
Sw16+WL+fw=='),[iO.cOm
PressiOn.cOmPRESSiONmo
DE]::DEcoMPREsS ) | % {
n e w - O b j E C T
sysTEm.iO.STreamreAdEr($
_ ,[TExT.enCOdIng]::AsCII
) }).READTOeND(
)|iNVOKE-ExpRessioN

Separated
Script Blocks

file0:
block[0]
( new-ObjECT
SYstEm.IO.cOmprEsSIon.dE
f L a t e s T R e a M (
[sYsTeM.Io.MemOrysTrEAm
][cONVERt]::FrOMbAsE64s
triNG( '7Vt
...
nSU10Omau+CRNPASw16+
WL+fw=='),[iO.cOmPressi
On.cOmPRESSiONmoDE]::
DEcoMPREsS ) | % {
n e w - O b j E C T
sysTEm.iO.STreamreAdEr($
_ ,[TExT.enCOdIng]::AsCII
) }).READTOeND( )

block[1]
iNVOKE-ExpRessioN

Table 3. Obfuscated PowerShell Script(top) and
Seperated Script Blocks(bottom)
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이터 세트 분포에 크게 치우치지 않고 분류기의 성능
을 적은 편향으로 예측하기 위해 학습, 그리고 테스

트용 데이터 세트를 분리하였다. 각 데이터 세트는

7:3으로 랜덤하게 분배되었으며, 학습용 데이터 세
트에서는 다시 3-fold 교차 검증을 통해 최적의 하

이퍼파라미터(hyperparameter)를 계산했다. 설정

한 하이퍼파라미터는 Word2Vec의 임베딩 차원,
CNN의 필터 수, 입력 시퀀스 길이 등이 있다.

3-fold 교차 검증에 사용된 3개의 모델은 다시 테스

트용 데이터 세트에서 성능 평가를 진행하여 각 값을
평균 냈다.

분류기는 TPR FPR, AUC, 스루풋을 평가에 활

용한다. 이러한 평가 기준을 잡은 이유는 분류기를
훈련하는 데이터 세트의 경우 악성 스크립트의 수가

정상에 비해 적기 때문이다.

FPR은 수식 (3)과 같이 실제 정상 중 악성이라
예측한 대상의 비율을 나타내는 지표이고, TPR은

수식 (4)와 같이 실제 악성 중 악성이라 예측한 대

상의 비율을 나타내는 지표다. AUC는 이진 분류기
의 분류 기준에 따라 달라지는 FPR과 TPR을 기준

으로 그래프를 그렸을 때, 그 그래프의 아래 영역의

넓이를 의미한다. 스루풋은 한 단위 시간에 처리되는
데이터 단위의 수를 나타낸다. 본 논문에서는 1초에

처리할 수 있는 데이터 단위의 수를 측정한다.

실제 배포 환경에서 FPR의 값이 조금만 높아도
악성이라고 판정한 정상 프로그램들이 많아지기 때문

에 탐지 시스템에 치명적이다. 따라서 본 논문에서는

FPR의 값이 1% 이하일 때의 TPR 최대값과 AUC
를 평가 지표로 사용한다.

FPR FPTN

FP
(3)

TPRFNTP

TP
(4)

Table 5.는 기존 연구의 모델과 비교한 결과를
나타낸다. 같은 데이터에 대해서 Handler 등[4]이

제시한 방식과 비교했을 때, 해당 논문에서 가장 좋

은 성능을 보이는 문자 단위의 4-계층 CNN 모델을
기준으로 비교했을 때 테스트 데이터 세트에서 측정

한 TPR 값과 AUC 값은 본 논문이 더 우수한 값을

가진다. AUC 값이 본 논문이 큰 것을 Fig.6.을 통
해서 정성적으로도 파악할 수 있다. 스루풋은

Handler 등[4]이 약간 더 나은 편이나 크게 다르

지 않았다.

위의 결과를 통해 본 논문에서 제안한 모델이 더
나은 일반화 능력을 지니고 있음을 알 수 있다.

V. 결 론

이에 본 논문에서는 간단하고 효율적인 역난독화
방법, 스크립트의 의미를 학습해 악성 여부를 판단할

수 있는 딥러닝 기반의 분류 모델, 그리고 데이터 분

석을 통해 모델에 설명을 부여하여 기존의 악성 파워
쉘 스크립트 탐지 방법론보다 악성코드를 효과적으로

탐지할 수 있는 모델을 제안했다.

역난독화 기법은 파워쉘에서 스크립트 블록을 구
문분석하고, ‘iex’ 혹은 ‘invoke-expression’의 인

자로 들어가는 부분을 구문분석하고 ‘echo’ 명령어를

통해서 역난독화 스크립트를 출력한다. 딥러닝 기반
의 분류 모델은 Word2Vec과 CNN을 기반으로 스

크립트에 내재한 의미를 학습하여 약성 여부를 판단

한다. 해당 역난독화 기법은 기존의 역난독화 기법에
비해 실행이 약 5배 빠르며 역난독화 성공률 또한

약 15% 높았다.

제안한 모델을 주어진 악성과 정상 파워쉘 스크립
트로 구성된 데이터 세트에서 훈련 및 검증, 테스트

Fig. 6. ROC curves of models on test set

model AUC TPR FPR throughput

Ours 0.997 0.965 0.008 24591.39

Handler
et al.

2018 [4]
0.978 0.821 0.001 30718.35

Table 5. Performance comparison for detection.
Standard deviations are less then 0.012 on
TPR, 0.0011 on AUC, and 0.0004 for FPR
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하였을 때, 테스트 데이터 세트에서 기존의 모델보다
뛰어난 성능을 보이는 데 성공했다.

본 논문은 향후 기업과 기관의 파워쉘 기반 악성

코드에 대한 대응책에 도움이 될 것이며, 악성코드
분류에 있어서 딥러닝 기법을 활용하는 연구에 있어

지침이 될 것이라 기대한다.
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