
I. 서 론 *

드론은 4차 산업 혁명을 맞아 공공분야와 민간 산

업에서 활용이 증가하고 있다. 영국에서는 드론을 활

용하여 병원 간 혈액, 장기를 운반하려 하고 있고,
미국의 아마존사는 드론으로 상품을 배송하기 위한

‘프라임 에어’ 프로젝트를 진행 중이다. 이렇게 드론

산업이 성장함에 따라 드론 보안의 중요성도 증가하
고 있으며 관련 국가 기관에서는 드론 사이버 보안
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가이드를 발표하였다 [1].

촬영용 드론이라고도 불리는 정찰 드론은 군사적

목적으로 기지 경계와 적진 정찰 뿐만 아니라 산림보
호, 화재방재, 범죄지역 조사 등 소방, 경찰과 같은

공공분야에서도 활용도가 높다 [2]. 정찰 드론은 일

반적인 조종 신호에 대한 보안과 주고받는 영상 데이
터와 카메라에 대한 보안을 모두 고려해야 하므로 활

용성과 보안성 측면에서 모두 중요하다.

본 논문에서는 Microsoft에서 개발한 위협모델링
기법을 적용해 정찰 드론을 위한 보안요구사항을 도

출하였다 [3]. 보안요구사항 도출은 제품의 구성요

소로부터 발생할 수 있는 취약점을 엮어 최종적으로
공격에 달성하지 못하도록 킬체인을 끊는 작업이다

[4]. 본 논문은 관공서에 납품되는 정찰 드론을 대
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요 약

드론이 활용되는 분야가 다양해짐에 따라 드론의 취약점을 이용한 공격 시도가 늘어나고 있고 드론 보안의 중요
성 또한 강조되고 있다. 본 논문은 관공서에 납품되는 정찰용 드론에 대해 위협모델링을 통해 보안요구사항을 도출
하였다. 드론의 데이터 흐름을 분석하고 발생할 수 있는 취약점을 수집하여 위협 분석 및 공격 트리를 작성하였다.
공격 트리로부터 보안요구사항을 도출하고 국가에서 제시한 보안요구사항과 비교하였다. 본 논문에서 도출된 보안요
구사항을 활용하면 안전한 정찰 드론 개발과 평가에 도움이 될 것이다.

ABSTRACT

As drones are widely used, attack attempts using drone vulnerabilities are increasing, and drone security is growing in
importance. This paper derives security requirements for reconnaissance drone delivered to government office through threat
modeling. Threats are analyzed by the data flow of the drone and collecting possible vulnerabilities. Attack tree is built by
analyzed threats. The security requirements were derived from the attack tree and compared with the security requirements
suggested by national organizations. Utilizing the security requirements derived from this paper will help in the development

and evaluation of secure drones.
Keywords: Drone, Security Requirement, STRIDE Threat Modeling
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상으로 구성요소를 분석하고 보안성 평가 기준을 수

립하였다. 도출된 평가 기준을 활용하여 안전한 드론
개발, 제품 평가를 위한 보호프로파일 작성, 드론 간

보안성 비교의 기준 등으로 활용될 수 있다. Fig.1.

과 같이 위협모델링으로부터 보안요구사항을 도출하
고 보안 메커니즘을 개발하는 일련의 과정을 통해 정

찰 드론의 보안성을 평가하고 안전한 정찰 드론을 개

발할 수 있다 [4].
본 논문의 2절에서는 드론 취약점, 보안요구사항

도출 관련 연구와 위협모델링 방법을 소개한다, 3절

에서는 위협모델링 프로세스에 따라 드론에 발생할
수 있는 위협과 공격 방식을 분석한다. 4절에서는 3

절의 결과로부터 보안요구사항을 도출하고 평가한다.

마지막으로 5절에서는 결론을 기술한다.

II. 관련 연구

이 절에서는 선행연구와 본 논문에서 필요한 기본

개념을 소개한다. 2.1절에서는 드론 취약점과 관련
된 연구, 2.2절에서는 보안요구사항 도출에 관한 연

구, 2.3절에서는 본 논문에서 사용한 위협모델링 방

법에 대해 설명한다.

2.1 드론의 취약점 분석 관련 연구

드론 취약점에 대한 연구는 공격 대상에 따라 통
신채널에 대한 취약점과 드론 비행을 위해 탑재된 다

양한 센서에 대한 취약점이 있다. 이러한 기법들은

3.2절에서 구축한 공격 라이브러리에 포함되어 있
다.

드론은 조종기 또는 지상제어장치와 통신하며 비

행 제어에 관한 신호와 촬영한 영상을 통신한다. 통
신 채널의 취약점에 대한 연구는 다양한 드론의 통신

채널에 대해 공격하는 것으로서 많은 드론이 사용하
는 WiFi 통신채널에 대한 취약점, 저전력 프로토콜

인 Xbee와 드론 간 통신 프로토콜인 MAV Link에

대한 취약점이 있다 [5-13]. 영상채널에 대해서는
재밍 공격을 가해 사용자가 드론에서 촬영한 영상을

정상적으로 수신하지 못하도록 할 수 있다 [14]. 이

러한 무선 통신구간에 대해 보안성 강화방안을 제시
한 연구도 있다 [15].

드론에는 항법을 위한 GPS 모듈과 가속도계, 기

압계, 나침반, 자이로스코프센서 등 다양한 센서가
탑재된다. 이러한 센서 값에 오류를 일으키게 되면

추락하거나 제자리에 착륙하는 등 정상적인 비행이

불가능해진다. GPS 모듈에 대해서는 수신하는
GPS 값을 변조하는 스푸핑 공격과 재밍을 통해 정

상적인 통신을 못하도록 하는 재밍 공격이 있다

[7,9,14,16-21]. 다른 센서들에 대한 공격으로는
가속도계에 초음파를 보내 에러를 발생시키는 취약

점, 자이로스코프에 대한 취약점, 드론에 탑재된 나

침반센서에 대한 취약점이 있다 [22-24]. 이외에도
드론 하드웨어에 관한 공격이나 다양한 센서 공격들

의 한계와 대응 방안에 대해 정리한 논문도 있다

[25,26].

2.2 보안성 평가 기준 관련 연구

드론 보안 관련 연구는 2.1절과 같이 취약점 중심
의 연구가 많이 진행되고 있으며 드론의 보안성 평가

에 대한 연구는 국내와 국외에 1건씩 있다. 국내 연

구는 중국과 프랑스에서 생산된 4종의 상용 드론에
대해 기존에 알려진 드론 취약점을 분석하고 이를 바

탕으로 보안요구사항을 도출하였다 [27]. 국외 연구

는 알려진 일부의 드론 취약점에 대해 STRIDE와
DREAD를 통해 취약점을 평가하였으나 기준을 제

시하지 않았다 [28]. 한국인터넷진흥원(KISA)는

드론 보안에 대한 위협과 대응 방안을 공유하고자 드
론 사이버 보안 가이드를 발표하였다 [1]. 보안성

평가 기준이 없는 새로운 기술과 제품에 대한 관련

연구로 블록체인이라는 분산화된 참여자들이 존재하
는 시스템에 대해 평가 범위와 요구사항을 도출한 연

구와 IP카메라와 스마트TV에 대해 위협모델링을 기

반으로 보안요구사항을 도출한 연구가 있다
[29-31].

Fig. 1. System Security Engineering[4]
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2.3 위협모델링

위협모델링은 제품에서 발생할 수 있는 위협을 체

계적으로 도출하는 프로세스다. 위협모델링 방법의

종류는 Microsoft에서 개발한 STRIDE, 위험 중
심의 위협모델링 프레임워크인 PASTA, 프라이버시

를 고려한 LINDDUN 등 도출하고자 하는 위협에

따라 다양하다 [32,33]. 본 논문에서는 정찰 드론의
보안성 평가 기준을 도출하기 위한 방법으로서

STRIDE 방법을 적용하였다.

STRIDE는 안전한 시스템이 갖춰야 할 6가지 요
소로 인증, 무결성, 부인방지, 기밀성, 가용성, 권한

부여에 대한 위협을 도출하기에 효과적이며 낮은

false-positive를 가지는 특징 때문에 STRIDE 방
법을 통해 보안성 기준을 도출하기에 적합하다

[34]. 사이버 영역에서만 사용되던 STRIDE 방법

을 스마트 그리드에 적용함으로서 사이버-물리 시스
템으로 확장할 수 있음을 보인 연구가 있으며, 드론

시스템도 이와 유사하게 STRIDE 방법을 적용해 체

계적으로 위협을 도출하는 것이 가능하다 [35].

III. 드론 위협모델링

본 논문에서는 정찰 드론 보안성 평가 기준을 수

립하기 위해 위협모델링을 수행하였다. 3.1절에서는
본 논문에서 분석한 정찰 드론에 대해 기술하고 3.2

절에서는 드론의 데이터흐름도를 작성하였다. 3.3절

에서는 2.1절에서 소개한 선행 연구를 포함하여 관
련 CVE 취약점들을 모아 공격 라이브러리를 구축하

였다. 3.4절에서는 3.2절에서 작성한 데이터흐름도

에 3.3절에서 구축한 공격 라이브러리를 적용하여
발생할 수 있는 위협을 분석하였다. 3.5절과 3.6절

에서는 분석한 위협을 바탕으로 실제 발생할 수 있는

공격에 대한 공격 트리를 작성하였다.

3.1 정찰 드론

본 논문에서는 국방분야에 납품되고 있는 마이크
로크기(0.1~25kg)의 드론 중 2019년 조달청 혁신

시제품으로 선정된 드론을 대상으로 하였다. Fig.2.

와 같이 대상 드론은 카메라와 드론, 암호모듈이 탑
재된 컨트롤러로 구성되며, 드론에는 기체 제어를 위

한 센서와 GPS 모듈, 비행로그 저장소가 포함되어

있다.

3.2 데이터흐름도 작성

데이터흐름도(dataflow diagram)는 시스템의

프로세스(process), 저장소(data store), 외부객

체(external entity) 사이의 데이터흐름
(dataflow)를 도식화 한 것으로 Table 1과 같이

구성된다. 대상 드론이 비행하고 영상을 스트리밍하

는 과정을 분석하여 Fig. 3.과 같이 나타냈다. 드론
은 미리 정한 경로대로 비행하는 자동 비행 모드와

사용자가 직접 제어하는 수동 비행 모드가 있으며 조

종 신호는 별도의 암호화를 거치지 않고 무선으로 전
송된다. 비디오처리 프로세스는 촬영한 영상을 인증

받은 암호 모듈을 통해 암호화하여 전송한다. 대상

드론을 분석한 결과 총 20개의 프로세스와 5개의 데
이터저장소, 54개의 데이터 흐름을 식별했다.

Element Description Example

External
Entity

Indicates out
boundary

component of drone
system

Process
All processes must
have input and
output data.

Data
Flow

Data packet among
process, data store,
external entity

Data
Store

Stores log data or
video data

Trust
Boundary

Indicates the same
level of trust

Table 1. DFD Components

Fig. 2. Reconnaissance drone components
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Fig. 3. Data Flow Diagram for Reconnaissance Drone
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3.3 공격 라이브러리 구축

공격 라이브러리는 해당 시스템과 관련된 취약점

들을 수집해 데이터베이스화 한 것으로 다른 분석자

에 의해 수행되어도 일련의 결과를 얻을 수 있도록
한다 [36]. 3.1절과 3.2절에서 분석한 내용에 따라

카메라, GPS모듈 등 정찰 드론을 구성하고 있는 요

소와 관련된 취약점들을 최근 5년 안에 발표된 유명
드론 보안 관련 논문이나 해킹 컨퍼런스, 보안 블로

그, github에 공개된 취약점들을 수집한 것과 고려

대학교와 연세대학교, 성균관대학교에서 합동으로 수
행한 고등급 마이크로커널 개발 프로젝트에서 구축한

드론 공격 라이브러리를 참고하여 데이터베이스화하

였다 [37]. Table 2는 카메라에서 발생할 수 있는
취약점, Table 3은 GPS 신호에 관한 취약점,

Table 4는 펌웨어에서 발생 가능한 취약점, Table

5는 메인보드나 가속도계 센서 등 하드웨어에서 발
생할 수 있는 취약점, Table 6은 네트워크 프로토

콜상에서 발생할 수 있는 취약점이다. 컨퍼런스 4건,

CVE 37건, 논문 18건, 취약점 시연 2건으로부터
총 80개의 취약점을 수집하였다.

No Type Attack Method Ref

AL1 S inducing off-path [19]

AL2 S inducing off-path [20]

AL4 S drone hijacking [7]

AL8 S inducing off-path [9]

AL14 I, T drone hijacking [37]

AL64 S drone hijacking [16]

AL69 S inducing off-path [17]

AL74 S force landing [14]

AL79 T inducing off-path [18]

AL80 D inducing off-path [21]

Table 3. Attack Library(GPS)

No Type Attack Method Ref
AL10 T custom firmware [37]
AL11 I protocol reversing [37]
AL12 T, I sensor data error [37]
AL16 E root shell [10]
AL19 I, E video leakage [37]
AL20 E root shell [37]
AL21 E change drone config [37]
AL71 E malware [26]
AL72 E application SDK [14]
AL76 E killing main process [26]

AL77 R
inadequate access

control
[26]

Table 4. Attack Library(Firmware)

No Type Attack Method Ref
AL25 T debug script [37]

AL26 S
inadequate access

control
[37]

AL27 E
inadequate access

control
[37]

AL28 T use after free [37]

AL29 I
weak crypto
algorithm

[37]

AL30 S, E
inadequate access

control
[37]

AL31 S, E root shell [37]

AL32 S
remote code
execution

[37]

AL33 S
remote code
execution

[37]

AL34 S
remote code
execution

[37]

AL35 E
remote code
execution

[37]

AL36 I
local Information

Leakage
[37]

AL37 I
memory information

leakage
[37]

AL38 S directory listing [37]
AL39 D http header dos [37]

Table 2. Attack Library(Camera)

AL40 T http header bof [37]
AL41 I data leakage [37]
AL42 D integer overflow [37]
AL43 E stack bof [37]
AL44 D ipv4 flooding [37]
AL45 S, T remote file deletion [37]
AL46 D post request [37]

AL47 D
network config
interface request

[37]

AL48 I
network traffic
sniffing

[37]

AL49 T stack bof [37]
AL50 E command injection [37]
AL51 T, E firmware downgrade [37]
AL52 T, E command injection [37]
AL53 E command injection [37]
AL54 S, E root shell [37]
AL59 D noise injection [37]

AL68 T
stabilization
algorithm

[37]
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No Type Attack Method Ref

AL13 I, (E)
getting sensor
information

[37]

AL22 I unencrypted packet [37]

AL23 D acoustic injection [37]

AL24 I
data Information

Leakage
[37]

AL67 T acoustic injection [22]

AL70 T supply chain attack [26]

AL75 T acoustic injection [23]

AL78 D ban take-off [26]

Table 5. Attack Library(Hardware) 3.4 위협 분석

3.2절에서 도출된 데이터흐름도의 프로세스, 데이

터플로우 등 각 요소에 대해 STRIDE 방법을 적용

하여 발생할 수 있는 위협을 분석하였다. Table 7
에 제시한 결과와 같이 총 106개의 위협이 도출되었

으며 이를 3.3절의 공격라이브러리와 매핑하였다.

식별한 주요 위협은 통신 프로세스 P6.1이 취약한
통신프로토콜을 이용할 경우 통신 내용이 유출되거나

변조 될 수 있는 위협이 있다. 위협 도출 시 드론의

암호모듈 내부에 속한 프로세스와 데이터저장소는 별
도의 인증을 받아 안전하다고 가정하였기 때문에 부

채널 공격과 같이 암호 모듈에 대한 공격은 범위에서

제외하였다.

3.5 공격 트리 작성

공격 트리는 공격목표에 달성하기 위해 필요한 공
격 방법들을 조건에 따라 트리형태로 표현한 것이다.

본 논문에서는 3.4절에서 수행한 위협 분석 결과를

바탕으로 드론 비행, 영상, 펌웨어, 로그에 대한 공
격 트리를 작성하였다. Table 8~11은 공격 트리를

표 형식으로 작성한 것으로 공격 목표를 달성하기 위

한 보조 공격 목표와 공격 방식을 3.4절에서의 식별
한 위협과 연관지었다. 공격 목표를 달성하기 위한

조건은 표의 구분선으로 나타나며 실선은 공격을 달

성하기 위한 or조건, 점선은 and조건을 나타낸다.
예를 들어, Table 8내의 1.1 드론의 자동 비행실패

를 유도하기 위해서는 1.1.1 gps에 대한 공격을 수

단으로 이용할 수 있고, 해당 공격을 성공하기 위해
서는 1.1.1.1 공격 대상 드론의 위치를 알아내야

1.1.1.2에 해당하는 GPS 신호 재밍이나 스푸핑을

성공시킬 수 있다. 드론에 대한 공격 목표로 Table
8은 드론 비행을 실패하기 위한 목표, Table 9는

영상을 수신하지 못하거나 유출시키는 등 영상과 관

련된 공격목표, Table 10은 펌웨어와 관련된 공격
목표, Table 11은 로그와 관련된 공격목표로 크게

4개로 분류하여 공격 트리를 나타냈다.

No Type Attack Method Ref

AL3 I packet decryption [7]

AL5 I
packet sniffing
(control, video)

[8]

AL6 E deauthentication [37]

AL7 T data blocking [9]

AL9 D deauthentication [9]

AL15 S, T man in the middle [10]

AL17 S custom controller [10]

AL18 I, E mac address Spoofing [11]

AL55 S message injection [37]

AL56 I
memory information

leakage
[37]

AL57 D heap bof [37]

AL58 D integer overflow [37]

AL60 S, T drone hijacking [37]

AL61 I
location information

leakage
[37]

AL62 S, I man in the middle [12]

AL63 D deauthentication [5]

AL65 D SYN flooding [6]

AL66 S replay attack [13]

AL73 D
video channel
jamming

[14]

Table 6. Attack Library(Network)
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DFD Threat
STRI
DE

Description AL no.

P1.1

T1 S
The threat that unauthorized person sends mission flight
command

-

T2 T The threat that mission flight command modifies by malware -

T3 R The threat that user avoids responsibility of mission command -

T4 I
The threat that the information about mission flight command
leaked via process memory

-

D - -

E - -

...... omit

P6.1

T37 S
The threat that receiving unauthenticated packet via
unnecessary service

AL15

T38 S
The threat that communicate with custom controller (MAC
address spoofing)

AL17

T39 T
The threat that receiving modified packet via unnecessary
service

AL15

T40 R
The threat that repudiates received data packet changing
physical address

-　

T41 I The threat that packet sniffing with protocol vulnerability
AL3,
AL22

T42 D The threat that deauthentication attack
AL9,

AL63,AL
65

T43 E
The threat that gain root shell and kill main process via
unnecessary service

AL16,AL
20,AL76

T44 E The threat that malicious backdoor installed AL71

T45 E
The threat that develop elevating previlege C&C application
via analyzing manufacturer SDK

AL72

P6.2

T46 S The threat that controlled by abnormal controller AL60

T47 T The threat that drone hijacking AL60

T48 R The threat that repudiates received control command -　

T49 I The threat that sending unencrypted location information AL61

T50 D The threat that jamming flight control channel 　-

T51 E The threat that deauthentication attack AL6

...... omit

DF3

T102 T
The threat that unauthenticated person exploits
authentication process of Xbee protocol and MITM attack

AL62

T103 I
The threat that attacker exploits encryption scheme of Xbee
protocol and sniff network packet

AL62

　 D -

DF4
　 T -
T104 I The threat that the leakage of drone GPS information
　 D -

E1
T105 S The threat that unauthenticated person control drone
T106 R The threat that repudiates responsibility of drone control

Table 7. Threat analysis
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Atta
ck

Goal

Attack
Subgo

al
Attack Method

Thre
at

1.1
auto
flight
failur
e

1.1.1
gps

1.1.1.1 get current
drone location

T30,
T75,
T76,
T104

1.1.1.2 jamming or
spoofing gps signal

T72,
T73,
T77,
T78

1.1.2
sensor

1.1.2.1 get current
drone location

T30,
T75,
T76,
T104

1.1.2.2 gain sensor
hardware info

T60,
T64

1.1.2.3 cause
sensor error

T66,
T67,
T68,
T71

1.1.3
camera

1.1.3.1 exploit
camera stabilizing

algorithm
T88

1.1.4
uninte
ntional
flight

1.1.4.1 man in the
middle

T1,
T4,
T102

1.1.4.2 install
malware

T2,
T65

1.2
manu
al
flight
failur
e

1.2.1
authen
ticatio
n

bypass

1.2.1.1 custom
controller

T5,
T6,
T7,
T105

1.2.1.2 replay
attack

T46,
T47,
T56

1.2.2
commu
nicatio
n

failure

1.2.2.1 jamming
control signal

T31,
T50,
T100

1.2.2.2
drone-controller
deauthentication

T32,
T42,
T51

1.2.3
uninte
ntional
flight

1.2.3.1 man in the
middle

T28,
T102

1.2.3.2 install
malware

T27

Table 8. Attack Tree (flight control)

Atta
ck

Goal

Attack
Subgoal

Attack Method
Thre
at

2.1
recor
ding
failur
e

2.1.1
causing
camera
error

2.1.1.1 cam
control disability

T18,
T19,
T20,
T80

2.1.1.2 exploit
camera firmware

T79,
T81,
T86,
T90

2.1.2
causing
commun
ication
error

2.1.2.1 video
channel jamming

T101

2.1.2.2 dos attack
via network

T17,
T25,
T36,
T83

2.2
fake
video

2.2.1
storage

2.2.1.1 storage
access

T95

2.2.2
streami
ng

2.2.2.1 spoof
streaming packet

T14,
T15

2.3
video
leaka
ge

2.3.1
memory

2.3.1.1 memory
leak

T16,
T82

2.3.2
network

2.3.2.1 network
sniffing

T24,
T35,
T54,
T89

Table 9. Attack Tree (video)

Atta
ck

Goal

Attack
Subgo

al
Attack Method

Thre
at

4.1
log
tamp
ering

4.1.1
modify
saved
log

4.1.1.1 access
drone storage

T62,
T97,
T98

4.1.1.2 access
controller storage

T3,
T92,
T93

4.1.2
logging
fake
inform
ation

4.1.2.1 exploit
audit process

T11

4.2
insuff
icient
data

4.2.1
service
termin
ate

4.2.1.1 kill audit
process

T10

4.2.2
design
error

4.2.2.1
manufacturer

T58

Table 10. Attack Tree (log)
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Atta
ck

Goal

Attack
Subgo

al
Attack Method

Thre
at

3.1
unau
thori
zed
upda
te

3.1.1
custom
firmwa
re

3.1.1.1 gain
firmware info

T57,
T59

3.1.1.2 build
firmware

T55,
T61,
T62

3.1.2
downgr
ade

3.1.2.1 tampering
during normal
update process

T55,
T61,
T62

3.2
get
root
shell
(incl
uding
rce)

3.2.1
backdo
or

3.2.1.1 install
malware

T33

3.2.1.2
manufacturer

T45

3.2.2
exploit
service

3.2.2.1 unnecessary
service

T39,
T43

3.2.2.2 1-day
vulnerability

T84,
T85,
T87,
T91

Table 11. Attack Tree (firmware)

IV. 드론 보안요구사항 도출

4절에서는 3절에서 수행한 위협모델링을 기반으로

정찰용 드론에 대한 보안요구사항을 도출하였다.

4.1절에서는 본 논문에서 도출한 보안요구사항을 제
시하고, 4.2절에서는 한국인터넷진흥원에서 발표한

드론 사이버 보안 가이드에 제시된 보안요구사항과

본 논문에서 도출한 요구사항을 비교하였다.

4.1 드론 보안요구사항

본 논문에서는 3.5절에서 작성한 공격 트리의 공
격 목표를 달성할 수 없도록 공격 트리의 최하위 노

드인 공격 방법에 대한 대응책으로서 24개의 보안요

구사항을 도출하였다. 정찰용 드론 개발 시 Table
12의 보안요구사항을 고려하면 본 논문에서 수집하

고 분석한 위협과 공격으로부터 안전한지 정찰 드론

을 평가할 수 있다.

No. Security Requirement
Attack
method

SR1
Drone should detect or
react against GPS based

attack
1.1.1.2

SR2
Flight control channel
should be able to respond
to jamming attacks

1.2.1.2

SR3
Flight control protocol
should not allow replay

attack
1.2.1.2

SR4
Video channel should be
able to respond to
jamming attacks

2.1.2.1,
2.1.2.2

SR5
Drone and controller
should connect to a
secure network

1.2.2.2,
1.2.3.1,
2.1.2.2,
2.3.2.1

SR6
Vulnerability of sensors
mounted on drone should

be unknown

1.1.2.3,
3.2.2.1,
3.2.2.2

SR7
Vulnerability of camera
mounted on drone should

be unknown

1.1.3.1,
2.1.1.1,
2.1.1.2,
3.2.2.1,
3.2.2.2

SR8

It should be difficult to
know which model of

sensors and chips are on
the drone

1.1.2.2

SR9
The flight software

running on drone should
be secure coded and safe

1.1.3.1

SR10

No malware is installed
in operating

system(including
firmware) on drone and

controller

1.1.4.2,
1.2.3.2,
3.2.1.1

SR11
Only authenticated user
can operate drone

1.2.1.1

SR12
Drone and controller
should do mutual
authentication

1.1.4.1,
1.2.2.2,
1.2.3.1

SR13
Communicating location
information should be

encrypted

1.1.1.1,
1.1.2.1

SR14
Recorded video data
should be encrypted

2.2.1.1,
2.3.1.1

SR15
Video should not be
leaked by memory

2.2.2.1,
2.3.1.1

SR16
Firmware should be hard
to analyze and modify

1.1.1.1,
1.1.2.1,
3.1.1.1

Table 12. Security requirement of
reconnaissance drone
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4.2 보안요구사항 평가

4.1절에서 도출한 보안요구사항과 한국인터넷진흥

원에서 제시한 드론 사이버 보안 가이드의 보안요구
사항을 비교하였다. 드론 사이버 보안 가이드는 드론

의 구성요소 및 기능을 분석하고 각 요소에서 발생할

수 있는 위협을 나열하여 6가지 위협 시나리오를 작
성하였다. 작성된 위협 시나리오로부터 보안과 안전

한 비행, 프라이버시 측면을 모두 고려하여 HW 및

SW의 안전성, 인증 등 7개 보안 항목에 대해 27개
의 대응 방안을 제시하였다 [1].

본 논문에서 도출한 요구사항과 항목별로 비교한

결과는 Table 13과 같다. 가이드라인은 본 논문에
서 제시한 24개의 보안요구사항 중 17개의 요구사항

을 포함하고 있다. 본 연구에서 제시하였지만 가이드

라인에 포함되지 않은 요구사항은 정찰용 드론에 탑
재되는 센서와 카메라 보안, 영상 처리 과정에서 메

모리에 대한 보안, 펌웨어 분석 및 수정에 대한 보

안, 로그 프로세스가 정상 작동하는지를 확인하는 것
에 대한 요구사항이다. 가이드라인에서 도출되지 않

은 요구사항이 본 논문에서 도출할 수 있었던 이유는

두 가지가 있다.
첫 번째는 대상으로 삼은 드론의 구성요소가 다르

다. 실제로 가이드라인에서 설명하는 드론 구성 요소

를 보면 촬영용 카메라를 드론의 페이로드로 취급하
는 반면, 본 논문에서는 정찰 드론을 대상으로 삼았

기 때문에 카메라 역시 정찰드론에 포함되는 구성 요

소로서 포함하였다.
두 번째는 가이드 라인의 경우 보안요구사항 도출

과정의 각 단계가 독립적이다. 가이드라인의 보안요

구사항 도출 과정을 살펴보면 2장 2절의 위협 시나
리오에서 센서 취약점에 대한 위협을 식별하였으나

이로부터 관련된 보안요구사항이 3장 2절에 도출되

지 않았다.
반면, 본 논문에서 도출한 요구사항에는 포함되어

있지 않으나 가이드라인에서 제시한 항목은 드론간

통신시 식별 수단, 비행 금지구역에 대한 접근 차단,
드론 비행 시 충돌 회피 기능, 프라이버시, 드론 시

스템 설계에 대한 요구사항이다. 드론간 통신시 식별

수단과 비행 금지구역, 충돌 회피 기능에 대해서는
본 논문에서 대상으로 삼은 정찰 드론이 수행하는 임

무상 요구되지 않는 기능에 대한 보안요구사항이고,

프라이버시와 시스템 설계에 대한 요구사항은 본 논
문의 정찰 드론에도 적용 가능한 요구사항이지만, 본

논문의 위협모델링 과정에서 고려하지 않은 영역이

다.

V. 결 론

드론이 활용되는 분야가 다양해짐에 따라 드론 취

약점을 이용한 공격 시도가 늘어나고 있다. 드론 취
약점 관련 연구들이 꾸준히 수행되고 있고 관련 국가

기관에서도 드론 사이버 보안 가이드라인을 제시하는

등 드론 보안의 중요성이 강조되고 있다.
본 논문에서는 다양한 분야에서 활용되고 있는 정

찰용 드론이 해킹이나 무선신호 위협으로부터 안전할

수 있도록 개발되고 이미 개발된 드론의 보안성 평가
를 돕기 위해 드론 보안요구사항을 도출하였다. 네트

워크, 펌웨어 등 드론 구성요소별로 발생할 수 있는

공격 방식 80개를 수집하여 공격 라이브러리를 구축
하였고, 이를 바탕으로 발생할 수 있는 106개의 위

협을 분석하였다. 분석한 위협으로부터 드론의 비행

실패나 영상 유출 등 4가지의 목표를 달성하기 위한
조건을 도출한 위협과 연관지어 공격 트리를 작성했

다. 최종적으로 공격을 달성하기 위한 조건을 충족시

키지 못하도록 하는 24개의 드론 보안요구사항을 도
출했다.

SR17
Only authenticated

administrator can update
firmware

3.1.1.2,
3.1.2.1

SR18
Updating firmware should
be kept integrity like
digital signature

3.1.1.2,
3.1.2.1

SR19
Operating system and
firmware should not

operate vulnerable service
3.2.1.2

SR20
Saving log data should be
reliable timestamp and

location

4.1.1.1,
4.1.1.2

SR21
Log data should contain
sufficient information
with tracebility

4.1.2.1

SR22
System need to monitor if
the log process is running

normally
4.2.1.1

SR23
Log data should contain
sufficient information
with tracebility

4.2.2.1

SR24
Cryptographic algorithm
used in network protocol

must be secure

1.1.1.1,
1.1.2.1
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Main
category

Requirement O/- Assessment

hardware &
software
security

secure update O identical to SR17.

respond to tampering O identical to SR18.

respond to malware O identical to SR10.

secure 3rd party library O identical to SR19.

authentication

drone identification -
communication between drone not

considered in this paper

user authentication O identical to SR11.

mutual authentication O identical to SR12.

secure
communication

rf signal protection O identical to SR3.

communication channel /
jamming reaction

O identical to SR2.

data packet protection O identical to SR5.

message detection code O identical to SR5.

flight safety

auto flight O included in DFD

alternative method of gps O identical to SR1.

restricted area - physical safety not considered in this
papercollision avoidance -

cryptography

key management O identical to SR24.

secure algorithm O identical to SR24.

secure random seed - - ()

secure crypto module O included in DFD

data protection

saved data protection O identical to SR14. SR20.

operating data protection O identical to SR13.

access control O identical to SR20.

privacy - privacy not considered in this paper

audit　
log data O identical to SR21. SR23.

monitoring -
designing process not considered in this

paper

- -

-
SR6. Vulnerability of sensors mounted on

drone should be unknown

-
SR7. Vulnerability of camera mounted on

drone should be unknown

-
SR8. It should be difficult to know which
model of sensors and chips are on the drone

-
SR9. The flight software running on drone

should be secure coded and safe

- SR15. Video should not be leaked by memory

-
SR16. Firmware should be hard to analyze

and modify

-
SR22. System need to monitor if the log

process is running normally

Table 13. Drone security countermeasure assessment
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본 논문에서 도출한 요구사항은 안전한 드론 개
발, 상용 드론 평가, 이미 제시된 보안요구사항과의

비교 등 드론의 보안성 향상에 도움이 될 것으로 기

대한다.
안전한 드론의 활용을 위해 고려해야 할 문제는

보안과 프라이버시이다. 본 논문에서는 보안성을 고

려하기 위해 STRIDE 위협모델링 방법을 활용하였
지만, 향후에는 프라이버시 영역에 초점을 둔 위협모

델링 방법인 LINDDUN 방법을 적용한다면 프라이

버시 관련 위협과 요구사항을 도출할 수 있을 것이
다.
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