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요  약

네자리 디지털 숫자를 입력하는 패스워드 방식이 신용카드 승인용 비밀번호, 디지털 도어락 개폐 비밀번호 등으

로 널리 활용되고 있다. 하지만 이 패스워드 방식에서는 네자리의 숫자가 손가락 지문이나 버튼의 마모 등으로 쉽게 

추측될 수 있어서 보안 상 안전하지 않다. 또한 장기화되는 코로나19 팬데믹으로 인해 인증에서 접촉 방식보다는 비

접촉 방식이 점점 더 선호되고 있다. 본 논문에서는 카메라로 촬영된 얼굴의 눈깜빡임 패턴 분석에 기반한 패스워드 

생성 방법을 제안한다. 제안 방법은 0부터 9까지(또는 9부터 0까지) 카운팅 되는 신호에 맞춰 행해진 일련의 눈깜빡

임 동작을 분석하고 코드화하여 십진수 네자리를 생성한다. 제안 방법은 패스워드 노출 위험이 유발되는 키패드 입

력이나 과장된 행동을 필요로 하지 않는다는 장점이 있다. 

ABSTRACT

Password with a combination of 4-digit numbers has been widely adopted for various authentication systems (such as 
credit card authentication, digital door lock systems and so on). However, this system could not be safe because the 
4-digit password can easily be stolen by predicting it from the fingermarks on the keypad or display screen. Furthermore, 
due to the prolonged COVID-19 pandemic, contactless method has been preferred over contact method in authentication. 
This paper suggests a new password input method based on eyeblink pattern analysis in video sequence. In the proposed 
method, when someone stands in front of a camera, the sequence of eyeblink motions is captured (according to counting 
signal from 0 to 9 or 9 to 0), analyzed and encoded, producing the desired 4-digit decimal numbers. One does not need 
to touch something like keypad or perform an exaggerated action, which can become a very important clue for intruders 
to predict the password. 
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Ⅰ. 서  론

네자리 디지털 숫자를 입력하는 패스워드 방식은 숫

자를 기억하기 어렵지 않고 사용법이 친숙하여 신용카

드 승인용, 디지털 도어락 개폐용 등으로 널리 활용되고 

있다[1]. 하지만 특정 숫자를 오랜 기간 반복적으로 누

르면 특정 버튼이 마모되거나 터치형 키패드의 경우 지

문 등 이물질이 묻어 패스워드가 타인에 쉽게 노출될 우

려가 있다. 최근 장기화 되는 코로나19 팬데믹으로 비접

촉 방식에 대한 요구가 확대되면서 얼굴인식 기반의 인

증 방식이 점점 확대되고 있다[2, 3]. 하지만 사용자의 

얼굴 사진이나 동영상의 위변조가 비교적 쉬워 보안이 

취약해질 수 있다[2].
꾸준히 연구되어 오고 있는 눈깜빡임 분석은 비접촉 

방식으로 얼굴인식의 대안이 될 수 있다[4-7]. [4]에서는 

눈깜빡임 검출 정확도를 높이기 위해 LBP(Local Binary 
Pattern)라고 불리는 미세(micro) 텍스처 특징 추출 기법

을 사용하였다. [5]에서는 얼굴인식 기반 인증에 눈 깜

빡임에 기반한 인증 방법을 추가하여 인증의 정확성과 

효용성을 높이고자 하였으며, 영상처리를 통해 안경 빛 

반사의 영향을 줄여 눈 영역 검출 정확도를 높이고자 하

였다. [6]에서는 사각형 패드에 다섯 개의 동그란 점을 

배치하고 시선과 눈깜빡임을 이용하여 패스워드를 입

력하는 시스템을 제안하였다. 하지만 [6]에서 구축된 시

스템은 패드와 적외선(IR) 카메라를 필요로 하고 눈동

자의 시선도 분석해야 하므로 하드웨어 및 소프트웨어

에 대한 요구사양이 높은 편이다. 또한 정확한 시선 분

석을 위해 사람과 패드 사이의 거리가 일정 범위 내로 

설정되어야 한다는 단점이 있다. [7]에서 왼쪽 눈만 깜

빡이면 0, 오른쪽 눈만 깜빡이면 1, 양쪽 눈을 동시에 깜

빡이면 2가 입력되고 미리 저장된 패스워드와 일치 여

부를 판단할 수 있다. [7] 연구의 한계점은 숫자를 세 가

지 종류(0, 1, 2)밖에 사용할 수 없으므로 보안의 강도가 

높지 않다는 것이다.
본 논문에서는 눈깜빡임 패턴에 기반한 새로운 방식

의 패스워드 입력 방법을 제안한다. 제안 방법은 카메라

에 촬영된 사람 얼굴의 눈깜빡임 패턴을 코드화 하여 십

진수 네자리를 생성한다. 제한된 눈깜빡임 종류로 십진

수를 표현하기 위해 활성화 신호를 사용한다. 이 활성화 

신호는 일정 주기로 소리를 내어 0부터 9까지(또는 9부
터 0까지)의 숫자를 차례로 나타내며, 사용자는 특정 숫

자에 해당하는 시간 구간에 눈깜빡임을 수행하여 숫자

를 선택할 수 있다. 제안 방법은 패스워드 노출 위험이 

있는 키패드 입력이나 과장된 행동을 필요로 하지 않는

다. 또한 특정 방향으로 시선을 유도하는 패드나 디스플

레이 스크린도 필요 없다는 장점이 있다.
본 논문의 나머지 구성은 다음과 같다. 2장에서는 제

안하는 눈깜빡임 분석 알고리즘 및 구현에 대해 다룬다. 
3장에서는 제안 방법의 장점과 한계점에 대해 분석하고 

4장에서 결론을 맺는다. 

Ⅱ. 제안 방법

본 장에서는 제안하는 눈깜빡임 패턴 기반 패스워드 

입력 방법에 대해 자세히 설명한다. 2.1에서는 제안 방

법을 흐름도로 요약하고 2.2에서는 상세 알고리즘을 제

시한다.

2.1. 흐름도

그림 1은 제안 방법의 흐름도를 보여준다. 제안 방법

의 입력은 카메라에 촬영된 동영상 프레임이다. 사람이 

인증을 위해 카메라 앞에 얼굴을 보이면 먼저 얼굴영역 

검출(Detection of face region)이 수행된다. 사람(편의상 

사용자라고 함) 얼굴이 있다는 것이 확인되면 입력 준비

단계로 진입한다. 입력 준비단계에서 사용자가 한쪽 눈

을 깜빡(Wink)이면 0부터 9까지(왼쪽 눈만 깜빡인 경

우) 또는 9부터 0까지(오른쪽 눈만 깜빡인 경우) 카운팅

이 시작된다. 사용자는 카운팅에 맞춰 눈깜빡임을 통해 

특정 숫자를 한 개씩 선택한다. 0부터 9까지의 숫자는 

소리로 구분할 수 있다. 숫자 네 자리가 전부 선택되면 

숫자의 위치를 재배치(Number rearrangement) 하고 패

스워드 입력을 종료한다.

2.2. 십진수 네자리 생성 알고리즘

본 논문에서는 눈깜빡임에 기반한 십진수 네자리 생

성 알고리즘을 파이썬(Python)으로 구현하였다. 카메라

로 획득한 동영상 프레임에서 얼굴영역 및 양쪽 눈을 검

출하기 위해 사람 얼굴 객체 검출에 효과적인 Haar 
cascade 분류기[8]를 사용하였다. 대표적인 영상처리 라

이브러리인 OpenCV[9]에서 제공하는 사전 학습된 얼

굴영역 및 눈 검출용 Haar cascade 분류기 모델을 사용
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하였으며 논문에서 사용한 분류기 모델의 파일명은 각

각 haarcascade_frontalface_default.xml과 haarcascade_ 
eye_tree_eyeglasses.xml이다. 그림 2는 얼굴영역 검출 

결과 및 (얼굴영역 내에서 검출된) 눈 검출 결과를 보여

주며, 눈 검출 결과에 따라 눈깜빡임 패턴을 구분할 수 

있다(‘양쪽 눈 뜸’, ‘한쪽 눈만 감음’, ‘양쪽 눈 감음’). 
‘한쪽 눈 감음’의 경우 ‘왼쪽 눈만 감음’과 ‘오른쪽 눈만 

감음’으로 다시 구분된다. 어느 쪽 눈을 감는지는 패스

워드 입력 시 특정 숫자의 자리를 결정하는 중요한 정보

를 제공한다. 

(a) (b) (c)

Fig. 2 Three different types of eyeblink. The captured 
video frame was flipped horizontally. (a) Both eyes open. 
(b) Left eye closed. (c) Both eyes closed. 

제한된 눈깜빡임 패턴 종류로 십진수를 생성하기 위

해 제안 방법은 0부터 9까지의 숫자에 해당하는 활성화 

신호(activation signal)를 사용한다. 그림 3은 왼쪽 눈, 
오른쪽 눈의 깜빡임과 활성화 신호(activation signal) 간 

관계를 나타낸다. Left_eye_closed 그래프 또는 Right_ 
eye_closed 그래프에서 1.0 값은 해당 눈을 감은 상태, 
0.0 값은 눈을 뜬 상태를 의미한다. 그래프 하단의 숫자

는 프레임 숫자를 나타낸다. 참고로 그림 3에서는 200프
레임까지의 시간 구간에 왼쪽 눈만 계속 감고 오른쪽 눈

은 계속 뜨고 있다. Activation_signal 그래프는 주기적

으로 0과 1값을 출력하는 활성화 신호를 시각화 한 것이

다. 활성화 신호가 1값을 가질 때에만 눈 감기가 유효한 

입력 값(valid input)을 가진다. 입력 준비단계에서 왼쪽 

눈을 감으면 그림 3의 그래프가 표시되면서 mode 1이 

시작된다. mode 1은 0부터 9까지 차례로 신호를 활성화

Fig. 1 Block diagram for proposed method.

Fig. 3 An illustration for the relationships among left eye signal, right eye signal and activation signal. During this 
time period, the human subject kept only left eye closed as in Fig. 2(b).
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시킨다. 입력 준비단계에서 오른쪽 눈을 감으면 그림 3
의 그래프가 표시되면서 mode 2가 시작된다. mode 2는 

9부터 0까지 거꾸로 신호를 활성화시킨다. 제안 방법에

서는 별도의 가이드용 디스플레이 스크린 없이도 특정 

종류의 숫자를 선택할 수 있도록 하기 위해 1값 출력 구

간(즉, valid input에 해당하는 구간)에만 ‘삐’ 신호음을 

함께 출력한다. 본 논문에서는 윈도우용 소리 재생 라이

브러리인 winsound의 winsound.Beep 함수를 사용하여 

신호음 출력을 구현하였다. 
이제 구체적인 예시를 통해 눈깜빡임 패턴에 기반한 

십진수 네자리 생성 알고리즘에 대해 자세히 설명한다. 
그림 4는 mode 1에서 ‘2’, ‘3’, ‘7’, ‘9’를 차례로 선택하

는 과정을 보여준다. 그림 4에서 활성화 신호가 1값을 

갖는 각 구간은 5프레임의 길이를 가진다. 5프레임 중 3
프레임 이상 유효 입력(valid input)이 발생하면 해당 숫

자가 선택된 것으로 처리된다. 이 방법은 눈깜빡임 패턴

을 구분할 때 가끔 발생할 수 있는 오류에 강인함을 줄 

수 있다. 그림 4에서 ‘2’, ‘3’, ‘7’, ‘9’에 해당하는 활성화 

신호 구간에서 각각 오른쪽 눈, 왼쪽 눈, 양쪽 눈, 왼쪽 

눈을 감았다. 선택된 ‘2’, ‘3’, ‘7’, ‘9’는 눈 깜빡임 종류

에 따라 쉬프트(shift)가 적용되어 ‘9372’와 같이 원하는 

십진수 네자리를 생성할 수 있다. 그림 5는 선택된 ‘2’, 
‘3’, ‘7’, ‘9’로부터 ‘9372’를 생성하는 규칙 및 과정을 보

여준다. 

1) 그림 5에서 2(R)은 2에 해당하는 활성화 신호 구간에 

오른쪽 눈만 감은 것을 의미한다. 이 경우 숫자 2는 R
에 의해 네 칸 중 가장 오른쪽 칸에 위치한다.

2) 3(L)은 3에 해당하는 활성화 신호 구간에 왼쪽 눈만 

감은 것을 의미한다. 이 경우 숫자 3은 L에 의해 맨 왼

쪽 칸에 위치한다.
3) 7(B)는 7에 해당하는 활성화 신호 구간에 양쪽 눈을 

동시에 감은 것을 의미한다. 이 경우 숫자 7은 B에 의

해 ‘빈 칸 중 가장 왼쪽 칸’에 채워진다.
4) 9(L)은 9에 해당하는 활성화 신호 구간에 왼쪽 눈만 

감은 것을 의미한다. 이 경우 숫자 9는 L에 의해 맨 왼

쪽 칸으로 이동한다. 이 때 가장 왼쪽에 있었던 숫자 3
은 한 칸 오른쪽으로 밀린다.

Fig. 5 An illustration for generation of ‘9372’ by rearranging 
the selected numbers ‘2’, ‘3’, ‘7’, and ‘9’. (N/A: Not 
Available).

Fig. 4 Selecting four different digit numbers ‘2’, ‘3’, ‘7’, and ‘9’ using eyeblink patterns according to the activation signal.
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앞에서 설명한 쉬프트 규칙을 적용하면 그림 6과 같

이 네 가지 숫자 ‘2’, ‘3’, ‘7’, ‘9’의 조합으로 얻어질 수 

있는 모든 네자리의 십진수를 생성할 수 있다. 그림 6(a)
에서 ‘Not possible in mode 1’이라고 표시된 ‘2973’, 
‘3792’, ‘3972’, ‘7932’는 그림 6(b)와 같이 9부터 0까지 

거꾸로 카운팅 되는 mode 2에서 쉬프트 규칙을 적용하

면 생성할 수 있다. ‘2’, ‘3’, ‘7’, ‘9’ 이외에도 네 가지 다

른 숫자(예 : ‘1’, ‘5’, ‘7’, ‘8’)가 주어지면 그림 6과 같이 

모든 조합의 십진수 네자리를 생성할 수 있다. 

Ⅲ. 장점과 한계점

본 장에서는 제안하는 눈깜빡임 기반 패스워드 입력 

방법의 장점과 한계점에 대해 설명한다. 
눈깜빡임은 기본적으로 눈을 뜨거나 감는 이진

(binary)의 특징을 갖지만 제안 방법은 십진수 네자리를 

왼쪽 눈 깜빡임, 오른쪽 눈 깜빡임, 양쪽 눈 깜빡임 만으

로도 쉽게 생성할 수 있다. 십진수 네 자리는 짧은 시간 

내에 생성할 수 있다. i7-8700K CPU, 48GB램 PC에서 

그림 4의 패스워드를 생성하는데 소요된 시간은 약 13
초이다. 0부터 9까지 (또는 9부터 0까지) 카운팅을 하는 

동안 네자리 숫자가 전부 입력되므로 카운팅에 소요되

는 총 시간을 조절하면 10초 내에 십진수 네자리 입력이 

충분히 가능하다. 또한 제안 방법은 하나의 패스워드를 

입력할 수 있는 눈깜빡임 패턴이 두 가지 이상인 경우가 

많으므로 외부인에 패스워드가 노출되기 매우 어렵다

는 장점도 가진다. 예를 들어, 패스워드 ‘3927’의 경우 

그림 6(a)와 같이 2(R)→3(L)→7(R)→9(B)로 입력할 수

도 있지만 2(R)→3(B)→7(R)→9(B)로 입력해도 동일한 

결과를 얻을 수 있다. 활용성 측면에서 제안 방법의 중

요한 장점은, 인증에 얼굴 전체 영역을 필요로 하지 않

으므로 마스크를 착용하고도 눈 영역을 통해 인증이 가

능하다는 것이다. 다만 [10]과 같이 마스크 착용 얼굴을 

검출하는 방법이 적용되어야 할 것이다. 또한 제안 방법

은 손을 사용하기 어려울 때(예 : 출입 인증 시 양손에 짐

을 들어 손을 사용할 수 없을 때)에도 적용 가능하다.
제안 방법은 0부터 9까지의 모든 종류의 숫자를 입력

할 수 있지만 하나의 패스워드에 동일한 숫자가 2개 이

상 포함될 수 없다는 한계점을 갖는다. 예를 들어, 3318
이나 2642같은 패스워드를 입력할 수 없으며, 이는 개선

이 필요한 부분이다. 

(a)

(b)

Fig. 6 An example of 4-digits generation table for the 
decimal numbers ‘2’, ‘3’, ‘7’, and ‘9’. ‘B’ means ‘both eyes 
are closed’. ‘L’ means ‘only left eye is closed’. ‘R’ means 
‘only right eye is closed’. ‘-’ means ‘both eyes are open’. 
(a) Possible 4-digits in the mode 1. (b) ‘2973’, ‘3792’, 
3972’, and ‘7932’ can be generated only through the 
mode 2.

Ⅳ. 결  론

본 논문에서는 눈깜빡임 패턴에 기반한 새로운 패스

워드 입력 방법을 제안하였다. 제안 방법에서는 주기적

인 소리로 0부터 9까지(또는 9부터 0까지) 카운팅되는 

활성화 신호에 맞춰 눈깜빡임을 행하여 네자리 십진수

를 선택한다. 여기서 어떤 종류의 눈깜빡임인지에 따라 

숫자들의 위치가 최종 결정된다. 카메라와 활성화 된 숫

자를 소리로 표현하기 위한 음향 출력 장치, 그리고 눈

깜빡임 인식 소프트웨어만 필요로 하므로 출입 통제 시

스템 등에서 높은 활용도가 기대된다. 
향후에는 사고 등으로 한쪽 눈만 사용이 가능한 사람
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의 경우에도 십진수 네자리 패스워드를 입력할 수 있도

록 제안 방법의 알고리즘 개선에 관한 연구를 수행할 것

이다. 
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