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[Abstract]

As the online game market grows, the use of game bots is causing the most serious problem for 

game services. We propose a harvest coordinate analysis model to detect harvesting bots among game 

bots of the Massively Multiplayer Online Role-Playing Games(MMORPGs) genre. The proposed model 

analyzes the player's harvesting behavior using the coordinate data. Game bots can obtain in-game 

goods and items more easily than normal players and are not affected by realistic restrictions such as 

sleep time and character manipulation fatigue. As a result, there is a difference in harvesting 

coordinates between normal players and game bots. We divided the coordinate zones and used these 

coordinate zone differences to distinguish between game bot players and normal players. We created a 

dataset with NCSoft's AION log and applied it to a random forest model to detect game bots, and as a 

result, we derived performance with a recall of 0.72 and a precision of 0.92. 
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[요   약]

온라인 게임 시장이 성장하면서 게임 봇의 사용은 게임 서비스에 가장 심각한 문제를 야기하고 

있다. 본 논문에 서는 MMORPG 장르의 게임 봇 중 채집을 진행하는 봇을 탐지하기 위한 채집 좌

표 분석 모델을 제안한다. 제안한 모델은 좌표 데이터를 기반으로 플레이어의 채집 행위를 분석

한다. 정상적인 플레이어보다 손쉽게 게임 내 재화와 아이템을 수급할 수 있는 게임 봇은 수면 

시간, 캐릭터 조작 피로도와 같은 현실적인 제약의 영향을 받지 않기 때문에 채집 행위를 시도하

는 좌표 구역에 차이가 발생한다. 좌표 구역을 나누고 각 플레이어의 좌표 구역 차이를 이용하여 

게임 봇 플레이어와 정상적인 플레이어를 구분해 낼 수 있도록 했다. NCSoft 사의 AION 로그로 

데이터셋을 만들고 random forest 모델에 적용하여 게임 봇을 탐지한 결과 재현율 72%, 정밀도 

92%의 성능을 보였다.

▸주제어: 온라인 게임 보안, 게임 봇, 좌표 분석, MMORPG, 행위 분석
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I. Introduction

온라인 게임 시장의 발전과 동시에 온라인 게임 보안은 

중요한 이슈가 되었다. 온라인 게임 보안에는 다양한 목표

가 있으나 가장 중요하게 여겨지는 보안 이슈는 온라인 게

임 시장과 함께 발전해 나가는 게임 봇의 확산이다. 온라

인 게임에서는 다양한 경로를 통해 인게임 재화를 획득할 

수 있으며, 플레이어들은 인게임 재화를 현실 재화로 환전

할 수 있다. 플레이어 간의 인게임 재화의 거래가 활발해

지면서 일부 플레이어들은 더 많은 현실 재화를 얻기 위해 

인게임 재화를 손쉽게 벌고자 했고, 게임 봇을 사용하여 

악성 플레이를 수행하는 경우가 발생했다.

게임 봇은 정상 플레이어에게 존재하는 수면 시간과 같

은 현실적인 제약이 존재하지 않고, 반복적인 작업을 자동

으로 수행할 수 있기에 정상 플레이어보다 더욱 손쉽게 많

은 인게임 재화를 수급할 수 있다. 이러한 게임 봇의 무분

별한 재화 수집과 재화의 유통은 게임 내 시장에 인플레이

션을 초래할 수 있으며, 정상 플레이어는 이에 대해 상대

적인 박탈감을 느낄 수 있다. 그 결과 정상 플레이어는 게

임을 이탈하거나 게임 봇을 사용하는 또 다른 악성 플레이

어가 되는 경우도 존재한다. 이러한 문제는 게임 내 생태

계를 더욱 파괴하게 되고 결과적으로 온라인 게임의 수명

이 축소되는 원인이 된다.

MMORPG 장르에 존재하는 게임 봇의 종류에는 채집 

봇, 사냥 봇이 가장 유명하며 사냥 봇의 경우 오픈 월드 사

냥터에서 파티 플레이를 통해 반복 사냥을 수행하는 봇과 

인스턴스 던전을 클리어하여 얻을 수 있는 아이템과 재화

를 목적으로 파티 플레이를 수행하는 봇으로 세분화할 수 

있다. 다양한 종류의 봇을 모두 탐지하기에는 실질적인 어

려움이 존재하며 정상 플레이어와 구분이 되지 않는 특성

을 가지는 경우도 존재한다. 

본 연구에서는 플레이어의 행위 좌표 분석을 기반으로 

한 게임 봇 탐지 모델을 제안한다. 2장에서는 기존의 연구

를 검토하고 제안하는 모델과의 차이점을 알아보았다. 3장

에서는 플레이어의 행위 좌표 분석을 기반으로 한 게임 봇 

탐지 모델을 제안했다. 4장에서는 실제 서비스 중인 게임

의 로그 데이터를 사용하여 제안한 모델을 평가했다. 5장

에서는 결론과 앞으로의 연구 방향에 대해서 설명했다.

II. Preliminaries

1. Related works

과거부터 다양한 범주에서 다양한 특성을 가진 게임 봇

을 탐지하는 연구가 진행되었다. Table 1.에 선행 연구를 

두 가지 범주로 분류하고 정리했다.

첫 번째 범주는 플레이어와 게임 봇 사이에 행위 기반 

탐지이다. 해당 범주에는 다음과 같은 선행 연구가 포함된

다. Kang 등[1], [3]은 플레이어 간의 파티 플레이에 대한 

로그를 기반으로 봇의 탐지를 진행하는 연구를 진행했다. 

Kang 등[2]은 플레이어들의 채팅 패턴을 분석하여 일반 

플레이어와 게임 봇이 진행하는 채팅의 차이를 토대로 봇

을 탐지하는 연구를 진행했다. Chung 등[5]은 봇의 플레

이 스타일이 다르다는 가정을 통해 행동 유사성을 그룹화

하여 게임 봇을 탐지하는 연구를 진행했다. Lee 등[6]은 

플레이어의 전체 행동 시퀀스를 빅데이터 분석 플랫폼을 

활용하여 게임 봇을 탐지하는 연구를 진행했다. 

Thawonmas 등[7]은 플레이어의 행위를 기반으로 임계값

을 기반으로 봇을 분류하고 학습을 진행하여 게임 봇을 탐

지하는 연구를 진행했다. Berandi 등[8]은 시계열 분석 기

법을 활용하여 분석하고 MLP 신경 모델을 토대로 게임 봇

을 탐지하는 연구를 진행했다. Kim과 Kim[9]은 게임 내 

그룹 시스템인 길드 컨텐츠를 활용하여 길드 구성원의 행

위를 분석하고 게임 봇의 그룹인 작업장을 탐지하는 연구

를 진행했다. Song과 Kim[11]은 플레이어의 게임 내 재화 

변동을 기반으로 클러스터링을 진행하여 게임 봇을 탐지

하는 연구를 진행했다.

두 번째 범주는 플레이어와 게임 봇 사이의 사회적 상호

작용의 차이가 있는 것을 토대로 분석하는 소셜 네트워크 

기반 탐지이다. 해당 범주에는 다음과 같은 선행 연구가 

포함된다. Jeong 등[4]은 플레이어를 그룹화하고 그룹별 

사회적 상호작용 네트워크를 관찰하는 것으로 게임 봇의 

행동을 분석하는 연구를 진행했다. Valvello와 

Voelker[10]는 플레이어 캐릭터의 상호작용을 기반으로 

소셜 그래프를 작성하고 분석하는 것으로 소셜 네트워크 

기반의 봇 탐지 전략을 제시하고 있다. Fujita 등[12]은 게

임 내 플레이어 간 거래 네트워크와 거래 데이터를 사용하

여 게임 봇을 탐지하는 연구를 진행했다. Lee 등[13]은 여

러 타입의 게임 봇을 네트워크 클러스터링을 활용해 분류

하고 탐지하는 연구를 진행했다.
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Category Description Methodology

user 

behavior

analysis 

methodol-

ogy using 

difference of 

activity 

between 

player and 

bot

analysis based on party play 

log[1], [3]

analysis based on 

communication pattern[2]

analysis based on user 

behavioral similarity[5]

entire action sequence 

analysis based on big data 

analysis platform[6]

analysis based on 

discrepancies in action 

frequencies and action types 

between normal and bot 

characters[7]

time series analysis based on 

user behavioral[8]

analysis based on guild 

system[9]

analysis based on clustering 

about asset change 

coordinate[11]

social 

network

analysis 

methodol-

ogy using 

difference of 

social activity 

between 

player and 

bot

analysis based on social 

interaction network of 

normal and bot group[4], [10]

analysis based on trading 

network and trading data[12]

analysis based on network 

clustering about categories 

of bot types[13]

Table 1. Description of previous studies

기존의 연구에서 제한된 행위들을 선택하여 분석 범위

를 제한하거나 전체 행위를 토대로 분석 범위를 확장하여 

연구를 진행했으나 좌표 데이터를 토대로 연구를 진행한 

경우는 자산 변동 좌표에 대한 경우 밖에 존재하지 않다는 

것을 발견했다. 채집 활동의 경우 채집물의 생성 및 재생

성 좌표가 특정 지점으로 지정되어 있거나 특정 범위로 지

정된다는 것을 다룬 연구는 없었다.

III. The Proposed Model

1. Theory

일반적으로 MMORPG 장르의 게임을 플레이하는 플레

이어들은 다양한 액션 행위를 효율적으로 한다. 특히 정해

진 목적을 위해 반복적인 행위를 해야 하는 경우 더 효율

적으로 행동하게 된다. 채집의 경우가 이에 해당하며 플레

이어들은 게임 맵 내에 산발적으로 생성되는 채집 아이템

을 효율적으로 채집하기 위해 많은 사람에게 알려진 혹은 

자신만의 경로를 따라 채집을 진행하고는 한다. 플레이어

가 채집 행위를 이러한 방식으로 진행하는 이유는 캐릭터

의 이동 거리를 최소화하는 것으로 플레이어의 캐릭터 컨

트롤에 대한 피로도를 줄이기 위한 것이다. 반대로 자동 

채집을 위한 게임 봇을 이용하는 악성 플레이어의 경우 캐

릭터 컨트롤에 대한 현실에서의 피로도를 신경 쓰지 않아

도 되며, 이는 일반 캐릭터와 봇 캐릭터의 채집 위치의 차

이가 발생하는 것으로 연결된다.

채집을 시도한 좌표를 추출하고 일정 범위로 나누어 여

러 개의 채집 구역으로 나타내면, 각 구역 내 채집 횟수를 

구할 수 있다. 이를 활용하여 플레이어의 게임 플레이 스

타일에 따라 선호하는 채집 구역과 다양한 채집 패턴을 확

인할 수 있다. 나아가 채집 구역 내에서 봇 플레이어와 일

반 플레이어의 비율을 확인하고 일반 플레이어와 봇 플레

이어가 각각 선호하는 채집 구역이 존재하는지 확인할 수 

있다. 제안하는 모델의 처리 흐름은 Fig. 1.과 같다.

Fig. 1. Flow Chart about Proposed Model

2. Extracted Data

원시 로그는 NCSoft 사의 게임인 AION의 로그를 활용

했다. 전체 로그에서 아이템 채집과 아이템 채집 실패 로

그를 추출하여 채집의 성공 및 실패와 관계없이 채집을 시

도한 것에 대한 정보를 추출했다. 해당 로그에서 actor, 

actor_account, location_x, location_y, location_z 정

보를 추출했다. actor와 actor_account 정보는 유저와 

해당 유저의 계정을 식별하기 위한 정보이며, location 정

보는 유저가 로그를 발생시킨 좌표 정보이다. 해당 로그의 

사람 및 봇 플레이어에 대한 레이블은 actor_account 단

위로 구성되어 있으며, 하나의 계정에서 불법 프로그램을 

사용한 캐릭터는 정해져 있고, 다른 캐릭터는 사용하지 않

아도 해당 유저의 계정을 제재하여 포함된 모든 캐릭터는 

접속 불가능하다.

IV. Experiment and Evaluation

1. Dataset

본 연구에서 사용한 데이터셋은 원시 로그에서 추출한 채

집 로그를 토대로 구성했다. 해당 데이터셋은 2010년 4월 
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16일부터 2010년 5월 7일까지 기간의 원시 로그 중 채집을 

시도한 로그가 있는 플레이어의 정보를 추출했다. 데이터셋 

내의 전체 플레이어 수는 11,840명이고 일반 플레이어로 분

류된 수가 11,482명, 봇 플레이어로 분류된 수가 358명이

다. 또한, 봇 플레이어로 분류된 캐릭터에는 채집을 수행하

지 않고 사냥 및 거래 등의 매크로 행위만 반복하는 플레이

어가 존재하기 때문에 채집 횟수의 이상치를 1,000으로 정

하고 이상치 미만의 봇 플레이어를 학습에서 제외했다.

최종적으로 본 연구에서 사용한 데이터셋은 전체 플레

이어 수가 11,740명으로 구성되어 있으며, 이 중 일반 플

레이어로 분류된 수가 11,482명, 봇 플레이어로 분류된 수

가 258명이다.

2. Feature Statistic Analysis

본 연구에서는 각 플레이어 별 전체 채집 횟수와 좌표 

범위를 가공하여 3,677개의 feature를 만들었다. 3,677개

의 feature는 3차원의 좌표 데이터를 일정 범위로 나누어 

채집 구역으로 나타낸 각각의 좌표 범위이다. 전체 채집 

횟수는 각 유저의 채집 구역과 관계없이 채집을 수행한 횟

수이며, 다른 모든 feature는 나누어진 각각의 채집 구역 

내에서 채집을 수행한 횟수이다.

3,677개의 채집 구역 특성은 전체 좌표 구역에서 채집

이 발생하지 않는 구역을 제외하여 차원을 축소한 특성이

다. 이러한 구역이 발생하는 이유는 게임의 모든 맵에 채

집물이 생성되는 것은 아니며, 이동 불가 지역의 좌표도 

존재하기 때문이다. Fig. 2. 는 x축, y축 및 z축을 일정 범

위로 나눈 채집 구역 내에서 채집을 진행한 봇과 플레이어

의 비율이다. 해당 파이 차트를 토대로 봇과 일반 플레이

어가 서로 선호하는 채집 구역이 존재한다는 것을 확인할 

수 있다. Fig. 3. 은 봇 3명과 일반 플레이어 3명의 채집 

좌표를 산점도로 표현한 것이다. 각 축은 x, y, z 좌표이며 

각 좌표의 최댓값으로 축 범위를 지정했다. 이를 통해 다

시 일반 플레이어와 봇 플레이어는 어느 정도 선호하는 채

집 구역이 나뉘어 있는 것을 확인할 수 있다. 이 외에도 많

은 특성에서 채집 구역 내 플레이어의 비율이 고르거나 일

반 혹은 봇 플레이어 중 하나로 편향된 결과가 나오는 것

을 확인했다. 이와 같이 봇 플레이어와 일반 플레이어의 

선호 채집 구역에 대한 차이가 발생하는 이유는 캐릭터 조

작에 대한 피로도의 영향이 크다. 일반 플레이어의 경우 

꾸준히 컴퓨터에 앉아서 채집을 수행하기에 채집과 같은 

정적이고 반복적인 일을 하는 것에 피로감을 느끼게 된다. 

그러나 봇 플레이어는 이러한 현실적인 제약이 존재하지 

않기에 선호하는 채집 구역의 차이가 발생한다.

Fig. 2. Bot and human ratios in some harvesting area

Fig. 3. Human & Bot Harvest Coordinate 3D Scatter
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3. Machine Learning Algorithm

랜덤 포레스트 알고리즘은 결정 트리 알고리즘의 단점

을 보완한 형태의 알고리즘으로 여러 개의 결정 트리 알고

리즘을 학습하여 결과를 종합해 예측하는 앙상블 알고리

즘이다. 성능이 우수하고 과적합 문제를 해결할 수 있으

나, 결정 트리의 개수가 늘어나고 이들 간의 연관성이 개

입하는 것으로 인해 분석이 어려워지는 경향이 존재한다. 

그러나 좋은 성능으로 인해 다양하게 활용되는 알고리즘 

중 하나이다.

Algorithm Recall Precision
F1-

Score
Accuracy

Logistic

Regression[14]
0.80 0.83 0.82 0.99

Linear

SVM[16]
0.77 0.78 0.77 0.90

Decision

Tree[17]
0.71 0.79 0.75 0.92

Random

Forest[15], [18]
0.72 0.92 0.81 0.99

AdaBoost[15] 0.73 0.85 0.79 0.92

Gradient

Boost Machine

[15], [19]

0.65 0.87 0.75 0.98

Table 2. Performance

ratio

(Train: 

Test)

Recall Precision
F1-

Score
Accuracy

3:7 0.65 0.89 0.75 0.99

4:6 0.68 0.87 0.76 0.99

5:5 0.66 0.87 0.75 0.99

6:4 0.69 0.91 0.79 0.99

7:3 0.72 0.92 0.81 0.99

Table 3. Performance by Each Ratio about Random 

Forest

Predict

Actual
Bot Human

Bot 64 24

Human 5 3,429

Table 4. Random Forest Confusion Matrix

본 연구에서는 다양한 머신러닝 알고리즘을 활용하여 

실험을 진행했다. 총 11,740명의 플레이어를 활용해 학습 

및 테스트를 진행했다. 기본적으로 학습과 테스트 비율은 

7:3으로 진행했다. 각 머신 러닝 알고리즘 별 성능 평가 지

표는 Table 2.와 같다. Random forest를 활용하여 학습

을 진행하는 경우 선행 연구[1]보다 채집 로그를 활용한 봇 

탐지에 더 높은 정확도를 보여주고 있는 것을 확인할 수 

있다. 선행 연구[1]에서는 플레이어의 전체 행동을 기반으

로 분석을 진행하였으나 채집 로그를 활용한 경우 정확도

가 54%로 낮은 수치를 보여주었다. 본 연구에서는 채집 로

그를 활용하여 진행한 분석에서 99%의 정확도를 보여주고 

있다. 본 논문에서는 실험 과정에서 도출된 평가 메트릭 중 

precision이 가장 높은 random forest 알고리즘을 제안

한다. Random forest 알고리즘의 학습과 테스트 비율을 

조절하며 성능을 비교하였고, 그 결과는 Table 3.과 같다. 

본 논문에서는 precision이 가장 높은 train과 test 비율

이 7:3인 모델을 제안한다. 해당 모델에 대한 confusion 

matrix는 Table 4.와 같다. Confusion matrix를 확인하

면 데이터 불균형으로 인해 정확도가 높은 것을 알 수 있

다. 그럼에도 불구하고 random forest 알고리즘은 

precision이 높은 수치를 보여주고 있으며, 이로 인해 정

상 플레이어를 봇 플레이어로 오탐하는 경우를 줄일 수 있

기에 실제 서비스에 적합한 결과를 확인할 수 있다.

선행 연구[1]보다 더 좋은 결과가 나온 이유는 분석 범

위의 차이 때문이다. 선행 연구[1]의 경우 전체 봇을 탐지

하기 위해 분석 범위를 넓혔으나, 본 논문에서 제시하는 

모델은 채집 행위에 대한 봇으로 분석 범위를 좁혔기에 채

집 precision이 높게 나왔다.

4. Feature Importance Analysis

Random forest를 활용하여 학습을 진행한 후 각 특성

의 중요도를 추출했다. 추출한 특성의 중요도의 상위 10개

는 Fig. 4.와 같다. 본 연구에서 사용한 데이터셋의 경우 

특성이 3,678개이지만 3,677개의 특성이 좌표 데이터를 

활용하여 채집 구역을 나타낸 것이기 때문에 각각의 중요

도는 낮게 측정이 되었으나 전체 학습의 97%의 영향력을 

미치고 있는 것을 Fig. 4.에서 확인할 수 있다. 반대로 채

집 횟수(harv_cnt)를 나타내는 특성의 경우 개별적으로

3%의 영향력을 미치고 있으며, 3,677개의 채집 구역 특성 

중 특정 특성은 다른 채집 구역보다 더 많은 영향력을 미

치고 있는 것을 확인했다. 해당 그림의 y축 값으로 사용된 

x{n1}y{n2}z{n3}는 좌표 범위를 의미한다. 각각의 n1, n2, 

n3의 범위 표현식은 아래 수식과 같다.

      

  ≦    

          (1)

사용한 데이터셋의 모든 feature는 채집 횟수를 나타내

고 있다. 전체 채집 횟수에 대한 harv_cnt 특성은 전체 구

역에서의 채집 횟수이기 때문에 가장 높은 특성 중요도를 

가진다고 판단했다. 더 나아가 전체 채집 횟수로 구분되지 

않는 플레이어의 경우 채집 구역별 수치를 토대로 구분했다. 

정상 혹은 봇 플레이어별 선호 채집 구역이 존재하기 때문에 

특정 구역에서 높은 특성 중요도를 나타낸다고 판단했다.
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Fig. 4. Top 10 Feature Importance

V. Conclusions & Future Work

본 연구에서는 온라인 게임 봇 탐지를 위해 좌표 데이터

를 사용하여 행위 기반 분석 모델을 제안한다. 제안하는 

모델은 실제 서비스 중인 MMORPG 장르의 게임에 대부분 

존재하는 채집 콘텐츠를 기반으로 좌표 데이터를 분석하

여 특성 셋을 구성하기 때문에 다양한 MMORPG 게임에 

적용할 수 있다.

게임 플레이어의 채집 시도 좌표를 토대로 게임 봇과 정

상 플레이어별 선호 채집 구역을 사용했다. 채집을 수행하

는 정상 플레이어들은 캐릭터 조작에 대한 피로도로 인해 

채집 구역을 손쉽게 순회할 수 있는 구역을 찾아 편하게 

채집을 진행하는 경향이 있다. 그러나 게임 봇의 경우 피

로도를 느끼지 않으며, 현실적인 제약에 영향을 받지 않기 

때문에 채집 아이템의 생성 및 재생성 시간에 맞추어 더욱 

넓은 채집 구역을 순회할 수 있다. 따라서 게임 봇은 정상 

플레이어보다 더 많은 양의 채집 아이템을 획득할 수 있게 

된다. 이런 이유로 게임 봇과 정상 플레이어는 채집 구역 

및 채집 패턴에 차이를 보인다.

NCSoft 사의 게임인 AION 로그에 제안한 모델을 적용

하였다. 임의로 분할한 채집 구역을 시각화하여 게임 봇과 

정상 플레이어 사이에 선호하는 채집 구역의 차이가 발생

한다는 사실을 알게 되었다. 채집 구역별 채집 횟수를 

feature로 사용하여 학습을 진행한 결과 random forest 

알고리즘으로 72%의 재현율과 92%의 정밀도를 얻었다.

향후 연구에서는 채집 구역을 세밀하게 구분하고 클러

스터링을 활용하여 좌표 데이터 기반 게임 봇 탐지를 진행

해보고자 한다. 또한, 채집 이외에 좌표 데이터를 활용할 

수 있는 다양한 플레이어 행위를 분석하여 어느 게임에서

나 서버 단에 기록되는 로그를 토대로 제안한 모델을 적용

할 수 있게 할 것이다.

이어서 다양한 종류의 게임 봇을 특성별로 구분하고 학

습한 모델을 모듈화할 수 있다면 분석 범위를 축소하여 좋

은 성능을 내는 모델 여러 개를 하나의 프레임워크로 작성

할 수 있을 것이라는 가설을 세웠고, 이를 토대로 더 나은 

성능을 보여주는 프레임워크를 구성할 수 있을 것이다.
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