
Although more than 99% of all Korean companies are small and medium-sized enterprises (SMEs), which accounts 

for a large part of the national economy, they are having difficulties in securing information protection capabilities 

due to problems such as budget and manpower. On the other hand, as 97% of cyber incidents are concentrated in 

SMEs, it is urgent to strengthen the information protection management and response capabilities of SMEs. Although 

the government is promoting company-wide information security consulting for SMEs, the need for supplementing it’s 

procedures and consulting items is being raised. Based on the results of information security consulting supported 

by the government in 2020, this study attempted to derive improvement plans by interviewing SME workers, information 

security consultants, and system operators. Through the research results, it is expected to create a basis for SMEs 

to autonomously check the information security management system and contribute to the reference of related policies.
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1. 서  론

통계청에 의하면 우리나라 전체 기업의 99% 이상

이 중소기업으로 이루어져 있는데, 중소기업의 경우 

인력과 예산의 측면에서 정보보호 역량 확보에 어려

움을 겪고 있는 실정이다. 실제로 한국정보보호산업

협희의 2020년 정보보호 실태조사 결과를 보았을 때 

재직자 50인 미만의 기업이 50인 이상 기업에 비해 

보안정책 수립, 정보보호 책임자 임명, 정보보호 전담

조직 운영 등 보안에 대한 역량과 환경이 열악한 것으

로 나타났다(한국정보보호산업협회, 2021). 반면 한

국인터넷진흥원 보도자료에 따르면 사이버 침해사고

의 98%가 중소기업에 집중되어 있어 예산과 인력, 

인식이 부족한 중소기업의 정보보호 관리․대응 역

량 강화가 시급하다(연합뉴스, 2018).

현재 우리나라는 정보보호 관리과정, 보안수준 등

의 관리체계(ISMS)와 개인정보의 수집, 이용, 파기 

등 개인정보 관리체계(PIMS)를 하나로 통합하여 

심사, 인증을 하는 ISMS-P 제도를 운영함으로써 

기업의 정보보호 및 개인정보보호 관리 수준 향상을 

도모하고 있다(한국인터넷진흥원, 2021). 그러나 이 

제도는 ｢정보통신망 이용촉진 및 정보보호 등에 관

한 법률｣ 제47조 2항에 따라 ISP, IDC 사업자와 일

정 매출액, 이용자 기준 이상의 의료기관과 학교, 대

규모의 기업을 의무 대상자로 하고 있으며, 중소기

업의 경우 자율적인 정보보호 보호조치가 요구된다.

2014년부터 정부에서는 지자체와 협력하여 예산과 

인력 등 경영여건이 어려운 중소기업을 대상으로 정

보보호 컨설팅을 지원하고 있다. 컨설팅은 자산과 진

단대상 식별 등의 사전준비 단계를 거쳐 체크리스트 

기반 정보보호 관리체계 점검과 모의해킹 기술진단 

등 전사적 보안 취약점을 점검하는 현장컨설팅의 단

계로 이루어져있으며 컨설팅 이후에는 점검 결과를 

바탕으로 맞춤형 솔루션의 도입을 지원하고 컨설팅 

결과의 이행조치를 지원하는 이행점검이 수행된다.

이와 같은 정부의 중소기업 정보보호 컨설팅 지원

사업은 연간 600개사(2021년 목표)를 대상으로 지

속지원하고 있으나 절차나 효과성의 측면에서 개선

의 필요성이 제기되고 있다. 컨설팅 전문 업체의 위

탁용역을 통해 사업이 추진되는데 컨설팅 업체별 기

준이 상이하고 중소기업의 규모나 유형을 고려하지 

않아 표준적인 정보보호 수준을 측정하는데 한계가 

있으며, 중소기업의 입장에서 적용조차 어려운 항목이 

대부분인 것으로 확인되기도 하였다(장상수, 2020). 

실제로 2018년의 지원결과를 보았을 때 총 지원기

업 195개사의 최초진단 시 정보보호 관리체계 보안

수준이 52.4%, 컨설팅 이후 점검 시의 수준이 60.2%

로 7.8%p에 불과한 개선율을 보였으며, 이는 컨설

팅 이후에도 자체적으로 정하고 있는 권고수준인 

80%에 미치지 못하는 수치이다(김재남 등, 2019). 

이를 통해 정부의 중소기업 정보보호 지원사업 역시 

실효성에 대한 문제의식과 검증이 필요할 것으로 판

단된다.

본 연구에서는 실제 중소기업 대상 정보보호 관리

체계 컨설팅 결과를 바탕으로 컨설팅을 받은 중소기

업 관계자(담당자), 정보보호 컨설팅 전문가, 정책담

당자 등 다양한 이해관계자의 의견수렴을 통해 중소

기업 현실에 맞는 맞춤형 정보보호 관리체계의 개선

방안을 제시하고자 한다.

2. 선행연구

그간 중소기업의 정보보호를 위한 정보보호 관리

체계(ISMS) 중심의 많은 연구들이 이루어졌으며, 

기존의 방법론이나 평가 기법이 중소기업에 동일하

게 적용하기에 무리가 있다는 문제의식 아래 다양한 

정보보호 관리체계 모델과 정책의 개선방안이 제시

되었다. 

2.1 현황분석을 통한 정책 및 컨설팅 방법론 개선

다수의 연구가 선행연구와 문헌고찰, 현황 분석을 

통해 정책과 컨설팅 방법론의 개선방안을 제안하였

다. 노민선 등(2010)은 중소기업의 산업보안 역량수

준에 미치는 영향에 대하여 문헌연구를 통해 가설을 

검증하고 정책의 개선방안을 도출하였다. Barlette 
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et al.(2010)은 ISO/IEC 27001 및 27002 표준 등 주

요 정보보안 관리 방법과 표준을 검토하고 기업에서 

표준 준수가 힘든 이유를 분석, 기업에 적용하기 위

한 방법을 제안하였다. 김양훈 등(2013)은 중소기업

의 정보화 특성에 대한 선행연구를 분석하고 중소기

업의 정보화와 정보보호 현황 파악을 통해 적정수준

의 중소기업 정보보호 수행방안을 제언하였다. 

Kurpjuhn(2015)는 중소기업의 네트워크를 외부의 

위협으로부터 보호하기 위해 한정된 시간과 자본을 

투자하는 비즈니스 사례를 설명하였다. 서동호 등

(2017)은 정보보호 관리체계(ISMS)와 유사 인증체

계 분석을 통해 인증제도의 운영방향을 제시하였다. 

Javid et al.(2017)은 다양한 위험관리 프레임워크를 

분석․통합하여 소규모 기업이 정보시스템의 운영

수준에서 위험관리를 수행하기 위한 모델을 제안하

였다. Paul(2017)은 사이버 위협으로부터 중소기업

을 강화하는 6가지 방법(로그분석, 동적 디렉토리 관

리, 사전감시, 클라우드 보안, 암호관리, 방화벽 분석)

을 제안하였다. 김재남(2019)은 한국인터넷진흥원

에서 수행한 중소기업 정보보호 컨설팅 결과를 바탕

으로 효과를 분석하고 문제점과 한계점 파악을 통해 

개선방안을 제시하였다. 이효경(2019)은 국내의 중

소기업 대상 정보보호 지원 관련 법제도․정책의 현

황과 해외 동향 분석을 통해 시사점과 개선방향을 

제시하였다. Ozkan et al.(2019)은 기존의 다양한 보

안 표준들이 중소기업을 대상으로 실행이 불가능하

거나 유용하지 않는 점 등의 문제를 제기하였으며 

중소기업 현실에 맞는 표준 및 요구사항에 대한 향후 

과제를 제안하였다. 김신석 등(2020)은 문헌연구를 

통해 기업의 규모별 개인정보보호 인식과 환경차이를 

분석하고 중소기업에 맞는 개인정보보호의 기술적 

보호조치 방안을 제안하였다. 장상수(2020)는 현행 

제도의 정보보호 컨설팅 방법론을 비교분석하여 체

크리스트 기반의 정보보호 컨설팅에서 위험관리 기

반의 개선된 방법론을 제시하였다. Benz et al.(2020)

은 NIST(National Institute of Standards and 

Technology)의 사이버보안 프레임워크를 기반으로 

중소기업이 정보보호 성숙도를 자체 평가하기 위한 

모델을 제안하였다. Ozkan et al.(2020)은 중소기업

의 특성과 정보보호 성숙도 모델을 분석하고 매핑하

여 중소기업을 위한 정보보호 성숙도 모델의 설계를 

위한 요구사항을 도출하였다.

2.2 재직자 설문을 통한 개선방안 제시

중소기업 관계자 대상 설문을 통해 실제 현황을 

분석하고 기존의 연구와 결합하여 개선방안을 제안

한 연구들이 이루어졌다. 이정우(2005)는 문헌연구

를 통한 중소기업 특성에 맞는 정보보호 관리모델을 

구성하고 실증연구를 통해 정보보호 관리모델 구성

요소의 중요성 비교분석, PDCA 사이클의 모델을 제

시하였다. Yildirima et al.(2011)은 터키의 중소기업 

97개사를 대상으로 정보보호 현황을 조사하고 국외

의 데이터와 비교 분석하여 운영관리와 보안정책이 

개선될 경우 인적보안, 물리보안 등의 다른 보안 변수

도 향상되는 것으로 추정하였다. Osborn(2014)은 중

소기업의 보안 장벽에 대한 설문조사를 바탕으로 기

존의 연구와 결합, 중소기업의 보안 솔루션 개발에 

대한 영향에 대해 논하였다. 권장기 등(2017)은 제조

업 중소기업 대상 정보보안 실행현황의 조사분석을 

통해 자원 제약하의 적용 가능한 보안대책을 제시하

였다. 곽재연(2019)은 중소기업 대상 기존 정부지원 

방안에 대한 현황과 실태조사를 통해 효율적이고 적

절한 지원사업의 방향을 제시하였다. Ključnikov et 

al.(2019)은 슬로바키아 중소기업 중 정보보호 관리의 

성공 요인을 조사하여 보안 통제와 최고 경영진의 

지원이 가장 큰 요인임을 제시하였다. Rae et al.(2019)

은 중소기업의 정보보호 모범사례에서 보안 행위를 

개선시키는 영향요인을 분석하여 중소기업을 대상으

로 하는 5×5 매트릭스 기반의 사이버보안 등급 체계

를 제안하였다. 장상수(2020)는 중소기업의 정보보

호 실태 및 주요국의 정보보호 지원정책 현황과 문제

점을 분석하고 중소기업 재직자 대상 설문조사를 통

해 지원정책의 우선순위를 검증하였다. Saban et 

al.(2021)은 중소기업 경영진의 인식에 대한 설문조

사를 수행하고 기존의 보안 준비 모델과 비교한 결과 
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외부의 보안에 대한 영향이 커질수록 중소기업 경영

진의 보안 인식이 커지고 보안 구현에 대한 문제가 

커질수록 인식과 노력이 감소함을 밝혔다.

선행연구들을 바탕으로 정보보호 관리체계의 개

선방안을 제시하고 중소기업을 대상으로 실증분석

을 한 연구 또한 이루어졌다. Tawileh et al.(2007)

은 중소기업 정보보안 관리의 문제 요인을 제시하고 

중소기업의 보안관리 시스템 개발을 위한 전체론적 

접근 방식을 제안, 실증연구를 통해 입증하였다. 

Groner(2012)는 중소기업에 적합한 IT 보안 인프

라 설계를 위하여 보안 위협, 요구사항 및 관련 프레

임워크 구성요소 간 종속성을 설명하고 독일의 중소

기업을 대상으로 실증분석을 하였다. Cholez(2013)

는 기업의 정보보안 성숙도에 대한 평가와 프로세스 

개선을 통해 중소기업에 적용가능한 방법론을 제안

하고 실제 산업에 적용하여 입증하였다. Antunes 

et al.(2021)은 ISO 27001: 2013을 기반으로 하는 

정보보호 및 관리 방법론을 제시하고 포르투갈 중소

기업을 대상으로 사례연구를 통해 입증하였다.

2.3 전문가 자문을 통한 개선방안 제시

일부 연구의 경우 정보보호 전문가의 의견을 반영

하여 정책과 컨설팅 방법론의 개선을 제안하고자 하

였다. 김정덕 등(2006)은 문헌연구와 방문조사를 통

한 중소기업 정보보호 특성을 조사하고 중소기업 정

보보호 관리체계의 요구사항을 정리, 전문가 실증분

석을 통해 정보보호 관리체계를 구성하였다. Valdevit 

et al.(2009)은 중소기업이 ISO/IEC 27001 인증을 

획득하는 과정에 대한 연구를 수행, 전문가 검증을 

통해 중소기업의 정보보호 관리체계 이행을 위한 가

이드를 제시하였다. 장항배(2010)는 중소기업 산업

기술 유출현황 조사결과를 바탕으로 중소기업의 산

업기술 유출방지를 위한 정보보호 관리체계를 구성, 

전문가 설문을 통해 정보보호 관리체계를 설계하고 

문헌연구를 통해 적합성을 검증하였다. Mijnhardt 

et al.(2016)은 문헌연구와 전문가의 평가를 통해 중

소기업의 위험과 우선순위를 식별하고 중소기업을 

위한 빠르고 사용하기 쉬운 맞춤형 정보보호 평가도

구를 제안하였다.

인력과 예산 측면에서 자체적 정보보호 활동에 어

려움을 겪는 중소기업을 대상으로 정보보호 관리체

계 모델과 정부의 지원정책 개선에 대한 다양한 연

구가 이루어졌으나, 대부분의 연구가 실태조사와 전

문가, 중소기업 관계자 설문을 통한 정성적 개선방

안을 제시하는데 그쳤으며 실제 컨설팅 사례와 세부 

정보보호 관리체계 점검 항목을 기반으로 하는 연구

는 부재하였다.

본 연구에서는 실제 사례기반의 연구를 통해 실증

적이고 현실에 맞는 정보보호 관리체계 개선방안을 

도출하여 중소기업이 자율적으로 정보보호 활동을 

할 수 있는 기반을 조성하고 정부의 관련 정책 개선

에 기여하고자 한다.

3. 중소기업 컨설팅 지원사업

과학기술정보통신부와 한국인터넷진흥원은 중소

기업을 대상으로 정보보호 관리체계 점검을 포함하

여 전사적 보안 취약점을 점검하는 현장컨설팅을 수

행하고 있다. 기업 당 1,500만 원이 지원되며 2021

년 기준 600개사 지원을 목표로 지속 지원하고 있

다. 민간 정보보호 전문 컨설팅 업체를 선정하여 총 

3~5일의 컨설팅을 수행하고 있으며 컨설턴트가 체

크리스트 기반으로 1～2일 정도의 현장 방문 컨설

팅을 수행, 모의해킹 등 원격 기술진단 후 컨설팅 결

과에 따른 개선방안 도출하고 맞춤형 솔루션 도입을 

지원한다(한국인터넷진흥원, 2021). 본 연구에서는 

정보보호 관리체계 점검 항목을 분석 대상으로 하여 

개선사항을 도출하고자 하였다.

3.1 정보보호 관리체계 항목 분석

2020년 기준 정보보호 관리체계 점검 항목은 ① 

정보보호 관리체계, ② 인원보안, ③ 시설보안, ④ 

IT보안 관리, ⑤ 보안사고 관리, ⑥ 개인정보 관리의 

6개 영역과 이에 따른 19개 항목 및 60개의 세부 점
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영역 항목 세부항목

1. 정보보호 관리체계

관리체계 기반 마련 및 운영

9개위험관리

관리체계 점검 및 개선

2. 인원보안
인적 보안

6개
외부자 보안

3. 시설보안
물리보안

6개
업무환경 보안

4. IT보안관리

인증 및 권한관리

27개

접근통제

시스템 보안관리 및 암호화

업무용 단말기기/보조저장매체관리

악성코드 및 패치관리

정보시스템 개발 보안

5. 보안사고관리
침해사고 예방 및 대응체계 구축

2개
재해복구

6. 개인정보관리

개인정보보호 관리체계운영

10개
개인정보의 기술적 보호조치

개인정보 처리 시 보호조치

정보주체 권리보호

합계 60개

<표 1> 중소기업 지원사업의 정보보호 관리체계 점검항목 구성(한국인터넷진흥원, 2021)

검항목으로 이루어져 있다(<표 1> 참조).

정보보호 관리체계의 영역은 ‘관리체계 기반마련 

및 운영’, ‘위험관리’, ‘관리체계 점검 및 개선’의 세 

항목과 9개의 세부항목으로 이루어져 있다. 인원보

안의 영역은 ‘인적보안’과 ‘외부자 보안’의 2개 항목 

및 6개의 세부항목으로 이루어져 있으며 시설보안 

영역의 경우 ‘물리보안’과 ‘업무환경 보안’의 두 항목

과 6개의 세부항목으로 구성되어 있다. 또한 IT보안

관리 영역은 ‘인증 및 권한관리’, ‘접근통제’, ‘시스템 

보안관리 및 암호화’, ‘업무용 단말기기/보조 저장매

체 관리’, ‘악성코드 및 패치관리’, ‘정보시스템 개발

보안’의 6개 항목과 27개의 세부항목으로 구성되어 

정보보호 관리체계 점검항목 중 가장 큰 비중을 차

지한다. 보안사고 관리 영역은 ‘침해사고 예방 및 대

응체계 구축’과 ‘재해복구’의 두 항목으로 되어 있으

며 개인정보 관리 영역에서는 ‘개인정보보호 관리체

계 운영’, ‘개인정보의 기술적 보호조치’, ‘개인정보 

처리 시 보호조치’, ‘정보주체 권리보호’의 4개 항목

과 10개 세부항목으로 점검을 하고 있다.

한편 국내에서는 침해사고를 예방하고 기업의 기

술적․관리적․물리적 보안수준을 제고하기 위하여 

｢정보통신망 이용촉진 및 정보보호 등에 관한 법률｣ 

제47조에 근거, 정보보호 및 개인정보보호 관리체계

(ISMS-P)제도를 운영하고 있다(한국인터넷진흥

원, 2021). 정보보호 및 개인정보보호 관리체계 인증 

기준은  ‘1. 관리체계 수립 및 운영’, ‘2. 보호대책 요

구사항’, ‘3. 개인정보 처리 단계별 요구사항’의 3개 

영역과 총 102개의 인증기준으로 구성되어 있다

(<표 2> 참조).

정부에서 중소기업을 대상으로 하는 정보보호 관

리체계 컨설팅의 6개 영역과 19개 항목은 모두 

ISMS-P 인증기준 내에 포함되는 내용이었다. ‘정

보보호 관리체계’ 영역은 ISMS-P 인증기준의 ‘관

리체계 수립 및 운영’ 영역과 상응 하였으며 ‘인원보 
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영역 분야 항목

1. 관리체계 수립 및 운영

1.1. 관리체계 기반 마련

16개
1.2. 위험 관리

1.3. 관리체계 운영 

1.4. 관리체계 점검 및 개선

2. 보호대책 요구사항

2.1. 정책, 조직, 자산 관리

64개

2.2. 인적 보안

2.3. 외부자 보안

2.4. 물리 보안

2.5. 인증 및 권한관리

2.6. 접근통제

2.7. 암호화 적용

2.8. 정보시스템 도입 및 개발

2.9. 시스템 및 서비스 운영관리

2.10. 시스템 및 서비스 보안관리

2.11. 사고 예방 및 대응

2.12. 재해복구

3. 개인정보 처리 단계별 요구사항

3.1. 개인정보 수집 시 보호조치

22개

3.2. 개인정보 보유 및 이용 시 보호조치

3.3. 개인정보 제공 시 보호조치

3.4. 개인정보 파기 시 보호조치

3.5. 정보주체 권리보호

합계 102개

<표 2> 정보보호 및 개인정보보호 관리체계 인증기준 구성(한국인터넷진흥원, 2021)

안’, ‘시설보안’, ‘IT보안관리’, ‘보안사고관리’의 4개 

영역은 ISMS-P 인증기준의 ‘보호대책 요구사항’에 

포함되는 영역들이다. ‘개인정보관리’ 영역 역시 

ISMS-P 인증기준에서 ‘개인정보 처리 단계별 요구

사항’ 영역으로 운영 중에 있다(한국인터넷진흥원, 

2021)(<표 3> 참조).

중소기업 대상 정보보호 관리체계 컨설팅 항목은 

ISMS-P 인증기준에 비해 정보보호 역량이 부족한 

기업에서 이해하기 어려운 내용과 준수하기 어려운 

내용이 제외되어 있는 등 비교적 간소화되어 운영되

고 있다. 정보보호 관리체계 기반마련의 분야에서 

ISMS-P 인증기준에서는 정보보호 최고 책임자와 

실무조직, 정보보호 위원회 및 담당자 협의체의 구

성과 운영을 위한 예산 및 자원의 할당을 요구하지

만 중소기업 대상의 컨설팅 기준에서는 정보보호 업

무를 전담하거나 겸직하여 보안활동을 수행하고 있

는지의 여부만 묻고 있다. 또한 정보보호 관리체계 

전 영역에 대한 업무 절차 및 흐름의 문서화, 조직의 

대내외 환경 분석을 통한 위험평가와 이에 따른 보

호대책 선정 및 이행계획 수립 등의 내용은 제외되

어 있다. 최소한의 핵심적인 내용만 담고 있으며 관

리체계 운영과 점검, 개선에 대해 지속적이고 주기

적인 활동을 요구하고 있지 않다. 이는 최초 심사 이

후 보완조치 여부를 확인하고 인증 이후 1년 단위의 

사후심사를 거치는 ISMS-P 인증과 달리, 1회성의 

전사적 컨설팅을 위하여 항목을 구성한 것으로 판단

된다.

중소기업 대상 정보보호 관리체계 컨설팅 항목 중 

‘인원보안’ 영역에서는 임직원 및 관련 외부자의 보

안 위반 시 조치에 대한 내용과 외부자 보안에 대한 

현황관리 및 관리․감독 등 이행관리에 대한 내용이 

빠져있었으며 외부자와 관련하여서는 계약 시의 보
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중소기업 지원사업의

정보보호 관리체계 점검항목

정보보호 및 개인정보보호 관리체계

(ISMS-P) 인증기준

항목 항목수 분야 항목수

관리체계 기반 마련 및 운영 4
1.1. 관리체계 기반마련 6

2.1. 정책, 조직, 자산 관리 3

위험관리 2 1.2. 위험 관리 4

관리체계 점검 및 개선 3
1.3. 관리체계 운영 3

1.4. 관리체계 점검 및 개선 3

인적 보안 4 2.2. 인적 보안 6

외부자 보안 2 2.3. 외부자 보안 4

물리보안 4
2.4. 물리 보안 7

업무환경 보안 2

인증 및 권한관리 5 2.5. 인증 및 권한관리 6

접근통제 9 2.6. 접근통제 7

시스템 보안관리 및 암호화 4

2.7. 암호화 적용 2

2.9. 시스템 및 서비스 운영관리 7

2.10. 시스템 및 서비스 보안관리 -

업무용 단말기기/보조저장매체관리 4 2.10. 시스템 및 서비스 보안관리 9

악성코드 및 패치관리 3
2.10. 시스템 및 서비스 보안관리 -

2.11. 사고 예방 및 대응 -

정보시스템 개발 보안 2 2.8. 정보시스템 도입 및 개발 6

침해사고 예방 및 대응체계 구축 1 2.11. 사고 예방 및 대응 5

재해복구 1 2.9. 시스템 및 서비스 운영관리 -

개인정보보호 관리체계운영 3
1.1. 관리체계 기반마련 -

2.2. 인적 보안 -

개인정보의 기술적 보호조치 3

2.5. 인증 및 권한관리 -

2.7. 암호화 적용 -

2.9. 시스템 및 서비스 운영관리 -

개인정보 처리 시 보호조치 2
3.1. 개인정보 수집 시 보호조치 7

3.4. 개인정보 파기 시 보호조치 3

정보주체 권리보호 2 3.5. 정보주체 권리보호 3

미포함 -

2.12. 재해복구 2

3.2. 개인정보 보유 및 이용 시 보호조치 5

3.3. 개인정보 제공 시 보호조치 4

합계 60 합계 102

<표 3> 정보보호 관리체계 점검항목 비교

안 준수사항에 대한 내용만 포함되었다.

‘시설보안’ 영역에서는 정보시스템의 보호에 대한 

내용과 보호구역 내의 작업기록, 반출입 기기 통제에 

대한 내용이 제외된 한편, 외부 집적정보통신시설

(IDC)에 운영 위탁하는 경우 물리적 보안 요구사항을 

계약서에 반영하는지 여부가 추가, 포함되어 있다. 

정보자산을 외부에 위탁하거나 호스팅 서비스를 주로 

이용하는 중소기업의 행태를 반영한 것으로 분석된다.

‘IT보안관리’ 영역에서는 정보시스템의 사용자 

식별에 대한 세부사항과 특수 목적을 위하여 사용하

는 계정 및 권한의 별도관리에 대한 내용이 제외되

어있다. 또한 정보시스템 도입/개발 시의 보안과 관
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련하여 소스코드 변경이력, 운영환경으로의 이관절

차 수립 등 개발보안에 대한 관리여부를 묻고 있으

며 소스 프로그램의 접근관리, 시험 데이터에 대한 

보관과 파기 등의 세부 내용은 생략되었다. 그 외에

도 시스템 및 서비스 운영에 대한 성능과 장애관리 

등 가용성과 관련된 부분이 일부 제외되어 있다. 로

그와 접속기록에 대한 관리 여부는 확인하고 있으나 

그 정확성을 보장하기 위한 점검과 시간 동기화 등

의 내용은 생략되어 있으며 정보자산의 재사용 및 

폐기절차 역시 제외되어 있다.

‘보안사고관리’ 영역은 사고 예방 및 대응체계 구

축과 백업․복구 관리에 대한 내용으로 구성되어 있

으며 ISMS-P 항목과 비교하여 세부적인 사고대응 

훈련과 개선, 재발방지 대책의 수립 등의 내용은 빠

져있다.

ISMS-P의 기준의 ‘보호대책 요구사항’에 해당하

는 내용들은 중소기업 정보보호 컨설팅 항목에 동일

한 내용으로 포함되어 있다 하더라도 기술적 세부사

항 및 절차와 대책에 대한 계획수립 여부 보다는 관

련 솔루션의 활용 여부를 확인하는 항목으로 구성되

어 있음을 확인하였다.

‘개인정보관리’ 영역은 ISMS-P 기준의 개인정보 

처리단계별 요구사항과는 다소 다르게 구성되어 있

다. 개인정보보호 책임자 지정과 교육, 개인정보보

호 정책 등 개인정보보호 관리체계 운영에 관한 내

용이 포함되어 있으며 개인정보 취급자의 접근권한

관리, 개인정보 암호화 적용 등 개인정보의 기술적 

보호조치에 대한 항목으로 구성되어 있다. 개인정보 

처리 시 보호조치에 관하여서는 적법한 절차에 의해 

동의에 따른 개인정보 수집 여부를 묻고 있으나 14

세 미만 아동의 개인정보 수집, 민감정보 및 고유식

별번호의 별도 동의, 홍보 및 마케팅 목적의 활용 시 

조치 등 세부적인 내용은 생략되어 있다. 또한 개인

정보 보유 및 이용 시의 보호조치와 제3자 제공 및 

업무 위탁 등 개인정보 제공 시의 보호조치에 대한 

내용이 제외되어 있다.

정부의 중소기업 대상 정보보호 관리체계 컨설팅 

항목을 ISMS-P 기준의 점검항목을 비교 분석한 결

과 분야와 항목별 내용이 같다 하더라도 절차나 방식 

등 세부적인 사항보다는 주요내용에 대한 준수 여부

를 묻고 있는 경우가 대부분 이였으며, ISMS-P 기준

에서 세부 분야로 나누어 이행여부를 확인하는 사항

들을 하나로 통합하여 포괄적 항목의 이행 여부만을 

묻는 점검 항목으로 활용하기도 하였다.

ISMS-P 인증기준의 세부항목 중 필요한 부분만 

뽑아 항목으로 재구성하는 등의 형태를 보였으며, 

특히 개인정보관리 영역의 경우에는 개인정보 처리

단계(수집-보유-제공-파기)에 따른 구성이 아닌 관

리적, 기술적 측면의 개인정보 관리에 대한 내용으

로 구성되었다. ISMS-P 인증기준에서는 ‘관리체계 

수립 및 운영’ 이나 ‘보호대책 요구사항’ 영역에서 

정보보호 활동과 함께 묻고 있는 개인정보보호 부분

을 분리하여 별도로 점검하고 있는 것이다.

중소기업 대상 현장 방문 컨설팅이 1개 기업 당 

1～2일 정도 투입되는 인력과 시간적 여건상 정보보

호 관리체계 점검 항목이 관리적, 기술적, 물리적 보

안에 대해 주요 내용만으로 구성된 것으로 분석된다.

3.2 2020년 중소기업 지원 결과

2020년 중소기업 정보보호 컨설팅 지원사업의 정보

보호 관리체계 점검결과를 한국인터넷진흥원을 대상

으로 한 정보공개 청구(정보공개포털, www.open.go.kr)

를 통하여 확보하였다(한국인터넷진흥원 정보공개 자

료, 2021). 지원기업 중 무작위의 50개사를 대상으로 

데이터를 받아, 구성하였으며 재직자 50인 미만의 기

업 25개사, 50인 이상 기업 25개사로 구성하였다(2020

년 총 400여 개사 지원).

컨설팅 전, 후 정보보호 관리체계 수준을 분석한 

결과는 <표 4>와 같다. 컨설팅 전 최초 진단 시 평

균 점수(보안율)은 50.38%, 컨설팅 이후 평균 점수

는 56%로 5.62%p 상승하였다. 재직자 수 50인 미

만/이상 기업의 결과를 분석하였을 때 컨설팅 전 재

직자 50인 미만인 기업의 점수는 48.35%, 50인 이

상인 기업은 52.40%로 재직자 수 50인 이상인 기업

이 4%p 정도 높은 보안수준을 보였다. 컨설팅 이후 
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재점검 시 보안점수는 재직자 50인 미만의 기업은 

54.16%, 50인 이상의 기업은 57.84%로 확인되었다.

재직자 컨설팅 전 컨설팅 후 개선정도 비 고

50인 미만 48.35% 54.16% 5.81%p 25개사

50인 이상 52.40% 57.84% 5.44%p 25개사

평균 50.38% 56.00% 5.62%p 50개사

<표 4> 2020년 중소기업 대상 정보보호 관리체계 
컨설팅 결과(한국인터넷진흥원, 2021)

4. 연구설계

4.1 연구모형(프로세스)

정부 지원 2020년 중소기업 대상 정보보호 관리

체계 컨설팅의 항목별 결과를 바탕으로 컨설팅 전, 

후 개선이 미흡하였던 항목을 도출, 중소기업 관계

자와 정보보호 컨설턴트, 정책담당자를 대상으로 인

터뷰를 실시하여 개선방안을 분석하였다. 

정보보호 관리체계 점검항목은 ‘a’, ‘b’, ‘c’ 3개의 

척도로 이루어져 있는데, ‘a’는 해당 항목을 잘 이행

하고 있는 것, ‘b’는 항목을 준수하고 있으나 일부 

운영이 미흡한 것, ‘c’는 해당 항목을 이행하지 않고 

있는 것으로 정의되어 있다. 본 연구에서는 컨설팅 

전 최초 점검 시 ‘c’ 점수(즉 해당 항목을 이행하고 

있지 않은 것)에 대해 컨설팅 이후에도 ‘c’ 점수를 

받아 여전히 이행이 되지 않으며 개선이 되지 않은 

항목에 대해 연구를 진행하였다. 

위와 같이 개선이 되지 않은 항목들은 그 내용이 

중소기업이 준수하기에 과도하거나 적합하지 않은 

것일 수 있으며 또는 컨설팅의 방법론이 잘못되어 

기업의 이해도가 떨어지거나 조치 방법이 잘못되었

을 수도 있다. 그 외에도 한 번의 컨설팅만으로는 단

기적으로 개선이 어려워 지속적인 지원이 필요한 경

우일 수도 있다.

이에 개선이 되지 않은 각 항목에 대해 실제로 컨

설팅을 받은 중소기업(4개사)과 중소기업 대상 다수

의 컨설팅을 진행한 정보보호 컨설턴트(3명), 중소

기업 정보보호 컨설팅 지원사업 관련 정책을 이행하

는 담당자(3명)를 대상으로 인터뷰를 실시하였다. 

해당 항목이 컨설팅 전, 후 효과가 없었던 이유와 개

선방안을 도출하는 것을 목표로 각 항목이 제외되어

야 할지, 또는 다른 항목과 대체 또는 통합되어야 할

지 등의 결과를 도출하고자 하였다. 또한 정보보호 

관리체계 점검 항목에서 빠져있어 추가하여야 할 중

요한 내용이나, 전체적인 컨설팅 항목에 대한 정성

적인 의견을 반영하고자 하였다.

추가로 기업은 규모와 업종에 따라 정보보호 관리 

역량에 큰 차이를 보이고 있는데, 한국정보보호산업

협회의 2020 정보보호 실태조사에 따르면 기업 재

직자수 50인을 기준으로 정보보호(개인정보보호)의 

정책과 조직의 보유율, 교육 실시율 등 정보보호 수

준에 큰 격차를 보이고 있다(한국정보보호산업협회, 

2021). 이에 본 연구에서는 재직자 기준의 규모별로 

필요한 정보보호 관리체계의 준수 수준이 상이할 것

으로 판단하여 재직자 수 50인을 기준으로 컨설팅 

항목들이 적절한지 등의 연구를 수행하였다. 업종이

나 산업별 특성에 따른 기준으로도 정보보호 수준의 

격차를 보이고 있으나 업종의 기준이 다양하여 주요 

업종별로 별도의 연구가 필요할 것으로 생각된다. 

기업 규모의 기준으로 연간 매출액을 선정할 수도 

있으나 매출액은 중소기업의 특성상 연도별로 단기

적으로 변화가 클 수 있으므로 비교적 단기적으로 

변하지 않는 수치인 재직자 수를 기준으로 하는 것

이 더 적합할 것으로 판단하였다.

4.2 연구 데이터

개선이 필요한 항목의 도출을 위하여 본 연구에서 

자체적인 기준 측도를 정하였다. 중소기업 대상 정

보보호 관리체계 컨설팅 점검 결과 50개사 중 최초

진단 시 ‘c’ 등급을 받은 기업의 비율을 ‘미흡률’로 

정의하였다. 즉 50개사 중 25개사가 컨설팅 전 진단 

시 A 항목에서 ‘c’ 등급을 받았다면 A 항목의 ‘미흡

률’은 50%이다. 최초 진단에서 ‘c’를 받은 기업 중 

컨설팅 이후 재점검 시에도 여전히 ‘c’ 등급을 받은 
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용어 정의 비고

미흡률
연구대상 50개사 중 (컨설팅 전) 최초 진단시 

‘c’등급을 받은 기업의 비율 

최초진단시 ‘c’등급을 받은 
기업 수

전체기업수(50개사)

미개선율
컨설팅 전 최초 진단 시 ‘c’ 등급을 받은 기업 중 컨설팅 

이후에도 여전히 ‘c’등급을 받은 기업의 비율

컨설팅 이후에도 ‘c’등급을 
받은 기업 수

최초진단시 ‘c’등급을 받은 
기업 수

<표 5> 연구 데이터 용어정의

구분 영역 항목
미흡률

(컨설팅 전)
미개선율

(컨설팅 후)

1

정보보호
관리체계

정보보호 정책의 정기적 검토 72% 94.44%

2 식별된 정보자산에 대한 중요도 및 보안등급 부여 68% 67.66%

3
주기적․상시적으로 수행하여야 할 정보보호 
활동의 식별

48% 100%

4 정보보호 관리체계 점검 및 경영진 보고 64% 96.88%

5
정보보호 관리체계 점검 시 발견된 문제점에 대한 
개선조치 이행

66% 96.97%

6 인원보안
연간 정보보호 교육계획을 수립 및 연 1회 이상 교
육 실시

58% 96.55%

7

IT보안관리

네트워크 이상행위 분석 및 모니터링 수행 54% 88.89%

8 정보시스템 세션 타임아웃을 적용 50% 100%

9
사용자 PC 단말에서의 네트워크를 통한 정보유출 
대책 마련

72% 66.67%

10 내부자료 유출방지를 위한 대책 마련 70% 77.14%

11
보조저장매체를 통한 정보유출 방지를 위한 
대책 마련

64% 81.25%

12
정보시스템의 알려진 취약점에 대한 정기적 
분석 및 점검 수행

92% 69.57%

13 보안사고관리
침해사고 및 개인정보 유출사고에 대한 예방․
대응 체계와 절차 마련

78% 100%

<표 6> 연구 대상 컨설팅 항목 분석결과

기업의 비율을 ‘미개선율’로 정의하였다. 즉 50개사 

중 최초 진단에서 ‘c’등급을 받은 기업이 40개사 인

데, 그중 컨설팅 이후 점검에서도 여전히 ‘c’를 받은 

기업이 30개사일 경우 ‘미개선율’은 75%이다. 개선

되어야 할 정보보호 관리체계 컨설팅 항목으로 최초

진단 시 전체 기업의 50% 이상이 미 준수(미흡률)

하고 있으며 컨설팅 이후에도 과반수이상의 기업에 

대해 전혀 개선이 되지 않은(미개선율) 항목을 선정

하였다(<표 5> 참조). 

연구대상 항목으로 총 60개의 정보보호 관리체계 

컨설팅 항목 중 13개의 항목이 도출되었으며, ‘정보

보호 관리체계’ 영역에서 5개 항목, ‘인원보안’ 영역

에서 1개 항목, ‘IT보안관리’ 영역에서 6개 항목, ‘보

안사고관리’ 영역에서 1개 항목이 해당되었다. 각 

항목별 분석결과는 <표 6>과 같다.

정보보호 관리체계 기반마련 및 운영 항목에서 정

보보호정책의 유지관리에 관한 항목은 전체 기업의 

72%가 미준수 하고 있었으며 컨설팅을 받은 이후
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에도 대부분의(94.4%)의 기업에 대해 개선이 되지 

않았다. 즉 정보보호 정책을 보유하지 않거나, 보유

하고 있더라도 주기적인 제․개정을 하지 않는다는 

것이다. 정보보호 정책을 보유하지 않았던 기업이 

컨설팅 이후 정보보호 정책을 수립․보유한 비율

(개선율)인 56.3%와 비교하여 매우 높은 미개선율

을 보이며, 이는 중소기업이 정형화된 양식을 활용

하여 정보보호 정책을 수립하는 것에는 어려움이 덜

하지만 그것을 지속적으로 제․개정하고 유지보수, 

회사의 상황에 맞게 변화시키는 데는 어려움을 겪는 

것으로 분석된다.

68%의 기업이 ‘보유한 자산에 대한 중요도 평가

와 보안등급 부여’ 활동을 하지 않고 있는데, 정보자

산을 식별하고 있는 기업이 대다수(78%)인 점과 대

비된다. 즉 회사의 정보자산 자체를 식별하고 목록

화 하고는 있으나, 보안의 측면에서 중요도 평가는 

이루어지지 않고 있는 것이다. 67% 이상의 기업이 

컨설팅 이후에도 해당 활동을 하지 않았다.

정보보호 관리체계 점검 및 개선의 항목은 ① 주

기적 또는 상시적으로 수행하여야 할 정보보호 활동

을 식별하고 있는가, ② 정보보호 관리체계를 점검

하고 경영진에게 보고하고 있는가, ③ 점검하여 발

견된 문제점에 대해 개선조치를 하는가의 3가지 세

부항목으로 이루어져있다. 첫 번째 항목은 48%의 

기업이 미준수하고 있었으며 컨설팅 후에도 모든 기

업에서 개선이 되지 않았다. 다른 두 항목의 경우에

도 과반수이상(각 64%, 66%)의 기업이 준수하지 

않고 있었으며 컨설팅 이후에도 대부분의 기업(1개

사를 제외한 모두)이 개선되지 않았다. 즉 중소기업

은 정보보호 관리체계의 전반적인 수립․관리 활동

에 어려움을 겪고 있는 것으로 분석된다.

인원보안 영역에서 정보보호 교육의 시기, 대상, 

방법 등의 내용이 포함된 연간 정보보호 교육계획을 

수립하고 계획에 따라 연 1회 이상 교육을 실시하고 

있는가에 대한 항목은 58%의 기업이 미준수하고 

있었으며 컨설팅 이후에도 97%의 기업이 여전히 

준수하지 않았다. 이는 정보보호를 위한 별도의 교

육 예산편성이 어려운 중소기업의 여건 또는 정보보

호에 대한 인식의 부족과 연결 지을 수 있을 것이며, 

정기적인 교육을 위한 계획수립에는 어려움이 있고 

정부지원의 교육 등이 있을 때 상시적으로 교육을 

실시하기 때문으로 보여진다.

IT보안관리 영역의 네트워크 이상행위 분석 및 

모니터링 항목의 경우 침입차단을 위한 방화벽, IPS 

등의 장비를 운영하고 있는지의 여부를 묻는 항목으

로 89%의 기업이 컨설팅 이후에도 개선이 되지 않

았으며 이는 중소기업의 재정적 여건에 따라 단기간

에 개선되기 어려운 항목임을 고려할 때 당연한 결

과로 판단된다.

정보시스템 접속 후 일정시간 업무처리를 하지 않

는 경우 자동으로 시스템 접속이 차단되도록 하고 

있는지를 묻는 항목에 대해 50%의 기업이 미 이행 

중이였으며 해당 기업 모두가 컨설팅 이후에도 미 

이행 하였다. 또한 사용자 PC 단말에서 네트워크를 

통한 정보유출을 차단하기 위한 대책마련 여부를 묻

는 항목에서 72%의 기업이 미 준수 하였으며 미 준

수 기업 중 66.7%가 컨설팅 이후에도 별도의 대책

을 마련하지 않았다. 내부자료의 유출방지를 위한 

대책 마련의 항목에서도 70%의 기업이 준수하지 

않고 있었으며 미 준수 기업 중 77.1%가 컨설팅 이

후에도 별도의 대책을 마련하지 않았고, 중요정보 

유출방지를 위한 보조저장매체 관리 대책 마련에 대

한 항목에서도 64%의 기업이 미 준수, 컨설팅 이후

에도 81.3%의 기업이 개선하지 못하였다. 또한 정

보시스템의 알려진 취약점에 대한 정기적인 분석 및 

점검을 수행하고 있는가에 대한 항목에서 92%의 

기업이 준수하지 않고 있었으며, 컨설팅 이후에도 

70%의 기업이 여전히 준수하지 않았다. 94%의 기

업이 백신 소프트웨어를 활용하고 지속적인 업데이

트를 하고 있으며, 활용하지 않았던 기업도 컨설팅 

이후 모두 백신 소프트웨어를 활용하는 것과 대비해 

볼 때 중소기업의 자체적인 정보보호 역량으로는 이

행하기 어려운 것으로 파악된다. 이는 자동화 도구

를 도입하여 취약점 분석을 수행할 수 있겠지만 한

정된 예산에서 보안 솔루션 도입의 우선순위를 따져

볼 때 이행하기 어려운 점이 있을 것으로 판단된다.
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총 13개의 연구대상 컨설팅 항목 중 ‘IT보안관리’ 

영역에서 6개의 항목이 도출되었으며 이는 기술적

인 조치가 필요한 분야에서 전문가의 확보와 역량이 

부족한 중소기업의 특성에 따른 결과로 분석되며 한

정된 예산에 따라 보안 솔루션의 도입이 어려워 단

기적인 개선이 어려운 점이 있을 것으로 판단된다.

보안사고 관리 영역에서 78%의 기업이 침해사고 

및 개인정보 유출사고 대응체계와 절차를 마련하고 

있지 않았으며 컨설팅 이후 해당 기업의 모두(100%)

가 여전히 개선을 하지 않았다. 한국정보보호산업협

회의 2020년 정보보호 실태조사에서 침해사고 대응

활동으로 73%가 ‘별다른 활동을 수행하지 않음’으로 

응답한 것과 상응하는 결과이다.

5. 인터뷰 결과 및 해석

5.1 중소기업 담당자

2020년 한국인터넷진흥원에서 추진한 중소기업 

대상 정보보호 컨설팅을 실제로 경험한 중소기업 4

개사를 대상으로 대면 인터뷰를 진행하였다. 인터뷰

는 컨설팅을 대응한 담당자를 대상으로 2021년 6월 

기업 별 각 1시간 내외의 질의응답 형식으로 진행되

었다. 정보보호 관리체계 컨설팅 전, 후 개선이 없었

던 항목을 제공하고 중소기업의 입장에서 해당 항목

이 실효성이 있는지, 컨설팅을 통해 개선이 될 수 있

는 사항인지, 현실적으로 이행하기 어려운 항목인지 

등의 의견을 물었다. 그 외에도 전체적인 컨설팅 항

목 또는 지원사업에 대한 정성적인 의견, 실제 컨설

팅 수행 간 애로사항이나 바라는 점 등을 인터뷰하

였다. 인터뷰 결과는 다음과 같이 요약된다.

∙중소기업이 이행하고 개선하는데 어려움을 겪은 

대부분의 항목이 인력과 예산의 한계와 관련됨

∙정보보호 솔루션의 도입 및 유지보수 비용의 문

제로 이행할 수 없는 항목이 다수 존재

∙기술적 부분에 대한 담당자의 이해도 부족으로 

중소기업의 보안역량을 고려한 가이드 필요

∙1회성이 아닌 지속적 정보보호 체계 마련을 위

한 지원 필요

세부 항목에 대한 기업 담당자의 의견을 보았을 

때 정보보호 관리체계 영역의 정보보호 정책의 유지

관리 항목(정보보호 정책을 정기적으로 검토하고 

제․개정하고 있는가)에 대하여 4개 중소기업 담당

자 모두 관리 인력의 문제를 답하였다. 중소기업의 

경우 현실적으로 정보보호 담당 조직이 없거나, 있

더라도 한사람이 여러 가지 업무를 겸직하는 행태를 

보이며 업무의 우선순위를 따져볼 때 정보보호에 대

한 지속적인 관심이 어려움을 확인하였다. 특히 인

력의 변동이 잦은 중소기업의 여건상 담당자가 퇴사

하는 등의 경우에 인수인계가 제대로 이루어지지 않

는 등의 문제가 있었다. 개정 주기표 및 개정 시 반

영되어야 할 항목을 제시하거나 정보보호 정책에 대

한 우수사례를 공유하여 지속적인 정보보호 활동을 

할 수 있게끔 해달라는 등의 요구가 있었다. 정보보

호 관리체계 유지보수 여부 이전에 경영진 차원의 

정보보호 인식에 대한 제고가 선행되어야 할 것으로 

판단된다.

정보자산에 대해 중요도와 보안등급을 부여하고 

있는지를 묻는 항목에 대해서는 담당자의 보안 역량 

부족이 문제점으로 드러났다. 자산의 보안등급을 정

하는 기준에 대하여 정보보호 담당자의 경험과 역량

이 부족하여 정보자산 평가 활동에 어려움을 겪고 

있었다. 정보자산의 중요도 및 보안등급 등에 대한 

가이드라인과 컨설팅 시 상세한 설명이 필요하다는 

의견이 제기되었다. 그 외에도 정보자산에 대한 중

요성을 알고 있더라도 시간과 비용 등의 이유로 기

업의 전체적인 정보자산 관리에 대한 문서화에 어려

움이 있었으며 자산별로 개별적인 관리가 이루어지

고 있는 경우가 대다수였다. 정보자산에 대한 보안

등급을 부여하고 지속적인 관리가 가능하도록 도움

을 주는 도구(프로그램)의 활용 또는 지원이 필요할 

것으로 생각된다. 

주기적․상시적으로 수행하여야 할 정보보호 활

동을 식별하는 활동과 정보보호 관리체계 운영에 대

한 점검, 점검 결과 문제점에 대한 개선조치 등의 항

목에 대해 중소기업은 경영진의 인식 문제를 지목하
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였다. 정보보호 관리체계를 전담하는 직원이 없을뿐

더러 해당 업무에 대해 관리자가 아닌 일선의 담당

자에게 맡겨놓는 경우가 대다수였다. 의무적으로 준

수하여야 하는 것이 아닌 사항에 대해 여러 업무를 

겸직하는 정보보호 담당자가 지속적이고 주기적인 

정보보호 활동을 하는 데는 어려움이 있었다.

인원보안 영역의 연간 정보보호 교육계획 수립과 

계획에 따른 연 1회 이상 교육의 실시 여부를 묻는 

항목은 체계적이고 지속적인 임직원 정보보호 교육

을 요구하고 있는 항목이지만 중소기업은 정보보호 

교육 자체에 대한 우선순위가 낮은 것으로 나타났

다. 매출과 생산 활동에 우선순위를 두고 있는 현실

에 따라 정보보호 관련 교육은 정부 또는 지자체의 

지원에 의해 이루어지고 있었으며 그조차도 정보보

호 교육이 있는지 모르거나, 있더라도 정보보호 교

육을 시간 낭비 또는 휴식시간 등으로 생각하는 사

례가 있었다. 그 외에도 정부지원 등의 교육이 대부

분 정보보호의 중요성에 대한 내용에서 그쳐 실무적

이고 실질적인 정보보호 활동에 도움이 되지 않는다

는 의견이 있었다. 계획을 수립하고 이행하는 등의 

행정적인 요구사항에 대한 준수 여부 보다는 실질적

으로 도움이 되는 정보보호 교육이 지속적으로 이루

어질 수 있도록 하는 것이 중요할 것으로 판단된다.

IT보안관리 영역의 항목들은 대부분 중소기업에

서 비용과 기술력의 문제로 컨설팅 전과, 후에도 이

행하기 힘든 부분이 있는 것으로 나타났다. 네트워

크 이상행위 분석 및 모니터링 항목은 예산의 문제

로 방화벽을 도입하지 못하는 경우가 있었으며, 도

입했다고 하더라도 단순 장비의 운영수준에 그치는 

경우가 대부분 이였다. 특히 기술적인 부분에 있어 

정보보호 전공자라고 하더라도 네트워크 침입탐지

와 모니터링 등의 전문적 내용에 대해서는 어려움을 

겪는 것으로 드러났다. 개념에 대한 이해조차 부족

한 현실에서 단순히 장비를 도입하였다고 해당 항목

이 이행되고 있다고 보는 것에 문제가 있다는 지적

도 제기되었다. 담당자의 정보보호에 대한 관심만으

로는 인터넷에 검색해보는 등의 행위로 그쳐 실제 

네트워크 보안에 대한 적용에 어려움이 있으며 관련 

실무 교육 등의 지원이 필요한 것으로 나타났다.

정보시스템의 세션 타임아웃 설정과 관련하여서

도 중소기업의 이해도가 낮은 것으로 나타났으며, 

해당 내용을 알고 있더라도 업무의 불편함을 야기하

는 이유로 현실적인 적용에 어려움이 있었다. 또한 

직원 간에도 정보시스템 활용 이해도에 격차가 있어 

전사적 차원의 조치가 있어야 이행될 수 있으며, 간

단한 프로그램 등으로 쉽게 적용할 수 있는 방법에 

대한 요구가 있었다. 또한 중소기업에서는 대부분 

업무용 상용 프로그램(ERP, MES 등)이 사용되고 

있어 해당 프로그램 제공 업체에서 옵션으로 제공하

는 것이 편할 것 같다는 의견도 있으며, 그 외에도 

세션 타임아웃 설정을 어느 정도로 설정해야 보안에 

효과적인지 등의 이해도가 떨어지는 현실에서 컨설

팅 과정에서는 설정 여부만을 묻는 것이 모순이라는 

지적이 제기되었다.

사용자 PC 단말에서의 정보유출 대책과 관련하여 

중소기업에서는 관련 솔루션의 활용으로만 이행 가

능한 것으로 판단하고 있었다. DLP, DRM, 안티바이

러스 등의 솔루션이 필요하지만 기업의 예산과, 지원

을 받더라도 솔루션 도입의 우선순위로 인해 도입이 

어려운 것으로 나타났다. 또한 도입 이후의 유지보수

비가 부담이 된다는 의견도 있었다. 사용자 PC 단말

에서의 보안과 관련하여 전사적 차원의 규정에 대한 

필요성도 있지만 일부 중소기업에서는 세세한 것 까

지 규정으로 만들 필요는 없다고 생각하였으며 시간

과 인력의 여력이 부족함을 이유로 들었다.

내부자료 유출방지를 위한 대책 마련여부를 묻는 

항목 역시 PC 단말의 보안 대책과 마찬가지로 솔루션 

도입에 대한 어려움이 제시되었다. 도입비용과 유지

보수 비용의 문제로 자체 도입이 어려우며 정보보호

의 우선순위를 따졌을 때 비교적 중요하지 않다고 

생각하는 부분까지 대기업 수준의 정보보호 체계를 

갖추는 것은 어렵다고 생각하는 것으로 나타났다.

보조저장매체를 통한 유출방지를 묻는 항목에 대

해서도 솔루션 도입의 어려움을 토로하였으며 사실

상 보조저장매체와 관련된 보안에 대한 인식 자체가 

부족한 것으로 나타났다. 업무의 편의성을 우선시 
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하여 보조저장매체의 통제에 대한 부정적 시각도 존

재하였다.

정보시스템 취약점에 대한 분석과 점검여부에 대

해서는 4개 중소기업 모두 자체적 이행이 현실적으

로 불가능하다고 답변하였다. 예산과 운영인력에 대

한 어려움이 있었으며 침해사고를 경험한 경우에도 

기술적 부분에 대한 이해도 부족으로 사후 대비책을 

마련하지 못한 사례도 있었다. 보안에 대한 담당자

의 의지가 있어 무료 소프트웨어 도구를 활용하고자 

하더라도 어떤 프로그램이 회사에 적합한지 몰라 이

행이 어려운 것으로 나타났다.

침해사고 및 개인정보 유출사고에 대한 예방․대

응 체계, 절차와 관련하여 중소기업의 인식이 부족한 

것으로 나타났다. 4개 중소기업 모두 해당 내용에 대

한 컨설팅을 받은 기업임에도 불구하고 침해사고 및 

유출사고의 예방과 대응 방안에 대해 정확히 모르고 

있는 것으로 드러났다. 보안에 대한 역량 부족으로 

인해 도움을 받을 수 있는 경로와 절차에 대해 모르고 

있었으며 침해사고와 관련된 자료를 접하여도 세부

적인 내용에 대한 이해도는 떨어지는 것으로 나타났

다. 유사사례를 바탕으로 그에 대한 대안, 방법 등을 

현실성 있게 알려주었으면 좋겠다는 의견도 있었다.

컨설팅 세부 항목에 대한 의견 외에도 컨설팅 방

법론과 지원사업에 대한 전반적인 의견이 다수 제기

되었다. 많은 양의 컨설팅 항목으로 담당 직원에 대

해 질의응답(준수여부를 묻고 답하는) 방식으로 진

행되어 해당 직원도 전체적인 회사의 정보․보안 시

스템에 대한 이해도가 부족한 채 컨설팅을 수행하였

으며 위와 같은 이유로 컨설팅 이후에도 전체적인 

기업의 보안수준의 향상 보다는 일부 기능의 적용에 

대해서만 조치하였다는 의견이 있었다.

또한 컨설팅 항목에 대한 준수여부만을 묻는데 그

쳐 컨설팅 이후에도 적절한 가이드가 제공되지 못했

다는 지적이 제기되었다. 컨설팅 이후 솔루션 도입 

지원의 경우에도 단순히 기업이 원하는 솔루션을 지

원해주는 경우가 있어, 컨설팅결과를 바탕으로 한 

적절한 솔루션 추천에 대한 요구가 존재하였다.

기업의 업종과 특성에 대한 분석이 이루어지지 않

은 채 보안 시스템의 구축 여부를 묻는 것이 효과성

이 떨어진다는 의견도 제시되었으며 기업의 정보보

호 수준에 맞는 단계별 지원방법, 1회성 지원이 아

닌 지속적 정보보호 체계 마련을 위한 지원방안 등

의 필요성이 제기되었다.

5.2 정보보호 컨설턴트 및 정책 담당자

정보보호 컨설턴트는 기업 컨설팅 분야 경력이 10

년 이상이고 중소기업 대상 컨설팅 경험이 있는 컨

설턴트 3명으로 구성하였으며, 정책 담당자의 경우 

한국인터넷진흥원의 기업 정보보호 관리체계

(ISMS) 관련 부서 및 중소기업 정보보호 지원부서

의 관리자 경력이 있는 2명과 정책 연구위원 등을 

역임한 학계 전문가 1명으로 구성, 각각의 의견을 

연구에 반영하였다.

인터뷰는 2021년 7월～8월 중소기업 담당자의 인

터뷰 결과와 정보보호 관리체계 컨설팅 전, 후 개선

이 미흡한 항목을 제공한 후, 대면/비대면 인터뷰를 

병행하여 1명당 1시간 내외로 진행되었다. 각 항목

별 개선사항에 대한 정성적인 의견과 50인 미만의 

기업에도 적용하여야 할지 여부 등을 묻는 내용으로 

수행되었으며 정보보호 관리체계 컨설팅 및 지원사

업 개선을 위한 정성적 의견도 추가로 반영하였다.

항목별 분석 결과, 정보보호 컨설턴트 3명의 각 

항목에 대한 의견은 대체로 일치하였다. 특히 다음 

4가지 점검 항목에 대해서는 중요도가 높고 중소기

업에 필요성이 높아 이행하여야 할 것으로 보았다.

∙정보자산에 대한 중요도와 보안등급 부여

∙연간 교육계획 수립 및 1회 이상의 교육 실시

∙ 정보시스템 취약점에 대한 분석 및 점검

∙침해사고 및 개인정보 유출사고에 대한 예방·

대응 체계 마련

위 항목과 관련하여 중소기업이 이행하기 어려운 

부분은 수준을 완화하여 적용하거나 정부의 추가 지

원이 필요할 것으로 평가하였다. 위 내용 외의 다른 

항목에 대해서는 그 필요성이 낮거나 중소기업에서 

현실적으로 이행이 불가능 할 것으로 판단하였다.
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정책담당자 3명의 경우 일부 항목에서 의견이 나

뉘었으나 다수의 항목에서 의견이 일치하였으며 다

음의 7개 항목에 대하여 전원이 중소기업에서 준수

할 필요성이 있을 것으로 보았다. 중소기업이 현실

적으로 준수하기 어려운 부분은 기준을 완화하는 등

의 방식으로 이행을 유도할 것을 제시하였다.

∙정보보호 정책의 정기적 검토

∙정보자산에 대한 중요도와 보안등급 부여

∙연간 교육계획 수립 및 1회 이상의 교육 실시

∙네트워크 이상행위 분석 및 모니터링

∙보조저장매체 보안 대책 마련

∙정보시스템 취약점에 대한 분석 및 점검

∙침해사고 및 개인정보 유출사고에 대한 예방·

대응 체계 마련

연구대상 항목들 대부분이 50인 미만 기업에는 

적용이 힘들 것으로 전문가들은 판단하였으나 다음 

3개 항목에 대해서는 정보보호 컨설턴트와 정책담

당자 모두 기업 규모와 상관없이 중요성이 높아 이

행하여야 할 것으로 보았다.

∙연간 교육계획 수립 및 1회 이상의 교육 실시

∙정보시스템 취약점에 대한 분석 및 점검

∙침해사고 및 개인정보 유출사고에 대한 예방·

대응 체계 마련

인터뷰 결과, 정보보호 관리체계 컨설팅 항목들이 

ISMS-P 항목을 기반으로 하고 있으나 중소기업의 

현실과 특성을 반영하지 않아 이행 수준이 낮게 나

올 수밖에 없는 항목이 다수 존재하였으며 세부 컨

설팅 항목이 명확하지 않아 중소기업 담당자와 컨설

턴트(점검자)의 혼란을 가져올 수 있는 항목도 있었

다. 특히 기술적 보안조치와 관련된 부분들은 컨설

팅 이후에도 정보보호 담당자의 이해도가 떨어져 있

었으며 그럼에도 불구하고 관련 솔루션의 도입 여부

가 보안 수준의 향상 정도로 평가 되는 것은 문제로 

지적되었다. 정보보호 전문가들은 예산이 수반되어

야 하는 솔루션의 도입여부를 정보보호 활동의 이행 

여부로 판단하기보다 대응 절차와 관리 방안 등 항

목에 적합한 여러 대안으로 평가하는 것이 적합할 

것으로 보았다.

정보보호 관리체계 컨설팅 세부 항목 외에, 일부 

전문가는 PDCA(Plan-Do-Check-Act) 사이클에 

따른 컨설팅 방법론을 제안하였다. 즉, 최초점검 후 

이행점검 시 여전히 이행되지 않은 항목에 대해서 

왜 이행되지 않았는지 원인을 조사, 분석 하고 다음 

점검 시 반영할 수 있도록 체계를 구축하여야 하는 

것이다.

세부 항목별 전문가 인터뷰 결과, 정보보호 관리

체계 영역의 정보보호 정책의 유지관리 항목(정보

보호 정책을 정기적으로 검토하고 제․개정하고 있

는가)과 관련하여 3명의 컨설턴트 모두 중소기업에

서 현실적으로 이행하기 어려운 것으로 판단하였다. 

정형화된 양식(정보보보 정책)을 제공하여 제정한 

이후에는 환경의 중대한 변경 등이 발생하지 않을 

경우 개정에 대한 필요성이 높지 않을 것으로 보았

으며 유지관리 여부를 묻기 보다는 기업 유형별(제

조, IT 등), 규모별 핵심적인 사항들을 포함한 표준 

정보보호 정책을 배포하고 정기적으로 업데이트한 

내용을 배포하는 식으로 유지하는 것이 적합하다고 

의견을 제시하였다. 반면 정책 담당자의 경우 3명 

모두 이행되어야 할 사항으로 보았으며 유지관리 활

동이 미흡한 것은 컨설팅 전, 후의 점검 시점이 너무 

짧았거나, 관련활동에 대한 최고 경영진의 의지와 

전파가 부족한 것으로 보았다. 또한 기업의 반기별 

성과 점검 회의 또는 연말 사업계획 검토회의 시 해

당 항목 관련내용을 포함하여 이행을 할 수 있도록 

하는 방법, 중소기업용 표준정책을 전문기관에서 마

련하여 제공하고 개정주기를 여건에 맞게 조정하는 

등의 대안을 제안하였다.

정보자산에 대해 중요도와 보안등급을 부여하고 

있는지를 묻는 항목에 대해서도 정보보호 컨설턴트 

3명 모두 중소기업에서 완벽하게 이행하는데 어려

움이 있을 것으로 판단하였다. 자산에 대한 중요도

를 결정하고 보안등급을 부여하는 활동 자체가 전문

성을 요하는 작업으로 판단되며, 표면적으로 그렇게 

관리가 된다고 해서 중소기업의 입장에서 실효성이 

있지 않을 것으로 보았다. 50인 이상 규모의 기업에

만 적용하여야 한다는 의견이 있었으며, 컨설팅 대
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상 중소기업에서 반드시 보호해야할 필요가 있는 자

산에 대해서만 식별하여 관리하도록 하는 것이 관리 

부담이 줄고 정보보호 활동의 목적이 명확해지는 등 

효과적이라는 의견도 있었다. 정책 담당자의 경우 3

명 모두 해당 항목의 취지에 대해서는 필요성이 있

을 것으로 보았으나, 일부 관계자는 기준을 간소화

하여야 할 것으로 판단하였다. 중소기업의 입장에서 

다소 생소한 업무라고 하더라도 정보자산별 중요도

를 결정하고, 보안위협에 따라 가용성/기밀성/무결

성 중 어떤 부분에 영향을 미치는지 식별하는 것이 

필요하다고 보는 의견이 있었으며, 이는 정보자산에 

대한 해킹 등 보안 위협에 대한 대책을 마련하기 위

한 기본 준비단계로 중소기업에서 이행하여야 할 것

으로 판단하였다. 일부 관계자는 자산의 구입 시 및 

점검 시 위험 분석 항목을 추가하는 정도로 간소화

하여 진행하는 방법을 제시하였다.

주기적․상시적으로 수행하여야 할 정보보호 활

동을 식별하는 활동과 정보보호 관리체계 운영에 대

한 점검, 점검 결과 문제점에 대한 개선조치 등의 항

목에 대해 정보보호 전문가 모두 중소기업에서 준수

하기 어려운 항목으로 보았다. ISMS-P 인증 기준

에 적합한 항목이라는 의견이 있었으며 보안 전담조

직이나 전문성을 갖춘 전담인력이 확보되어야 이행

될 수 있는 항목으로 보았다. 특히 주기적 보안 점검

을 위한 정보보호 인프라 투자는 소기업에서 더욱 

이루어지기 힘들 것으로 평가하였으며 정보보호 분

야의 관심도를 측정하기 위해서는 별도 지표의 개발

이 필요함을 제시하였다. 정책 담당자의 경우 의견

이 나뉘었다. 2명은 현실적으로 중소기업에서 이행

하기 어려운 항목으로 보았으나, 정보보호 운영현황

이 주기적으로 관리되어야 할 것으로 보는 의견도 

있었다. 관리체계 점검과 개선에 있어서 필요성은 

인정되나 기업 환경에 맞는 수행방안이 필요하며, 

우선순위에 따른 이행이 필요하다는 의견을 제시하

였다.

인원보안 영역의 연간 정보보호 교육계획 수립과 

계획에 따른 연 1회 이상 교육의 실시 여부를 묻는 

항목에 대해 정보보호 전문가 모두 중소기업에서 준

수하여야 할 사항으로 보았다. 다만, 중소기업 스스

로 교육 콘텐츠를 만들고 교육을 수행하는 것이 쉽

지 않을 것으로 보아 정부에서 다양한 콘텐츠(산업 

군별, 규모별)를 개발하고 지원하여야 할 필요성이 

있음을 지적하였다. 또한 개인정보보호법 교육과 같

이 온라인으로 교육을 운영하여 중소기업에서 접근

성을 높이고 교육 참여율을 높이는 방안을 제시하였

다. 정책 담당자들 또한 교육의 필요성을 인정하였

다. 중소기업에게 현실적으로 가장 유효한 수단으로 

보았으며, 정보보호 컨설턴트의 의견과 마찬가지로 

전문기관의 온라인 교육 및 VOD 콘텐츠 등의 지원

이 효과적일 것으로 보았다. 재직자 50인 미만의 규

모가 작은 중소기업에서는 연간 정보보호 교육 계획

의 수립이 부담이 될 것으로 보는 의견도 있어, 별도

의 계획보다는 기타 교육 일정에 연 1회 이상의 정

보보호 교육을 반영할 수 있도록 유도하고 점검하는 

방식의 대안이 제시되었다.

네트워크 이상행위 분석 및 모니터링 활동의 수행

여부를 묻는 항목에 대해서는 컨설턴트의 의견이 나

뉘었다. 기본적으로는 정보보호에 투자가 많지 않은 

중소기업에서 준수하기 어려운 항목으로 보았으나 

운영 서버가 있는 경우에만 적용하여야 한다는 의견

이 있었으며, 보안 시스템 또는 보안 서비스를 받고 

있는지의 여부만 확인하는 것이 바람직하다는 의견

도 있었다. 전자의 경우 기업 내부에 PC만 존재할 

경우에는 방화벽 또는 IPS 등과 같은 장비의 필요성

이 높지 않을 것으로 판단하였다. 그 외에도 평가항목

의 제목은 ‘네트워크 이상행위 분석 및 모니터링’ 임

에도 불구하고 실제 컨설팅 시 평가 기준은 방화벽 

등의 장비 운용 여부를 묻고 있어 컨설팅 항목에 대한 

혼동이 있을 수 있음을 지적하였다. 정책 담당자 역시 

해당 항목이 단기간에 개선되거나 중소기업이 자체

적인 활동을 하기에 어려울 것으로 보았으며 보안 

관제서비스를 가입하는 것이 더 효과적일 것으로 보

는 의견도 있었다. 그 외에 네트워크 이상행위 분석 

및 모니터링 ‘활동’ 보다는 활동을 위한 ‘대책을 검토

하고 수행’하고 있는지 여부를 묻는 내용으로의 평가

기준 보완이 필요하다는 의견이 제시되었다.
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정보시스템 세션 타임아웃 설정을 묻는 항목과 관

련하여서 컨설턴트 모두 중소기업에서 준수해야할 

필요성이 낮은 것으로 보았다. 기술적 취약점 점검 

항목으로 다른 정보보호 관리체계 점검 항목과 성격

이 맞지 않다는 의견이 있었다. 또한 일반적인 정보

보호 수준을 제고하는 지표로 활용하기에는 적절하

지 않으며 개인정보보호처리시스템에서의 준수 여

부(법적 준수사항)만 묻는 것이 바람직할 것으로 판

단하였다. 정책 담당자 역시 항목의 준수 필요성이 

낮은 것으로 판단하였으며 PC 등의 단말기에서 화

면보호기 기능의 활용을 유도하는 것이 대안이 될 

것으로 평가하였다. 

사용자 PC 단말에서의 정보유출 차단을 위한 대

책마련 항목에 대해서 컨설턴트와 정책 담당자 모두 

점검 세부항목이 모호하거나 다른 점검항목과 중첩

되는 부분이 있어 컨설팅 항목에서 제외하거나 정비

하여야 할 필요가 있을 것으로 판단하였다. 네트워

크 이상행위 분석, 모니터링 항목 및 내부자료 유출

방지 항목 등과 중첩되는 부분이 있으며 특히 점검 

세부내용의 깊이가 모호하고 어느 정도의 보안 대책

을 수립하여야 하는지에 대한 명확한 기준이 없어 

중소기업 입장에서 혼란이 발생할 수 있음을 지적하

였다. 일부 정책 담당자의 경우 부담스러운 수준의 

전문적인 기술용어를 사용하지 않고, 중소기업 수준

에서 이해하고 투자할 수 있는 대상을 고려한다면 

포함될 수 있을 것으로 보았다.

내부자료 유출방지를 위한 대책 마련의 항목에서 

정보보호 전문가 모두 중소기업이 이행하기에 무리

가 있다고 판단하였다. 해당 항목의 준수를 위하여 

DRM 솔루션을 도입하여야 하는데 중소기업의 경우 

예산의 한계와 조직문화 및 업무효율성 저하 등의 

이유로 도입이 힘들 것이며 적용을 하더라도 관리가 

잘 되지 않을 것으로 보았다. 또한 DRM 솔루션의 

적용 여부는 내부정보의 중요성과 기업의 특성에 따

라 결정되어야 할 것으로 판단하였다. 정책 담당자의 

경우 의견이 나뉘었는데, 기업의 입장에서 가장 중요

한 정보에 대한 대책이기 때문에 기술적, 관리적 대책

의 마련이 필요하다는 의견이 제시되었다.

보조저장매체의 제한과 관련하여 일부 전문가는 

개인정보 처리여부, 중요정보 보호 여부 등에 따라 

필요하며, 중소기업의 입장에서도 최소한의 대책마

련은 필요한 것으로 보았다. 반면 산업기밀 유출 등

의 위험이 없는 일반적인 중소기업에서 매체제어는 

이루이지기 쉽지 않으며 필요시 윈도우 레지스트리 

변경, 보안 씰 등의 비용이 들지 않는 방법 등으로 

가이드를 하여야 한다는 의견도 있었다. 정책 담당

자의 경우 가장 손쉬운 기술적 보안대책으로 판단하

여 외장하드의 사용 금지, 보안USB 사용 의무화 등

의 조치로서 적용이 가능할 것으로 보았다. 그 외에 

보조저장매체 관리에 대한 인식제고 노력이 병행되

어야 할 것을 주장하였다.

알려진 취약점 분석 및 점검여부를 묻는 항목에서 

정보보호 전문가 모두 중소기업에서 이행하여야 할 

필요성이 있을 것으로 보았다. 알려진 취약점이 조

치되지 않을 경우 보안 사고의 가능성이 매우 높을 

것으로 판단하였으며 정부 및 관련 기관에서 솔루션 

도입비용과 무상 서비스 등으로 중소기업에 지속적 

지원이 필요할 것으로 입을 모았다. 정책 담당자의 

경우 항목의 필요성은 모두 인정하였으나 예산확보 

및 인력 운용의 문제로 인해 중소기업에서 이행하기

에 어려움이 있을 것으로 보는 의견도 있었다. 이에 

따라 평가기준을 정기적인 분석 및 조치 활동보다는 

보호대책을 마련하고 있는지를 확인하는 여부로 보

완하는 방안이 제시되었다.

정보보호 컨설턴트와 정책 담당자 모두 침해사고 

및 개인정보 유출사고에 대한 예방․대응 체계, 절차

가 반드시 중소기업에 마련되어 있어야 할 것으로 

보았다. 중소기업이 스스로 절차를 만들고 숙지하기 

쉽지 않으므로 컨설팅 등을 통해 사고대응 절차를 

만들어주고, 업데이트 필요 시 지원하는 식의 지원이 

필요하다고 판단하였다. 또한 체크리스트 점검 하는 

방식의 컨설팅 보다 실질적인 개선과 인식 수준을 

높이기 위한 지원이 필요함을 지적하였다. 대응체계 

및 절차서 템플릿을 제공하는 방식도 제시되었다.

중소기업의 현실에 맞지 않고 필요성이 낮은 항목

은 제거, 대체 하는 등 경량화 하여 정보보호 관리체
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점검항목
중소기업 적용여부 재직자 50인 미만 중소기업 적용여부

C1 C2 C3 S1 S2 S3 C1 C2 C3 S1 S2 S3

정보보호 정책의 정기적 검토 × × × ○ △ △ × × × ○ △ △

식별된 정보자산에 대한 중요도 및 보안등급 
부여

△ △ ○ ○ △ △ △ × × ○ △ △

주기적․상시적으로 수행하여야 할 정보보
호 활동의 식별

× × × ○ △ × × × × ○ △ ×

정보보호 관리체계 점검 및 경영진 보고 × × × △ × △ × × × △ × △

정보보호 관리체계 점검 시 발견된 문제점에 
대한 개선조치 이행

× × × △ × × × × × △ × ×

연간 정보보호 교육계획을 수립 및
연 1회 이상 교육 실시

○ ○ △ ○ ○ ○ ○ ○ △ △ ○ ○

네트워크 이상행위 분석 및 모니터링 수행 △ × △ △ △ △ △ × △ △ △ △

정보시스템 세션 타임아웃을 적용 × × × × △ × × × × × × ×

사용자 PC 단말에서의 네트워크를 통한 정보
유출 대책 마련

× × × × △ × × × × × △ ×

내부자료 유출방지를 위한 대책 마련 × △ × × ○ △ × △ × × △ △

보조저장매체를 통한 정보유출 방지를 위한 
대책 마련

○ × × △ ○ △ ○ × × △ △ △

정보시스템의 알려진 취약점에 대한 정기적 
분석 및 점검 수행

○ ○ △ △ ○ △ ○ ○ △ △ △ △

침해사고 및 개인정보 유출사고에 대한 예
방․대응 체계와 절차 마련

○ △ △ ○ ○ ○ ○ △ △ ○ ○ ○

C1 : 정보보호 컨설턴트 1
C2 : 정보보호 컨설턴트 2
C3 : 정보보호 컨설턴트 3
S1 : 정책 담당자 1
S2 : 정책 담당자 2
S3 : 정책 담당자 3

- ○ : 중소기업이 이행하여야 함
- △ : 필요성은 인정되나 기준을 완화하거나 내용을 대체하여 이행
- × : 필요성이 낮거나 중소기업에서 이행할 수 없음

<표 7> 연구대상 항목별 정보보호 전문가 의견

계 컨설팅 항목을 구성하여야 할 것이며 공통사항, 

규모별 이행사항, 업종별 이행사항 등으로 구분하여 

컨설팅 체계를 구성하는 것이 필요함에 전문가들은 

의견을 모았다. 

6. 결  론

중소기업은 인력과 예산의 측면에서 한계를 가지

고 있어 자체적 정보보호 활동에 어려움을 겪고 있

다. 정부에서는 지자체와 협력하여 경영여건이 어려

운 중소기업을 대상으로 정보보호 컨설팅을 지속 지

원하고 있으나 중소기업의 입장에서 다소 현실에 맞

지 않거나 실효성이 떨어지는 등 개선이 필요하다.

한국인터넷진흥원으로부터 정보공개 요청을 통해 

받은 정보보호 관리체계 컨설팅 결과를 분석하였을 

때 컨설팅 전, 후 모든 시점에서 중소기업의 이행이 

저조한 항목이 다수 있었으며, 특정 항목의 경우 이행

하지 않았던 기업들 모두가 컨설팅 이후에도 개선이 

되지 않았다. 또한 일부 기업의 경우 미흡했던 항목들

에 대해 컨설팅 이후에도 전혀 개선이 되지 않는 등 

중소기업 여건상 현실적으로 이행하기 어려운 항목

이 다수 있었음을 확인하였으며 컨설팅 방법론과 지

원체계에 대한 개선이 필요함을 알 수 있었다.

본 연구에서는 정부에서 중소기업을 대상으로 추

진한 정보보호 관리체계 컨설팅 항목에 대하여 실제

로 컨설팅을 받은 중소기업 담당자와 정보보호 전문
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가, 정책담당자 등 다양한 이해관계자의 인터뷰를 

통해 문제점을 분석하고 다음과 같이 개선사항을 도

출하였다.

첫째, 중요도의 우선순위가 높은 항목별로 양식 

및 템플릿, 가이드라인을 제공하고 대책을 교육하는 

등 세부적 지원을 하여 실질적인 중소기업의 보안 

수준이 높아지도록 하여야 한다. 실제로 컨설팅을 

받은 중소기업을 대상으로 인터뷰를 진행했음에도 

불구하고 컨설팅 시 낮은 등급을 받은 항목들에 대

해 여전히 낮은 이해도와 인식을 보이고 있는 경우

가 있었다. 이는 중소기업의 전체적인 보안 수준을 

고려하지 않고 각 컨설팅 항목의 이행 여부만을 확

인하는 방법론의 문제로 분석된다. 정보보호 전문가 

역시 체크리스트 기반의 점검과 시스템 구축 여부를 

확인하는 것이 실제로 중소기업의 정보보호 수준에 

큰 도움에 되지 않음을 지적하였다.

둘째, 중소기업 대상 실효성 있는 컨설팅 지원을 

위해서는 중소기업의 현실을 반영한 컨설팅 항목과 

방법론의 개발이 필수적이다. 중소기업의 경우 해킹 

또는 랜섬웨어 등 침해사고를 경험한 뒤 문제의식을 

가지는 경우가 많으며 보통의 경우 경영진과 직원의 

정보보호에 대한 인식은 낮음을 알 수 있었다. 중소

기업의 여건상 정보보호를 전담하여 담당하는 인력

은 극소수였으며 대다수의 경우 다양한 업무를 겸직

하고 그 우선순위에서 정보보호는 후순위가 되었다. 

셋째, 효과적인 정보보호 활동을 위해서는 경영진

과 전사적 차원의 보안에 대한 인식이 전제되어야만 

한다. 이러한 측면에서 공유 형태의 CISO 또는 정

보보호담당자를 지원(정기적으로 현장을 방문하여 

점검, 정책 개정, 이슈에 대한 해결방안 제시, 자문 

등)하는 등의 방법이 대안이 될 수 있을 것이다.

넷째, 컨설팅 지원을 받는 중소기업의 숫자도 중

요하겠지만 그 효과와 질적 측면에서의 고려가 필요

하다. 컨설턴트 역시 (목표치를 달성하기 위한) 시

간과 인력의 한계로 깊이 있는 컨설팅에 어려움이 

있었을 것으로 보여 지며, 어느 정도의 시간 간격을 

둔 지속적 지원과 중소기업 정보보호 수준 단계별 

지원을 통해 중소기업이 스스로 개선하고, 정보보호 

역량이 내재화 되도록 유도할 필요가 있다.

본 연구 결과를 바탕으로 중소기업이 현실적으로 

이행할 수 없거나, 필요성과 중요성이 떨어지는 정

보보호 관리체계 항목은 삭제되거나 대체되어야 할 

것이며 특히 중소기업의 특성(업종, 개인정보보호 

보유 여부, 내부정보의 중요성 등)에 따라 항목들을 

재구조화하고 다르게 적용하여 효과적인 평가 모델

을 구성하여야 할 것이다.

본 연구에서는 실제 컨설팅 결과를 바탕으로 중소

기업 관계자 4명과 정보보호 컨설턴트 3명, 정책담

당자 3명의 인터뷰를 통해 현장의 목소리와 주관적 

의견을 반영하여 결론을 도출, 실증적인 연구를 구

성하였지만 다양한 중소기업에 바로 적용하고 일반

화하기에는 표본이 적어 어려움이 있다. 이에 향후 

연구에서는 다수의 중소기업을 대상으로 개선된 정

보보호 관리체계 평가 모델을 배포, 이행 가능 여부

와 효과성 등에 대한 검증이 필요하다.

또한 중소기업을 재직자 50인 이상과 미만의 기준

으로 분류하여 그 특성에 대한 전문가의 의견을 물었

으나 중소기업은 재직자수에 의한 규모 이외에도 다

양한 특성에 따라 요구되는 정보보호 분야와 수준이 

달라질 것이다. 예를 들어 제조업의 경우 인원수는 

많으나 PC 등의 정보자원은 적을 수 있으며, 이 외에

도 개인정보 보유 규모나 자체 서버의 보유량에 따라 

다양한 정보보호 요구가 존재할 수 있다. 따라서 대표

적인 산업 군별 특성에 따라 특화된 정보보호 관리체

계 평가모델에 대한 연구가 필요할 것이다.

더불어 중소기업의 정보보호 관리 수준을 제고하

는 것에 대하여 컨설팅 세부 항목만이 문제는 아닐 

것이다. 컨설팅 방법론과 컨설턴트의 역량 등이 중

소기업 정보보호 수준 개선에 큰 영향을 미칠 것이

며 이를 위해서는 중소기업 현실을 반영하고 실효성 

있는 컨설팅 방법론과 컨설턴트의 필요역량에 대한 

새로운 정의가 필수적이다. 
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