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11. 서 론

국제해사기구(IMO)에서 자율운항선박 논의가 본격화 되

면서, 조선 업계의 기술개발도 활발히 이루어지고 있다. 그

러나 선박 분야의 사물인터넷, 빅데이터, 인공지능 등 4차 
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산업혁명 기술 도입의 이면에는 사이버 보안 위협이 있다. 

지난 2017년의 머스크사의 랜섬웨어 공격이나 같은 해 해적

의 해킹에 의한 독일 컨테이너선박의 항해시스템 중단 사고

는 사이버위협의 위험성을 알 수 있는 사례이다(Asiaeconomy, 

2022). 이에 따라 국제기구도 사이버 보안 지침을 발표하고 

있다. 국제해사기구는 해상사이버 리스크 관리에 관한 결의

서를 채택하고, 사이버 보안을 관리토록 권고하고 있으며, 

국제항로표지협회는 항행지원시설에 대한 사이버 보안을 
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요    약 : 디지털 기술의 발전에 따라 해상환경은 빠르게 변화할 것으로 예상된다. 자율운항선박의 경우 국내ㆍ외 많은 국가에서 기술개

발 중이며, 국제사회는 이를 운용하기 위한 논의도 시작되었다. 선박의 변화는 해상교통 환경의 변화를 야기하며, 육상지원시설에 대한 

변화도 촉구한다. 본 연구는 항행지원시설의 사이버 보안 체계 개선을 위해 해상교통관제 인원의 사이버 보안 관리 인식을 분석하고자 

한다. 이를 위해 해상교통관제 중심으로 사이버 보안 관리 현황을 살펴보고, 해상통관제 인원을 대상으로 설문조사를 실시하였다. 설문조

사 분석은 IPA 방법론을 활용했으며, 분석결과 보안담당 경험이 있는 인원과 경험 없는 인원의 사이버 보안에 대한 인식차이가 뚜렷하게 

나타났다. 더불어 사이버 공격 탐지 및 차단 관련 기술적인 조치가 가장 우선적으로 시행되어야할 사항으로 나타났다. 본 연구 결과는 항

행지원시설에 대한 사이버 보안 관리 체계 개선을 위한 기초자료로 사용될 수 있다. 

핵심용어 : 사이버 보안, 해상교통관제, IPA 분석, 자율운항선박, 항행지원시설

Abstract : With the development of digital technology, the marine environment is expected to change rapidly. In the case of autonomous vessels, 

technology is being developed in many countries, and the international community has begun to discuss ways to operate it. Changes in ships cause 

changes in the marine traffic environment and urge changes to aids to navigation. This study aims to analyze the cyber security management awareness 

of VTS  personnel to improve the cyber security system for aids to navigation. To this end, the current status of cyber security management was reviewed 

with a focus on VTS, and a survey was conducted on VTS personnel. The survey analysis used the IPA methodology, and as a result of the analysis, a 

clear difference was observed in the perception of cybersecurity between those with experience in security and those without experience. In addition, 

technical measures related to cyber-attack detection and blocking should be implemented with the highest priority. The results of this study can be used 

as basic data for improving the cyber security management system for aids to navigation.
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논의하고 있다(IMO, 2017; IALA, 2021). 선주협회에서도 안전

관리적합증서 심사에 대비하기 위한 선박 사이버 보안 가이

드라인을 제공하고 있다(BIMCO, 2020). 최근 국제선급협회

는 신조선과 선박에 탑재되는 기자재 시스템 사이버 보안 통

합 요구사항을 수립했으며, 2024년 1월 이후 건조 계약을 체

결한 신조선부터 강제 적용될 예정이다(IACS, 2022a; IACS, 

2022b). 

선박 기자재의 디지털화는 선박과 선박 간 통신 뿐만아니

라 육상 간 통신도 영향을 미친다. 그러므로 육상시설과 선

박 간의 사이버 보안 관리도 필요하다. 본 연구에서는 대표

적인 항행지원시설인 해상교통관제(VTS, Vessel Traffic 

Service)를 중심으로 사이버 보안 관리 현황 및 사이버 보안 

취약성을 개선하기 위한 방안을 살펴보고자 한다. 이를 위

해 관련 선행연구 분석을 통해 본 논문의 차별성을 제시하

고, 사이버 보안 관리 사례를 조사하였다. 이를 바탕으로 사

이버 보안 취약성 개선을 위한 설문조사를 VTS 인원 대상으

로 수행했다. 설문조사 분석은 중요도-성취도 분석 방법론을 

활용했으며, 결과를 바탕으로 해상교통관제 측면에서 사이

버 보안 관리를 위해 집중적으로 개선해야하는 요소를 도출

하고자 한다. 

2. 선행연구 분석

D’agostini and Jo(2019)는 선원을 대상으로 보안교육과 선

원 보안인식 및 선박의 보안성 사이의 관계를 분석하였다. 

분석 결과 선박 보안교육을 이수한 선원은 선박 보안에 대

한 인식이 높고, 보안인식이 높으면 선박의 보안에 긍정적

인 영향을 미치는 것을 확인하였다. 즉 보안교육은 선원의 

보안인식과 보안성과에 중요한 역할을 미치기 때문에 해당 

교육의 당위성을 증명했다고 볼 수 있다. Yoo et al.(2018)은 

국가 주요 기반 시설로서의 VTS 시스템의 정보 보안의 현황

을 분석하고 앞으로 개선해야 할 점을 관리적, 물리적, 기술

적 측면에서 살펴보았다. 관리적 측면에서는 VTS 시스템을 

운영하는 관제사 뿐만 아니라 센터장의 보안 필수 교육을 

위한 프로그램의 개발 및 운영이 필요하다고 했다. 물리적 

측면에서는 통합 보안 관제센터의 신설이 필요함을 주장했

다. 기술적 측면에서는 로그 서버와 무선 침입차단 시스템 

구축을 통해 보안 강화 방안이 필요함을 주장했다. Park et 

al.(2020) 자율운항선박 도입에 따른 해상교통관제 체계 개선

방안을 제안하였다. 특히 자율운항선박이 양방향 통신 인프

라를 기반으로 하는 디지털 센서의 집합체임을 고려하여 원

격운항센터가 관제 범위에 추가되는 경우 이에 따른 사이버 

보안 이슈가 더욱 중요해지고 이에 따라 고려해야 할 사항

을 관리적, 기술적, 물리적 측면에서 검토했다. 관리적 측면

에서는 해상 사이버 보안을 관리하기 위한 국내법 도입, 기

술적 측면에서는 정보관리체계 도입, 물리적 측면에서는 원

격운항센터를 포함한 VTS 관리 영역 확대를 제시하였다. 

Kim(2022)는 자율운항선박 등장에 따른 선박교통관제사 교

육 훈련 체계 개선방안을 제안하였다. 개선방안은 자율운항

선박에 대한 이해, 사이버 보안, 의사소통방안, 비상상황대

응 측면에서 제시하였다. 특히 사이버 보안은 자율운항선박

의 특성을 고려해 장비, 정보, 시설에 대한 보안시스템 및 

인증체계에 대한 교육 강화가 필요하다고 주장했다. Lee et 

al.(2020)은 선박의 디지털화와 더불어 다가오는 사이버 보안

사고 위협에 대응하고자 선박 사이버 보안 책임자 교육 과

정안을 제시하였다. 제안한 교육은 총 16시간 과정이며, 사

이버 보안 관련 국내외 동향, 규정, 사이버 보안 평가, 사이

버 보안 계획서, 선박 사이버 보안 관리 시스템구축 절차 및 

방법 등으로 구성되어 있다. 그리고 이에 따라 선원법, 선박

직원법 및 국제항해선박 및 항만시설의 보안에 관한 법률 

개정 필요성을 주장했다. Chang and Kang(2012)는 항만기업 

종사자들의 정보 보안인식 정도와 지각된 정보 보안위험 정

도에 영향을 미치는 요인들을 구조방정식을 활용하여 도출

하고자 했다. 분석결과 정보 보안 교육은 정보 보안인식에 

영향이 있었으며, 위협, 취약성은 지각된 정보 보안위험에 

유의한 영향을 미치는 것으로 나타났다. 항만기업 종사자 

대상의 실증분석으로 다른 분야까지 동일한 결론을 내릴 수

는 없지만, 정보 보안에 관한 교육은 인식에 영향이 있다는 

보편적인 결론을 도출할 수 있었다. D’agostini et al.(2017)은 

무인화 선박에 대한 한국 선원의 지식과 인식에 대한 연구

를 수행했다. 선원은 가까운 미래에 무인선은 등장하기 어

려울 것이라는 인식이 강하며, 물리적 결함과 수리에 대한 

취약성을 단점으로 제시하였다. 아울러 선박자동화는 해킹

이나 보안 취약성도 문제가 될 수 있는 등 부정적인 인식이 

강했다. 한편 일자리 측면에서는 무인선 등장으로 일자리 

축소는 크게 인식하지 못하며, 선원고용보다는 선박 안전성 

확보에 대한 인식이 강한 것으로 나타났다. Kim and Yang 

(2019)은 자율운항선박 개발 및 운용과정에서 고려해야 할 

주요 인적요소 이슈를 고찰하고 육상센터의 제어에 따라 예

상되는 육상운항사의 의사결정 및 업무수행에 영향을 미치

는 요소에 대한 평가를 수행했다. 특히 VTS 관제사의 변화

에 대해 제시했으며, 자율운항선박, 육상운영자 및 유인선

박, VTS 관제사 간 통신에 대한 가용성, 신뢰성 및 보안을 

담보할 수 있는 시스템이 필요하다고 주장했다. 그리고 자

율운항선박은 사고에 대한 인적요인을 줄일 수 있으나, 인

적요인에 대한 위험성은 육상운영자나 시스템 개발자로 이

동하는 것이라 했다. 즉 자율운항선박 개발에 있어 다양한 

인적 요인을 고려 할 필요가 있다고 하였다. Lim(2022)은 사
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이버 보안 관련 국제사회의 동향을 분석하고 해상 사이버 

회복 탄력성 확보를 위해 해상 사이버 보안 관리체계 구축, 

설계보안 및 해상 사이버 보안 전문 인력 양성에 대한 제언

을 했다. KMI(2019)는 국내외 해상 사이버 보안 관리 실태 

및 취약성을 분석하고 주요국의 사이버 보안 관련법 제도 

및 정책을 종합적으로 고려해서 해상분야 사이버 보안 취약

성 개선을 위한 방안을 제안했다. 취약성 개선 요소 우선순

위를 AHP를 활용하여 도출했으며, 기술적 보안이 36.3%, 관

리적 보안이 35.6%, 물리적 보안이 28.1%의 중요도를 가지는 

것으로 나타났다. 

본 연구는 VTS에서 실무를 담당하는 인력을 바탕으로 설

문조사를 통해 현재 VTS의 사이버 보안에 대한 현황을 분석

하고, 취약성 개선을 위해 Importance-Performance Analysis(이

하, IPA) 방법론을 활용하여 제언하고자 한다. 기존연구와 

비교하여 VTS 인원에 한정하여 사이버 보안 인식을 조사한 

것에 차별성이 있다. 이는 해사안전 광의의 영역이 아닌 해

상교통관제 측면에 집중하여 사이버보안 실태 및 개선방안

을 볼 수 있다는 점에서 의의가 있다. 또한 선행연구의 AHP 

방법론은 중요도 등 하나의 요인에 대한 쌍대비교로 우선순

위를 결정하는 반면, IPA 방법론은 중요도와 만족도의 두 가

지 요인을 동시에 고려하여 정책방향을 결정할 수 있는 방

법이다. 본 연구는 연구대상 범위 및 방법론에서 기존 선행

연구와 차별성이 있다.

3. 해상 사이버 보안 대응 현황

3.1 해상 사이버 보안 사고 사례

2017년 6월 머스크라인의 17개소의 항만 터미널 IT 시스

템이 랜섬웨어 공격을 받았으며, 그 결과 컨테이너 선적작

업은 3주간 수동으로 전환되었다. 총 피해 규모는 3,000억으

로 추산되며, 서버 4,000대, PC 45,000대, 소프트웨어 2,500개

가 재설치된 바 있다. 특히 공격에 사용된 NotPetya 랜섬웨 

어는 암호화된 데이터를 복구하는 것이 원칙적으로 불가능

해 더욱 치명적이었다. 이후 현재까지 해운선사를 비롯해 

항만 터미널, 선급, 국제해사기구까지 해사 업계에 사이버사

고가 다양하게 발생하고 있다(Lim, 2022). 또한 같은 해 2월

에는 해적들이 사이프러스를 출항하여 지부티로 항해하는 

독일 컨테이너 선박의 항해시스템을 해킹한 사건이 있다. 

이 해킹으로 인해 선박은 약 10시간 조종 불능상태가 되었

다. 해적은 항해시스템을 해킹하여 선박을 조종하고 자신들

이 원하는 장소로 선박을 유도하여 탈취할 계획이었다고 한

다(Asiaeconomy, 2022). 

한편 해상교통관제에 대한 사이버사고는 2011년 발생한 

진도 VTS는 시스템 해킹 사건이 있다. 시스템 해킹으로 인

해 레이더망이 무력화되어 20일 동안 관제 업무가 불가했다. 

당시 VTS망은 해외에서 원격 수리가 가능하도록 인터넷망

에 연결되어 있었으며, 누군가가 완도 VTS의 IP망을 통해 

진도 VTS로 들어와 시스템이 정지되도록 해킹을 한 것이다

(YTN, 2014). 진도 VTS 관제구역은 신안 도초면을 비롯해 대

흑산도, 제주 추자군도, 해남 어란 진을 연결하는 내측 해역

으로 면적은 3,800km2로 제주도 면적의 약 2.2배 수준이다. 

관제구역의 감시 마비는 국가 안보를 위협하는 치명적인 사

건으로 기록되었다. 

3.2 국제기구 논의 현황

(1) 국제해사기구

국제해사기구(IMO)는 IMO 전략계획(2018-2023)에서 사이

버 보안 기술이 핵심사항이라 공표한 바 있으며, 2017년 6월 

개최된 제98차 해사안전위원회에서는 해상 사이버 리스크 

관리에 관한 결의서가 채택되었다. 해당 결의서에서는 각 

기국은 2021년 1월 1일 이후 도래하는 첫 번째 국제안전관리 

규약(ISM)의 심사를 수검하기 전까지 각 해운선사에는 사이

버 리스크 관리 규정을 선박안전관리시스템(SMS)으로 통합 

관리할 것을 권고하고 있다(IMO, 2017a). 사이버위협 및 취

약점으로부터 비지니스를 보고하기 위한 해상 사이버 리스

크 관리 지침을 발표했으며, 관리를 위해서는 인식, 보호, 탐

지, 대응 및 복구에 대한 요소를 권고토록 정하고 있다(IMO, 

2017b). 

(2) 국제항로표지협회

국제항로표지협회(IALA)는 항행 지원시설의 사이버 보안

에 대해 논의하기 시작했으며, 2021년에는 사이버 보안 워크

숍을 개최하였다(IALA, 2021). 워크숍에서는 사이버 보안과 

인적요소, IALA 범위 내 플랫폼 및 시스템, 사이버 사고 대

응 및 복구에 대해서 논의했다. 해당 워크숍을 통해 IALA는 

선박의 디지털화에 따라 항행 지원시설의 보안이 중요한 요

소임을 확인했으며, 지속적으로 논의해 나갈 것이라 했다.

한편 중국 MSA는 VTS도 사이버 사고에 대비할 필요가 

있다고 주장하였다. VTS 시스템은 레이더, AIS, CCTV, VHF 

등과 같은 데이터를 활용하며, 타 관련 기관 및 도선, 항만, 

수색 및 구조 부서 등과 정보를 공유하고 있다. 그러므로 

VTS 시스템은 더 많은 네트워크 경계와 데이터 교환 인터페

이스를 가지며 결과적으로 사이버 위험이 다른 시스템보다 

높다고 했다. 특히 VTS 시스템은 다수의 선박 파일, 항해 데

이터, 교통 데이터를 저장하며 그 중 일부는 기밀 보장이 필

요한 정보이기 때문에 유출 시 심각한 문제가 발생할 수 있

다고 했다.
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(3) 국제선급협회

국제선급협회는 지난 2016년 선박 내 사이버 사고가 인명, 

재산 및 환경에 심각한 영향을 미칠 수 있음을 인식하여 사

이버 이슈를 체계적으로 논의하기 위해 사이버시스템 패널

을 신설했다(Lim, 2022). 그리고 신조선과 선박에 탑재되는 기

자재 시스템 사이버 보안 통합 요구사항(Unified Requirement: 

UR)을 수립하고 이를 바탕으로 2024년 각 선급에서는 선박 

건조 시 조선소 및 제조사에 사이버 보안 관련 요건 준수를 

강제화 할 예정이다. 신조선 통합 요구사항의 목표는 설계, 

건조, 시운전 및 운영 등 전 주기 동안 운영기술 및 정보기

술 시스템을 효과적으로 관리하는 것이다(IACS, 2022a). 기자

재 시스템은 시스템 무결성이 제조사에 의해 보호, 강화되

도록 하는 것이 목표이다(IACS, 2022b).

3.3 산업계 논의 현황

(1) 선주단체

발트국제해사협의회(BIMCO)는 선주단체에서 선박 사이

버 보안에 대한 적용지침(4판)을 2020년에 발표하였다. 이 지

침에는 선주 및 운영자에게 회사 및 사이버시스템의 보안을 

유지하기 위한 절차 및 조치에 대한 지침을 제공하고 있다. 

고위경영진은 조직의 레벨과 부서에 사이버 위험 인식문화

를 포함해야 하며, 효과적인 피드백 메커니즘을 구성하여 

유연한 관리체계를 보장해야 한다고 명시하고 있다(BIMCO, 

2020).

(2) 화주협회

OCIMF는 화주가 직접 사이버 보안 검사기준을 개정하여 

국제변화에 대응하고 있다. 탱커선 운항 선사 안전관리 평

가 기준 3판에서는 2018년 1월부터 탱커 선박을 보유하고 있

는 선사에 대하여 사이버 보안 정책서, 절차서 이행, 리스크 

평가수행, 임직원 인식 제고 교육 등을 포함한 17가지 항목

을 설정하고 사이버 보안 관리 능력을 점검한다. 또한 탱커 

안전성 평가 기준(SIRE VIQ) 7판은 사이버 보안과 관련한 사

용자의 책임과 역할, 선박의 OT/IT 시스템의 식별, 사이버 

위험을 방어하기 위한 기술적인 방안, 절차 등 4개 항목을 

점검하도록 제시하고 있다(OCIMF, 2022).

4. VTS 인원 대상 설문조사

4.1 설문조사 개요

VTS의 해상 사이버 보안 대응 현황을 살펴보고, 정책 우

선순위를 도출하기 위해 VTS 인원을 대상으로 설문조사를 

수행하였다. VTS 인원은 관리자(센터장), 관제사, 행정/시설, 

정보보호 분야로 구성되어 있으므로(Yoo et al., 2018) 역할을 

고려하여 설문조사를 수행했다. 설문조사는 2022년 10월 24

일부터 28일까지 총 5일간 진행되었으며, 전국의 VTS 인원 

30명이 참여했다. Fig. 1은 설문에 참여한 VTS 인원의 업무

영역을 나타낸다. 관제사가 59.4%로 가장 많았으며, 시설 담

당, 정보보안 순으로 참여했다. 

Fig. 1. Survey participant.

4.2 분석 방법론

KMI(2019)는 ISO/IEC 27001 부속서 A의 관리적, 기술적, 

물리적 보안 분야 통제항목과 선주단체에서 제시한 기술적, 

관리적 보안 분야의 통제항목을 고려하여 위험 요소를 도출

한 바 있다. 그리고 통제 실패 시에 위험 요소를 우선순위로 

식별했으며, 본 연구에서는 위험 요소 중 우선순위가 높게 

식별된 요소를 활용하여 VTS 중심의 사이버 보안 정책 우선

순위를 살펴보고자 했다. Table 2은 설문조사에 사용될 각 

보안 분야별 취약성 개선 요인을 나타낸다.

Security Area Risk factors in case of control failure

Administrative 
security

1
Raise awareness and train employees on how 
to protect information 

2
Control the use of portable media (USB, 
portable PC etc)

3
Maintenance of S/W tools such as H/W, 
S/W upgrades and anti-virus (V3, etc.)

4 Establish emergency plans for cyber- attacks

Technical 
Security

5
Restrict and control access to network ports, 
protocols, and services (such as login password 
settings)

6
Detect, block, and warn against cyber-attacks 
through the system

7
Control remote and wireless access by using 
encryption key (ex. WiFi)

8 Support data backup and recovery function 

Table 2. Risk factors by security area
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보안 분야별 취약성 개선요인은 IPA 분석을 통해 우선순

위를 결정한다. IPA 분석은 주요 속성의 중요도와 만족도 간

의 연관성을 비교평가 한다(Martilla and James, 1977). 분석의 

주요 속성이 결정되면 설문조사를 통해 데이터를 수집하고 

수집된 데이터를 사용하여 사분면 형태의 매트릭스를 생성

한다. 매트릭스의 X축은 속성의 중요도이며, Y축은 속성의 

만족도이다. 매트릭스는 총 사분면으로 구성되어 있으며, 1

사분면은 현재 상태를 유지하기 위해 지속적인 관리가 필요

한 지속유지영역이다. 2사분면은 과잉 노력 영역으로 중요

도는 낮지만 성과는 높은 영역이다. 3사분면은 우선순위가 

낮은 구간으로 더 많은 투자가 필요하지 않은 영역이다. 4사

분면은 가장 집중적인 노력이 필요한 부분으로, 사용자들이 

현재 서비스에 만족하지 못하기 때문에 가장 집중적인 투자

가 필요한 부분이다. Fig. 2는 각 사분면이 의미하는 바를 도

식화했다.

Fig. 2. The standard IPA chart.

본 연구에서는 IPA 분석을 위해 VTS 인원에게 Table 2의 

관리적, 기술적, 물리적 보안의 취약성 개선요인을 대상으로 

중요도와 만족도를 질의했다. 답변은 리커트 5점 척도로 수

집했으며, 각 요인의 점수를 산술평균하여 도출하였다. 

4.3 설문조사 결과

(1) 보안업무 경험 유무

VTS는 선박 관제가 주요 업무이기 때문에 관제사가 많으

며, 정보보호와 관련된 인원은 별도로 존재한다. VTS는 정

보통신기반 보호법 제8조에 따라 주요정보통신기반시설로 

지정되어있으며, 각 센터는 정보보호 전담 인력을 두고 있

다(KCG, 2017). 정보보안과 선박 관제는 분야가 다르기 때문

에 보안업무 경험을 기준으로 경험이 있는 그룹과 경험이 

없는 그룹을 나누어 분석하고자 한다. Table 3는 업무영역과 

보안업무 경험을 나타내는 표이다. 보안업무는 주로 정보보

호나 시설에서 담당하고 있었으며, 관제사 대부분은 보안업

무에 대한 경험이 없는 것으로 조사되었다. 사이버 공격을 

경험한 질문에는 총 5명이 응답했으며, 랜섬웨어, 악성코드 

감염, 피싱 및 웹 해킹을 경험했다고 응답하였다. 

(2) 보안업무 수행현황

관리적, 기술적, 물리적 분야별 사이버 보안 취약성 개선

요인의 수행 여부를 조사하였다. Table 4은 분야별 수행현황

을 나타낸다. 수행 항목에 대한 결과는 보안업무 경험 유무

에 따라 다르게 나타났다. 보안업무 경험이 있는 인원은 상

대적으로 보안업무 경험이 없는 인원에 비해 수행 현황을 

높게 평가했다. 특히 관리적 보안에서는 ‘인식 제고 및 교

육’, ‘이동 미디어 통제’, 기술적 보안에서는 ‘네트워크 접근

제어’, ‘데이터 백업 및 복구’, 물리적 보안에서는 ‘보안 구역 

통제’, ‘정보 반출금지’가 높게 나타났다. 보안업무 경험이 

없는 인원은 물리적 보안 중 ‘보안 구역 통제’, ‘정보 반출금

지’ 수행 현황이 높게 평가되었다. 이는 직접적으로 겪는 요

인이기 때문인 것으로 판단된다. 

Security Area Risk factors in case of control failure

Physical 
Security

9 Set physical security zone and control access

10
Ban on carrying out any equipment, 
information and software outside without 
prior approval 

11
Ensure continuous availability (emergency 
power supply, etc.) and integrity (sensor 
connection, etc.) of equipment

12
Confirm removal of data and S/W license 
when discarding equipment including storage 
media

Working experience

Working area
Yes No Total

Center director 1 1 2

VTS Operator 2 17 19

Information protection 5 - 5

Facility 3 1 4

Total 11 19 30

Table 3. Working area and Security working experience
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Security 
area

Risk factors

Security work
experience

No Security work
experience

Persons
Rate
(%)

Persons
Rate
(%)

Administr
ative 

security

Raise awareness 9 81.8 8 42.1

Portable media 
control

9 81.8 6 31.6

H/W, S/W 
upgrade

8 72.7 8 42.1

Contingency plan 6 54.5 7 36.8

Technical 
Security

Network control 9 81.8 7 36.8

Detection cyber 
attacks

4 36.4 8 42.1

Wireless access 
control

6 54.5 6 31.6

Data back-up 9 81.8 8 42.1

Physical 
Security

Physical security 
area

10 90.9 10 52.6

Access control 10 90.9 10 52.6

Secure continuous 
availability

7 63.6 7 36.8

confirming 
removal

3 27.3 3 15.8

Table 4. Implementation of cyber security vulnerability improvement 

factors

(3) 중요도-성취도 분석 결과

보안업무 경험이 있는 인원의 IPA 분석 결과, 1사분면 

지속 유지영역은 ‘인식 제고 및 교육’, ‘네트워크 접근 제

어’, ‘보안 구역 통제’로 나타났다. 2사분면 과잉영역은 

‘USB 등 미디어 통제’로 나타났다. ‘H/W, S/W 업그레이드’, 

‘비상계획 수립’, ‘원격/무선 접근제어’, ‘데이터 백업 및 복

구’, ‘장비 가용성/무결성 보장’, ‘데이터 및 라이센스 폐기’ 

등은 우선순위가 낮은 요소로 나타났다. 4사분면 집중투자 

영역은 ‘사이버 공격 탐지 및 차단’, ‘정보 및 S/W 반출금

지’로 나타났다. Fig. 3은 IPA 분석 결과를 매트릭스에 도식

화한 것이다. 

사이버 보안 취약성 개선요인 현황과 함께 분석하면, ‘사

이버 공격 탐지 및 차단’ 요소는 현재 수행이 낮은 상태이

며, IPA 분석에 따른 집중투자 영역으로 분석되어 최우선으

로 추진되어야 할 요소로 판단된다.

Fig. 3. Result of personnel with experience in security work.

보안업무 경험이 없는 인원의 IPA 분석 결과, 2사분면 과

잉영역에는 ‘인식 제고 및 교육’이 있으며, 우선순위가 낮은 

3사분면에는 ‘미디어 통제’, ‘데이터 및 라이센스 폐기’ 가 

분포 했다. 4사분면의 집중투자 영역은 없었으며, 나머지 요

소는 모두 1사분면에 분포하고 있었다. 보안업무 경험이 없

는 인원은 사이버 보안 취약성을 개선하기 위한 요소들이 

현재에도 대부분 잘 수행되고 있다고 판단하고 있으며, 추

가로 개선하고 집중 투자해야 할 부분은 크게 없는 것으로 

인식하고 있다. Fig. 4는 IPA 분석 결과를 매트릭스에 도식화

한 것이다. 

Fig. 4. Result of personnel without experience in security work.

보안업무 경험이 없는 인원은 대부분 관제사로 해상교통

상황 파악 및 정보제공, 해양사고 예방을 위한 선박관제, 항

만 운영 정보 제공 등의 역할을 수행하고 있다. 그러므로 보
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안업무에 대해서는 잘 인식할 수가 없으며, 직접적인 교육

이나 물리적인 접근제어 등의 보안 관련 사항만 파악할 수 

있다. 이는 사이버 보안 취약성 개선요인의 수행현황에서도 

파악할 수 있다. 또한 관제사 대상 인터뷰 결과 사이버 보안

에 대한 용어가 생소하다는 의견도 있었다. 

4.4 고찰

본 연구에서는 VTS 인원 대상 설문조사를 통해 사이버 

보안 취약성 개선을 위한 활동 현황과 우선시 되어야 하는 

요소들을 식별하고자 했다. 그리고 효과적인 결과 분석을 

위해 사이버 보안 담당의 경험 유무에 따라 구분했다. VTS

는 정보통신기반 보호법에 따른 주요정보통신기반시설이기 

때문에, 센터마다 정보보호 담당 인력이 있으므로 사이버 

보안 담당의 경험이 있는 인원은 주로 정보보호 담당이나 

시설 담당이었다. 

분야별 사이버 보안 취약성 개선요인에 대하여 보안 담당

자 입장에서는 ‘데이터 및 라이센스 폐기’, ‘사이버 공격 탐

지 및 차단’을 제외하고는 절반 이상이 수행하고 있다고 답

했다. 반면 보안업무 경험이 없는 입장에 서는 ‘보안 구역 통

제’, ‘정보 및 S/W 반출 금지’를 제외하고는 대부분 수행하고 

있지 않다고 답하였다. 특히 ‘인식 제고 및 교육’도 42.1 %만 

수행하고 있다고 응답했다. 보안업무 경험이 있는 인원은 

사이버 보안과 관련하여 활동하고 있지만, 경험이 없는 인

원은 이에 대한 관심이 떨어지는 것을 확인할 수 있다. 

IALA(2021)는 사이버 보안 워크숍에서 사이버 보안의 인

적요소에 대하여 논의했다. 논의 결과는 일상생활에서 전 

직원에 대해 사이버 보안 인식을 높일 필요가 있으며, 사이

버 보안 관련 역할 및 책임은 조직 전반에 할당되어야 한다

고 했다. 설문조사 결과에 따르면, 현재는 보안 담당자와 비

담당자 간에 사이버 보안에 관한 인식이 차이가 있는 것으

로 판단되며 조직 전체에 사이버 보안에 대한 인식을 개선

할 수 있는 정책이 필요하다. 

보안담당자 응답에 대한 IPA 분석 결과, 기술적 측면에서 

‘사이버 공격 탐지 및 차단’, 물리적 측면에서는 ‘정보 및 

S/W 반출금지’가 집중적으로 투자되어야 할 요소로 도출되

었다. IALA(2021)의 워크숍에서는 AIS와 GNSS에 대한 위협

을 저지할 방안 고려가 필요하다고 했다. VTS는 선박 관제

를 위해서 항상 선박의 AIS 신호를 감시하고 있으며, 사고 

발생 시 가장 우선적인 대응이 필요하다. 그러므로 사이버 

공격 및 차단에 대한 기술개발 및 VTS 상황에 맞는 적용이 

필요하며, 이러한 조치는 사이버 공격에 대한 선제적 조치

로 2차, 3차의 피해를 방지할 수 있으리라 판단된다.

5. 결 론

4차 산업혁명의 물결에 따라 해운업계의 패러다임은 크게 

변화하고 있으며, 선박에는 정보 통신 기술이 적용되어 운

영 중이던 항해 장비들이 디지털화 되거나, 선박과 선박 그

리고 육상 간의 통신망 연결이 가속화되고 있다. 이러한 변

화는 사이버 보안 위협의 증가를 야기한다. 본 연구는 해상

교통관제 분야에 사이버 보안과 관련된 현황과 필요한 정책

을 제언하고자 했다. 연구 결과로 도출된 내용을 요약하자

면, 다음과 같다. 

(1) IMO는 사이버 위험 관리를 ISM에 반영하도록 권고했

으며, 국제선급협회는 신조선과 탑재되는 기자재에 대해 요

구사항을 수립하고 이를 강제화했다. 선박분야에서는 이미 

현실화된 사이버 위협을 대비하기 위한 규정이 개발되며, 

적용되고 있다. 해상교통관제는 육상지원시설로 선박과의 

연결이 불가피하므로 이에 대한 대비책 마련이 시급하다. 

(2) VTS 인원을 대상으로 사이버 보안 현황과 정책 우선

순위를 도출하기 위한 설문조사를 수행했다. 설문조사 결과 

사이버 보안 정보 담당인원과 비담당인원의 인식 차이는 큰 

것으로 나타났다. 사이버 보안은 조직의 전 인원이 심각성

을 인지하고 대응해야하므로 이에 대한 조치가 필요하다. 

(3) IPA 분석결과 사이버위협 탐지 및 차단 요소가 기술적

으로는 가장 투자가 필요한 요소로 도출되었다. 물리적 영

역에서는 정보 및 S/W 반출금지의 투자가 필요하다고 도출

되었으며, 이 두 요소를 위한 정책이 우선 수립되어야 할 것

으로 판단된다. 

본 연구는 해운분야 디지털의 가속화에 따른 VTS 입장에

서 사이버 보안 관리를 위한 제언을 하였다. 설문조사에 참

석한 VTS 인원은 30명으로 많은 인원의 의견을 듣지 못한 

것이 본 연구의 한계점이다. 추후에는 연구를 통해 도출된 

요소를 구체화 시키고, 시나리오 별로 VTS가 대응해야하는 

지점과 방안에 대해서 연구를 이어나갈 예정이다.
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