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요  약  본 논문은 문서의 보안과 손실 및 오염에 대하여 복원능력을 향상시키는 방안을 제안한다. 이를 위해서 암호화로
DnCNN(DeNoise Convolution Neural Network)을 제시한다. 암호화 방법을 구현하기 위하여 2D이미지정보를 광
학에 사용되는 공간주파수 전달함수(Spatial Frequency Transfer Function)의 수학적 모델을 적용한다. 공간 주파수
전달함수를 사용하여 광학적 간섭 패턴을 암호화로 사용하고 공간 주파수 전달함수의 수학적 변수를 복호화하는 암호로
사용하는 방법을 제안하였다. 또한, 딥러닝을 적용한 DnCNN 방법을 적용하여 노이즈 제거하여 복원 성능을 개선한다.
실험결과, 65%의 정보 손실이 있는 경우에도 Pre-Training DnCNN Deep Learning을 적용한 결과 공간 주파수 전
달함수만을 활용한 복원 결과 와 비교하여 PSNR(Peak Signal-to-noise ratio)을 11% 이상 우수한 성능을 확인할
수 있다. 또한, CC(Correlation Coefficient)의 특성도 16% 이상 우수한 결과를 보이고 있다. 

주제어 : 암호화, 노이즈 제거 컨벌루션 네트워크, PSNR, CC, SFTF

Abstract  This paper presents an enhancement method of document restoration capability which is 
robust for security, loss, and contamination, It is based on two methods, that is, encryption and 
DnCNN(DeNoise Convolution Neural Network). In order to implement this encryption method, a 
mathematical model is applied as a spatial frequency transfer function used in optics of 2D image 
information. Then a method is proposed with optical interference patterns as encryption using spatial 
frequency transfer functions and using mathematical variables of spatial frequency transfer functions as
ciphers. In addition, by applying the DnCNN method which is bsed on deep learning technique, the 
restoration capability is enhanced by removing noise. With an experimental evaluation, with 65% 
information loss, by applying Pre-Training DnCNN Deep Learning, the peak signal-to-noise ratio (PSNR)
shows 11% or more superior in compared to that of the spatial frequency transfer function only. In 
addition, it is confirmed that the characteristic of CC(Correlation Coefficient) is enhanced by 16% or
more.
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1. 서론

현재 정보 및 컨텐츠 사회에서 보안은 중요한 이슈 중 
하나이다. 최근 컴퓨터 지식과 기술의 발전에 의해 문서 
및 코드를 위조하거나 복제할 수 있는 가능성이 증가하
여 주민등록증, 여권과 같은 ID카드뿐만 아니라 공공기
관의 증명서나 제품의 정품인증 코드 등의 위변조 사례
가 증가하고 있다. 불법으로 사용되거나 오몀된 내용으
로 정보가 변질되는 등의 일을 방지하기 위해서 많은 연
구들이 진행되고 있다. 특히, 광학적 이론과 방법을 활용
하여 암호화 및 복호화는 여러 가지 많은 시스템 변수를 
가지고 있어 암호화에 광범위하게 연구 되어져 왔다[1-7].

본 논문은 훼손된 원본 정보 데이터를 복원력을 최대
화하는 연구로써 공간 주파수전달함수(Spatial Frequency 
Transfer Function)의 수학적 모델을 제안한다. 또한, 
수학적 모델을 기존의 Digital signal Processing에 적
용되는 다양한 잡음 제거 필터 성능과 DL(Deep 
learning) CNN 성능을 비교하여 복원 성능을 개선하는 
방안을 제시한다. 또한, 본 논문에서 우리는 문서의 활자
를 암호 복호화가 가능하고 손실에 대한 복원의 우수한 
보안마커에 적용함을 연구의 범위로 한다. 특히, 컴퓨터
로 생성된 간섭 패턴을 암호화 보안마커로 사용하고자 
할 경우 종이에 프린트되어 잡음 및 손실에 대한 복원 특
성이 주요 연구의 내용으로 한다.

2. 관련 연구

2.1 본 논문의 암호화 검증과정 
그림 1 은 본 논문에서 수행된 암호화 생성과 복원 검

증을 보인 것이다. Object는 암호화를 위한 원본 데이터
이다. 

[Fig. 1] Processing for encryption and decryption 

암호화 패턴은 다양한 손실, 잡음 및 오염을 강제로 
추가하여 복원 알고리즘으로 다시 복원한다. 그리고, 성
능을 개선하고자 디지털 신호처리 잡음제거 필터링 알고
리즘과 딥러닝의 CNN 기법을 적용하여 성능을 개선 하
였다. 최종으로 복원된 데이터는 원본 데이터와 정량적 
성능을 비교하여 최종으로 성능개선 방안을 제시한다. 

2.2 암호화 및 복원화 방법 

그림 2는 그림 1의 수행방법에 따라서 수학적 모델을 

제시한 것이다. 본 논문에서 적용된 공간주파수전달함수
(Spatial Frequency Transfer Function)의 수학적 모
델 사용하여 암호화 패턴을 JPEG와 BMP 파일 형식의 
그림으로 출력한 후 다양한 잡음 및 손실을 인위적으로 
추가한 후 복원하여 원본과 복원된 결과를 비교하는 과
정이다. 식 2-1은 본 고에서 사용된 패턴 생성 식이다.

[Fig. 2] Modeling and Processing for encryption and 
decryption 

식 2-1은 암호화를 위한 수학적 모델이다. 

  


 
  

     (2-1)

식 2-1에서는 z 축 방향으로 진행되는 회절파이다. 

 는 원본 데이터를 나타내며, 2D이미지정보(문

서, 그림 등) 형식이다. 
를 이미지 신호처리를 

하기 위해서 2D 정보를 픽셀 로 변환하여 나
타낼 수 있다. 여기서 M과 N은 2D 이미지 정보를 구성
하는 전체 픽셀 행렬(M행 N열)을 나타낸다.   는 
공간주파수 전달함수(Spatial Frequency Transfer 
function)이다.  ,는 각각 (x:가로),(y:세로)축 방향

의 전파상수(Wave Number)를 나타낸다.  ,

는 를 2D Fourier Transform 한 것을 나타내
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며 2D 정보를 픽셀 행렬()로 변환한 것과 동일

한 픽셀 크기를 갖는   의 행렬이다. 본 고에서
는 복원력이 우수하도록 식 2-2를 사용한다[8-11].

   
  

 





 

 
 

 


 
(2-2)

여기에서, p, q는 
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 이다. 각각 

M, N은 2D 정보를 이미지로 변환하여 생성된 동일한 크
기의 행렬을 나타내며 각각 y축을 나타내는 인덱스이다. 
λ(m)는 알고리즘에 사용되는 주파수의 파장이다. 

식 2-2에서의  ∆
 ,  ∆

  그리고, 

 

  이다. 여기서, ∆ ∆   ∙ 의 값을 갖

도록 설정하고 를 정수(  로 선택하면 수식 
2-3이 된다.
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식2-3에서 보인 것처럼  신호의 방향 거리 +z, 

사용주파수의 파장 λ(m) 또는  
  가   

변수가 된다. 또한, p, q는 x, y축 방향으로의 픽셀 변위 
거리 인텍스를 나타낸다. 

수식 2-1과 2-3은 암호 패턴의 각각 픽셀 거리 p및 

q의 값들에 대하여 각각 
 ≤  ≤ 


 과 



 ≤ ≤ 

  범위의 해당 값을 갖으며 모두 

  값의 정보를 갖고 있음을 보여준다. 각각의 1
개 픽셀은 나머지의 픽셀의 값도 갖을 수 있도록 알고리
즘을 연산하고 2D 정보와 동일한 크기의 이미지 형식으

로 출력하면 출력된 이미지(
)의 일부 픽셀이 손

실되어도 다른 픽셀의 값에서 손실된 정보를 추출할 수 

있게 된다. 

본 연구는 식 2-1에서 
의 2D 정보에 

을 
와 동일한 크기인 행렬(  )을 

곱하고 2진수로   의 최종값을 출력한다. 이러한 
행렬이 암호키로 사용 되어지므로 암호화 수준은 상당히 
높다고 하겠다. 식 2-4는 식 2-1을 수정한 것이다.

 
  

 

(2-4)

본 논문에서는 식 2-4를 사용하여 복원성 검증을 실
시하였다. 는 로 각각의 픽셀에 곱한 
후에 2진수로 를 출력한다. 이러한 2진수의 패

턴 형태는 출력된 패턴에 손상을 가하여 
′
을 생

성한다. 식 2-5은 식 2-4로 암호화를 진행하고 다양한 
형태의 손실 및 잡음을 추가하여 손실된 암호화

(
′
 )를 복원하기 위한 것이다 [7-9].


 

′


 


(2-5)

식 2-5에서 를 복원하기 위해서   
정보가 있어야 복원이 가능함을 보여준다.

그러므로 암호화된 정보를 복원 시에는 암호키에 해당
하는   ,

정보를 알고 있어야 한다. 본 

논문에서의   는 랜덤형태의 1024 × 1024의 
행렬이며 소숫점을 고려 할 경우 암호화 수준은 상당히 
높다고 판단된다. 본 연구의 암호화에는 이러한 랜덤 행
렬이 외도 암호화 파장의 정수배를 고려하면 더욱 불법
사용의 가능성은 낮다고 할 수 있다. 

본 연구에서는 이러한 암호화와 더불어 손실률을 최소
화한 복원성을 중요한 요소로 여겨 중첩성을 갖는 공간

주파수전달함수의 암호화를 제안한다. 또한, 의 
공간주파수 전달함수는 회절파를 의미하므로 모든 픽셀
로부터 전파되는 신호원이며 이러한 파동의 중첩되는 특
성이 손실된 정보로 원형정보를 복원할 수 있는 물리적
인 의미를 나타낸다.
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3. 성능검증 시험 

본 논문의 복원 성능 검증 절차는 그림 3과 같다. 분
석을 위해서 식 2-4를 활용하여 2D 이미지의 암호화 패
턴을 생성한다.

[Fig. 3] Processing for encryption and decryption 

생성된 암호화 패턴 은 JPEG와 BMP 파일로 
출력된다. 출력 파일은 다시 Paint shop 소프트웨어 나 
MATLAB으로 읽어서 잡음이나 손실을 그림에 직접 추
가하여 암호화 패턴에 문제를 발생시킨 후 다시 JPEG나 

BMP 파일패턴 
′
로 저장한다. 잡음과 손실이 발

생된 파일을 복원하기 위해서 식 2-5를 활용한다. 그리고, 

잡음 및 손실의 특징에 따라서 복원된 2D 이미지의 정보 
특성을 개선하기 위해서 다양한 잡음제거 필터와 최근 
연구되고 있는 De-noise CNN 기법을 비교하여 복원 
성능을 검증한다. 잡음제거 컨볼류션 신경망(DnCNN)은 
이미지의 시각적 분석을 수행하는 심층 신경망의 한 종
류이다. 이미지 노이즈 제거는 이미지 처리의 고전적인 
연구 분야이지만 여전히 활발한 주제이다. 잡음제거 컨
볼루션 신경망의 등장은 다양한 장점으로 인해 본 논문
에 적용한다. 첫째로 성능개선하기 위한 시간소모가 적
절하다. 두 번째로 잡음제거를 위한 학습이 매우 잘되어
져 있다. 본 논문에서는 Matlab에서 지원하는 
net = denoisingNetwork('DnCNN')을 활용한다[13].

검증과정에서 신호처리필터링과 딥러닝의 결과를 비
교하기 위해서 PSNR(Peak Signal Noise Ratio), CC 
(Correlation Coefficient)의 특성을 비교한다[12-15]. 
PSNR은 식 3-1과 같다.

Table 1은 본 논문의 암호화의 성능을 확인하기 위한 

원시 정보데이터 및 잡음의 종류를 보인 것이다. Table 
1 원시데이터는 12 폰트 크기의 225개의 글자를 데이터
로 하였다. 잡음의 종류는 4가지의 잡음으로 시험하여 
비교한다.

Raw Information Data Noise type How to improve 
performance

1. Speckle
2. Salt&Pepper
3. Cropping
4. Scratching

Adative
Gauss
Guided

Min.
Median
Max.
NON
CNN

<Table 1> Test conditions

  log 


        (3-1)

여기에서, MSE(Mean Square Error), 




  




 



or ※   이다. 또

한, CC는 식 3-2와 같다.
3.1 복원 성능검증 시험 결과

그림 4는 논문에서 제시한 시험순서로 Matlab을 활
용하여 원본데이터(Origin Data)를  Encryption 화 하
고 Encryption 된 이미지에 Speckel 잡음, Salt and 
Pepper 잡음(0.1), Cropping 잡음(65%) 그리고 
Scratching을 가한 것을 보인 것이다. 그림 5는
Scratching과 Cropping 잡음을 인가하고 공간주파수
방정을 활용한 복원과 DnCNN을 적용한 성능 개선을 보
인 것이다. 그림 6은 DnCNN과 기존의 디지털 신호처리
에 사용되는 잡음 제거 필터링을 적용하여 비교한 결과
를 보인 것인다. 다양한 디지털 필터링 과 비교 한 결과
는 모든 잡음에서 CC, PSNR 특성이 각각 11%, 16% 성
능 개선을 보였다.
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[Fig. 4] The result of encryption and decryption with 
attacks

(a) The decryption with Scratching noise

(b) The decryption with Cropping noise

[Fig. 5] The result of compare digital filtering with 
DnCNN for reconstruction 

 

(a) Speckle Noise 

(b) Salt and Papper Noise

(c) Cropping

[Fig. 6] The result of compare digital filtering with 
DnCNN for reconstruction 

4. 결론

본 논문에서는 복원성이 우수한 암호화를 위하여 수학
적 모델인 공간주파수함수와 복원 성능을 개선하기 위하
여 DnCNN을 제안하였다. 이러한, 수학적 모델을 활용
하여 암호화 및 복원 성능을 확보하였으며, 복원된 정보
의 성능을 개선하기 위하여 기존의 잡음제거 디지털 신
호처리 필터링 기술과 노이지 제거 CNN 기술을 비교하
여 분석하였다. 

본 연구에서 제안한 수학적 모델과 DnCNN은 12 폰
트 크기의 256개의 글씨를 65% 까지 손실(Cropping)
했을 경우에도 판독 가능한 성능을 보였다.   향후 과제
로는 딥러닝을 적용하여 진보된 성능개선과 학습을 위한 
데이터확보 방법들의 연구가 있다.
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