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[Abstract] 

Recently, as the amount of data collected by drones has rapidly increased, it is necessary to support 

cloud computing technology that can securely and efficiently store and process data. However, various 

security threats such as stealing, leaking, or tampering with data communicated by drones can occur due 

to attackers. Therefore, there is a need for security technology to provide secure communication of data 

collected from drones. Among various security technologies, the KP-ABE scheme, which is attribute-based 

encryption, is a security technology that satisfies two characteristics: data encryption and user access 

control. This paper researched the KP-ABE scheme and proposed a secure data access control scheme to 

the drone environment. This proposed scheme provides confidentiality and integrity of data communicated 

in a drone environment and secure access control and availability. In addition, it provides a fast ciphertext 

search and constant size ciphertext among the requirements to be provided in the KP-ABE scheme. 

▸Key words: Drone, Cloud, Access Control, Cryptographic Application, Attribute-Based Encryption

[요   약]

최근 드론으로 수집되는 데이터의 양이 급증함에 따라, 데이터를 안전하고 효율적으로 저장 및 처리할 수 

있는 클라우드 컴퓨팅 기술의 지원이 필요하다. 하지만, 드론에서 통신하는 데이터를 공격자로 인해 탈취되거

나, 유출, 위·변조 등 다양한 보안 취약점이 발생할 수 있다. 따라서 드론으로부터 수집되어 전송되는 데이터에 

보안 기술이 필요하다. 다양한 보안 기술 중 속성기반암호인 KP-ABE 기법은 데이터 암호화와 사용자 접근 제

어, 두 가지 특성을 만족시키는 보안 기술이다. 본 논문은 KP-ABE 기법을 연구하고, 이를 드론 환경에 활용

하여 안전한 데이터 접근 제어 기법을 제안하고자 한다. 본 제안 기법은 드론 환경에서 통신되는 데이터의 기

밀성과 무결성 및 안전한 접근 제어와 가용성이 제공된다. 그리고 KP-ABE 기법에서 제공해야 할 요구사항 중 

빠른 암호문 탐색 및 일정 크기 암호문 출력을 제공한다.

▸주제어: 드론, 클라우드, 접근 제어, 암호 응용, 속성기반암호
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I. Introduction

최근 드론과 ICT(Information and Communications 

Technology) 기술의 발전으로 인해 우리 주변에서 드론

을 쉽게 볼 수 있다. 특히 항공촬영, 건설, 교통, 농업 분야 

등 다양한 산업 분야에서 활용되고 있다. 드론으로 수집되

는 데이터의 양이 급증함에 따라, 데이터를 안전하고 효율

적으로 저장 및 처리할 수 있는 클라우드 컴퓨팅 기술의 

지원이 필요하다. 

하지만, 드론으로부터 통신되는 데이터를 목표로 공격

자(악의적인 사용자)는 컨트롤러나 네트워크를 통해 데이

터 위·변조, 데이터 노출을 통한 개인정보 탈취, 중간자 공

격 등 다양한 보안 위협을 발생시킬 수 있다. 그림 1과 같

이, 공격자로 인해 전달되는 데이터가 유출되거나 손상될 

수 있으며, 데이터 변조가 발생할 가능성이 있다. 만약 드

론으로 수집된 데이터가 민감한 정보라면, 이는 상당한 보

안 위협이 될 것이다[1]. 따라서 드론으로부터 중요한 데이

터를 수신받는 환경에서 안전한 통신을 위한 보안 기술이 

필요하며, 통신하는 데이터에 대한 무결성과 기밀성을 제

공해야 한다. 추가로, 정당한 사용자만 클라우드 서버에 

접근하여 드론으로부터 수집된 데이터를 확인할 수 있어

야 한다[2-3]. 

다양한 보안 기술 중 속성기반암호(Attribute Based 

Encryption)는 데이터 암·복호화와 접근 제어 두 가지 요

소를 만족시킬 수 있다. 속성기반암호는 사용자의 다양한 

속성을 가지고 암·복호화를 수행하는 암호 기술이다. 특히 

IoT(Internet of things)-클라우드 환경에서 데이터 공유 

시 데이터 암호화 및 암호문 접근 제어 기술로 많이 사용

된다[4-5]. 속성기반암호 기법은 데이터 접근구조 생성 주

체가 데이터 소유자일 경우 CP-ABE(Ciphertext-Policy 

Attribute Based Encryption), 데이터 사용자라면 

KP-ABE(Key-Policy Attribute Based Encryption) 기법

으로 사용된다. 본 논문은 다수의 드론으로부터 지정된 사

용자들에게 데이터가 전달되는 클라우드(N:1) 환경에 적합

한 KP-ABE 기법연구를 수행하였다. 현재까지 다양한 

KP-ABE 기반의 데이터 접근 제어 기법이 연구되었다. 하

지만 기존의 KP-ABE 기법 중 환경에 따라 보안요구사항 

및 효율성이 제공되지 않는 기법들이 존재한다.

본 논문은 기존의 KP-ABE 기법들을 분석하여, 드론과 

클라우드 융합 환경에 적합한 KP-ABE 기법을 제안한다. 

세부적으로 드론으로부터 수집된 데이터를 안전하게 드론 

서비스 공급자에게 전달할 수 있도록 하는 것이 본 연구의 

목표이다. 

Fig. 1. Security threats in cloud environments for data 

communication collected by drones

본 제안 기법은 첫째, KP-ABE를 활용하기 때문에 통신

되는 데이터의 기밀성과 무결성이 제공된다. 둘째, 암호문

에 접근하고자 하는 사용자 중 드론으로부터 수집된 암호

문들이 포함하고 있는 속성들을 가진 사용자만이 암호문

에 접근하여 복호화를 시도할 수 있으므로, 데이터에 대한 

가용성 및 안전한 접근 제어 기능도 제공된다. 셋째, 클라

우드 서버에 검색 가능 암호화를 제공하여 저장된 수많은 

암호문들을 복호화 과정 없이, 사용자가 요청한 암호문을 

빠르게 찾아 제공한다. 마지막으로 통신되는 암호문의 크

기가 속성의 개수에 따라 증가하는 문제를 해결하였다.

II. Background

이 장에서는 겹선형 사상과 KP-ABE 모델, 기존에 연구

된 KP-ABE 기법에 대해 설명한다.

1. Bilinear Map

겹선형 사상은 최근에는 정보보호를 위한 암호화 도구

로 활용되고 있다. 겹선형 페어링 함수를 겹선형 사상이라

고 하며, 표기법은 다음과 같다. 동일한 차수 p를 갖는 곱

셈 그룹  및 가 있다고 가정한다. 그룹 내에서 이산 

로그 문제를 푸는 것이 어렵다고 가정한다. g를 의 생성

자 그룹이라고 하고  ×→를 다음 속성을 만족

하는 겹선형 사상이라고 가정한다[6].

⦁ Bilinearity: 모든 ∈,  ∈에 대해, 

     이다.

⦁ Non-degeneracy: 모든 ∈에 대해, 

  이면  이다.

⦁ Computability: 모든 ∈에 대해 ∈

를 계산하는 효율적인 알고리즘이 존재한다.
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2. KP-ABE

2.1 Access Structure

속성기반암호는 각 엔터티에 대한 속성 집합(예: 소속, 직

업)을 사용하여 생성된 접근구조를 기반으로 암복호화를 수

행하는 기법입니다. 여기서, 접근구조(Access Structure)

는 그림 2의 데이터 사용자들이 가지고 있는 트리 형태의 

구조이다. 접근구조는 임계값(Threshold)에 따라 OR 게이

트 또는 AND 게이트, 임계값 게이트를 나타낼 수 있다. 일

반적으로 모든 노드  ∈ AS에 대해  및  표기법을 

사용하여 의 임계값과 자식 수를 각각 나타냅니다. 노드 

의 경우 이면 x는 OR 게이트를 나타내고, 

 이면 AND 게이트를 나타낸다.   

이면 x는 임계값 게이트를 나타낸다[7]. 

2.2 KP-ABE Model

그림 2는 KP-ABE 기법을 활용한 데이터 접근 제어 기

법으로 AA(Attribute Authority), 드론(클라우드에 암호

문을 전송하는 객체), 데이터 사용자(클라우드에 저장된 

암호문의 복호화를 시도하는 사용자) 및 클라우드 서버 총 

4가지 참여 객체로 구성되어 있다. 

먼저 AA는 초기설정 단계에서 마스터키와 공개파라미

터를 생성한다. 데이터 사용자는 자신의 속성을, AA에 전

송하여, 비밀키(암호문 복호화 키)를 요청한다. KP-ABE 

기법에서 접근구조는 사용자 또는 AA가 생성할 수 있다. 

AA는 사용자의 비밀키를 생성하여 공개파라미터와 함께 

사용자에게 전송해주고, 드론에게 공개파라미터를 전송한

다. 드론은 데이터를 전달하고자 하는 사용자들의 속성을 

기반으로 암호문을 생성하고, 이를 클라우드 서버에 전송

한다. 데이터 사용자는 클라우드 서버로부터 암호문을 요

청하여, 전송받고, 접근구조와 AA로부터 받은 비밀키를 

기반으로 암호문을 복호화하여 데이터를 획득한다. 그림 2

와 같이 접근구조의 속성과 암호문에 포함된 속성이 일치

하지 않는 경우 복호화를 수행할 수 없다[5].

Fig. 2. Data access control using KP-ABE scheme

3. The need for KP-ABE in a drone-cloud 

environment

드론-클라우드 환경에서 전달되는 데이터의 암호화를 

위해 대칭키를 사용할 경우, 사전에 대칭키 배포 및 키 관

리에 문제가 발생할 수 있다. 또한, 비대칭 암호화 방식을 

사용할 경우, 연산 효율성이 떨어질 수 있으며, 드론과 사

용자 간에 데이터를 공유하기 위해 ID나 공개 키와 같은 

식별값이 사전에 필요하다. 따라서 N:N 클라우드 환경에

서 미리 지정되어 있지 않은 다수의 드론(데이터 업로드

자) 또는 사용자들 간의 통신을 통해 데이터를 공유하는 

경우 비대칭 암호화 방식은 권장되지 않는다.

속성기반암호는 N:N 통신하는 클라우드 환경에서 데이

터 암호화와 접근 제어를 제공하는 보안 기술이다[4-5]. 

특히 드론-클라우드 환경을 가정했을 경우, 다수의 드론에

서 수집된 데이터를 클라우드를 통해 소수의 사용자(드론

에서 지정한 속성을 가진 사용자)에게 안전하게 전달하기 

위해 KP-ABE 기법을 활용할 수 있다.

4. Related Works

본 제안 기법을 활용하고자 하는 드론-클라우드 융합 환

경에서는 통신하는 데이터의 기밀성, 무결성, 가용성 및 접

근 제어가 제공되어야 한다. 추가적으로 속성기반암호 활용 

시, 클라우드 서버에서 사용자가 요청한 암호문을 빠르게 탐

색하여 제공해야 하며, 통신하는 암호문 크기에 대한 요구사

항이 제공되어야 한다. 2006년 Goyal et al.에 의해 초기 

KP-ABE 기법이 제안되었고 이를 기반으로 암호문 탐색, 일

정 크기 암호문 제공, 속성해지, 접근구조 익명화, 아웃소싱 

서버 지원 등 다양한 요구사항을 제공하기 위한 연구가 수행

되었다[5]. 본 논문의 관련 연구에서는, 다수 요구사항을 제

공하는 KP-ABE 기법 중 일정 크기 암호문 제공과 검색 가

능 암호를 제공하는 KP-ABE 기법들에 대해 분석하였다.

Wang et al. 기법 Lai et al. 기법 및 Zhang et al. 기

법의 공통된 특징은 일정한 크기의 암호문을 제공하는 것

을 중점으로 제안한 KP-ABE 기법이다[8-10]. 3가지 

KP-ABE 기법은 암호문에 포함된 다수의 속성의 값들을 

집계 연산하여, 하나의 값으로 표기함으로써, 암호문의 크

기가 속성의 개수에 영향을 받지 않는다. 추가적으로, 

Zhang et al. 기법은 검증 가능 아웃소싱 서버를 지원하

여, 사용자의 암호문 복호화 연산량의 효율성을 향상시켰

다. 하지만 3가지 KP-ABE 기법은 클라우드 서버에서 암

호문 탐색 기능이 제공되지 않으며, 사용자가 암호문 요청

시 클라우드 서버는 사용자가 요청한 암호문을 전송해주

는 것을 가정한다. 이에, 실제 클라우드 환경에 적용하기 
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위해 다수의 요구사항을 고려해야 한다. 

Yin et al. 기법, Ameri et al. 기법, Li et al. 기법은 

검색 가능 암호를 기반으로 암호문을 탐색할 수 있는 

KP-ABE 기법이다[11-13]. KP-ABE 기법에 검색 가능 암

호의 적용은 기존의 클라우드 서버에서 사용자가 요청한 

암호문을 전달해 준다는 가정을 배제한다. 검색 가능 암호

가 활용되면, 그림 2에서 사용자가 암호문 요청 시 클라우

드 서버에서 암호문 탐색 단계가 추가된다(그림 3 참고). 

클라우드 서버는 사용자가 요청한 암호문 탐색 시 저장된 

암호문들의 복호화 과정 없이 암호문을 탐색하여, 사용자

에게 제공해줄 수 있는 이점이 있으므로 검색 가능 암호화 

도입은 효과적이다.

하지만 암호문 탐색을 제공하는 3가지 KP-ABE 기법 

모두 일정 크기 암호문이 제공되지 않는다[11-13]. 또한, 

빅데이터를 관리하는 클라우드에서 암호문을 탐색할 때, 

속성값에 따라 암호문 탐색의 횟수가 증가한다. 만일 다수

의 암호문이 클라우드 서버에 저장되어 있고 각각 두 개의 

속성을 가지고 있다고 가정할 때, 클라우드 서버가 암호문 

탐색 시 첫 번째 탐색은 토큰의 첫 번째 속성과 암호문의 

첫 번째 속성을 비교하는 것이다. 두 번째 탐색은 토큰의 

두 번째 속성과 암호문의 두 번째 속성을 비교하고 일치하

는 암호문을 찾는 것이다. 즉, 암호문의 탐색 횟수는 토큰

과 암호문에 포함된 속성의 수에 비례하여 증가하기 때문

에 비효율적이다.

III. Security Requirements

이 장에서는 드론-클라우드 환경에서의 안전한 데이터 

통신을 위해 보안성과 효율성 측면에서 필요한 요구사항

을 설명한다. 

⦁ 데이터 기밀성과 무결성: 드론에서 수집된 데이터를 클

라우드 전송 시 데이터가 평문인 경우, 데이터 유출, 위·변조 

등 다양한 보안 위협이 발생한다. 따라서 통신 구간에서 드

론으로부터 전달되는 데이터에 대한 기밀성이 요구되며, 정

당한 사용자들만 통신된 데이터를 확인 및 검증할 수 있는 

무결성이 제공되어야 한다. 

⦁ 데이터 가용성 및 사용자 접근 제어: 누구든지 암호문에 

접근하여 복호화를 시도하여 데이터를 획득할 수 있다면, 이

는 잠재적 사이버 보안 위협을 일으킬 수 있다. 따라서, 암호

문에 접근하고자 하는 사용자의 속성으로 접근 제어를 제공

해야 한다. 그리고, 암호문을 복호화하여 메시지를 확인할 

수 있게 데이터에 대한 가용성이 제공되어야 한다. 즉, 암호

문에 포함된 속성을 가지지 못한 사용자는 암호문에 접근하

더라도 복호화할 수 없어야 한다. 허가된 사용자는 AA에 등

록되어 비밀키를 가지며, 암호문에 포함된 속성을 내포한 접

근구조를 가진 사용자를 의미한다.

⦁ 암호문 탐색 효율성: 기존 암호문 탐색이 제공되는 

KP-ABE 기법에서는 암호문 탐색은 속성 수에 비례하여 탐

색 횟수가 증가한다. 이 문제를 해결하기 위해 암호문에 포

함된 속성값들과 사용자가 생성한 토큰의 속성값들을 사전

에 집계 연산하여 하나의 값으로 생성한다. 이후, 토큰과 암

호문의 집계된 속성값을 비교하여 일치하는 암호문을 찾는

다. 결과적으로 암호문 탐색의 수는 토큰 및 암호문에 포함

된 속성의 수에 영향을 받지 않기 때문에, 효율적인 암호문 

탐색을 제공한다. 

⦁ 일정한 크기의 암호문 출력: 기존 KP-ABE 기법에서 생

성된 암호문의 크기는 암호문에 포함된 속성의 수에 비례한

다. 이에, 속성의 수와 관계없이 암호문의 크기가 일정하게 

출력되어야 한다.

IV. The Proposed Scheme

본 장에서는 제안한 KP-ABE 기반의 데이터 접근 제어 

기법에 대해 설명한다. 그림 3은 전체적인 시나리오를 보

여주는 그림이며, 이에 대한 설명은 다음과 같다.

4.1 System Entities

본 제안 기법에 참여하는 각 객체 간의 역할은 다음과 같다.

⦁ 드론: 드론은 전달하고자 하는 데이터를 암호화하여 클

라우드에 업로드하는 역할을 수행한다. 여기서 데이터는 일

반적인 메시지 또는 영상 데이터 등이 될 수 있으며, 민감하

거나 중요한 데이터를 의미한다. 데이터 암호화 시 데이터에 

접근하고자 하는 사용자들의 속성으로 암호화하며, 암호문

을 표시할 수 있는 키워드 인덱스도 함께 생성하여 클라우드 

서버에 업로드한다. 

⦁ 클라우드 서버: 클라우드 서버는 데이터를 저장하는 스

토리지 역할을 수행한다. 세부적으로, 드론으로부터 전송받

은 암호문을 저장하고 관리하며, 사용자가 암호문 요청 시, 

요청한 암호문을 탐색하여, 사용자에게 전송한다.

⦁ DSS(Drone Service Supplier): 드론 서비스 공급자는 

드론으로부터 데이터를 수집 및 통산하여 저장된 데이터를 

확인하는 역할을 수행한다. 클라우드 서버에 저장된 암호문 

중, 접근구조의 속성을 가진 암호문들을 수신받아 복호화하

여 데이터를 확인할 수 있다.
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Fig. 3. Proposed Scheme Overall Scenario

⦁ AA(Attribute Authority): AA는 DSS들의 속성을 관

리하는 신뢰된 서버로써, 공개파라미터와 DSS들이 요청한 

비밀키(암호문 복호화키)를 생성하여 전송해주는 역할을 수

행한다.

4.2 System Parameters

⦁ : 공개파라미터, 마스터키

⦁ : 데이터 사용자 비밀키(암호문 복호화키)

⦁  : 사용자 속성 데이터, 속성 데이터 집합

⦁ : 접근구조(Access Structure)

⦁′ : 키워드 ′로 생성한 토큰값

⦁′ : 키워드(드론, 데이터 사용자)

⦁,  : 암호문, 암호문 인덱스 값

⦁ : 암호 해시 함수  →


⦁ : 암호 해시 함수 × ×

→


4.3 Procedure

본 제안 기법은 총 6단계로 구성되어 있다. 이에 대한 

설명은 다음과 같다. 

초기설정 단계 전에 그룹 와 는 차수 p의 그룹이

고,  ×→는 bilinear map이라고 가정한다. AA

는 소수 차수가 p인 타원곡선 점의 그룹 를 생성하고, 

의 생성자 P를 결정한다. 사용자 속성은 n개의 속성이 

있고, 보편적으로 속성 집합을    로, 

접근구조는     으로 표기한다.

Step 1. AA에서 Setup 과정을 통해, 공개파라미터와 

마스터키를 생성하고, 드론에게 공개파라미터를 전송한다

(그림 3의 1).

⦁  

- ∈
 ∈를 생성함

   ∈   
  

∈

Step 2. DSS가 AA에게 속성값을 전송하여, 비밀키를 요

청하면, AA는 사용자가 보내준 속성값들을 기반으로 접근

구조를 만들고 이에 대응되는 비밀키를 생성한다. 그리고, 

DSS에게 공개파라미터와 비밀키를 전송한다(그림 3의 2).

⦁  

- ∈
선택, 

 





 
 ′ 

 ,  
or  

  , 

′∈  ∈
 

Step 3. 드론은 수집된 메시지를 대칭키로 암호화하고, 

대칭키를 전달하고자 하는 DSS 속성들과 공개파라미터로 

암호화를 수행한다. 이때, 암호문과 이를 표시할 수 있는 키

워드 를 선택하여, 암호문 인덱스 를 생성한다. 드론은 

와 를 클라우드 서버에 전송·저장한다(그림 3의 3).

⦁   

- 메시지  선택 및 암호화  

-  ′∈
선택,  

 



, 

- 암호문을 표시할 수 있는 word 선택() 

 ∙
  



 
∙

∈




  

 






  
′   

′    

      ,    

Step 4. 사용자는 비밀키와 암호문을 찾기 위한 키워드 

 ′를 선택하여, 암호문을 탐색할 수 있는 토큰  ′을 생성

한다. 사용자는 클라우드 서버에 토큰을 보내, 암호문을 

요청한다(그림 3의 4).

⦁ 

- 탐색하려는 암호문 키워드 ′ 선택, 토큰 생성
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Yin et al. scheme Ameri et al. scheme Li et al. scheme Proposed scheme

Ciphertext index 

operation









Ciphertext search 

operation
 






 :Pairing operation;  :Multiplication operation;  :Exponentiation operation;  : Number of attributes; 

: Hash function; : Exponentiation in ; : Multiplication in ;

Table 1. Comparison of Ciphertext Search Operations between Existing KP-ABE Schemes and Proposed 

Scheme

′ 
 




  ′

Step 5. 클라우드 서버는 사용자로부터 받은  ′와 서

버에 저장된 암호문 의 을 비교하며, 사용자가 원하

는 암호문을 탐색한다. 탐색 결과는 {0,1}로 나타나며, 검

색된 암호문들을 사용자에게 전송한다(그림 3의 5). 

⦁    ′     ′

Step 6. 사용자는 , 를 가지고 클라우드 서버로

부터 받은 에 포함된 사용자의 속성값과 자신이 가지

고 있는 접근구조에 지정된 속성값을 비교 연산하여, 복호

화를 수행한다. 는 사용자 접근구조의 말단 노드(속성값)

를 의미한다. 복호화가 올바르게 수행되면, 대칭키를 추출

할 수 있으며, 이를 가지고 암호문 을 복호화하여 메시

지를 획득할 수 있다. 그리고 획득한 키와 메시지를 검증

함으로써, 메시지의 무결성을 확인할 수 있다(그림 3의 6).

⦁   

- 속성값이 접근구조에 만족할 경우:  
 


- 속성값이 접근구조에 만족하지 않을 경우: 

    
  




∙∈’

 ∈
=

 



  




= 

 ′  ∙
 

∙
∙


∙

,  ′

 ′   ′′  

V. Analysis of the proposed scheme

⦁ 데이터 기밀성과 무결성: 본 제안 기법은 속성기반암

호의 한 종류인 KP-ABE를 사용하여 통신하는 데이터를 암

호화하였다. 암호문에 포함된 속성  ⋯ 

들을 가지고 있는 DSS만이 암호문을 복호화하여 데이터를 

획득할 수 있다. 이에 드론에서 수집된 데이터를 DSS의 속

성으로 암호화하여 데이터를 전송하면, 속성을 가지고 있는 

DSS들만 데이터를 확인할 수 있다. 이에 공유되는 암호문

(데이터)에 대한 기밀성이 제공된다. 또한, DSS는 복호화하

여 획득한 대칭키와 메시지를  ′검증과정을 통해 메시

지에 대한 무결성을 확인할 수 있다. 

⦁ 데이터 가용성 및 사용자 접근 제어: 드론에서 수집된 

데이터를 DSS의 속성으로 암호화하여 클라우드 저장하면, 

허가된 DSS만이 암호문에 접근하여 암호문을 복호화할 수 

있어야 한다. 즉, 암호문에 접근 가능한 DSS는 암호문에 

포함된 속성을 내포한 접근구조를 가지고 있어야만 접근이 

가능하다. AA로부터 수신받은 비밀키와 찾고자 하는 암호

문 키워드  ′, 속성 등으로 토큰을 생성해서 클라우드 서버

에 보내주면 클라우드 서버는 토큰값과 암호문 인덱스값이 

일치하는 암호문들을 DSS에게 전송한다. 이후 DSS는 접

근구조와 비밀키로 암호문을 복호화하여 데이터를 획득할 

수 있다. 다시 말해, AA로부터 등록되지 않았거나, 암호문

에 포함된 속성을 내포한 접근구조를 가지고 있지 못한 

DSS는 암호문을 수신받아도 복호화를 성공적으로 수행할 

수 없다. 이에 본 제안 기법은 드론으로부터 암호화되어 통

신되는 암호문에 대한 가용성 및 접근 제어가 제공된다. 

⦁ 암호문 탐색 횟수 및 효율성: 본 제안 기법은 암호문 

인덱스의 포함된 속성값을  
  



 
, 사용자가 생성

한 토큰에 포함된 속성값 또한  ′ 
  



  
  ′으

로 사전에 집계 연산을 수행하였다. 이는 각각의 속성값 

{{A학교}, {학생}}들을 {{A학교}, {학생}}=와 같이 하나의 

속성값으로 집계 연산하여 표현할 수 있다. 암호문 탐색 시 

암호문 인덱스 속성값과 토큰의 속성값 중 과 일치하는 

암호문만 찾으면 되기 때문에 속성의 개수와 상관없다. 이

에 본 제안 기법은 암호문 탐색 시 속성의 개수에 영향을 

받지 않음으로, 표 1의 기존의 KP-ABE 기법과 비교하여, 
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암호문 탐색 횟수가 속성의 개수에 영향을 받지 않는 장점

이 있다. 하지만 사전에 속성값이 미리 집계되기 때문에 암

호화 단계(인덱스 생성)와 토큰 생성단계에서 기존 

KP-ABE 기법보다 연산량이 많다는 단점이 존재한다. 연산

량 수행 시 3.50GHz Intel Core i5-4690 프로세서와 8GB 

RAM이 장착된 Windows 시스템을 이용하였으며, 페어링 

기반 암호화 라이브러리를 참조하였다[14-15]. 본 제안 기

법에 반영하여, 암호문 탐색 연산량을 계산하였을 경우 속

성의 개수가 5개일 경우 약 15.43ms, 10개일 경우 약 

22.83ms가 측정되었다. 이는 속성의 개수에 따라 암호문 

탐색 연산량은 늘어나지만, 클라우드 환경에서 충분히 암

호문을 탐색할 수 있는 연산량을 가진다.

⦁ 일정한 크기의 암호문 출력: 암호화 수행 시 암호문의 

크기를 일정하게 출력하기 위해서는 위에서 언급한 것과 

같이 암호문에 포함된 속성값들을 집계해야 한다. 이는 연

산량이 줄어든다는 의미가 아니라, 다수의 속성을 

 
∙

∈






와 같이 하나의 값으로 표현함으로써, 

속성의 개수에 상관없이 암호문의 크기를 일정하게 출력된

다. 이는 통신되는 암호문 크기에 영향을 주기 때문에, 필

요한 요구사항 중 하나이다.

VI. Conclusions

본 논문에서는 드론 환경에서 안전한 통신을 위해 

KP-ABE 기반의 데이터 접근 제어 기법을 제안하였다. 본 

제안 기법은 드론으로부터 통신하는 데이터에 대한 기밀

성과 무결성이 제공되며, 암호문에 대한 접근 제어 및 가

용성이 제공된다. 그리고, 사용자(DSS)가 암호문 요청 시 

클라우드 서버는 암호문 복호화 과정 없이 암호문을 탐색

하여, 사용자에게 제공해준다. 토큰과 암호문에 포함된 속

성의 사전 집계 연산을 통해 속성의 개수에 영향을 받지 

않고 1번의 암호문 탐색으로 사용자가 원하는 암호문을 탐

색하여 제공하기 때문에, 기존 KP-ABE와 비교하여 효율

적인 암호문 탐색을 제공한다. 마지막으로, 속성 집계 연

산을 통해 일정 크기 암호문을 제공하여, 암호문에 포함된 

속성의 개수에 따라 암호문의 크기가 증가하는 문제점을 

해결하였다. 

본 논문에서 제안한 기법은 다수의 드론과 소수의 드론 

서비스 공급자가 이용하고 있는 N:1 클라우드 환경을 대

상으로 적용할 수 있다. 특히, 통신되는 데이터가 민감하

거나 중요하여, 보안 기술이 필요한 드론-클라우드 환경에 

활용될 수 있다. 그리고 이를 확장하여 다수의 사용자 간

의 데이터를 공유할 수 있는 IoT-Cloud 환경 등에 적용할 

수 있다[16-17]. 

향후 연구로는 제안한 KP-ABE 모델을 실제 드론 환경

에 적용하여, 드론으로부터 수집되는 데이터에 대한 보안

성(안전성) 및 통신에 대한 연산량 등을 측정하기 위한 연

구가 필요할 것으로 사료된다.
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