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요  약 COVID-19와 같은 전염병의 확산 방지로 인해 접촉에 대한 두려움이 존재한다. 아파트의 공동주택현관문은

거주민이 현관문에 부착된 도어락의 비밀번호를 입력하거나 거주민의 허락을 득한 경우에 출입이 가능하다. 출입을

위해서는 공동현관문의 도어락에 동호수와 비밀번호를 직접 입력해야 하는 불편함이 존재한다. 또한, COVID-19로

인해 비접촉 출입 요구가 있다. 최근에는 정보통신기술 및 인공지능의 발달함에 따라 안면인식 및 음성인식 기술을 

이용하여 쉽게 사용자를 식별할 수 있다. 제안 기법은 공동현관문에 부착된 CCTV 나 카메라를 통해 방문자의

얼굴을 감지하고, 안면을 인식하여 등록된 거주민으로 식별한 후, 거주자의 등록된 정보를 기반으로 서버에서 엘리

베이터와 연동하여 비접촉으로도 운행이 가능하다. 특히, 모자나 마스크 등으로 안면인식에 실패할 경우 음성으로 

화자 식별하거나 음성 메시지를 기반으로 방문자의 추가적인 인증을 수행하여 공동주택현관문 출입 시 비접촉 기능

및 지문정보를 남기지 않고 출입의 불편함이 없이 전염성 확산을 차단할 수 있다.

주제어 : 공동현관문, 딥러닝, 출입자 식별, 사용자 인증, 안면인식, 음성인식, 화자 인증

Abstract  Fear of contact exists due to the prevention of the spread of infectious diseases such as 

COVID-19. When using the common entrance door of an apartment, access is possible only if the 

resident enters a password or obtains the resident's permission. There is the inconvenience of 

having to manually enter the number and password for the common entrance door to enter. Also, 

contactless entry is required due to COVID-19. Due to the development of ICT, users can be easily 

identified through the development of face recognition and voice recognition technology. The 

proposed method detects a visitor's face through a CCTV or camera attached to the common 

entrance door, recognizes the face, and identifies it as a registered resident. Then, based on the 

registered information of the resident, it is possible to operate without contact by interworking with 

the elevator on the server. In particular, if face recognition fails with a hat or mask, the visitor is 

identified by voice or additional authentication of the visitor is performed based on the voice 

message. It is possible to block the spread of contagiousness without leaving any contactless 

function and fingerprint information when entering and exiting the front door of an apartment 

house, and without the inconvenience of access.

Key Words : Front door, Deep learning, Visitor identification, Authentication, Face recognition, 

Voice recognition, Speaker Authentication
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1. 서론 

혼자 사는 1인 가구나 보안 시스템이 미흡한 다세대 

주택을 대상으로 하는 빈집털이 범행은 여전히 사회적 

문제로 자리하고 있다. 이 중에서도 여성 1인 가구를 범행

대상으로 노리고 벌어지는 절도와 성폭력 범죄 기사를 

대중 매체에서 흔히 볼 수 있다. 이러한 범죄의 예방 대책

으로 다세대 주택이나 아파트에서는 각 건물의 공동현관

에 비밀번호나 RFID(Radio-Frequency Identification) 

카드를 이용하여 출입할 수 있는 출입통제장치를 설치

하고 있다. 공동현관 출입키는 거주자에게만 발급이 되며

외부인의 경우 인터폰을 통해 관계자임을 증명 후 출입

할 수 있는 구조가 일반적이다[1].

몇 년 전부터는 스마트 기술이 활성화됨에 따라 블루

투스 통신을 이용한 공동현관 출입 시스템이 신축 아파

트에 설치되고 있다. 하지만 거주자가 스마트 키를 소지

하지 않거나 등록을 하지 않으면 사용할 수 없는 문제가 

있다. 스마트 키를 지니고 있지 않은 경우에는 비밀번호를

입력해야 하는데 타인이 어깨너머로 비밀번호를 훔쳐 

보거나 뒤를 쫓는 방법 등으로 외부인의 출입을 허용

하는 문제가 발생할 수 있다. 또한, 배달 수요가 증가함

에 따라 배달원에게 비밀번호를 알려주는 문제가 발생

하기도 한다. 최근에는 사람 간의 접촉, 비말이나 공기

를 통해 전파되는 코로나 19로 인해 접촉 방식의 출입

통제장치는 선호하지 않는 추세이다. 접촉이 빈번한 공

공시설이나 주거 건물의 출입구, 공동 현관문의 도어락, 

엘리베이터 버튼 등은 바이러스 감염의 주 온상이 될 수 

있어 비접촉방식으로 공용 시설을 조작할 수 있는 언택

트(Untact) 기술이 부상하고 있다. 이러한 변화에 다양

한 분야에서 언택트 기반 제품이 연구되고 있으며 이 중

에서도 가장 적용 가능성이 높은 기술은 안면 인식이나 

음성 인식 기술을 적용한 출입 시스템 분야이다. 건물 

보안 분야에서는 이미 안면인식을 이용한 비접촉식 출

입 시스템이 실생활에서 적용되고 있으며 출입 시스템 

분야에도 적용빈도가 높아지고 있다[2,3].

본 논문에서는 거주자나 외부인이 다세대 주택이나 

아파트에 출입하고자 할 때, 공동현관문 도어락에 안면

인식 기술과 음성인식 기술을 적용하여 출입자를 식별

하는 시스템을 제안한다. 출입자는 도어락에 접촉하지 

않고도 거주 여부를 인증하여 출입의 편의성과 보안성을

동시에 높일 수 있다. 

제안 시스템은 카드키를 분실하여 비밀번호를 입력해야

하는 상황이나 양손에 짐을 들고 있는 상황에서 비접촉

방식으로 불편함 없이 출입이 가능한 장점이 있다.

논문의 구성은 다음과 같다. 2장에서는 관련 연구로 

안면 및 음성인식 기술에 대하여 소개한다. 3장에서는 

출입자 식별 시스템의 설계 방법을 제시하고, 4장에서는 

제안 연구의 출입자 식별 여부에 대한 평가와 분석을 한 

후, 5장에서 결론을 맺는다.

2. 관련 연구 

2.1 안면인식 기술

안면인식(face recognition)은 사람의 얼굴에서 특

징을 찾고 주어진 데이터와 비교하여 대상을 판별하는 

기술이다. 과거의 안면인식 알고리즘은 수작업(Hand-craft)

으로 특징을 설계하는 방법이 대표적이었으며 대상이 

변경되면 특징 파라미터도 수정해야하는 단점이 있었다. 

최근에는 주어진 데이터셋을 이용하여 특징을 학습하고, 

학습모델을 기반으로 객체를 검출하는 딥러닝 알고리즘이

제안됨에 따라 기존 기술에서 딥러닝 기반의 방식으로 

대체되고 있으며 이를 이용한 안면인식 기술이 활발하게

진행 중이다[4,5].

2.1.1 Hand-craft 기반의 안면인식

수작업으로 특징을 설계하는 대표적인 안면인식 알고

리즘으로 SIFT(Scale Invariant Feature Transform), 

Haar-like features, HoG(Histogram of Oriented 

Gradients) 등이 있다. 

SIFT(Scale Invariant Feature Transform)는 영상

의 회전, 스케일, 밝기의 변화에 영향을 거의 받지 않는 

특징점 추출 알고리즘이다. 특징벡터 추출을 위해 스케일

공간에서 극점을 탐색하여 키포인트를 검출하고 방향성 

배치와 SIFT 기술자를 생성하는 단계를 거친다. SIFT 

알고리즘은 영상의 회전, 스케일, 밝기의 변화 등 강인

하며 객체 인식, 객체 추적 및 중복성 검출 등의 분야에서

사용되고 있다[6]. 

유사 하르 특징(Haar-like features)은 검정색과 흰

색으로 구성된 직사각형 필터 마스크를 이용하여 특정 

위치에 인접한 영역의 밝기 차를 이용하는 방법이다. 

Fig. 1과 같은 필터 마스크를 얼굴 영상에 다양한 위치와

크기로 적용하여 명도 값을 관찰하여 얼굴에 대한 특징

을 추출한다. 이러한 Haar-like features를 이용하는 
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검출기들을 간단한 특징 조합부터 복잡한 특징 조합 순

으로 검출기를 직렬로 연결하여 검출하는 강검출기를 

Cascade Classifier라고 한다[7].

  

Fig. 1. Haar-like features

2.1.2 랜드마크(Landmark)를 이용한 안면인식

랜드마크를 이용한 얼굴 검출 방법(facial landmark 

detection)은 사람의 이목구비를 주요 특징으로 하여 

얼굴을 인식하는 기법이다. 랜드마크 알고리즘은 Fig. 2

와 같이 눈, 코, 턱선, 눈썹, 얼굴 윤곽 등 얼굴의 특징이 

되는 부분에 마커를 매칭하고 특징점 간의 거리를 계산

하여 얼굴을 인식한다. 랜드마크를 이용한 방법에는 

Fig. 2-(a)와 같이 특징점 마커를 68개, Fig. 2-(b)와 같

이 81개를 이용하는 방법이 있다. 기존의 랜드마크 검출 

기술은 다양한 주변 환경 변화에 대한 검출 성능이 낮았

으나, 딥러닝 기술이 발달함에 따라 조명, 표정 변화, 

포즈 등에 대해서도 강인한 검출 성능을 보여주고 있다. 

랜드마크 알고리즘은 얼굴 및 표정 인식을 통한 본인 인

증과 감정 분석 등에 주로 사용된다. 최근에는 비대면 

원격 콘텐츠의 수요가 증가함에 따라 얼굴 표정과 움직

임을 인식하여 아바타로 변환하는 실감형 콘텐츠 개발 

등으로 범위가 확산되어가는 추세이다[8,9].

(a) landmark-68     (b) landmark-81

Fig. 2. Landmarks for face recognition

2.2 음성인식(Speech Recognition)

언어는 사람이 의사를 전달하고 소통하기 위한 대표

적인 수단이다. 음성은 이러한 언어를 청각적으로 표현

할 수 있는 수단이며, 성대의 진폭과 진동수, 신체 구조에

따라 사람마다 다양한 특성을 보인다. 이러한 파형 특성

을 분석하면 화자를 판단할 수 있는 기준이 된다. 음성

인식 기술은 사람의 음성 파형을 컴퓨터로 분석하여 유

의미한 결과를 도출하는 기술이다. 음성인식 기술은 음

성을 문자로 변환하는 STT(Speech to Text)과 음성 

특징을 추출하여 화자를 식별하는 화자 인증(speaker 

authentication)을 대표적으로 들 수 있다[10].

2.2.1 화자 인증 (speaker identification)

화자 인증은 사람 개인이 가지고 있는 고유한 음성의 

특징을 분석하여 사전에 등록되어있는 음성과 새롭게 

주어지는 음성 간의 화자가 일치하는지를 비교하여

도출하는 기술이다. 사람의 음성은 발화 기관 상태에 따라

다양한 파형의 특성을 보이며 이러한 특성을 분석하여 

화자 인증을 하게 된다. 화자 인증은 일반적으로 Fig. 3과

같이 입력된 음성 데이터에서 주변 잡음과 화자 음성을 

전처리 작업을 통해 분리 후, 샘플링 및 음성의 특성을 

추출하여 비교한다. CNN이나 LSTM 딥러닝 모델을 전

처리 단계와 모델 생성 단계에 적용하면 보다 더 유의미한

결과를 얻을 수 있다. 이러한 기술은 본인 인증 수단으로

음성을 이용해 본인 인증을 하는 화자 인증서비스에

사용되고 있다[11,12].

Fig. 3. Deep learning-based speaker identification 

overview

2.2.2 STT(Speech to Text)

STT(Speech To Text)는 사람의 음성 파형을 컴퓨터로

분석하여 유의미한 단어를 식별하고 인식하여 문자로 

변환하는 기술이다[13]. STT는 Fig. 4와 같이 사람의

음성이 주어지면, 전처리 후 기계적인 알고리즘을 거쳐 

텍스트로 변환한다. 최근에는 STT를 이용한 기술로 AI 

비서, 챗봇 등이 활발하게 연구되고 있으며 DNN(Deep 

Neural Network), RNN(Recurrent Neural Network),

LSTM(Long Short-Term Memory)과 같은 딥러닝

모델의 적용을 통해 음성인식 분야에서 유의미한 결과를

보다 정확하게 도출하고 있다[9]. 
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Fig. 4. Overview of STT transformation based on 

deep learning

3. 출입자 식별 시스템 설계 

3.1 시스템 구조

제안하는 출입자 식별 시스템은 다음과 같은 요구

사항이 존재한다. 해당 조건을 고려하여 시스템을 설계

하고 전체 구조를 Fig. 5에 블록도에 나타내었다. 

1. 얼굴인식으로 출입통제가 가능해야 하며, 거주자가 

식별되지 않을 경우 음성인식 등 대안이 제시되어야

한다.

2. 손을 사용할 수 없는 상황이나 전염성 확산 방지를 

위해 비접촉방식의 인증 기법이 필요하다. 

3. 관리실 또는 택배 등 업무를 목적으로 출입이 가능

해야 한다.

4. 출입자 인증 후 엘리베이터 자동 운행과 연동이 되

어야 한다. 

5. 거주민 프라이버시를 최소화하면서 범죄 방지 및 

추적을 위해 출입자의 출입 정보를 기록되어야 한다.

Fig. 5. Block diagram of the visitor authentication 

제안 시스템은 크게 (1) 방문자 인증처리부, (2) 서버

처리부, (3) EV제어 처리부 세 가지 파트로 분류된다.

(1) 방문자 인증 처리부 : 공동주택현관문에 설치된 

거주민 인증 처리부 앞 단에는 방문자의 얼굴을 촬영할 

수 있는 카메라와 목소리를 입력받을 수 있는 마이크가 

장착되어 있다. 카메라와 마이크를 이용하여 현관문에 서

있는 방문자의 얼굴 및 음성 정보를 수집하는 기능을 

가진다. 

(2) 서버처리부 : 사전에 거주민의 정보를 저장하고, 

거주민을 판단하는 기능을 가진다. 또한 본 건물에 출입의

로그를 기록한다. 

(3) EV 제어 처리부 : 방문자가 거주민 여부를 인증 

후에 현관문을 열어주고, 등록된 층수로 운행할 수 있도록

엘리베이터 운행을 제어하는 기능을 가진다. 

Fig. 6. System operation flowchart 

Fig. 6은 제안 시스템의 동작 과정을 나타낸 것이다. 

1) 카메라를 통해 방문자의 얼굴을 촬영하여 안면인식

기술을 활용하여 거주자 여부를 확인한다. 2) 거주자

여부를 확실하지 않으면 스피커를 통해 방문자의 방문 

장소를 문의하고, 마이크를 통해 습득된 음성을 기반으로

추가 인증을 수행한다. 3) 방문자가 거주민으로 인증이 

되면, 시스템 동작 처리비에서 엘리베이터를 1층에서

대기를 시키고,  사전에 등록된 정보 즉, 거주민의 거주 

층수를 확인하여 엘리베이터의 층수를 자동으로 입력되어

비접촉으로 층수를 이동할 수 있다. 이때 출입에 대한 

로그를 서버에 기록한다. 

거주자 인증이 끝난 경우, 자동문을 열고 엘리베이터를

사전에 준비시키는 동작을 시스템 동작 처리부에서

연계한다. 서버의 데이터베이스에 저장되어있는 거주자 

데이터와 대조하여 구성원인 경우 보안을 해제하고,

외부인이거나 얼굴 인증을 하지 못한 경우 음성을 이용

하여 본인임을 파악한다. 4) 거주민이 아닌 택배기사나 

관리직원의 경우 사전에 제안 시스템에 등록하거나 암호

코드를 입력하여 출입하되 출입 로그를 기록한다. 단순 

방문자의 경우, 거주민의 허락을 통해 출입을 허용하고, 

로그 정보와 함께 무선 랜을 통해 데이터베이스에 저장

되고 결과를 확인하게 된다. 
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4. 시스템 구축 및 분석 

4.1 랜드마크를 이용한 방문자 식별

방문자의 얼굴을 감지하고, 얼굴에 존재하는 랜드

마크를 찾아내어 랜드마크 간의 거리를 기반으로 얼굴을

식별하는 기술을 적용하여 방문자가 거주민 여부를

판단한다. 등록된 거주민의 얼굴 사진의 랜드마크와 비교

하여 동일인 여부를 판단한다. 해당 알고리즘은 사람마다

랜드마크를 찾아 벡터값을 계산한 값을 저장하고, 방문자의

얼굴로부터 랜드마크를 통한 벡터값과 비교하여 임계치

보다 작은 경우 즉, 유사한 얼굴로 인식하여 방문자를 

인증한다[14].

4.2 화자 식별 및 음성 인식

마스크나 모자, 주위 조명 등으로 인해 안면인식으로 

거주민을 판단하지 못할 수 있기 때문에 추가적인 인증 

수단이 필요하다. 제안 시스템은 비접촉 기반의 자동화된

서비스를 제공하기 위해 방문자의 음성을 통해 방문자를

식별하거나 음성에서 메시지를 추출하여 인증하는 방식을

적용하였다. 화자 식별을 위해 (1) 등록 단계와 (2) 검증

단계로 나누어 화자 인증 시스템을 구축하였으며 이에 

대한 구조도를 Fig. 7에 나타내었다. 

Fig. 7. Block diagram of speaker verification algorithm

화자 식별을 위해 음성 신호의 특징을 추출하는 대표

적인 알고리즘으로는 MFCC(Mel-Frequency Cepstral

Coefficient)가 있다. MFCC는 먼저 음성 신호를 프레임

단위로 나누고 DFT(Distcrete Fourier Transform)을 

적용하여 스펙트럼과 멜 스펙트럼을 구한 후, cepstral 

분석을 통해 최종적으로 MFCC 값을 구하는 방법이다

[12]. 본 연구에서는 MFCC을 이용하여 음성 신호의

특징을 추출하고 화자를 식별하였다.

4.3 사용자 인증 과정 

본 논문의 알고리즘 구현을 위해 프로그래밍 언어로 

Python과 영상처리를 위한 오픈 소스 라이브러리인 

OpenCV를 사용하였다. Fig. 8은 사용자 인증을 위해 

구현한 방문자 식별 알고리즘 소스코드의 일부이며, 제안 

시스템에 대한 전체 동작 과정을 Fig. 9에 나타내었다. 

detector = dlib.get_frontal_face_detector() 

sp = dlib.shape_predictor('landmarks.dat')

facerec = dlib.face_recognition_model_v1('dlib_face _recognition_v1.dat')

webcam = cv2.VideoCapture(0)

~

while webcam.isOpened():

rects, shapes, _ = find_faces(img)  

descriptors = encode_faces(img, shapes)

for i, desc in enumerate(descriptors):

   if mindist < threshold:# authentication

  ~

     ax.add_patch(rect) 

    ~

Fig. 8. Part of the source code for visitor 

authentication using deep learning  

Fig. 9. Flowchart of the proposed system operation 

process

Residents? No(case 1) : 방문자가 공동현관문에서 

관리사무소 직원인 경우 RFcard로 출입하거나 택배나 

손님인 경우 음성으로 방문하는 동호수를 말하고, 거주

민의 허락 후 출입한다. 이때 출입 시 사진 촬영을 통해 

인원수 등 방문 정보를 DB에 저장한다. 

Residents? Yes(case 2) : 방문자가 거주민인 경우 

카메라를 통해 안면인식을 통해 사용자 인증을 수행한다.

방문자가 등록된 거주민인지 확인하여 출입을 허용한다. 

거주민의 동호수를 파악한다. 만약 인증이 되지 않을

경우 음성으로 자신의 동호수를 말하면 시스템에서 음성
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인식을 통해 거주민인지를 확인한다. 즉 방문자가 말한 

음성을 STT로 동호수를 파악하고 입력된 동호수의 음

성정보와 비교하여 사용자 인증을 수행한다. 만약 음성

을 통해 사용자 인증에 실패한 경우 추가 PIN을 포함한 

메시지를 요구한다. 메시지를 음성으로 입력하면 PIN이 

맞는지 확인하여 출입을 허용한다. 출입이 허용되면 거

주민의 층수를 서버에 전달하여 엘리베이터에 전달하여 

해당 층수를 입력한다. 거주민의 출입에 대한 간략한 정

보만을 DB에 저장한다.

4.3 분석 및 평가

아파트와 같은 다가구 주택의 경우 공동현관문을

설치되어 출입통제를 하고 있다. 출입자의 출입허용방식은

각 호실에 매칭된 비밀번호를 확인하는 방식이다. 하지만

손을 사용할 수 없는 상황이나 전염성 방지 등으로 공동

현관문을 비접촉 출입이 가능한 시스템을 제안하였다. 

비접촉방식의 출입통제시스템이 가져야 할 요구사항에 

대해 분석하고자 한다. 

1. 제안 기법은 카메라를 통해 얼굴인식으로 출입자의

인증을 수행하고 출입을 통제한다. 모자나 마스크 

등으로 인식되지 않을 경우 음성인식을 추가하여 

인증을 수행하고, FP(False Positive)를 줄이기 위해

추가적인 PIN을 적용하였다. 

2. 얼굴과 음성을 통해서 출입자를 인증하기 때문에 

비접촉방식으로 인증이 가능하다. 

3. 관리자 직원의 경우 RF-card 나 얼굴을 등록하여 

인증하고, 택배나 배달 등의 경우 경비실에서 얼굴

인식으로 바로 저장하여 출입을 허용한다. 

4. 제안 기법에서는 공동현관문의 장치가 관리실

서버에 연동되어 엘리베이터에 자동 및 원격으로 

제어할 수 있다. 

5. 거주민이 직접 시스템에 방문자를 등록하고, 거주민의

지인이 방문한 경우에만 출입을 허용하는 방식으로 

운영하고, 공동현관문에 탑재된 카메라를 통해 등록

되지 않는 방문자에 대한 기록을 시스템에 저장한다. 

5. 결론 

본 논문에서는 공동현관문 도어락에 언택트 기술을 

적용하여 방문자를 식별하고 제어하는 출입 시스템을 

설계하였다. 제안 연구는 도어락에 카메라와 마이크를 

내장하여 방문자의 얼굴과 서버에 저장된 거주자의

데이터를 비교하여 출입을 제어하고 나아가 엘리베이터

까지 자동으로 운행하는 시스템이다. 

사용자 인증은 모자나 마스크, 어두운 환경으로 안면

인식이 되지 않을 경우, 음성으로 동호수를 파악한 후 

음성인식을 수행한다. 음성인식으로 인증이 되지 않을 

경우 추가적인 인증수단인 PIN을 통해 사용자 인증을 

수행한다. 연구 방법으로는 얼굴 인증에 대한 가능성을 

확인하기 위해 랜드마크 알고리즘을 이용하여 거주자의 

얼굴을 학습하고 방문자 사진과 비교하여 인증에 대한 

검출 결과를 도출하였다. 얼굴 인증을 할 수 없는 경우, 

MFCC알고리즘으로 음성을 분석, 비교하여 본인 인증

을 하도록 제안하였다. 제안 시스템은 출입키를 분실하

였거나 비밀번호를 입력하기 어려운 상황에서 언택트 

방식의 인증을 통해 건물의 출입이 가능한 장점이 있다. 

추후, 여러 거주자의 사전 정보를 등록하고 거주자 인증

알고리즘에 대한 부분을 보완하여 시스템을 구현한다면 

언택트 기술을 요구하는 시대에서 편의성과 보안성이 

높은 출입 시스템으로 활용이 가능할 것으로 기대된다. 
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