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요  약  LNG 저장 작업 중 기계결함, 부주의 등으로 인해 사고가 꾸준히 발생하고 있다. 이전 연구에서는 위험을 

미리 감지하는 압력, 온도, 가스 농도, 플로우 측정이 가능한 환경 센서 모듈을 개발하고 누출된 가스량에 따른 

응답속도를 측정하였었다. 본 논문에서는 환경 센서 모듈이 측정한 데이터를 SPI, UART, LTE의 유무선 네트워크와

연결된 임베디드 기기들에 안전하게 전송해주는 유무선 통신 모듈의 개발을 제안한다. 먼저 환경 센서와 연동 가능한

데이터 통신 모듈을 설계한다. Local Control Part의 각 장치간 프로토콜과 Local Control Part와 Remote 

Control Part의 유무선 프로토콜을 설계한다. 이더넷, WiFi, LTE 통신 모듈을 설계하고 임베디드 제어기와 연동 

가능한 UART, SPI 채널을 설계하였다. 그 결과, 각 임베디드 기기가 유선, 무선 동시 통신하면서 환경 센서 모듈이 

측정한 데이터를 전송함을 UI(User Interface)를 통해 확인할 수 있었다.

주제어 : 환경 센서 모듈, LNG 저장탱크, 유무선 통신, 임베디드

Abstract  Accidents are steadily occurring due to machine defects and carelessness during LNG 

storage operations. In previous studies, an environmental sensor module capable of measuring 

pressure, temperature, gas concentration, and flow to detect danger in advance was developed and 

the response speed according to the amount of leaked gas was measured. This paper proposes the 

development of a wired and wireless communication module that transmits data measured by the 

environmental sensor module to embedded devices connected to wired and wireless networks of 

SPI, UART, and LTE. First, a data communication module capable of interworking with an 

environmental sensor is designed. Design a protocol between devices in the Local Control Part and 

wired and wireless protocols in the Local Control Part and Remote Control Part. Ethernet, WiFi, and 

LTE communication modules were designed, and UART and SPI channels that can be linked with 

embedded controllers were designed. As a result, it was confirmed through a UI (User Interface) that 

each embedded device transmits data measured by the environmental sensor module while 

simultaneously communicating on a wired and wireless basis.
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1. 서론

LNG(Liquefied Natural Gas)는 기존 에너지원보다 

대기오염물질 배출량이 매우 적어 고유황유의 대안으로

서 수요가 늘고 있다[1,2]. 동시에 육상 또는 해상에서 

LNG 해상선박에 LNG 연료를 안정적으로 주입하는데 

쓰이는 LNG 저장탱크에 대한 관심도 높아졌다. LNG 

저장탱크는 항만에 정박 중인 선박에 육상측에 설치된 

배관을 연결하여 LNG를 주입하는 터미널 대 선박 방식

(이하, 고정형), 탱크로리를 활용해 소형 LNG 해상선박에

연료를 주입하는 트럭 대 선박 방식(이하, 이동형), 해상

에서 LNG 벙커링 셔틀을 이용해 LNG 해상선박에 대량의

연료를 주입하는 선박 대 선박 방식에 활용되고 있다[3].

기존의 LNG 주입 작업은 탱크로리 기사의 경험적

노하우에 의존하는 경향이 크고, 선박과 육상의 작업자 

간의 소통이 무전기로만 이루어지고 있어 위험 상황에 

대한 대처 능력이 떨어진다[4,5]. 만약 LNG 주입 작업 

과정에서 가스 누출 사고가 발생한다면 폭발이라는 2차 

사고로 이어질 수 있다[6,7]. 따라서 LNG 가스 주입 시 

파이프라인의 급격한 온도 변화(-163℃ ~ 23℃)로 인한 

파이프라인의 이상, 밸브 오동작이나 가스 과다 주입으로

인한 가스 누출 같은 위험원 확인이 필요하다[8-10].

그리고 불꽃, 고온, 고압 등의 발화 원인으로 인해 LNG 

가스가 폭발하는 조건 범위를 파악하여 LNG 주입 환경에

적합한 전용의 환경 센서 모듈 개발이 필요하다[11,12]. 

또한, 센서 모듈이 센싱한 데이터를 유무선으로 주고 받을

수 있도록 돕는 통신 모듈의 개발도 중요하다[13,14].

본 연구에서는 LNG 주입 작업 시 작업자 주변 환경의

온도, 습도, 가스 등 고분해능을 가진 센서가 포함된 

임베디드 기반 환경 센서 모듈을 개발하였다[15]. 해당 

센서는 LNG pipe의 내부 요소 데이터 획득을 위한 

Flow Meter, 디지털 압력계, 그리고 pipe 외부 요소

데이터 획득을 위한 디지털 Strain gage 모듈이 포함된 

임베디드 기반 제어 모듈로 구성된다.

Fig. 1은 LNG 탱크 주입용 센서 모듈이 적용되는

주변환경을 나타내고 있다.

본 연구의 목적은 환경 센서 모듈이 획득한 데이터를 

안전하게 전송하기 위한 유무선 통신 모듈을 개발하는 

것이다. 제안하는 모듈은 WLAN(802.11ac 규격) 기반의

무선 1종과 통신 신뢰도가 높은 선박 및 육상플랜트에서

사용되는 RS485, LAN(802.3BZ_2.5G+5G) 등 유선 2종

을 포함하는 임베디드 유무선 통신 모듈을 의미한다.

Fig. 1. Environment for sensor module application 

for LNG supply

본 논문의 구성은 다음과 같다. 2장에서는 유무선 통

신 모듈의 전체적인 개발 과정에 대하여 설명을 하고, 3

장에서 결론을 맺는다.

2. 본론

2.1 LNG 저장탱크용 환경 센서 모듈을 이용한 유무선 

통신 모듈의 개발

이전 선행 연구에서는 온도, 습도, 가스 농도 등을 

측정하여 LNG 저장탱크 작업안전을 돕는 환경 센싱

모듈을 개발하고 모듈의 특성을 분석하였다. 본 연구에

서는 작업 환경 센서 모듈이 획득한 데이터를 안전하게 

전송하기 위한 유무선 통신 모듈을 개발하는 것에 중점을

둔다. 온도, 습도, 가스, 스파크, 압력, 스트레인 등 환경 

및 LNG 검출 센서와 연동 가능한 데이터 통신 모듈을 

설계한다. 각 임베디드 기기가 유선, 무선 동시 통신

가능한 인터페이스 구조를 설계하고 2종 이상의 제어부

에서 제어 가능하며, 유무선을 통한 원격 모니터링이

가능한 데이터 통신 구조를 반영하였다. 

Fig. 2는 센서 모듈 통신 네트워크의 전체적인 구성도

를 나타낸다.

2.1.1 임베디드 기반 유무선 통신 프로토콜 설계

임베디드 기반 유무선 통신 프로토콜에서 센서부,

임베디드 제어기, PLC 및 서버간 통신 프로토콜은 

Local Control Part의 각 장치간 프로토콜과 Local 

Control Part와 Remote Control Part의 유무선 프로

토콜로 나누어 설계하였다. 획득한 데이터 전송을 위해 
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Fig. 2. Block diagram of sensor module communication network

Fig. 3. Detailed block diagram of sensor module communication network

Fig. 4. Structure of data transceiver packets based on LNG Bunkering Unit IO List

P&ID의 LNG Bunkering Unit IO List(Hand Velve, 

Pump 등의 신호)를 기반으로 데이터 송수신 패킷을

구성한다.

Fig. 3은 센서 모듈 통신 네트워크의 세부 구성도를 

나타낸다.

Fig. 4는 LNG Bunkering Unit IO List를 기반으로 

구성된 데이터 송수신 패킷의 구조를 나타낸다. SOD

(2byte)는 데이터 전송의 시작을 알리며, HEADER

(2byte)는 Command, ID 등 전송되는 데이터 특성, 동작

등을 나타낸다. 예를 들어, 0xLCD1은 Local Command

Data type 1 전송을 의미한다. DATA(30byte) 부분은 

P&ID에서 정의한 데이터의 총량과 여유분을 추가하고 

HEADER에서 전달되는 명령 또는 요구에 맞추어 데이터

전달하는 역할을 한다. CS(2byte)는 SOD에서 DATA까지

의 34byte에 대한 16bit 기반의 데이터 Check Sum을 

나타내고, EOD(2byte)에서 데이터 전송의 끝을 알린다.

Table 1은 Fig. 4의 패킷 구조 중 HEADER 부분의 

명령어 리스트를 나타낸다.

Header의 명령어를 살펴보면 ‘nc’ 는 non controll과

controll을 의미하는 약자이다. ‘ps’는 PUMP SCOPE를, 

‘ds’는 DISPERSER SCOPE의 약자를 의미한다. ‘ps 

auto valve info’ 명령어는 PUMP SCOPE 밸브 정보를

자동으로 확인하며 ‘ps auto valve con’ 명령어를 통해 

PUMP SCOPE 밸브에 자동 제어 명령을 수행한다. ‘ps 

sensor’로 시작하는 명령어는 PUMP SCOPE 센서들의 

정보나 에러 등을 확인하며, ‘state data’ 명령어를 입력

하면 현재 상태 데이터를 연동된 모니터링 시스템에

전송한다.
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Table 1. Command list of HEADER packets

HEADER Command 

Definition

No Command HEADER Functional Description Exception Errorcode Error Note

1 nc 0x0001 - nc 0x0001 - 　

2 nc 0x0002 - nc 0x0002 - 　

3 Call Back 0x0010 Communication check call back - 0x0010 - 　

4 state data 0x0011 Current state data transmission - 0x0011 - 　

5 system state 0x0012 Confirmation of System information - 0x0012 - 　

6 ps auto valve info 0x0101
Check PUMP SCOPE automatic valve 

information
- 0x0101 - 　

7 ps auto valve con 0x0102
PUMP SCOPE automatic valve control 

command
- 0x0102 - 　

8 ps hand valve info 0x0103
Check PUMP SCOPE manual valve 

information
- 0x0103 - 　

9 ps sensor info 0x0104
Verification of PUMP SCOPE sensor 

information
- 0x0104 - 　

10 ps sensor err 0x0105 PUMP SCOPE sensor error - 0x0105 - 　

11 ps pump state 0x0106 Check PUMP Status of PUMP SCOPE - 0x0106 - 　

12 ps pump con 0x0107 PUMP SCOPE PUMP Controll - 0x0107 - 　

13 ps pump err 0x0108 PUMP SCOPE PUMP Error - 0x0108 - 　

14 ps inverter state 0x0109
Check the INVERTER status of PUMP 

SCOPE
- 0x0109 - 　

15 ps inverter con 0x0110 PUMP SCOPE INVERTER Controll - 0x0110 - 　

16 ps inverter err 0x0111 PUMP SCOPE INVERTER Error - 0x0111 - 　

17 ∼ 21 : None

21 ds auto valve info 0x0201
Check automatic valve information of 

DISPERSER SCOPE
- 0x0201 - 　

22 ds auto valve con 0x0202
DISPERSER SCOPE automatic valve 

control command
- 0x0202 - 　

23 ds hand valve info 0x0203
Check manual valve information of 

DISPERSER SCOPE
- 0x0203 - 　

24 ds sensor inf 0x0204
Checking the sensor information of the 

DISPERSER SCOPE
- 0x0204 - 　

25 ds sensor err 0x0205 DISPERSER SCOPE Sensor Error - 0x0205 - 　

2.1.2 임베디드 기반 유무선 통신 모듈 개발

상용 모듈의 사용시 안전 위해성이 매우 높고 데이터 

송수신 오류가 자주 발생할 수 있다. 이를 해결하기 위해

센서 모듈의 데이터 획득 프로토콜을 설계 및 연동 최적화

해야 한다. 또한, 통합 모니터링 연동을 위한 데이터 

전송 미들웨어를 개발하여 연동 테스트 수행 및 오류 수정

과정을 거쳐야 한다. 본 연구에서는 획득된 데이터를 프로

토콜을 통해 안전하게 전송하기 위해 RS485, LAN

(802.3BZ _2.5G+5G) 등 유선 2종과 WLAN(802.11ac

규격) 기반의 무선 1종을 포함하는 임베디드 기반 유무선

통신 모듈을 개발한다. 해당 통신 모듈은 이더넷, WiFi, 

LTE 통신 모듈과 임베디드 제어기와 연동 가능한 UART

(Universal Asynchronous Receiver Transmitter),

SPI(Serial Peripheral Interface) 기반 채널을 가진다.

Fig. 5는 유무선 통신 모듈 중 하나인 UART 기반 유

무선 통신 모듈 WiFi 회로도 일부를 나타낸다. Fig. 6는 

유무선 통신이 가능하도록 제작한 통신 보드이다. 유선 

1라인, 무선 1라인의 연동이 가능하며, 유무선 통신

모듈과 통신사에서 제공하는 LTE 모듈을 활용하여 

LNG 저장탱크에서도 사용가능한 통신 네트워크를 구현

하였다.
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Fig. 5. Wifi Circuit diagram of UART-based wire/wireless communication module

Antenna

Wifi

Fig. 6. Wire/Wireless communication board

2.1.3 PLC 제어용 모듈 개발

PLC(Programmable Logic Controller)는 산업현장

에서 외부 장치를 자동 제어 및 감시하기 위해 제작된 

논리 제어 장치이다. PLC를 활용하기 위해 LNG 저장 

탱크의 환경에 적합한 임베디드 모듈 특성을 설계에 반영

하고, 메인 제어기인 PLC에 환경 센서, 외부 IO 등 모든 

신호 및 데이터를 연동한다. 

Fig. 7은 PLC와 임베디드 모듈 간 데이터 연동 구성을

나타낸다.

이때, 임베디드 모듈은 폭발 가능성이 있는 지역에

설치되므로 내외부적으로 또는 환경 독립적으로 설계한다. 

그리고 기기 간 통신 인터페이스의 내부 데이터는 PLC 

기반으로 연동하고, 외부는 LTE 모듈을 이용하여 내외부

모두 데이터 공유가 가능하도록 하드웨어를 구성했다.
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DIO InterfaceLTE Module

ADC InputPLC

TEST SW

HMI

Fig. 7. PLC ↔ Embedded and Peripheral Data Interworking Configuration

Fig. 8. Interface between LNG storage tank equipment and controller

Fig. 9. HMI and Panel Control Controller Interfaces

2.2 LNG 저장탱크용 환경 센서 모듈을 이용한 유무

선 통신 모듈의 개발 결과

Fig. 8은 LNG 저장탱크 장비와 제어기 간 인터페이스를

나타낸다. Fig. 8의 좌측은 제어 판넬의 설계도면이고 

우측은 도면을 바탕으로 제작된 제어 판넬과 인터페이스

이다. Fig. 9는 PLC 기반 제어부의 전체 연결도와 HMI 

및 판넬 제어부 컨트롤러 연동 부분을 보여주고 있다.

본 연구에서는 LNG 저장 탱크 제어기 개발 및 현장 

인터페이스 연동을 위해 제어 판넬을 설계 및 제작하고,

LNG 저장탱크 장비와 제어기 간 인터페이스를 구현하

였다. 제어기는 고정형 케이스 판넬로 제작되어 외부와 

독립적인 환경을 구현하며, 내부에 PLC 하드웨어 설비가

설치 및 사양 적용되어 있다. PLC 기반 제어부를 설계

하고 센서, DIO, AIO 결선 설계 및 HMI, 판넬 제어부와

연동하였다.

기기 간의 통신 인터페이스의 연동 확인을 위해서 외부

환경에서 PLC에 접속을 해서 PLC 메모리에 읽고 쓰기

를 수행하였다. Fig. 10과 Fig. 11에서 외부 통신 환경

에서의 PLC 메모리 읽기와 쓰기 과정을 나타낸다.
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Variable-Reading

Fig. 10. PLC Memory Read Process in External Communication Environment

Variable-Writing

Fig. 11. PLC Memory Write Process in External Communication Environment

기기 간 통신을 위해 LTE를 이용하여 외부 환경에

접속하고 PLC 메모리에 접속했을 때, 데이터를 읽는 

방법은 다음과 같다. 먼저 1번 네모박스는 데이터 조회

를 위한 총 데이터 길이를 말하며, 파란색 네모박스 내

의 데이터 길이를 입력한다. 이때, 데이터 표기는 16진

수로 하며, 파란색 네모박스의 데이터는 총 17개로 16

진수 변환으로 11을 입력한다. 2번 네모박스는 데이터 

조회 방법을 선택하며 5400은 데이터를 읽을 때 쓰이

며, 5800은 PLC 메모리에 데이터를 쓸 때 입력한다. 3

번 네모박스는 데이터 조회를 위한 블록의 수를 표기하

며, 파란색 원형 내의 데이터가 한 블록을 의미한다. 표

기된 예시는 1블록의 예시이다. 최대 16블록 작성이 가

능하며 블록 추가 시 3번 네모박스의 블록 수와 1번 네

모박스의 길이를 적절히 변경해야 한다. 4번 네모박스

는 변수길이를 표기하며 박스 하단은 실질적인 메모리 

영역을 표기한다. 하단의 변수길이는 총 7개가 표기되

어 있다. 메모리 영역 변수 표기는 %를 시작으로 

KW0000번지를 의미하며, K와 1 사이의 W는 워드

(Word) 데이터 타입을 의미한다. 바이트 배열의 예시

는 편의를 위해 엔터키로 구분 지었으며 실제 적용 시

에는 한 라인에 표기해야 데이터 조회가 가능하다. 5번 

네모박스는 KW0000번지의 데이터 값을 의미하며 실

제 PLC 메모리의 데이터는 4F56으로 저장되어 있으므

로 두 개의 데이터를 스왑해야만 실제 값이 표기된다.

외부 환경에서 PLC 메모리에 접속했을 때, 쓰는 방

법은 다음과 같다. 1번 네모박스에서 데이터 표기는 16

진수로 하며, 파란색 네모박스의 데이터는 총 34개로 

16진수 변환으로 22를 입력한다. 2번 네모박스에는 데

이터를 쓰기 위해 5800을 입력한다. 3번 네모박스는 2

블록의 예시를 보여주며 읽기와 같이 최대 16블록 작
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성이 가능하다. 파란색 원형 박스에는 변수길이 및 변

수명을 표기한다. 변수길이는 총 7개이며 2블록 예시로 

인해 KW0000, KW0001 변수를 표기했다. 4번 네모

박스는 각 블록의 순서에 따른 쓰기 데이터를 의미하

며, 읽기와 같이 첫 번째 라인은 데이터의 길이, 두 번

째 라인은 실제 데이터값을 의미한다. 실제 데이터 또

한 스왑으로 입력되기 때문에 실제값 입력 시 스왑 절

차를 거쳐야 하며, 화살표로 표시된 우측 하단의 그림

에서 실제 결과를 알 수 있다. 이와 같이 기기 간의 통

신에서 외부환경에서 PLC에 읽고 쓰기가 가능함은 통

신이 원활하게 이루어지는 것으로 확인할 수 있다.

3. 결론

LNG 저장탱크용 환경 센서 모듈로 센싱한 온도, 습도,

스파크, 압력데이터와 LNG 검출 센서 모듈로 센싱한 

가스 데이터를 안전하게 전송하기 위하여 임베디드 기반

유무선 통신 모듈을 개발하였다. 먼저 센서 모듈 통신 

네트워크 구성도를 제안하고, 임베디드 기반 유무선 통신

프로토콜로 Local Control Part의 각 장치간 프로토

콜과 Local Control Part와 Remote Control Part의 

유무선 프로토콜을 설계하였다. P&ID의 LNG 

Bunkering Unit IO List에 기반한 데이터 송수신 패

킷 구성을 소개하고 패킷 HEADER 부분의 동작 명령

어들을 알아보았다. 환경 센서와 연동 가능한 데이터 

통신 모듈과 각 임베디드 기기 간 유무선 동시 통신이 

가능한 인터페이스 구조, 이더넷, WiFi, LTE 통신 모듈 

및 임베디드 제어기와 연동가능한 UART, SPI 채널을 

설계하고 유무선 통신 보드로 제시하였다. 유무선 통신 

모듈과 외부 장치 간의 데이터 통신을 돕는 PLC와 임베

디드 모듈 간 데이터 연동 구성을 설계하고, LNG 저장

탱크 장비와 제어기 간 인터페이스 개발 결과를 제시하

였다. 본 논문에서 제안한 LNG 저장탱크용 환경 센서 

모듈을 이용한 유무선 통신 모듈을 통해 환경셍싱된 데

이터를 각 시스템에 안전하게 전송할 수 있을 것이다. 

또한, LNG 연료 주입 과정의 전후에서 발생하는 위험 

요인을 사전에 파악하고 대체하는 것도 가능하다. 
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