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요  약  현재 스마트폰의 급격한 보급과 IoT을 대상으로 활성화로 인해 소셜네트워크 서비스를 이용하여 악성코드

를 유포하거나 지능화된 APT와 랜섬웨어 등과 같은 지능적인 침입이 진행되고 있고 이로 인한 피해도 이전의 침입

보다는 많이 심각해지고 커지고 있는 실정이다. 따라서 본 논문에서는 이런 지능적인 악성 코드로 이루어지는 침입 

행위를 탐지하기 위하여 지능적인 침입 상황 인식 추론 시스템을 제안하고, 제안한 시스템을 이용하여 지능적으로 

진행되는 다양한 침입 행위를 조기에 탐지하고 대응하게 하였다. 제안 시스템은 이벤트 모니터와 이벤트 관리기, 

상황 관리기, 대응 관리기, 데이터베이스로 구성되어 있으며 각 구성 요소들 사이에 긴밀한 상호 작용을 통해 기존

에 인식하고 있는 침입 행위를 탐지하게 하고 새로운 침입 행위에 대해서는 학습을 통해 추론 엔진의 성능을 개선

하는 기능을 통하여 탐지하게 하였다. 또한, 지능적인 침입 유형인 랜섬웨어를 탐지하는 시나리오 통하여 제안 시

스템이 지능적인 침입을 탐지하고 대응함을 알 수 있었다.

주제어 : 악성코드, 상황 인식, 능동 탐지, 학습, 추론 엔진

Abstract  At present, due to the rapid spread of smartphones and activation of IoT, malicious codes 

are disseminated using SNS, or intelligent intrusions such as intelligent APT and ransomware are 

in progress. The damage caused by the intelligent intrusion is also becoming more consequential, 

threatening, and emergent than the previous intrusion. Therefore, in this paper, we propose an 

intelligent intrusion situation-aware reasoning system to detect transgression behavior made by 

such intelligent malicious code. The proposed system was used to detect and respond to various 

intelligent intrusions at an early stage. The anticipated system is composed of an event monitor, 

event manager, situation manager, response manager, and database, and through close interaction 

between each component, it identifies the previously recognized intrusive behavior and learns about 

the new invasive activities. It was detected through the function to improve the performance of the 

inference device. In addition, it was found that the proposed system detects and responds to 

intelligent intrusions through the state of detecting ransomware, which is an intelligent intrusion type.
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1. 서론

최근 들어 이전 시대에서 생각지도 못한 정보통신 

기술들이 개발되어 우리 일상생활의 전반에 사용되어 

편리함을 더해주고 있다. 그러나 이러한 기술 발전의 

이면에는 발전된 기술을 이용하여 악의적인 방법으로 

개인의 이익을 취하려는 행위가 더욱 지능적으로 이루

어지고 있으며 이로 인하여 사회나 개인의 안위를 심각

하게 위협하고 경제적 손실도 크게 입히고 있는 실정이

다. 이러한 악성 코드를 이용한 침입 행위를 탐지하기 

위해 사용되는 것이 침입 탐지 시스템이고 침입 패턴을 

데이터베이스화하여 침입 여부를 판단할 수 있게 제작

된 것이 대부분이기 때문에 현재 발생되고 있는 지능적

인 침입을 탐지하는데 역부족이다[1]. 이러한 지능적인 

악성 코드를 이용한 침입을 조기에 탐지하고 대응할 수 

있는 시스템이 절실히 필요하다.

따라서 본 논문에서는 이런 지능적으로 이루어지는 

악의적인 행위를 탐지하기 위한 지능적인 침입 상황 인

식 추론 시스템을 제안한다. 제안 시스템이 올바로 동

작하기 위해서는 먼저 침입 상황에 대한 정의가 필요하

고 기존에 알려져 있는 다양한 악성 코드의 특성 정보

를 추출하고 분류하여 저장하는 일이 수행되어야 하고 

분류된 특성 정보를 이용해 침입 유형을 판단하기 위해 

머신러닝과 딥러닝을 기반으로 한 학습을 수행하여 지

능적인 초기 추론 엔진을   만들어야 한다. 제안한 침입 

상황 인식 추론 시스템은 의심되는 악성 코드를 지속적

으로 탐지하는 이벤트 모니터와 탐지된 이벤트를 분석

하고 추론하여 침입 여부를 판단하는 이벤트 관리기와 

상황 정보를 관리하는 상황 정보 관리기와 상황 정보의 

특성 정보와 대응 방식을 저장하는 데이터베이스, 침입 

유형에 적합한 대응을 선택하여 실행하는 대응 관리기

로 이루어져 있으며 침입 여부를 판단하는 추론 엔진은 

기존 분류 범위를 벗어난 새로운 특성 정보가 입력되면 

학습을 통해 판단 기능을 업그레이드하여 침입 여부를 

판단하는 지능적 추론 엔진으로 설계하였다. 제안한 시

스템을 이용하면 지능적으로 진행되는 다양한 침입 행

위를 조기에 탐지하고 침입 유형에 가장 적합한 대응을 

실행하게 함으로써 침입으로 발생 되는 피해를 최소화

하고 침입을 조기에 예방할 수 있다.

논문의 구성은 다음과 같다. 2장에서는 관련 연구로 

침입 상황과 상황 인식 컴퓨팅에 대해 살펴보고 3장에

서는 지능적 침입 상황 인식 추론 시스템 제안하고 구

성 요소와 동작 과정을 기술한다. 4장에서는 제안 시스

템의 학습 과정과 랜섬웨어 탐지 시나리오를 사용하여 

제안 시스템의 실행을 평가하고 5장에서는 연구의 의

미와 향후 연구과제로 결론을 맺는다.

2. 관련연구

최근에 지능화되고 있는 대표적인 악성 코드 유형으

로 소프트웨어 공급망과 사물인터넷을 대상으로 하는 

악성 코드와 소셜네트워크 서비스를 이용한 악성코드 

유포, 지능화된 APT와 랜섬웨어를 들 수 있다[2,3]. 이

런 지능적인 악성 코드를 통한 침입을 조기에 식별하고 

효과적으로 대응하기 위해서는 침입 상황을 사전에 정

의하고 분류해야 하며 침입 상황이 발생하면 신속하게 

인지하고 정확하게 침입 여부를 판단하는 침입 상황 인

지 시스템이 필요하다.

2.1 침입 상황 

침입 상황이란 인가되지 않는 사용자가 소유자 자원

의 무결성과 기밀성, 가용성을 저해하는 행위들이나 소

유자 시스템의 보안을 붕괴시키는 행위를 말하며, [4]에

서 분류한 내용을 기반으로 침입 상황은 침입 자원과 

침입자원에 대한 침입 유형, 침입의 진행 정도와 침입

의 위험도 그리고 침입이 이루어지면 진행되는 행위로 

분류할 수 있다. 침입자의 최종 목적지인 침입자원은 

서비스와 네트워크, 엔드 포인트로 분류하고 침입자원

에 대한 침입 유형은 기밀성, 무결성, 가용성으로 분류

한다. 그리고 침입의 진행 정도는 시도, 진행, 완료로 

나누어 분류되고 침입의 위험 정도는 주의, 경계, 심각

으로 분류되며, 침입이 이루어지면 진행하는 행위는 서비

스와 네트워크, 앤드 포인트에 대해 세부적으로 분류된다.

1) 서비스에 대한 침입 상황 : 데이터의 기밀성/무결

성 침해, 프라이버시 침해, 데이터 위⦁변조, 비인

가된 애플리케이션 및 사용자의 접근

2) 네트워크에 대한 침입 상황 : 신호 데이터의 기밀

성/무결성 침해, 인증방해, 데이터 위⦁변조, 정

보유출, 서비스 거부

3) 앤드 포인트에 대한 침입 상황 : 장치의 기밀성/

무결성 침해, 비인가 접근, 복제 및 무력화

2.2 상황 인식 컴퓨팅

상황 인지 시스템은 현재 발전하고 있는 사물인터넷
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(IoT)을 인간이 접근하기 어려운 환경에 접목하여 사용

하기 위해 많은 연구들이 진행되고 있으며, 상황 인식 

시스템의 최소 데이터 단위는 상황 정보이며 상황을 표

현하는 모든 물체 및 이들 간의 관계 정보가 상황 정보

가 될 수 있다. 상황 인식 시스템에서 가장 중요한 구성 

요소는 컴퓨터가 주변 상황 정보를 복합적으로 정확하

게 이해하고 그 상황에 적합한 서비스를 제공하는 것이

다[5]. 

상황 인식 컴퓨팅은 현실 세계의 모든 상황을 표현

하는 기술적 수단을 제시하며 이를 기반으로 상황을 인

식하고 상황 중 특징을 추출하여 학습하고 추론하는 등

의 지능화된 기법을 적용하여 인간 중심의 자율적인 서

비스를 가능하게 하는 기술을 의미하며 인간 세계의 의

사 소통과 거의 동일한 수준으로 인간과 컴퓨터 간의 

의사 소통이 가능하도록 하는 것이 목적이다[6]. 상황 

인식 컴퓨팅은 입력정보가 들어오면 상황 정보를 이용

해 제작된 상황 인식 시스템에서 입력 정보에 해당하는 

상황을 판단하여 사용자에게 알려주는 형태로 동작한

다. 이를 표현하면 Fig 1과 같다.

Fig 1. context-aware system

상황 인식 컴퓨팅에서 사용하는 상황 정보로는 사용

자의 상황과 물리적 환경 상황, 컴퓨팅 시스템 상황과 

사용자와 컴퓨터 상호 작용 이력, 기타 미분류 상황 등

이 있으며 상황 인식 컴퓨팅에서는 사용자에게 정보와 

서비스를 제공할 뿐만 아니라 사용자를 위한 서비스를 

자동으로 실행할 수 있고 이후 검색을 위한 상황 정보

를 표현하는 서비스를 제공할 수 있다.

3. 지능적 침입 상황 인식 추론 시스템

침입 상황 인지 추론 시스템은 침입 행위가 발생하

면 이를 탐지하기 위해 사용하는 시스템으로서 침입을 

탐지했을 때 가장 먼저 침입 유형을 분석하여 판별한 

다음 각 침입 유형별로 대응 방법을 제공해야 한다[7]. 

제안하는 침입 상황 인식 추론 시스템은 지능적 침입 

탐지 서비스와 네트워크, 앤드 포인트에 대한 침입 행

위를 상황 정보로 사용하여 상황을 추론하고 가공하는 

추론 엔진을 공유된 상황 정보를 이용하여 학습시킨 다

음 추론 엔진을 통하여 현재 탐지된 상황을 도출하여 

결과를 시스템 관리자에게 보고하는 서비스를 제공한

다. 지능적 추론 엔진은 보다 정확한 침입 탐지를 위해 

머신러닝이나 딥러닝을 조합한 앙상블로 학습하고 입

력된 특성 정보에 대해 침입 유형을 분류하고 대응 방

법을 선택하고 추천하는 판단 기능을 수행한다. 지능적 

침입 상황 인식 추론 시스템은 Fig 2와 같이 이벤트 모

니터, 이벤트 관리기, 상황 관리기, 대응 관리기, 데이터

베이스로 이루어진다.

Fig 2. intrusion context-aware inference system  

이벤트 모니터는 침입 상황이 발생했는지를 감시하

며 침입 상황이 발생하면 침입 정보를 이벤트 관리기의 

전처리기로 전송하는 기능을 수행한다. 이벤트 관리기

는 이벤트 모니터에서 전송된 침입 상황을 처리하여 침

입 여부를 판별하고 새로운 침입 유형에 대해서 학습하

는 기능을 수행하며 전처리기와 학습기, 추론 엔진으로 

구성된다. 전처리기는 이벤트 모니터에서 전송받은 침

입 상황 정보에서 침입 상황에 관련된 특징 정보를 추

출하는 기능을 수행하고 추론 엔진은 기본적으로 데이

터베이스에 저장된 이전 침입 상황들의 특징 정보를 이

용해 침입 여부를 판단할 수 있게 만들어진 지능화된 

추론 엔진으로 전처리기에서 전송된 특징 정보를 이용

하여 침입 상황을 추론하여 침입 여부나 유형을 판별한

다. 또한, 침입 판별이 모호한 새로운 특징 정보는 전처

리기에서 상황 관리기로 전송하게 하는 기능을 수행한

다. 학습기는 상황 관리기에서 받은 특징 정보를 이용
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하여 새로운 특징 정보를 평가하기 위한 학습을 진행하

여 새로운 특징 정보를 평가하고 추론 엔진의 성능을 

업그레이드 시키는 기능을 수행한다. 상황 관리기는 전

처리기에서 추출된 특징 정보가 기존의 침입 상황이 아

닌 경우 추출된 특징 정보를 이벤트 관리기의 전처리기

에서 전송받고 이 특징 정보를 데이터베이스에 저장한 

다음 학습기에 전송하여 학습을 수행하여 새로운 특징 

정보를 평가하게 하고 그 결과를 바탕으로 대응 방식을 

결정하여 해당 특성 정보에 대한 데이터베이스의 대응 

정보 필드에 저장한다. 데이터베이스는 침입 유형별 악

성 코드들의 특징과 침입 유형별 대응 방법이 저장된

다. 대응 관리기는 이벤트 관리기의 추론 엔진에서 전

송받은 침입 유형을 이용하여 데이터베이스에서 침입 

유형에 맞는 대응 방법을 요청하고 대응 결과를 전송받

아 대응 결과에 따라 침입 행위에 대한 대응을 실행하

고 관리자에게 침입을 보고하는 등의 침입에 적합한 대

응을 수행한다. 

제안한 시스템의 가장 큰 특징은 학습 과정을 반복

적으로 실시하여 정확한 침입 여부를 판단 추론 엔진의 

성능을 지속적으로 향상시키고 침입에 가장 적합한 대

응을 선택하여 수행함으로써 침입에 대한 피해를 최소

화하도록 설계되었다. 제안한 침입 상황 인지 추론 시

스템은 아래와 같은 단계로 동작하여 침입 여부 판단과 

대응 한다.

단계 1: 지속적으로 감시 기능을 수행하는 이벤트 

모니터에 침입 행위가 감지된다.

단계 2: 감지된 침입 행위는 이벤트 모니터에서 이

벤트 관리자의 전처리기로 전송된다.

단계 3: 침입 행위를 받은 전처리기에서는 침입 행

위에 대한 특성 정보를 추출한다.

단계 4: 전처리기는 추출된 특성 정보를 추론 엔진

으로 전송한다.

단계 5: 특성 정보를 받은 추론 엔진은 기존의 학습

한 내용을 기반으로 특성 정보에 대한 침입 여부와 침

입 유형을 다음과 같이 두가지 유형으로 판단하고 분류

한다.

a. 기존 학습한 내용으로 판단이 가능하면 침입 여부

와 침입 유형을 판단하여 대응 관리기로 결과를 전송한

다.(단계 6으로 진행)

b. 기존의 학습한 내용으로 판단하기 어려운 변형된 

침입 유형이나 새로운 침입 유형이면 특성 정보를 상황 

관리기로 보낸다.(단계 7로 진행)

단계 6: 추론 엔진으로부터 판단 결과를 받은 대응 

관리기는 침입 유형에 맞는 대응 방식을 데이터베이스

에 요청해서 받고 그에 적합한 대응을 수행한다.

단계 7: 

a. 특성 정보를 받은 상황 관리기는 새로운 특성 정

보를 데이터베이스에 저장하고 특성 정보를 학습기로 

보내 특성 정보에 대하여 기존의 학습 정보와 더불어 

학습을 진행하여 침입 여부와 유형을 학습기에서 판단

하고 분류하는 추론 엔진을 생성한다. 학습기는 생성된 

추론 엔진으로 기존의 추론 엔진을 업그레이드하고 판

단 결과를 상황 정보기에 전송한다.

b. 새로운 특성 정보에 대한 판단 결과를 전송 받은 

상황 관리기는 그에 적절한 대응 정보를 생성하여  데이

터베이스 해당 특성 정보에 해당하는 필드에 저장한다.

c. 업그레이드된 추론 엔진으로부터 판단 결과를 받

은 대응 관리기는 침입 유형에 맞는 대응 방식을 데이터

베이스에 요청해서 받고 그에 적합한 대응을 수행한다.

4. 학습 과정과 실행 성능 평가

  제안한 침입 상황 인식 추론 시스템의 추론 엔진

이 만들어지는 학습 과정을 살펴보면 Fig 3과 같다.

Fig 3. intrusion context-aware inference system  

learning process 

기존에 발생하였던 침입 상황을 유형별로 수집하여 

수집된 데이터에서 침입에 관련된 특징 정보를 추출한 

다음 추출한 데이터를 침입 데이터로 분류하고 침입 유

형에 관련된 정상적인 행위에 대한 특징 정보들을 수집

하여 정상 데이터로 분류한다. 분류된 데이터를 섞은 
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다음 훈련 데이터와 테스트 데이터로 분할 한 후 

10-fold 교차검증을 이용하여 딥러닝 기반의 모델들을 

통해 학습을 진행한다. 학습이 마치고 생성된 모델은 

침입 탐지의 정확성을 높이기 위하여 침입을 침입으로 

탐지 못하는 에러(false negative error)의 임계값을 

0.3∼0.7로 조정해 가면서 검증 단계를 진행한 후 최적

의 모델을 생성한다. 이렇게 최종 선정된 모델을 침입 

여부와유형을 판단하는 추론 엔진으로 사용한다.

제안 시스템의 실행 평가는 현재 가장 지능적으로 

진행되어 사회와 개인에게 큰 피해를 야기하고 있는 랜

섬웨어에 대한 침입 상황 시나리오를 사용하여 평가해 

보겠다. 랜섬웨어는 공격 대상 시스템이나 파일들을 인

질로 잡고 시스템이나 파일 소유자에게 금전적인 요구

를 하는 악성코드로 피해를 입는 산업 분야도 에너지, 

식량, IT, 제조, 서비스, 운송 분야 등으로 다양해지고 

있다[8,9]. 그리고 국내 랜섬웨어 신고 건수와 공격자의 

요구 금액 및 실질적 기업의 피해 금액을 살펴보면 

Table 1과 같다[10]. 

Table 1에서 보는 것과 같이 국내의 경우 2019년 

KISA에 신고된 랜섬웨어는 39건이지만, 2020년에는 

127건으로 3배 이상 급증했고 2021년에는 55건이지

만 피해액은 전년도보다 늘어났다.

year
number of 

reports

Average Damage Negotiations 
(per case)

2018 22 case $41.198

2019 39 case $84.116

2020 127 case $154.108

2021 55 case $220.298

Table 1. Reports of Ransomware Infringement 

  

    

제안 시스템이 랜섬웨어를 탐지하기 위해서는 제안

시스템의 추론엔진이 랜섬웨어에 대해 미리 학습하는 

과정이 필요하고 이 과정에서 랜섬웨어의 특징 정보가 

필요하다. 따라서 이 논문에서는 랜섬웨어의 특징 정보

를 [11-17]에 있는 주요 랜섬웨어를 기반으로 유입 방

식, 유입 시기, 공격 대상 OS, 공격 대상 파일 확장자, 

사용 암호화 방식, 암호화 후 생성하는 파일 확장자, 요

구 금액, 랜섬웨어 유형으로 추출해서 학습과정을 거쳤

다고 가정하고 CERBER 랜섬웨어의 침입 상황이 발생

되었을때 제안 시스템이 이를 탐지하는 과정을 살펴보

겠다.

CERBER 랜섬웨어는 스팸 메일이나 익스플로잇 킷

(Exploit Toolkit)을 이용하여 유포되고 2016년 3월

에 발생되었고 windows를 공격대상으로 대상 파일을 

AES-128이나 RSA-2048로 암호화한 후 파일의 확장

자를 .cerber로 바꾸고 1.2 비트코인을 요구한다. 

Table 2는 CERBER 랜섬웨어의 특징 정보를 나타낸 

것이다.

Table 2. CERBER ransomeware feature information

Inflow method Spam / Malvertising

spread March 2016

target OS windows

file extention of attack about 450

encryption method AES-128, RSA-2048

file extensions created 

after encryption
.cerber

request amount 1.2 (BTC)

type CERBER

CERBER 랜섬웨어로 의심되는 침입 상황이 발생하

면 침입 상황 인식 추론 시스템의 이벤트 모니터에서 

이를 감지하고 이벤트 관리자의 전처리기로 이 상황을 

보낸다. 전처리기에서는 전송받은 상황 정보에서 랜섬

웨어에 대한 특징 정보를 추출한 다음 추론 엔진으로 

보낸다. 추론엔진은 전송 받은 특징 정보를 기반으로 

침입 상황에 대한 유무와 유형을 판단한다. 기존에 

CERBER 랜섬웨어에 대한 학습이 진행되어 있다면 지

금 상황을 침입 상황으로 판단하고 침입 유형으로 랜섬

웨어라는 것을 판별하여 대응 관리자에게 결과를 전송

한다. 침입 유형을 전송받은 대응 관리자는 침입 상황

이 아니면 정상적인 상황으로 현 상황 판단을 종료하고 

침입이면 상황 정보를 관리하는 데이터베이스에 판단

된 침입 유형에 해당하는 대응 방식을 요청하여 그 결

과를 전송받아 침입 상황에 대한 대응을 진행한다. 만

약에 기존에 CERBER 랜섬웨어에 대한 학습이 진행되

어 있지 않다면 전처리기는 전송받은 상황 정보를 상황 

관리자에 보낸다. 특징 정보를 받은 상황 관리자는 이

를 데이터베이스에 저장하고 학습기에 이 정보를 전송

한다. 상황 관리자로부터 특징 정보를 받은 학습기를 

이 특징 정보를 바탕으로 구축되어 있는 학습기를 통해 
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학습을 진행한다. 학습이 종료되면 학습기는 학습 결과

인 침입 유무와 침입 상황이 어떤 유형인지를 상황 관

리기에 전송하고 기존의 추론 엔진도 업그레이드 한다. 

그리고 학습 결과를 전송 받은 상황 관리자는 판단된 

결과에 해당되는 대응 방식을 선택하여 데이터베이스

에 저장한다. 업그레이드된 추론 엔진에서는 지금 상황

을 다시 판단하여 대응 관리자에 전송한다. 침입 유형

을 전송 받은 대응 관리자는 침입 상황이 아니면 정상

적인 상황으로 현 상황 판단을 종료하고 침입이면 상황 

정보를 관리하는 데이터베이스에 판단된 침입 유형에 

해당하는 대응 방식을 요청하여 그 결과를 전송받아 침

입 상황에 대한 대응을 진행한다.

Table 3는 기존 침입탐지 시스템과 제안 시스템을 

5개의 성능측면에서 비교분석하였다.

Item
Existing intrusion 
detection system

Proposal 
system

known intrusions detect all detect all

new
intrusions

undetectable detect all

transformed
intrusions

some detection detect all

engine improvement manual automatic

response time somewhat slow fast

Table 3. Performance evaluation of the proposed system

Table 3에서 보듯이 기존 방식은 탐지했던 침입에 

대해서만 완전히 탐지하지만 새로운 침입이나 변형된 

침입은 탐지에 어려움이 있고 탐지 엔진도 수동으로 업

그레이드 해야되고 대응 시간도 그리 빠르지 않다. 그

러나 제안 시스템은 학습이 제대로 진행되었다면 기존

의 침입 뿐만 아니라 새로운 침입이나 변형된 침입도 

빠르게 인식하고 그에 따른 대응도 빠르며 침입을 판단

하는 엔진도 지속적으로 자동 업그레이드가 가능하다.

5. 결론

오늘날 새롭게 등장하고 있는 정보 통신 기술을 사

용하여 모든 사물들이 서로 연결되는 초연결사회로 진

행되고 있는 상황을 이용하여 사회와 개인을 위협하는 

다양한 유형의 지능적인 침입이 발생되고 있는데 기존

의 탐지 시스템으로는 탐지가 어려워 여러 분야에서 많

은 불안감을 가지고 있는 실정이다.

따라서 본 논문에서는 기존의 보편적인 침입 상황 

뿐만아니라 현대에 들어서 만연하고 있는 지능적인 악

성 코드를 이용한 침입 상황까지도 조기에 탐지하고 대

응할 수 있는 지능적 침입 상황 인식 추론 시스템을 제

안하였다. 제안한 시스템은 이벤트 모니터와 이벤트 관

리기, 상황 관리기, 대응 관리기, 데이터베이스로 로 구

성되어 있으며 각 구성 요소들 사이에 긴밀한 상호 작

용을 통해 기존에 인식하고 있는 침입 행위를 탐지하게 

하고 새로운 침입 행위에 대해서는 학습을 통해 추론 

엔진의 성능을 개선하는 기능을 통하여 탐지하게 하였

다. 그리고 지능적인 침입 유형인 랜섬웨어를 탐지하는 

시나리오 통하여 제안한 시스템이 지능적인 침입을 적

절하게 탐지하고 대응할 수 있음을 알 수 있었다. 그리

고 현재에 만연하고 있는 지능적인 악성 코드를 이용한 

침입을 쉽게 탐지하고 침입에 의한 피해를 최소화하기 

위해서는 제안 시스템과 같은 지능적인 침입 상황 인식 

추론 시스템이 적실히 필요하다는 것을 실감하였다.

이 논문에서 제안한 시스템을 실제로 구현하기 위해

서는 침입 상황별 특징 정보를 추출하는 방법과 추출된 

특징 정보들을 가지고 최적의 추론 엔진을 생성하기 위

한 딥러닝 기반 앙상블 학습 방법에 대한 연구가 선행

적으로 진행된 다음에 전체적인 시스템을 구현하는 것

이 순차적으로 이루어져야 한다.
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