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요  약  최근 산업 분야에서는 생산 효율성 향상 및 비용 절감을 위해서 저전력 프로세스와 네트워크 카드를 결합한 

IIoT 장치를 산업 현장에 융합시킨 다양한 연구를 진행하고 있다. 본 논문에서는 산업 현장에 구축된 기반 시설에 IIoT 

센서 정보를 부착하여 생산된 제품을 효율적으로 관리할 수 있는 처리 모델을 제안한다. 제안 모델은 IIoT에서 생산된 

제품의 센싱 정보를 일정 간격으로 체크하여 비정상적으로 처리된 센싱 정보를 실시간으로 탐지하도록 생산 제품에 

IIoT 데이터 수집, 전처리, 특성 생성 및 레이블을 사용하여 생산 데이터를 만든다. 특히, 제안 모델은 산업 현장에서 

생산되는 제품 정보를 실시간으로 처리할 수 있도록 추적 및 모니터링을 수행하여 관리자가 손쉽게 IIoT 데이터를 손쉽

게 처리할 수 있다. 또한, 기존 생산 환경을 기반으로 제안 모델을 운용하기 때문에 기존 시스템과의 연계가 원활하다.

주제어 : 중소기업, IIoT, AIoT, 특성 분석, 추적 및 모니터링

Abstract  Recently, in the industrial field, various studies are being conducted on converging IIoT 

devices that combine low-power processes and network cards into industrial sites to improve 

production efficiency and reduce costs. In this paper, we propose a processing model that can 

efficiently manage products produced by attaching IIoT sensor information to infrastructure built in 

industrial sites. The proposed model creates production data using IIoT data collection, preprocessing, 

characteristic generation, and labels to detect abnormally processed sensing information in real time 

by checking sensing information of products produced by IIoT at regular intervals. In particular, the 

proposed model can easily process IIoT data by performing tracking and monitoring so that product 

information produced in industrial sites can be processed in real time. In addition, since the proposed 

model is operated based on the existing production environment, the connection with the existing 

system is smooth.
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1. 서론

최근 다양한 산업 분야에서 네트워크를 통해 제품의 

정보를 효율적으로 생산 및 분석하기 위해서 저전력 프

로세스와 네트워크 카드를 결합한 IIoT(industrial 

internet of things) 장치가 중소기업을 중심으로 구축

되고 있다[1-3]. IIoT와 Industry 4.0가 가능한 스마트 

환경은 정확한 시뮬레이션을 통해 생산 제품의 생산 비

용 및 경쟁력을 향상시키는데 목적이 있다. 

IIoT와 관련된 기존 연구에서는 산업 현장에서 생산

되는 제품의 품질을 고품질로 생산하는 동시에 생산 비

용을 절감하도록 IIoT의 데이터 셋을 수집하고 분석할 

수 있도록 솔루션을 연구하고 있다. 그러나, 산업현장에

서 사용되는 IIoT가 목적에 따라 다양하게 사용되기 때

문에 IIoT를 스마트하게 관리하는 것이 매우 중요하다

[4]. 

산업 현장에서 IIoT 센서를 구축한 스마트팩토리는  

IIoT 센서를 통해 신호를 송·수신하여 처리하는 테스트

베드 구축과 관련된 연구는 꾸준이 증가하고 있다 [5,6]. 

특히, 중소기업에서는 산업 현장에서 수집된 정보의 종

류 및 분석 유형에 따라 테스트베드가 특정 시나리오 뿐

만 아니라 특정 시나리오가 아닌 환경에서도 재사용할 

수 있도록 구축되고 있다. 테스트베드는 다양한 통신 프

로토콜을 통해서 IIoT 게이트웨이, 미들웨어 및 서비스

가 일부 또는 전체가 결합되고 있다, 산업 현장에 구축된 

일부 테스트베드는 IIoT 장치, 무선 프로토콜과 물리적

인 장치를 결합하여 사이버 보안을 수행하고 있으며, 오

픈 소스 툴을 활용하여 상용 IoT 기기를 평가할 수 있는

데 테스트베드가 개발되고 있다[7,8].

본 논문에서는 산업 현장에서 센서 정보를 효율적으로 

수집하기 위해서 테스트베드에 IIoT를 부착하거나 융합

하여 IIoT에서 생산되는 센서 정보 중 일정 간격으로 비

정상적인 센싱 정보를 효율적으로 탐지할 수 있는 IIoT 

기반의  데이터 처리 분석 모델을 제안한다. 제안 모델은 

실제 중소기업에서 생산되는 알루미늄 생산 데이터를 이

용하여 IIoT 데이터 수집, 전처리, 특성 생성 및 레이블 

정보를 처리한다. 특히, 제안 모델은 기존 산업 현장에서 

사용되고 있는 테스트베드의 일반적인 모델보다 다음과 

같은 특징을 가진다. 첫째, 제안 모델은 산업 현장에서 

생산되는 제품 정보를 IIoT 센서로부터 실시간으로 수집

하여 제품 개발 프로세스에 활용이 가능하다. 둘째, 산업 

현장에서 발생가능한 오류 등의 생산 제품 정보를 실시

간으로 추적 및 모니터링이 가능하다. 셋째, 클라우드 환

경에서 운영하기 때문에 관리자가 원격으로 IIoT 장치를 

손쉽게 제어할 수 있다. 넷째, 생산 환경을 확장할 경우 

기존 시스템과의 연계 방안이 기존 제조 프로세스보다 

원활하다.

본 논문의 구성은 2장에서는 IIoT 정의 및 관련 연구

를 살펴보고 3장에서는 IIoT 기반 데이터 최적화를 수행

할 수 있는 모델을 제안하고 4장에서는 IIoT에서 수집된 

데이터의 실험 결과를 분석하고, 5장에서 결론을 기술한

다.

2. 관련 연구

2.1 IIoT

IIoT는 제조 및 에너지 등을 관리하기 위해서 산업 현

장에서 네트워크를 통해 장비에 부착된 센서 또는 장치

를 의미한다[9]. IIoT는 산업 현장에서 IoT를 사용하여 

데이터 수집, 교환, 분석을 통해 생산과 효율성을 개선함

으로써 경제적으로 이점을 실현시키는 장점을 가지고 있

다. 대기업을 중심으로 많은 산업 현장이 IIoT로 변화되

면서 최근에는 정부 지원을 받는 많은 중소기업이의 

IIoT를 산업 현장에 도입하고 있다[10]. 또한, IIoT는 클

라우드 컴퓨팅을 사용하여 높은 수준의 자동화가 가능하

기 때문에 프로세스 제어 개선이 향상되고 있다. IIoT 시

스템은 계층화된 모듈식 구조를 가지고 있으며, 그 구성

은 장치 계층, 네트워크 계층, 서비스 계층, 콘텐츠 계층 

등과 같다.

2.2 산업별 IoT 센서 분류

산업에서 사용되는 IoT 센서는 여러 목적에 따라 다

양하게 사용되고 있다. 산업에서 사용되는 IoT 센서는 

첨단 시스템을 이용하여 IoT 데이터를 에지 단에서 처리

하기 때문에 IoT 센싱 정보의 정확도를 개선한다[11]. 

최근 산업에서 사용되는 IoT 센서는 웨어러블과 같은 일

상 기기를 넘어 의료, 제조, 자율 주행 및 에너지 산업과 

같은 차세대 분야까지 다양하게 사용되고 있다. Table 1

은 IoT 센서가 식·약품, 헬스케어·의료, 운송·물류, 에너

지, 해양, 항공 등에서 사용되는 여러 IoT 센서(온도, 광

(이미지), 습도, 압력, 속도/가속도, 자이로, 가스, 초음

파, 화학성분, 유량, 자기, 전류 등)를 분류하고 있다. 

Table 1처럼 IoT 센서는 목적에 따라 다양한 기능으로 

분류되어 사용된다.
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2.3 기존 연구

A. Deshpande et al.은 산업 현장에 IIoT 센서를 구

축한 후 IIoT를 통해 송·수신되는 신호 중 비정상적으로 

발생되는 신호를 감지할 수 있는 테스트베드를 개발하였

다[12]. 그러나, 이 테스트베드는 일반적인 센서를 사용

하기 때문에 보안 공격 유형을 별도로 정의하고 있지 않

다.

N. Choosri et al.은 도로 교통을 효율적으로 관리하

기 위해서 IIoT 기술을 적용한 테스트베드를 개발하였다 

[13]. 이 테스트베드는 차량 및 신호등에 부착된 RFID 

트랜스 폰더와 수신기가 서로 상호작용하여 신호를 감지

한다.

H. Merchant et al. 은 IIoT를 이용하여 절삭 도구의 

블레이드 에이징 시스템을 제안하였다 [14]. 이 테스트베

드는 특정 시나리오에 액츄에이터를 사용하기 때문에 이

질적인 환경의 시나리오에는 재사용되지 못한다.

Y. Teranishi은 대규모의 개방형 환경에서 IIoT가 애

플레케이션에 초점을 맞추어 복제 가능성을 낮출 수 있

는 테스트베드를 설계하였다 [15]. 이 테스트베드는 다양

한 통신 프로토콜을 통해서 IIoT 게이트웨이, 미들웨어 

및 서비스가 가상 머신(VM)에 연결되는 다중 무선 네트

워크를 결합하고 있다,

산업 인터넷 컨소시엄은 인피니트(Infinite)라는 이름

의 테스트베드를 설계하였다 [16]. 이 테스트베드는 여러 

플렛폼과 센서를 결합하지만 보안 공격 유형과 정상 작

동 유·무 및 시나리오에 정의된 평가 항목만을 이용하기 

때문에 테스트베드 수가 제한되는 단점이 있다.

M. Hossain et al. 은 IIoT를 사용한 클라우드 기반

의 테스트베드를 구현하였다 [17]. 그러나 이 테스트베드

는 원격으로 IIoT를 제어하고 있기 때문에 물리적 기기

의 직접적인 평가보다는 시뮬레이션에 의한 평가를 진행

하였다는 점이 문제점으로 지적되고 있다.

Y. Berhanu et al. 은 IIoT를 이용하여 스마트 건강

을 체크하기 위한 테스트베드를 구현화였다 [18]. 이 테

스트베드는 여러 가지 건강 기반 센서를 네트워크에 연

결하여 에너지 소비 이상 현상을 감지한다.

S. Siboni et al 은 IIoT 장치를 무선 프로토콜과 물

리적인 장치를 결합하여 사이버 보안을 수행할 수 있는 

테스트베드를 설계하였다 [19]. 그러나, 이 테스트베드는 

IIoT에서 생성된 데이터를 원격으로 측정하지 못하기 때

문에 분석이 어렵다.

O. A. Waraga는 전용 GUI를 통해 사용자는 Kali 

VM에서 발견된 오픈 소스 툴을 활용하여 상용 IoT 기기

를 평가할 수 있는 테스트베드를 개발하였다 [20]. 그러

나, 이 테스트베드는 모듈식으로 설계하였지만 무선 통

신 프로토콜 지원이 제한되는 문제점이 있다.

O. Nock et al. 은 RESTful API를 기반으로 

IoT-CR을 설계하였다 [21]. 이 테스트베드는 확장성을 

지원하지만 일부 취약점이 하드웨어 기반일 수 있기 때

문에 사이버 공격의 범위가 넓지 않다.

3. IIoT 정보 처리 효율을 향상시킨 IIoT 

구축 모델

이 절에서는 산업 현장에서 사용되는 IoT 센서를 이

용하여 네트워크 부하를 최소화하면서 IoT 센싱 정보를 

효율적으로 처리할 수 있는 IIoT 정보 처리 구축 모델을 

⭗ : Main sensor ⭕ : Auxiliary sensor

Classification
Food and 

medicine

Healthcare and

medical care

Transportation

and distribution
Energy Ocean Flight

Temperature ⭗ ⭕ ⭗ ⭕ ⭗ ⭕

Light (image) ⭕ ⭗ ⭕ ⭕ ⭗ ⭕

Pressure ⭗ ⭕ ⭕ ⭕ ⭕ ⭕

Pressure ⭕ ⭕ ⭗ ⭗ ⭗

Speed and acceleration ⭕ ⭗ ⭕ ⭗ ⭗

Gyro ⭕ ⭗ ⭕ ⭗ ⭗

Gas ⭕ ⭗ ⭕ ⭗

Ultrasound ⭕ ⭕ ⭕ ⭕

Chemical ⭕ ⭕ ⭕

Flow rate ⭗

Magnetism ⭕

Electric current ⭕

Table 1. Classification of IoT sensor use by industry group
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제안한다. 제안 모델은 산업 환경에 배치된 IoT 장치로

부터 게이트웨이 역할을 수행하는 AIoT 장치을 통해 서

버에 전달한다. 이 때, AIoT 장치와 서버 사이의 환경은 

클라우드 환경을 사용한다. 산업 현장에서 사용되는 클

라우드 환경은 산업 현장에 맞게 운영할 수 있도록 구축

한다. 클라우드 환경을 사용하는 AIoT는 서버와 쌍방향 

통신을 수행할 수 있도록 IIoT 정보를 시계열로 교차검

증할 수 있도록 IIoT 정보에 일정 확률의 가중치를 부여

하여 처리한다. 제안 모델에서는 IIoT 정보의 특성 및 종

류를 다양하게 선택하여 성능에 미치는 영향을 비교·분

석한 후 IIoT 정보를 차원 축소하여 소요 시간을 단축하

였다. 

3.1 IIoT 환경

산업 현장에서 사용되는 IIoT 센서들은 대부분 기존 

구축된 장비에 부착되거나 별도로 장비와 연동할 수 있

다. IIoT는 Fig. 1처럼 네트워크를 통해 클라우드 환경을 

통해 서버로 전달된 정보들을 통합 관리한다. 이때, 서버

는 전달된 정보를 효율적으로 처리하기 위해서 머신러닝 

기반으로 데이터를 처리 및 분석한다. 제안 기법은 IIoT

에서 생성된 IoT 센싱 정보를 에지 네트워크의 오버헤드 

및 처리율을 향상시키기 위해서 게이트웨이 역할을 수횅

하는 AIoT와 연계하여 서버와 연결된 네트워크의 부하

를 최소화하기 위한 구조이다. 또한, 제안 모델의 구조는 

산업 현장 요구에 맞게 확장성 및 운영 탄력성을 확보할 

수 있는 특징을 가진다. AIoT는 유·무선 IIoT 센서로부

터 정보가 수집 가능하기 때문에 산업 현장에 맞게 IIoT

를 에지 네트워크와 함께 구성한다.

3.2 IIoT 정보 처리

대부분의 산업 현장에서는 IIoT에서 생성된 정보를 

바로 비즈니스에 적용하기는 어렵다. 비즈니스 사업에 

적용할 수 있도록 IIoT에서 수집된 센싱 정보를 가공/변

형/추출하는 처리 과정을 거쳐야 한다. 제안 모델은 Fig. 

1처럼 IIoT 정보를 처리하는 과정을 통해 처리한다.

․ 1 단계 : IIoT 센서로부터 정보 생성 

이 단계는 산업 현장에 배치된 장비로부터 생성된 

IoT 센싱 정보를 수집하기 위해서 IIoT 센서를 장비에 

부착하고나 연동한다. 이 때, IIoT 센서로부터 수집되는 

정보는 일반 데이터, 통계적 데이터, 기타 데이터 등으로 

구분하여 실시간으로 생성한다.

․ 2 단계 : 클라우드 환경을 통해 IIoT 정보 전달

이 단계는 클라우드 환경을 통해 IIoT 센서로부터 수

집된 IoT 센싱 정보를 AIoT 장치를 통해 클라우드 환경

에 존재하는 서버로 IIoT 정보를 전달한다. 이 때, 네트

워크 환경은 LTE급 이상의 네트워크 속도를 유지하여 네

트워크 지연을 최소화하도록 네트워크 환경을 유지한다.

Fig. 1. IIoT Information process

․ 3 단계 : 클라우드 환경에서 수집된 정보 처리

이 단계는 클라우드 환경을 통해 전달된 정형/비정형 

데이터를 가공처리하는 단계이다. 이 단계는 산업에서 

요구하는 정보를 추출하기 위해서 실시간으로 수집된 정

보를 다양한 툴을 이용하여 가공 처리한다.

․ 4 단계 : IIoT 정보 분석

이 단계는 클라우드 환경을 통해 수집된 IIoT 정보를 

1차적으로 가공 처리한 데이터를 데이터마이닝 기법(통계,

텍스트 마이닝, 시각화 등)을 통해 분석하는 단계이다. 

․ 5 단계 : IIoT 분석 결과 모니터링

이 단계는 IIoT 센서로부터 수집된 정보를 가공·처리

한 후 분석된 IIoT 정보를 이용하여 평가/분석하는 과정

으로써 관리자는 분석 결과를 모니터링하고 모니터링 결

과를 관리한다.

․ 6 단계 : 서비스 활용 및 관리

이 단계는  IIoT 정보 분석을 통해 서비스 활용 및 관

리를 수행하는 단계로써 머신러닝 기반/R 기반 통계 정

보를 분석하여 서비스를 지원한다.

3.3 IIoT 클라우드 정보 관리

제안 모델에서는 클라우드 환경에서 IIoT 정보를 처
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리하기 위한 권한 및 접근을 지원하기 위해서 Table 1과 

Table 2을 사용한다. Table 2은 IIoT 수집 정보별로 수

집 데이터의 동기화를 통해 IIoT 정보의 신뢰성을 평가

하기 위한 항목으로 사용된다. Table 2의 속성 정보 중 

는 IIoT 정보가 클라우드 환경에서 인식하기 위

한 그룹 인식자를 의미하고, 는  IIoT 정보의 인식

자를 의미한다. 는  IIoT 정보가 서버와 동기

화 유·무가 정상적으로 처리되면 1로 설정하고 비정

상적으로 처리되면 0으로 처리된다. 은  IIoT 

정보를 생성한 시간을 나타내고 는 IIoT 정보가 

서버로 비정상적으로 접근하는 것을 제한하기 위한 

인증 확률 비율을 의미한다. 는 IIoT 센서로부

터 수집된 정보를 의미한다.

     

Table 2. IIoT Property Information

    

Table 3. Access Management Information

Table 3의 접근 관리 정보 중 는  정보의 

인식자를 의미하고, 는 IIoT 정보의 처리 등

급을 나타낸다.  은  IIoT 정보를 서버에 처리 

요청한 시간을 나타낸다. 은 IIoT 정보의 퍼미

션 정보를 의미하고, 는 IIoT 센서로부터 수집

된 정보를 의미한다. 

4. 실험 및 결과

4.1 실험 환경

제안 모델의 실험 환경은 Table 4와 같이 설정하여 

시뮬레이션을 수행하였다. 시뮬레이션 환경은 생산 현장

을 OPNet 시뮬레이터로 구현하였으며, 수집된 데이터는 

생산 현장에서 센싱된 정보를 적용하였다. IIoT 데이터 

셋은 Google Colab에서 지원하는 개발 언어 및 라이브

러리를 사용하여 분석하였다.

Division Specification

OS OPNet simulation

VMware 
Workstation

VMware Workstation 15

OS Windows 10 Professional

CPU 2 core

RAM/HDD 16GB / 100GB

Language Python 3.9.7

Tool Google Colab

Library Scikit-learn, matplot, numpy, pandas, etc

Table 4. Simulation environment

4.2 모델 구성

제안 모델은 IIoT 데이터 셋을 훈련 데이터(train set)와

테스트 데이터(test set)로 구분하여 분류(LR(Logistic 

Regression), MLP(Multi-layer Perceptron), SVM 

(Support Vector Machine)) 및 학습(KNN(K-nearest 

neighbors), RF(Random Forest))에 사용되는 알고리

즘을 사용하였다. 제안 모델에 사용되는 각 알고리즘의 

파라미터 값은 Table 5와 같다.

4.3 성능 분석

제안 모델의 성능 분석은 Table 6와 같다. Table 6처

럼 제안 모델은 실제 중소기업에서 생산되는 알루미늄 

생산 데이터의 여러 특성 중 정확도를 라우드 수에 따라 

알고리즘 별로 분석한 결과 IIoT 데이터를 일정하게 증

가할수록 정확도는 평균 1.5%~3% 차이가 났다. 차원 축소

전/후를 비교하면 머신러닝 알고리즘 중 MLP(Multi-layer 

Perceptron)는 차원 축소 전에 좋은 성능을 나타냈고, 

Algorithm Parameter Value

LR Regularization strength(C) : 5, 10, 15        Solver : lbfgs            penalty : l2

MLP Hidden_layer : 50    Activation : relu   Weight optimization : adam    Learning rate : 0.001

SVM Regularization parameter(C) : 0.001, 0.01, 1, 10, 25, 50     Kernel : rbf    Probability : true

KNN Number of neighbors : 3～5      Weights : uniform

RF number of trees : 50

Table 5. Parameter values of algorithm
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RF(Random Forest)는 차원 축소 후에 좋은 성능을 나

타냈다. IIoT 데이터 수집량에 따른 성능 측면에서는 

IIoT 데이터 수집량이 적을수록  SVM(Support Vector 

Machine) 알고리즘이 가장 좋은 성능을 나타냈으며, 

IIoT 데이터 수집량이 높을수록 MLP(Multi-layer 

Perceptron)가 가장 좋은 성능을 나타냈다.

제안 모델에서 수집된 IIoT 정보를 Table 7처럼 분류

한 후 IIoT 센서로부터 수집된 정보를 분석한 결과 IIoT, 

빅데이터, 로봇, 센서, 인공지능, 클라우드 등의 키워드

가 빈도가 높았으며, 빈도가 높은 키워드는 스마트팩토

리와 연관된 것을 파악할 수 있다.

Ranking Keywords Frequency

1 IoT 75

2 Big Data 58

3 Robot 55

4 Sensor 51

5 Artificial Intelligence 50

6 IoT-Cloud 48

7 Communication 42

8 Security 32

9 CPS-Digital Twin 30

10 CPS 28

Table 7. The frequency of appearance

Fig. 2는 생산 현장에서 센싱된 센싱 효율성을 분석하

였다. Fig. 2의 결과처럼 제안 모델은 생산 설비에 IIoT 

장치를 설치하여 생산 제품의 처리 프로세스가 증가할수

록 효율성이 평균 18.8% 향상된 것으로 확인되었다. 이 

같은 결과는 생산 시설에서 발생하는 오류를 실시간으로 

분석/처리가 가능하기 때문에 나타난 결과이다. 

Fig. 2. Information Search Time through Number of Data

제안 모델에서 IIoT 정보 처리할 때 소요되는 데이터 

처리시간은 IIoT 설치전/후로 구분하여 비교하였으며 평

가 결과는 Fig. 3과 같다. Fig. 3처럼 IIoT를 이용한 경

우가 그렇지 않은 경우보다 데이터 처리 시간이 평균 

14.5% 단축되었다. 이 같은 결과는 산업 현장에서 발생

되는 정보를 실시간으로 처리 및 분석하기 때문에 나타

난 결과이다.

LR

CN 1 2 3 4 5 6

A 80.92 83.25 82.14 84.87 83.78 85.04

LT 0.007 0.006 0.007 0.008 0.008 0.009

F1 81.12 83.26 82.37 83.59 85.31 84.85 

MLP

CN 1 2 3 4 5 6

A 90.12 91.23 92.17 92.39 91.63 93.54 

LT 0.005 0.006 0.005 0.007 0.006 0.006

F1 92.11 90.43 88.28 91.17 89.85 92.19

SVM

CN 1 2 3 4 5 6

A 85.66 87.19 86.34 90.87 88.65 87.86 

LT 0.007 0.008 0.007 0.008 0.007 0.006

F1 85.43 87.75 86.14 88.24 87.17 86.35

KNN

CN 1 2 3 4 5 6

A 87.06 85.78 87.32 88.65 86.35 88.54

LT 0.004 0005 0.006 0.005 0.007 0.006

F1 84.54 87.33 84.67 86.54 84.27 86.17 

RF

CN 1 2 3 4 5 6

A 89.82 90.33 88.08 90.32 88.45 89.89

LT 0.003 0.004 0.004 0.005 0.005 0.006

F1 88.89 86.84 89.22 91.89 88.76 87.23 

CN : The Count number of simulations   LT : Learning Time     A : Accuracy      F1 : F1-Score

Table 6. Performance result
unit: %
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Fig. 3. Data Process time of Server thourgh Number of 

Data

5. 결론

인공지능 기술이 사회적으로 대두되면서 IoT 센서를 

산업 전반에 적용하여 생산 효율성 향상과 비용 절감 효

과를 얻기 위한 많은 노력이 이루어지고 있다. 본 논문에

서는 IIoT에서 생산되는 센서 정보 중에서 일정 간격으

로 비정상적으로 처리하는 센서 정보를 효율적으로 탐지

할 수 있는 IIoT 기반의  데이터 처리 분석 모델을 제안

하였다. 제안 모델은 실제 중소기업에서 생산되는 알루

미늄 생산 데이터를 통해 IIoT 데이터 수집, 전처리, 특

성 생성 및 레이블을 처리하였다. 특히, 제안 모델은 기

존 산업 현장에서 사용하고 있는 테스트베드의 일반적인 

모델보다 산업현장에서 생산되는 제품 정보를 IIoT 센서

로부터 실시간으로 수집하여 제품 개발 프로세스에 활용 

가능할 뿐만 아니라 산업 현장에서 발생가능한 오류 등

을 생산 제품 정보를 실시간으로 추적 및 모니터링이 가

능하였다. 제안 모델은 AIoT 장치와 서버 사이에 클라우

드 환경을 사용하여 IIoT 정보의 특성 및 종류를 다양하

게 선택하여 성능에 미치는 영향을 비교·분석한 결과 생

산 효율성이 평균 18.8% 향상되었고, 데이터 처리 시간

은 평균 14.5% 단축되었다. 향후 연구에서는 본 연구에

서 얻은 결과를 토대로 다양한 산업현장에 적용하여 제

안 모델을 성능을 평가할 예정이다.
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