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요  약  전통적인 형사 사건에서 조사 대상에 관한 정보는 국가의 합법적 조직이 보유하고 있는 개인정보만이 제공되기 
때문에 정보 수집에 한계가 있다. 일반 검색엔진으로 검색이 가능한 SNS와 포털사이트를 포함하는 표면 웹 기반 공개정
보(OSINT)는 범죄수사에 사용할 수 있는 의미 있는 프로파일링에 활용할 수 있다. 한국형 공개정보 워크플로우를 사용
하면 공개정보 기반의 효과적인 프로파일링이 가능하지만 “개인”의 경우에는 “성명”으로 시작되기 때문에 수집할 수 
있는 공개정보가 제한적이고 동명이인의 정보가 수집되는 등의 신뢰성의 한계가 있다. 본 논문에서는 이러한 한계를 
극복하기 위해 개인과 연관된 정보 즉, 등가정보를 정의하고 이를 기반으로 효율적이고 정확한 정보를 수집할 수 있도록 
한다. 따라서, 공개정보에서 특정인과 연관된 정보 즉, 등가정보를 추출할 수 있는 개선된 워크플로우를 제시한다. 이때 
인물의 인지도에 따라 서로 다른 워크플로우를 제시한다. 이를 통해 인물(개인)의 효과적인 프로파일링이 가능하여 수사 
정보 수집의 신뢰도를 높인다. 본 연구를 통해 향후에는 해당 워크플로우를 인공지능 기술을 이용하여 수집된 정보의 
분석과정을 자동화할 수 있는 시스템을 개발함으로써 범죄 수사에 있어서 공개 정보 활용을 위한 기틀을 마련하고 수사 
방식 다양화에 기여할 수 있을 것이다. 

주제어 : 공개정보, 오신트, 등가정보, 프로파일링, 워크플로우, 인물 워크플로우

Abstract  In traditional criminal cases, there is a limit to information collection because information on 
the subject of investigation is provided only with personal information held by the national 
organization of legal. Surface web-based OSINT(Open Source Intelligence), including SNS and portal 
sites that can be searched by general search engines, can be used for meaningful profiling for criminal 
investigations. The Korean-style OSINT workflow can effectively profile based on OSINT, but in the 
case of individuals, OSINT that can be collected is limited because it begins with "name", and the 
reliability is limited, such as collecting information of the persons with the same name. In order to 
overcome these limitations, this paper defines information related to individuals, i.e., equivalent 
information, and enables efficient and accurate information collection based on this. Therefore, we 
present an improved workflow that can extract information related to a specific person, ie., equivalent 
information, from OSINT. For this purpose, different workflows are presented according to the person’s 
profile. Through this, effective profiling of a person (individuals) is possible, thereby increasing 
reliability in collecting investigation information. According to this study, in the future, by developing 
a system that can automate the analysis process of information collected using artificial intelligence 
technology, it can lay the foundation for the use of OSINT in criminal investigations and contribute 
to diversification of investigation methods. 
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1. 서론

전통적인 형사 사건에서 조사 대상에 관한 정보는 국

가의 합법적 조직이 보유하고 있는 개인정보만이 제공되

어 이를 기반으로 수사가 진행되었다. 이는 보유하고 있

는 개인정보에 의존적일 수밖에 없고 합법적으로 보유하

고 있는 개인정보 자체가 많지 않음에 따라 정보 수집에 

한계가 발생한다. 이러한 방식은 수사를 위한 사건 정보

와 연관정보를 추출하는 것이 어렵기 때문에 프로파일링

의 효과성 및 신뢰성에 대한 비판적인 검토를 요구한다

[1]. 일반 검색엔진으로 검색이 가능한 SNS와 포털사이

트를 포함하는 표면 웹(Surface Web)은 전체 웹상에서 

대중이 접근 가능한 대부분의 정보를 포함한다[2]. 표면 웹

기반 공개정보(OSINT, Open Source Intelligence)[3]

를 활용하면 개인이나 타인이 업로드한 게시물 정보를 

통해 개인의 동선, 인간관계, 행위 등의 정보를 수집할 

수 있기 때문에[4] 수사에 활용할 수 있는 의미있는 프로

파일링 작성에 활용할 수 있다. 그러나 웹 기반 공개정보

가 너무나 방대하기 때문에 효과적인 프로파일링을 위해

서는 사이트 선정이 필요하고 사이트별 특성을 고려한 

검색방법, 다양한 키워드 입력이 필요하다. 이후 단순히 

검색에 그치지 않고 검색된 결과를 분석하여 의미를 파

악하고 파생되는 정보도 추출 할 수 있어야 한다. 또한 

공개정보 사이트는 국가별로 다른 특징과 선호도를 보여

주기 때문에 이를 고려해야 한다[5]. 이러한 일련의 과정

을 처리하기 위해 한국형 공개정보 프로파링을 위한 워

크플로우를 사용할 수 있다. 개인을 대상으로 하는 한국

형 공개정보 프로파일링 워크플로우는 “성명”으로만 시

작하기 때문에 수집되는 공개정보의 양이 적고 동명이인 

정보로 인해 정확하지 않은 정보가 수집될 수 있다. 따라

서 개인의 성명뿐 아니라 표면 웹에서 개인을 식별할 수 

있는 다양한 정보, 즉 등가정보를 추출하여 프로파일링

을 수행하도록 한다. 이는 기존의 원천정보를 기반으로 

수행되는 프로파일링의 수집보다 더 정확한 공개정보의 

수집이 가능해짐에 따라 수집한 정보의 신뢰성을 높여 

수사의 효율성이 높아질 수 있다. 

본 논문은 한국형 공개정보 기반 프로파일링 기법 워

크플로우[6]를 기반으로 한국적 웹 환경을 고려하여, 인

물의 원천정보를 기반으로 표면 웹(Surface web)에서 

인물 검색엔진, SNS, 블로그 등을 이용하여 특정인의 등

가정보를 추출할 수 있도록 해주는 확장된 워크플로우를 

제시한다. 2장에서는 한국적 웹 환경을 고려하여 타임라

인 정보까지 제공하는 한국형 공개정보 기반 프로파일링

에 대한 관련 연구와 인물(개인) 워크플로우의 한계점을 

살펴보고 3장에서는 본 논문에서 제안하는 특정인에 따

른 단위별 워크플로우를 제시한다. 4장에서는 사이트

(SNS) 내 계정 정보 추출의 의의에 대해 제시한다. 5장에

서는 본 논문에서 제안한 워크플로우의 사례 연구를 제

시한다. 끝으로 6장에서는 향후 연구 방향과 결론을 제시

한다. 

2. 관련 연구

[7]은 대표적인 OSINT 매뉴얼로 가장 효과적인 

Michael Bazzell의 워크플로우이다. 실명, 사용자 이름 

등을 사용하여 검색을 시작하여 관련된 정보가 추출되는 

검색 워크플로우를 보여준다. Bazzell의 워크플로우는 

현재 적용 가능한 가장 최신의 워크플로우이지만 이는 

미국적 환경에 따라 검색이 진행됨에 따라 한국적 웹 환

경에서는 검색 결과의 정확도가 떨어져 한국 범죄 수사

에 활용하기에는 어렵다. 이에 [6]은 한국적 웹 환경을 고

려하여 시간정보를 함께 제공해주는 한국형 공개정보 기반 

프로파일링 기법을 워크플로우를 중심으로 제시하였다. 

개인에 대한 공개 정보는 출신 정보, 학교, 직업, 관심

사(취미, 특기), 동호회, 종교, 방문 장소 및 시간대 등을 

결과 값으로 지정한다. 해당 결과 값을 찾기 위해 공개 

정보를 제공하는 사이트들을 조사한 후 검색 과정을 일

반화한다. 또한 기업에 대한 공개정보는 사건 내용과 더

불어 회사 조직 정보, 간부진, 거래대상, 회사 위치정보 

등을 결과 값으로 지정한다. 워크플로우로는 사람 이름, 

페이스북, 인스타그램, 이미지 파일, 기업에 대한 정보를 

찾는 검색 방법을 제시한다. 

“사람 이름”을 키워드로 검색을 진행할 경우 생년월

일, 회사 e-mail, 학력, SNS 계정, 학력 정보 등에 대한 

정보를 수집한다. 또한 페이스북, 인스타그램의 특징을 

이용하여 검색을 진행할 경우 프로필 정보와 방문했던 

장소 및 일시, 관심 정보 등을 수집하여 지인 정보, 최근 

근황 혹은 과거 이벤트 등의 정보를 수집한다. 이미지 파

일을 이용하여 검색을 진행할 경우 이미지 전문 검색엔

진(Google 이미지, TinEye, Bing, Yandex)을 통해 검

색하거나 이미지 자체에서 정보를 추출하여 수집한다. 이

미지 검색을 통해 이미지의 출처, 게시물, 위치정보 등의 

정보를 수집할 수 있고 이미지 자체에서 사진을 찍은 장

소, 시간 등을 수집할 수 있다. 마지막으로 기업에 대한 

정보 검색을 진행할 경우 뉴스 기사, NICE 신용평가 홈
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페이지, SNS 등을 활용하여 사건과 관련된 내용을 수집

한다. 

[6] 에서 제안한 워크플로우들은 특정인에 대한 부정

확한 정보를 기반으로 검색이 시작되며 사건과 연관된 

정보 수집을 목적으로 진행된다는 특징이 있다. 또한 특

정인의 제한된 정보를 기반으로 검색이 시작됨에 따라 

특정인과 연관된 정보를 수집하기 위해서는 반복된 검색

이 요구된다. 이러한 검색 방법은 범죄 수사 과정에서 제

한적으로 제공되는 수사 정보를 기반으로 검색이 진행될  

경우 많은 시간이 소요될 수 있는 단점이 있다. 

따라서 본 논문에서는 선행연구를 보다 효율적으로 이

용하기 위하여 제한적으로 제공된 특정인의 원천정보를 

기반으로 특정인의 인지도에 따라 유명인 혹은 일반인으

로 구분하고 공개정보를 대상으로 하여 서로 다른 검색 

방법으로 검색을 진행한다. 이에 기존의 인물(개인) 워크

플로우를 확장하여 설계 및 작성하고 기본정보 수집 워

크플로우로 명시하여 제시한다. 

3. 등가정보 수집 워크플로우 

3.1 등가정보 수집 워크플로우(통합)

선행연구인 공개정보 기반 타임라인 프로파일링 워크

플로우는 사건 중심의 프로파일링에 이용된다. 본 논문에

서는 본격적인 프로파일링 진행 전 수사에 주어진 특정

인의 원천정보를 기반으로 사건과 연관된 인물 정보 수

집을 목표로 한다. 이는 이전 연구의 특정인과 연관된 정

보 수집에 반복된 검색이 요구되는 점을 보완하고자 사

전 과정으로 특정인의 주요 정보인 등가 정보를 추출하

는 인물 워크플로우를 제시한다. 등가정보로는 특정인의 

SNS 계정, 이메일, 별명 등이 있는데 이를 수집하기 위하

여 특정인 즉, 인물을 중심으로 프로파일링이 진행되어야 

함에 따라 인물 검색엔진, SNS 등에서 공개 정보를 수집

한 후 특정인의 등가 정보를 추출한다. 이는 수사 과정에

서 제한적으로 제공되는 인물의 원천정보를 기반으로 다

양한 공개정보를 수집하는 데 도움을 주며 해당 공개정

보를 기반으로 특정인과 연관된 사건사고, 인간관계, 체

류 장소 정보를 추출할 수 있게 된다. 

인물 워크플로우는 검색 대상자(특정인)에 따라 크게 

유명인(정치인), 유명인(연예인), 일반인으로 나뉘어진다. 

특정인에 대한 주어진 원천정보를 기반으로 어떠한 사이

트를 거쳐서 어떤 등가정보를 얻을 수 있는지에 대한 대

략적인 내용을 워크플로우로 제시한다.

인물을 유명인과 일반인으로 구분하여 진행하며 유명

인의 경우 정치인과 연예인으로 구분하여 진행한다. 이는 

유명인의 경우 인물검색엔진에서 특정인에 대한 주요 정

보가 제공됨에 따라 일반인과 다른 검색 사이트를 이용

함으로써 효과적으로 정보를 수집할 수 있기 때문에 구

분하여 진행한다. 또한 정치인의 경우 소속되어 있는 기

업, 당 정보에 따라 제공되는 공식 홈페이지를 이용함으

로써 비즈니스 이메일, 연봉 내역 등의 정보를 수집할 수 

있음에 따라 이를 구분하여 진행한다. Fig 1은 유명인(정

치인), 유명인(연예인), 일반인 워크플로우를 통합한 전체 

워크플로우이다. 이때 유명인의 경우 특정인의 ‘실명’ 정

보를 알고 있음을 가정하고 일반인의 경우 ‘실명’ 및 ‘소

속’ 정보를 알고 있음을 가정한다. Table 1은 워크플로

우에 이용된 도형에 대한 설명이다. 노드는 사전에 주어

지는 기본정보, 검색에 사용되는 웹 사이트, 검색 후 추출

된 정보 및 등가정보에 따라 구분된다. 흐름선은 반복 유

무에 따라 구분되며 연결자와 결합을 이용하여 동일한 

검색 과정이 수행됨을 표현한다. 

Figure Division Explanation

Basic information
node 

Basic information of the 
person

Tool
node

Websites and Posts used to 
sear for information 

Information

node 

Information related to the 

person

Equivalence 
information node

Equivalent information of a 
person

Flow Line Specify the flow of work

Repeating Flow 
Line

Specify the repeating flow 
of work

Connector
Link flowcharts within one 

page

Combination
Containing other flow lines 

to the default flow line

Table 1. Workflow Figure

본 논문에서는 특정인에 따라 효율적인 정보 수집을 

위해 이용되는 인물검색엔진, 웹 사이트 등이 다르기 때

문에 검색 대상자에 따라 적용될 유명인(정치인), 유명인

(연예인), 일반인 워크플로우를 구분하여 제시한다. 
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3.2 기본정보 수집 워크플로우

    (정치인, 연예인, 일반인) 

Fig. 1. Celebrity(Politician) Workflow

Fig 1은 정치인의 “실명”을 키워드로 검색하는 과정과 

결과를 나타낸 워크플로우이다. 워크플로우의 숫자는 정

보를 보다 효율적으로 얻기 위해 우선적으로 진행되면 

좋은 순서를 의미한다(이하 워크플로우에서도 동일하다). 

정치인의 경우 기본적으로 ‘실명’ 정보를 알고 있다고 가

정한다. 정치인의 경우 인물 검색엔진에 인물 정보가 있

는 경우 많은 연관 정보를 수집할 수 있기 때문에 가장 

먼저 ①의 과정을 통해 나무위키, 위키백과에서 출생, 가

족관계, 학력, 경력, 정보(직업, 소속 등), 사이트(SNS) 등

의 정보 수집이 가능하다. 사이트(SNS) 정보가 있는 경우 

해당 사이트(SNS) 정보와 링크를 제공하기 때문에 ②의 

과정을 통해 해당 사이트(SNS)의 계정 정보 수집이 가능

하다. 사이트(SNS)에 페이스북[8], 인스타그램[9]이 포함

된 경우 팔로워, 팔로잉 정보 및 게시물 정보를 통해 검

색 대상자 정보 및 지인 정보 수집이 가능하고 트위터의 

리트윗 및 좋아요 정보[10], 유튜브, 네이버 블로그[11]

를 통해 계정 및 이메일 주소를 수집할 수 있다. 이후 ③

의 과정으로 위 과정으로 수집한 특정인의 ‘영문 이름’을 

기반으로 사이트(SNS)내 검색을 이용하여 인물검색 엔진

에는 없던 계정 정보를 추가로 수집할 수 있다. 또한 정

치인의 경우 소속 및 현직의 공식 홈페이지가 존재할 수 

있다는 점을 이용하여 ④의 과정을 통해 특정인의 비즈

니스 이메일, 연봉 내역 등의 정보를 추가 수집할 수 있

다. 이로써 정치인의 등가정보 수집이 가능하다. 

Fig 2는 연예인의 “실명”을 키워드로 검색하는 과정과 

결과를 나타낸 워크플로우이다. 연예인의 경우 기본적으

로 ‘실명’ 정보를 알고 있다고 가정한다. 연예인의 경우 

인물 검색엔진에 인물 정보가 있는 경우 많은 연관 정보

를 얻을 수 있기 때문에 가장 먼저 ①의 과정을 통해 나

무위키, 위키백과에서 출생, 가족관계, 학력, 경력, 정보

(직업, 소속 등), 사이트(SNS) 등의 정보를 수집한다. 연

예인의 경우 나무위키에서 별명 정보를 추가 수집할 수 

있다. 이는 다른 사이트 내에서 닉네임 및 계정으로 사용

할 가능성이 높기 때문에 등가정보로 판단하여 수집하도

록 한다. 이후 ②의 과정으로 위키백과에서 추가적인 정

보를 수집하고 ③의 과정으로 사이트(SNS)에 직접 접속

함으로써 검색 대상자의 계정 정보를 수집한다. 또한 수

집한 정보들을 기반으로 Google 내 이전에 얻은 연관 

정보를 바탕으로 웹 사이트 검색 연산자를 이용하여 도

메인 내 여러 페이지 중 검색 대상자가 포함된 페이지를 

조회한다. 해당 페이지 내 게시물 및 기사의 본문 내용 

등을 기반으로 검색 대상자와 연관된 정보를 추가 수집

가능하다.

Fig. 3. Ordinary Workflow

Fig 3은 일반인의 “실명” 및 “소속”정보를 키워드로 

해서 검색하는 과정과 결과를 나타낸 워크플로우이다. 일

Fig. 2. Celebrity(Entertainer) Workflow
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반인의 경우 기본적으로 ‘실명’ 및 ‘소속’ 정보를 조합하여 

검색했을 때 가장 많은 관련 정보가 추출됨에 따라 두 정

보를 모두 알고 있다고 가정한다. 일반인의 경우 Google 

내 두 정보를 포함하여 검색을 수행함으로써 학력, 경력, 

이미지 등의 정보를 포함한 관련 게시물을 수집한다. 수

집한 학력 정보를 기반으로 Google 검색을 수행하여 ‘영

문 이름’을 수집하고 이를 인맥(professional network) 

서비스를 제공하는 링크드인[12]과 사이트(SNS) 등에 검

색하여 관련 계정, 이메일 주소, 지인 정보 등을 추가로 

수집한다. 또한 두 기본정보를 조합하여 네이버에 반복 

검색을 진행하여 정보가 포함된 블로그, 카페 게시물을 

통해 검색 대상자의 학력, 직무, 닉네임 정보를 추가 수집

한다. 이때 네이버 닉네임은 네이버 계정 정보를 의미함

에 따라 해당 계정의 네이버 블로그로 이동하여 계정, 별

명, 프로필 정보, 이메일 정보, 영문 이름 등을 추가적으

로 수집할 수 있다. 또한 네이버 닉네임을 수집한 경우 

해당 닉네임과 이전 과정에 수집한 닉네임들을 모두 조

합한다. 이를 카카오톡의 친구 추가 방법 중 ‘ID로 추가’

를 이용하여 검색을 수행한다. 해당 닉네임과 동일한 카

카오톡 계정을 소유한 경우 카카오톡 계정 정보를 추가

적으로 수집할 수 있다. 

4. 계정 정보 패턴에 기반한 등가정보 식별 

사이트(SNS) 내에서는 사용자들이 실명이 아닌 계정

명, 닉네임 등을 통해 익명으로 활동한다. 이는 사용자가 

사이트(SNS) 내 주어진 문자열, 특수문자 등을 이용하여 

직접 작성하게 된다. 이때 동일한 사용자가 프로필을 통

해 자신의 정보를 입력한 경우 서로 다른 계정명을 사용

하여도 프로필 내용은 유사할 가능성이 높음을 이용하여 

계정을 식별할 수 있다[13]. 이를 기반으로 서로 다른 사

이트에서도 사용자의 실명에 기반하여 유사한 계정명을 

수집할 가능성이 높다. 또한 사용자의 패턴을 고려하여 

다양한 사이트에서 동일한 사용자 식별이 가능하다[14, 

15]. 이에 따라 본 논문에서 제안한 확장된 워크플로우는 

제한적으로 주어지는 특정인의 원천정보에 기반하여 사

이트(SNS) 내 계정 정보 및 이메일 주소 등을 수집함으

로써 이를 사용자를 식별할 수 있는 또 다른 정보인 ‘등

가정보’라고 명명한다. 특히 한국의 표면 웹 환경과 특정

인의 인지도 정도에 따라 워크플로우를 달리 설계함으로

써 유효한 등가정보 추출에 신뢰성과 효율성을 높인다. 

5. 표면 웹기반 공개정보 수집을 위한 

워크플로우 사례 연구 

본 절에서는 본 논문에서 제시한 워크플로우를 기반으

로 검색 대상자의 등가 정보를 획득하는 과정을 사례를 

통해 검증한다. 사례는 일반인이며 원천정보로 ‘○○ 소

속’, ‘최○○’ 이 주어졌음을 가정하여 진행한다. 이때 성

명을 제외한 정보는 변경 또는 틀릴 수도 있기 때문에 성

명을 중심으로 검색하되 검증의 과정에서 소속 정보를 

활용하도록 한다. 또한 본 논문에서는 관련 정보 및 미관

련 정보를 분류하여 최종적으로 관련된 정보 위주로 추

출하는 과정을 설명한다. 이에 원천정보를 기반으로 검색 

후 검색 대상자와 관련된 정보 위주로 추출함을 보여준

다. 이에 첫 번째 과정으로 원천정보를 기반으로 Google 

내 반복 검색을 수행한다. 

Fig. 4. Search results for 'Choi○○' in Google

Fig 4는 Google 내 ‘최○○’의 “이름“을 이용하여 검

색한 결과이다. 일반인의 경우 “이름”만 이용하여 검색을 

수행할 경우 Fig 5와 같이 동명이인이 있는 경우 인물 정

보가 무수히 출력된다. 이에 Fig 4에 따라 첫 번째 과정

으로 “이름”과 “소속” 정보를 Google 내 검색 연산자를 

이용하여 검색한다. 이후 모든 원천정보를 포함하고 있는 

게시물 내에서 추가 정보를 획득한다. 

Fig. 5. Search results of 'Choi○○' and affiliation 

in Google 
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Fig 5는 Google 내 ‘최○○’와 ‘○○소속’을 함께 출력

한 결과이다. 관련 게시물 내 날짜 및 이미지 정보를 통

해 검색 대상자의 소속 기업 내 직무 정보와 이미지 정보

를 획득할 수 있고 확장된 기본정보에 소속 정보를 추가

할 수 있다. 

Division Explanation

Image

Job 1 ○○ Manager

Job 2 ○○ Company ○○ Team

Table 2. Person 1’s Information (1)

Table 2는 획득한 기본정보를 정리한 표이다. 아직 

검색 대상자로 확정되지 않았기 때문에 인물1로 표현한

다. 두 번째 과정으로 원천정보를 네이버 내 검색연산자

를 이용하여 검색을 수행한다. Fig 6은 검색 결과 출력된 

목록이다. 게시물 내에서 인물(개인)과 연관된 정보들을 

수집한다. 

모든 정보가 포함된 관련 게시물 내에서 원천정보를 

포함하지만 이미지, 직무 정보, 학력 정보 등이 다를 경우 

다른 인물로 판별하고 Table 2의 인물과 분류하여 분석

을 진행한다. 

Fig. 6. Search results for 'Choi○○' in Naver

Division 내용

Image

Job 1 ○○ Company ○○ Team

Job 2 ○○ Team

Ab 1 ○○ University

Table 3. Person 2’s Information

Table 3은 Fig 6에서 출력된 게시물 중 일부 게시물 

내에서 수집한 인물 정보이다. 원천정보로 주어진 소속 

정보를 포함하지만 이미지가 다름에 따라 인물 테이블을 

분류한다. 분류한 테이블을 유지한 상태로 반복 검색을 진

행한다. 이때 학력정보는 Ab (Academic background)

로 명시한다. (이하 표에서도 동일하다.)

Fig. 7. 'Choi○○' Naver Cafe post

Fig 7은 Fig 6에서 출력된 게시물 목록 중 일부이다. 

검색 대상자가 작성한 네이버 카페 게시물 내에서 학력 

정보 및 지인 정보를 추가 획득한다. 이때 게시물 내 본

인의 소속 정보를 기술한 내용이 Table 2의 ‘인물 1’의 

정보와 동일함을 확인한다. 또한 Table 3의 ‘인물 2’와 

학력 정보가 다름을 확인한다. 이에 ‘인물 1’의 테이블 정

보를 업데이트한다.

Division Explanation

Image

Job 1 ○○ Manager

Job 2 ○○ Company ○○ Team

Job 3 ○○ Executive

Ab 1 ○○ University 

Ab 2 ○○ Bachelor’s Degree

Nickname 9**

Table 4. Person 1’s Information (2)

Table 4는 추가 획득한 소속, 학력 정보를 추가한 결

과이다. 이때 원천정보로 주어진 직무 정보가 Job 3에 

포함됨을 확인한다. 이에 ‘인물 1’의 테이블 위주로 우선 

분석을 진행한다. 이때 획득한 닉네임 정보를 통해 해당 

계정의 블로그로 이동한다.
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Fig. 8. 'Choi○○' Naver Blog profile

Fig 8은 해당 계정의 블로그이다. 등가정보에 해당하

는 계정 정보, 프로필 정보, 영문 이름 등을 추가 획득한

다. 이에 ‘인물 1’의 정보를 Table 5와 같이 업데이트한

다.

Division Explanation

Image

Job 1 ○○ Manager

Job 2 ○○ Company ○○ Team

Job 3 ○○ Executive

Ab 1 ○○ University 

Ab 2 ○○ Bachelor’s Degree

Nickname 9**

Username v**

E-mail v**@naver.com

English name Choi**

Table 5. Person 1’s Information (3)

세 번째 과정으로 이전 과정에서 수집한 영문 이름을 

기반으로 Google 내 추가 검색을 반복 진행한다.

Fig. 9. 'Choi○○' Linkedin profile

Fig 9는 링크드인 검색 결과이다. 수행 결과 출력된 

사이트 내 등록된 프로필 정보를 획득한다. 연락처 정보, 

경력 정보, 이메일 주소, 이미지 등을 추가 획득할 수 있

다. 이때 ‘인물 1’의 소속 정보에 대한 검증이 가능하다.

Division Explanation

Image

Job 1 ○○ Manager

Job 2 ○○ Company ○○ Team

Job 3 ○○ Executive

Ab 1 ○○ University 

Ab 2 ○○ Bachelor’s Degree

Nickname 9**

Username v**

E-mail 1 v**@naver.com

English name Choi**

profile address https://www.linkedin.com/in/***

E-mail 2 a**@***.***..com

Table 6. Person 1’s Information (4)

네 번째 과정으로 획득한 소속 정보를 이전에 획득한 

정보들과 조합하여 페이스북 내 검색을 수행한다. 

Fig. 10. colleague’s facebook post

Fig 10은 페이스북 검색 수행 결과 출력된 페이스북 

계정이다. 이때 이미지 정보를 통해 본 계정은 ‘인물 2’의 

계정임을 확인하였다. 다만 게시물 내에 ‘인물 1’의 이미

지 정보와 함께 ‘인물 1’의 동료임을 명시하고 프로필 정

보에 원천정보로 주어진 소속에 더 이상 속하고 있지 않

음을 명시한 것에 따라 ‘인물 2’는 검색 대상자가 아님을 

검증한다. 이에 ‘인물 2’의 테이블은 미관련 정보로 분류

한다. 추가 정보 수집을 위해 해당 게시물 내 페이스북의 

좋아요 목록을 확인한다. 

Fig 11은 Fig 10에서 수집한 게시물 내 좋아요 목록

이다. ‘인물 1’의 이미지에 해당하는 프로필 계정을 수집

한다. 
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Fig. 11. Facebook like list

Fig. 12. 'Choi○○' Facebook profile

Fig 12는 Fig 11에서 수집한 프로필 계정이다. 이미

지 및 소속 정보 등을 통해 ‘인물 1’에 대한 검증이 가능

하다. 또한 ‘인물 1’의 테이블을 업데이트한다. 

Division Explanation

Image

Job 1 ○○ Manager

Job 2 ○○ Company ○○Team

Job 3 ○○ Executive

Ab 1 ○○ University

Ab 2 ○○ Bachelor’s Degree

Nickname 9**

Username 1 v**

E-mail 1 v**@naver.com

English name Choi**

profile address https://www.linkedin.com/in/***

E-mail 2 a**@***.***..com

Username 2 Anna_Choi

Table 7. Person 1’s Information (5)

다섯 번째 과정으로 네이버 블로그 검색 결과로 획득

한 계정 정보와 인맥 서비스 제공 사이트에서 수집한 이

메일 정보를 조합하여 카카오톡의 친구 추가 항목의 ‘ID

로 추가’를 이용하여 검색을 수행한다. 

Fig. 13. 'Choi○○' Kakaotalk ID

Fig 13은 ‘인물 1’의 이미지와 동일한 인물의 카카오

톡 프로필을 수집함을 보여준다. 또한 해당 계정의 카카

오스토리 게시물을 통해 생일 정보를 획득한다. 이 또한 

이메일 주소 및 계정 정보에 활용 가능하므로 등가 정보

로 취급하도록 한다. 

Fig. 14. 'Choi○○' birthday

Fig 14는 ‘인물 1’의 생일 정보를 수집함을 보여준다. 

이에 ‘인물 1’에 대하여 최종적으로 획득한 기본정보에 

대한 테이블을 작성한다. 

Division Explanation

Image

Job 1 ○○ Manager

Job 2 ○○ Company ○○ Team

Job 3 ○○ Executive

Ab 1 ○○ University

Ab 2 ○○ Bachelor’s Degree

Nickname 9**

Username 1 v**

E-mail 1 v**@naver.com

English name Choi**

profile address https://www.linkedin.com/in/***

E-mail 2 a**@***.***..com

Username 2 A**

Kakaotalk ID v**

Birth ** / 2*

Table 8. Choi○○’s extended information
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Table 8은 ‘최○○’에 대하여 검색 수행에 따라 최종

적으로 획득한 확장된 기본정보이다. 이때 ‘인물 2’의 정

보는 미관련 정보로 분류되었음에 따라 관련 정보로 분

류한 ‘인물 1’의 정보 내에서 최종 등가 정보를 추출한다. 

Division Explanation

Nickname 9**

Username 1 v**

E-mail 1 v**@naver.com

English name Choi**

Profile address https://www.linkedin.com/in/***

E-mail 2 a**@***.***..com

Username 2 A**

Kakaotalk ID v**

Birth ** / 2*

Table 9. Choi○○’s equivalent information

Table 9는 최종적으로 획득한 등가정보이다. 최종 획

득 등가 정보로는 영문 이름, 생일, 네이버 블로그 계정, 

페이스북 계정, 카카오톡 ID, 네이버 이메일 주소, 소속 

이메일 주소, 인맥 서비스 사이트 프로필 주소를 획득할 

수 있다. 

본 논문에서 제안한 인물(개인) 워크플로우는 제한된 

정보를 기반으로 확장된 정보 즉, 등가정보를 수집할 수 

있는 방법을 제안하고 있다. 이때 인물 별 검색 방법을 

달리함으로써 효율적인 검색 방향을 제시하고 있다. 특히 

원천정보를 기반으로 표면 웹에서 사용하는 계정 정보, 

이메일 주소 등 즉, 등가 정보를 획득함에 따라 또 다른 

사이트 내에서 사용하는 닉네임 정보 등을 유추할 수 있

다. 이에 제한된 정보를 완화함에 따라 특정인에 대한 프

로파일링 시작에 확장된 정보를 제공하여 효율적인 프로

파일링 진행에 기여한다.

6. 결론

오늘날 표면 웹(Surface Web)에서의 공개 정보

(OSINT, Open Source Intelligence) 증가로 인해 정

보내 인물(개인)을 특정 짓는 정보의 양도 증가함에 따라 

다양한 사이트 내 동일 인물을 식별함으로써 프로파일링

의 신뢰성 및 효율성을 높일 수 있다. 본 논문에서는 한

국형 공개정보 기반 프로파일링 기법의 워크플로우[7]의 

인물(개인) 워크플로우를 확장 설계하였다. 특히 기존 워

크플로우의 경우 특정인의 제한된 정보를 기반으로 검색

이 시작됨에 따라 특정인과 연관된 정보를 수집하기 위

해서는 반복된 검색이 요구된다. 범죄 수사 과정에서 제

한적으로 제공되는 수사 정보를 기반으로 검색이 진행될 

경우 많은 시간이 소요될 수 있다. 이에 본 논문에서는 

인물(개인) 워크플로우를 확장하여 설계 및 작성하고 기

본정보 수집 워크플로우로 명시하였다. 이때 검색 대상자

의 인지도에 따라 주어진 원천정보를 효과적으로 이용할 

수 있는 사이트가 다름에 따라 크게 유명인(정치인), 유

명인(연예인), 일반인으로 구분하여 워크플로우를 제시하

였다. 향후에는 인물(개인) 워크플로우를 머신러닝 및 딥

러닝 기술을 이용하여 주어진 원천정보에 따라 수집할 

수 있는 등가정보를 구분하고 수집 및 분석을 자동화할 

수 있는 시스템을 개발함으로써 범죄 수사에 있어서 공

개 정보 활용을 위한 기틀을 마련하여 수사 방식 다양화

에 기여할 수 있을 것이다. 아울러 향후 기본정보 수집 

워크플로우를 기반으로 자동화된 시스템 구축을 진행할 

계획이며 구축된 시스템을 이용하여 워크플로우의 검색 

과정 및 결과에 대한 효율적인 처리를 수행할 수 있을 것

으로 기대한다.
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