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요  약  최근 실감형 가상공간 기술인 메타버스(Metaverse) 기술이 화두가 되고 있다. 하지만, 메타버스 환경에 대한 

제도적 체계가 미흡해서 메타버스 내 생산, 저장, 가공, 이전되는 디지털 자산을 포함한 산업기밀 유출 문제에 대한 우려

가 대두되고 있다. 사이버 공간의 해킹 공격을 방어하기 위한 디지털 포렌식 기술은 메타버스 공간에서 활용이 불가하고, 

피해 범위 산정 및 책임 추적의 근거가 마련되어 있지 않아서 인력 유출 및 사이버 해킹에 대한 효과적인 대응이 어렵다. 

본 논문에서는 메타버스에서 발생 가능한 산업기밀 정보의 범위와 유출 시나리오를 정의하고, 메타버스 내 유출 시나리

오 별 발생가능한 문제점을 기반으로 메타버스 시대의 산업기밀 유출 대응을 위한 정책적·제도적 방안을 제안한다. 연구 

결과, 메타버스 내 산업기밀 유출 대응을 위해서는 역외 압수·수색 문제에 대한 표준화된 법률 마련 및 가상화폐 증거 

수집 제도 마련이 필요한 실정임을 확인할 수 있었다. 본 연구를 통해 메타버스 기술에서 발생 가능한 문제에 사전 대비

를 함으로써 산업 기술 발전에 기여할 수 있을 것이다.

주제어 : 메타버스, 가상현실, 증강현실, 산업기밀유출, 보안 위협

Abstract  Metaverse, realistic virtual space technology has become a hot topic. However, due to the lack 

of an institutional system to the metaverse environment, concerns are rising over the leakage of 

industrial confidentiality, including digital assets produced, stored, processed, and transferred within the 

metaverse. Digital forensics, a technology to defend against hacking attacks in cyberspace, cannot be 

used in metaverse space, and there is no basis for calculating the extent of damage and tracking 

responsibility, making it difficult to respond to human resources leakage and cyberhacking effectively. 

In this paper, we define the scope of industrial confidentiality information and leakage scenario and 

propose policy and institutional measures based on problems in each metaverse scenario. As a result 

of the study, it was necessary to prepare a standardized law on Extra-territorial search and seizure 

issues and a system for collecting cryptocurrency evidence to respond to industrial confidentiality leaks 

in the metaverse. The study expects to contribute to industrial technology development by preparing 

in advance for problems that may arise in metaverse technology.
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1. 서론

최근 코로나 19로 인해 비대면 시장이 활성화됨에 따

라 메타버스의 성장이 가속화되고 있다. 메타버스란, 초

월과 가상을 의미하는 ‘메타(meta)’와 우주와 현실세계를 

의미하는 ‘유니버스(universe)’의 합성어로[1], 최근 코로

나 19로 인해 각종 모임 및 행사가 메타버스 공간 내에

서 이루어지는 등 다양한 분야에서 활용도가 급격하게 

증가하고 있는 기술이다. 

이러한 메타버스 기술은 게임을 종료하듯이 메타버스

를 일시 정지하거나 종료를 쉽게 할 수 없고, 실시간으로 

메타버스를 이용하면서 얻은 경험을 공유하며[2], 현실세

계와 같은 재화의 가치를 가지는 가상 화폐를 기반으로 

구매와 소비를 처리한다. 메타버스는 일반적인 가상현실 

기술과 달리, 현실과의 뚜렷한 경계없이 디지털 가상 공

간에서 사회·경제적인 활동을 수행하기 때문에 내부에서 

발생 가능한 문제가 다양한데 반해, 이를 규제할 수 있는 

법과 제도는 갖춰져 있지 않다는 문제가 있다. 특히, 메타

버스는 제2의 현실 세계로서 동작하기 때문에 내부에서 

산업기밀 유출이 발생하기 용이하고, 디지털 환경이라는 

점에서 책임추적성이 확보되기 어렵다. 예를 들면, 현실 

세계에서 산업기밀을 유출하기 위해서는 특정 장소 혹은 

특정 대상과의 물리적인 접촉이 필요하지만, 메타버스 공

간에서는 시공간적 제약 없이 아바타가 순간 이동을 하

거나, 아바타 복제를 통해 기밀 자산을 획득할 수 있다는 

특징이 있다. 그렇기 때문에 기밀 자산의 유출이 발생하

기 쉬운 환경이다. 또한, 익명의 아바타가 제약없이 이동

하며 기밀정보를 획득하고 유출하기 때문에 유출의 주체

를 추적하기도 어렵다.

메타버스와 같이 디지털 사이버 공간에서 산업기밀 유

출 문제가 발생할 경우, 신속한 수사 및 증거 확보가 필

수적이다. 국내에서는 디지털 환경에서의 증거 수집에 대

해서 정보통신망이용촉진 및 정보보호 등에 대한 법률과 

형사소송법에 근거하여 증거 수집 절차를 이행하는데, 현

재 규제상 디지털 포렌식을 위한 디지털 증거 수집 목적

의 압수·수색이 어렵다는 문제가 있으며 디지털 환경이

라는 특성과 메타버스의 특수성으로 인해 메타버스에서 

산업기밀 유출 문제 발생 시 기존 디지털 증거 수집 목적

의 압수·수색의 어려움이 극대화될 것으로 예측된다.

최근 수사 현장 뿐만 아니라 산업현장에서도 기업의 

기술자료 유출 및 산업시설에 대한 해킹공격이 증가하고 

있는 만큼 이에 대응하기 위해 디지털 증거 수집을 위한 

기술로 디지털 포렌식이 주목받고 있다[3, 4]. 또한, 코로

나 펜데믹 이후 다양한 디지털 기술 중에서도 메타버스

가 화두로 떠오르며 주로 수사영역에서 수행되던 디지털 

포렌식 조사 방법을 산업보안의 영역에도 도입되어야 한

다는 논의가 적극적으로 이루어지고 있는 실정이다[3].

본 논문에서는 메타버스 내에서 발생 가능한 산업기밀 

유출 시나리오를 정의하고, 기존의 디지털 사이버 공간에

서의 디지털 증거 수집을 위한 법·제도의 현황을 알아본

다. 이를 기반으로, 메타버스 내에서 산업기밀 유출에 대

응하기 위한 기존 제도의 한계점을 분석하고, 개선 방안

을 제안하도록 한다.

2. 이론적 배경

2.1 메타버스 정의와 분류

메타버스는 가상현실(Virtual Reality, VR) 및 증강현

실(Augmented Reality, AR)에서 나아가 양방향 콘텐츠

로 구현되며, 가상공간에서 사회 경제적인 활동이 가능하

다는 특징이 있다. 또한, 최근 5G의 등장으로 초저지연

의 특성을 살린 고품질의 콘텐츠 구현이 가능해짐에 따

라, 국내에서는 5G 기반의 VR/AR 기술 개발을 통해 차

별성을 극대화하고자 집중 투자 중이다[5]. 미국의 

ASF(Acceleration Studies foundation, 미국미래학협

회)의 메타버스 로드맵(Metaverse Roadmap, MVR) 보

고서에 따르면, 구현 공간과 정보의 형태에 따라 메타버

스를 다음과 같이 4가지로 구분하여 정의하였다[6].

Fig. 1. Classification of Metaverse[7]

메타버스 기술은 물리적 환경에 새로운 제어·정보 시

스템 레이어를 쌓아올리는 형태의 증강(Augmentation) 

기술, 상호작용을 위해 현실을 모방한 가상 세계를 제공

하는 시뮬레이션(Simulation) 기술, 이용자를 둘러싸고 
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있는 바깥 세계에 대한 정보와 통제력을 제공하는 형태

의 외부(External) 기술, 이용자의 정체성과 행위성의 발

현에 초점을 둔 사적(Intimate) 기술인지의 여부에 따라 

Fig. 1과 같이 AR, VR, 미러월드, 라이프로깅으로 분류

된다[7].

분류 기준 설명

Augmentation

Technology to stack new control and information 

system layers over the physical environment 
perceived by users

Simulation

Technology that provides a virtual world that 
mimics the socio-economic environment of 

reality as a space for interaction between users 
and objects

External
Technology that provides information and control 

over the outside world surrounding users

Intimate
Technology that focused on expressing the 

identity and behavior of users through avatars, 

online profiles, etc

Table 1. Meaning of Metaverse classification criteria[7]

AR 기술은 3차원의 가상 이미지를 현실 속의 이미지 

및 배경을 접목하여 보여주는 기술이라면, 라이프로깅은 

사용자가 일상 생활에서 접하는 다양한 정보를 기록하고 

공유하는 활동을 의미한다. VR 기술의 경우 실제 세계의 

정보가 그대로 반영된 디지털 세계인 미러월드와 컴퓨터 

기반의 시뮬레이션을 통해 구현된 3D 공간인 VR 기술이 

해당되며 이를 통틀어서 메타버스 기술로 개발이 이루어

지고 있다. 미러월드는 물리적인 세계에서 정보적으로 확

장(informationally enhanced)된 가상세계를 의미한

다. 이렇듯, 기존의 가상 현실 기술인 VR/AR은 게임적

인 요소가 많았다면, 라이프로깅이 접목되면서 사용자의 

일상에 보다 깊게 침투한다는 것이 메타버스의 특징이다.

2.2 메타버스 활용사례

메타버스는 현재 교육, 문화/예술, 엔터테인먼트, 생산

/제조, 일상생활 등 다양한 분야에서 활용되고 있다. 

Table 2는 분야별 메타버스 활용사례를 나타낸 표이다.

기존 VR/AR 기술은 게임 요소로서 가상현실 상황을 

1인칭 시점에서 체험하는 단방향 형식으로 구현이 되었

다면, 메타버스는 일상생활을 포함한 모든 분야에 밀접하

게 접목되어 가상현실에서도 타인과 소통하며 참여하는 

양방향 형식으로 구현 및 활용되고 있다. 이러한 메타버

스는 가상공간에서 다양한 사회 경제 활동이 가능하기 

때문에 보다 몰입감 높은 플랫폼을 제공하기도 한다. 가

령, 가상의 공간에서 사용자들이 소유하고 있는 아이템이 

NFT(Non-Fungible Token, 대체불가토큰) 혹은 암호 

화폐를 통해 소유권을 인정받으며 거래될 수 있다. 실제

로 ‘디센트럴랜드’ 메타버스 플랫폼에서는 사용자들이 게

임 내의 땅인 ‘랜드(Land)’를 사고팔 수 있으며, 랜드의 

소유권이 NFT를 통해 저장된다. 이러한 디지털 화폐를 

활용한 플랫폼 내 거래를 통해 발생한 수익을 현금화할 

수 있도록 하거나, 암호 화폐를 기반으로 거래를 하며, 실

제 수익으로 이어진다. 이와 같이 가상 공간에서 이루어

지는 경제활동이 현실세계에서의 실제 소비와 수익 창출

로 이어지기 때문에 가상 세계와 현실 세계의 경계가 없

어짐에 따라 발생 가능한 다양한 문제가 논의되고 있다. 

2.3 관련 연구 분석

최근 메타버스 기술이 화두에 오르면서, 다양한 방면

으로 연구가 초기 단계에서 진행되고 있다.

선행연구[8]에서는 메타버스의 기본 개념을 정립하고 

발생가능한 보안 문제를 논의한다. 본 선행연구에서는 메

타버스 플랫폼 내부에서 수집되는 다양한 데이터가 사용

자 프라이버시 유출로 이어질 수 있음을 언급한 바 있다.

선행연구[9]에서는 메타버스의 법적 공백으로 인한 범

죄 문제, 가상화폐의 현금화 문제와 같이 현실 환경과 가

상환경의 환경적 괴리에서 발생가능한 보안 이슈를 논의

하였다.

선행연구[10]에서는 증강현실 내에서 발생할 수 있는 

보안 문제로 입출력값의 보안, 프라이버시 이슈, 다중 사

분야 사례

Education

- Taking classes in a more immersive space 
through education using virtual spaces in the 
metaverse

- The Holocaust Museum, built in the Second Life, 
creates a learning environment indirectly 
experiences the situation during the war

Culture/Arts

- The Chicago Museum of History maximizes the 
experience of interaction and immersion with 
users by reproducing museum exhibits using 

AR/VR technology

Entertainment

- Implementing celebrity avatars in Metaverse(Ex. 

SM Entertainment - Aespa)
→ Provide individuals with specialized 

communication opportunities with stars
→ Sell products through partnerships with 

companies

Production/
Manufacturing

- Using XR technology to improve the efficiency 

and accuracy of the production process, train 
employees, and share tasks

Daily life

- AR/XR technology is applied in various ways to 
cooking, healthcare, virtual travel etc

- KaKaoNavi: Smartphones that can use 5G provide 
getting directions that combine augmented reality

Table 2. Metaverse Use cases[7]



디지털융복합연구 제20권 제4호380

용자 및 다중 애플리케이션으로 인한 보안 위협을 논의

하였다. 또한, 선행연구[11]에서는 아바타로 인한 보안 

이슈를 논의하였다. 멈추지 않고 지속적으로 동작하는 메

타버스의 특성에 따라 사용자의 행동 패턴과 같이 다양

한 사용자 데이터를 수집함에 따라 프라이버시 침해 가

능성을 논의한다. 또한, 복제 아바타, 순간 이동이 가능한 

아바타와 같이 물리적 제약이 없는 가상환경의 특성으로 

인해 내부에 저장된 정보가 다양한 형태로 이동할 수 있

다는 가능성도 논의되었다.

메타버스에 대한 보안 이슈를 다루는 연구가 늘어나고 

있지만, 다수의 선행연구는 메타버스의 상위 개념인 가상

현실과 같이 포괄적인 환경에서의 보안 이슈를 언급하고 

있다는 한계가 있다. 메타버스는 일반적인 가상현실에서 

나아가 내부에서 사회·경제적인 활동이 일어난다는 점에

서 구체적인 보안 이슈에 대해 다룰 필요가 있다. 그 중

에서도 아바타를 포함한 내부 요소들이 물리적 제약을 

받지 않고 다양한 형태로 존재하기 때문에 발생할 수 있

는 산업 기밀 유출 문제에 대한 대비가 필요하다. 

따라서 본 논문에서는 메타버스 내 개인 정보 유출 뿐

만 아니라 사회·경제 활동이 이루어지는 제 2의 세계인 

메타버스 환경에서 발생 가능한 산업 기밀 유출 문제를 

다루도록 한다.

3. 메타버스 내 산업기밀 유출 유형

본 장에서는 메타버스 내 발생 가능한 산업기밀 유출 

유형에 대해 알아보도록 한다.

고도로 발달된 메타버스는 개인 간의 소통을 넘어, 개

인의 생활 콘텐츠로서의 역할을 수행할 정도로 폭넓게 

기능할 수 있다. 현실과 유사한 환경을 구현하면서도 디

지털 내에서 존재하기 때문에, 메타버스는 현실의 문제에

서 나아가 가상 세계에서만 발생할 수 있는 다양한 특징

이 복합적으로 나타난다. 메타버스는 영속적이며, 데이

터, 디지털 아이템 등 다양한 경험을 통해 상호운용성을 

확보한다는 특성이 있다. 이러한 메타버스의 핵심 특성 

중 가장 명확한 특성은 동시적이며 실시간으로 동작하고, 

동시적 참여에 제한이 없다는 점이다. 현실 세계와 다르

게 동시간대에 아바타가 실시간으로 서로 다른 시공간에 

존재할 수 있다는 점은 현실 세계에서는 실현할 수 없었

던 산업기밀 유출을 가능하게 한다. 

최근 해커가 메타버스 플랫폼인 ‘로블록스’ 시스템에 

랜섬웨어를 감염시켜 게임 내 가상화폐인 ‘로벅스’를 요

구한 사례가 있다. 이는 메타버스 내 사회, 경제 문화가 

해커에 의해 큰 피해로 이어질 수 있다는 것을 보여준 대

표적인 사례이다[12]. 현재 메타버스는 게임 플랫폼의 수

준에서 활용되고 있으나, 다수의 보안 전문가에 따르면 

여러 산업군을 불문하고 수많은 기업들이 ‘제2의 인터넷’

이라고 불리는 메타버스 시대를 준비하고 있다는 점에서 

향후 발생 가능한 위협을 대비할 필요가 있다. 대표적으

로 메타버스 내에는 사용자의 분신인 아바타가 활동하면

서 개인의 사생활 정보와 업무에 활용되는 기업 기밀, 서

비스에 필요한 각종 개인정보를 포함해서 수집되는 데이

터 유출 위협에 노출되어있다[12]. 이렇듯 메타버스 내 

자원인 아바타, 건물 구조, 아이템 등이 보안이 유지되어

야하는 정보로서 활용될 것이라는 점에서 이에 대한 보

안 대책을 사전에 마련하는 것이 중요하다.

다음의 Table 3은 메타버스 내의 자산과 자산별로 메

타버스 상에서 발생할 수 있는 산업기밀 유출 유형을 정

의한 표이다.

유형 자산과 무형 자산이 공존하는 현실 세계의 자산

과는 달리, 메타버스 내 자산은 무형 자산으로 이루어져 

있으므로 자산에 대한 정의를 재정립할 필요가 있다. 

Table 3과 같이 메타버스 내 산업기밀 자산은 크게 아바

타(Avatar), 시설 구조, 멀티미디어 기록이 가능한 아이

템으로 나누어 볼 수 있다. 아바타는 현실 세계의 사람이 

가상 세계에서 구현되는 몸체로 메타버스 내에서 다양한 

활동을 수행할 수 있는 대상이다. 아바타는 주어진 역할

에 맞추어 외형을 자유롭게 변경할 수 있고, 현실 세계 

속의 자신의 모습을 그대로 노출하지 않고 개인의 신상

을 숨길 수 있기 때문에 익명성이 보장된다는 특징이 있

다. 아바타는 현실 세계에서 자산을 유출하는 주체 혹은 

인력 자산으로 볼 수 있다. 시설 구조는 맵(Map)과 같은 

개념으로, 가상 세계 내에서 구현되는 지형 정보, 건물의 

외형 및 내부 구조를 모두 포함한다. 또한, 무형 자산 중 

아이템의 범위가 방대하며, 본 논문에서는 가상 세계 내

에서 존재하는 수많은 아이템 중 캡쳐 또는 촬영 기능을 

포함한 사진, 그림, 동영상, 글 및 음성 등 멀티미디어 기

록이 가능한 산업기밀 유출 대응을 위한 제도 개선 방향

에 관하여 연구한다.

3.1 인력 유출

인력 유출 유형은 아바타를 복제하는 경우와 아바타를 

순간적으로 이동시켜 유출하는 경우로 나누어 볼 수 있

다. 먼저 아바타를 복제하여 산업기밀 유출을 실행하는 

시나리오가 가능하다. 현실 세계에서는 한 사람이 동시간
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대에서 물리적으로 여러 공간에서 근무할 수 없으나, 메

타버스에서는 아바타의 복제가 가능하다는 특징이 있기 

때문에 동일한 캐릭터를 복제함으로써 동시간대에 여러 

공간에서 근무할 수 있다. 

따라서 기존의 근무지에서 근무하는 것과 동시에 타 

기업에서 동시에 근무함으로써 인력의 유출이 이루어질 

수 있고, 유출된 인력이 내부의 정보를 함께 외부로 유출

시킬 수 있다. 또한, 아바타 복제뿐만 아니라, 아바타를 

메타버스 내 외부 기관으로 순간 이동시켜 근무하도록 

함으로써 인력 유출이 이루어지고, 유출된 인력이 내부의 

정보를 유출할 수 있다.

3.2 정보 유출

정보 유출은 아바타 또는 사물을 복제 및 이동시켜 산

업기밀 유출을 실행하는 시나리오이다. 기업 건물의 시설 

구조가 메타버스 내에서 구현이 될 경우, 데이터로서 시

설 구조를 복제하여 사본 맵을 개인이 소유할 수 있다. 

내부인이 고의로 회사의 내부 구조가 구현된 맵을 여러 

개로 복제하여 외부인, 또는 외부 기관에 내부 시설 구조

를 유출할 수 있다. 만일 현실 세계에 존재하는 실제 회

사의 내부 구조를 메타버스 내에 동일하게 구현하였을 

경우, 해당 시나리오의 위험성은 더욱 높아진다. 아바타

가 복제되듯이 멀티미디어 기록이 가능한 아이템 또한 

복제가 될 수 있으므로, 아바타가 복제되어 외부로 이동

하는 경우 산업 정보가 포함된 멀티미디어 아이템을 복

제하여 외부로 유출시키는 시나리오가 가능할 수 있다. 

또한, 멀티미디어 아이템 간의 상호 복제도 가능하므로 

산업 정보가 기록된 멀티미디어 아이템의 사본이 대량으

로 생성될 수 있다. 이동에 의한 시설 구조 유출 유형에 

대해서는 내부인이 고의로 유출하는 경우와 부주의로 인

하여 유출되는 경우로 나누어볼 수 있다. 회사 내부 구조

와 동일하게 구현된 맵에 내부인이 정보를 유출하기 위

한 목적으로 외부인을 초대하여 내부 시설 구조를 유출

시키는 경우와, 내부인의 부주의로 인하여 유출 가능성을 

염두에 두지 못하고 외부인을 초대함으로써 내부 정보가 

유출되는 경우에 문제가 될 수 있다. 아바타가 메타버스 

내 외부 기관으로 이동하는 경우, 산업 정보가 기록된 멀

티미디어 아이템을 함께 소유하여 이동시킴으로써 기밀 

유출이 이루어질 수 있다. 

또한, 메타버스 내에서 구축된 PC를 해킹함으로써 내

부 산업기밀 정보가 유출되는 경우 또한 가능하다. 대표

적인 사례로 최근에 3차원 공간 내의 샌드박스 게임인 

마인크래프트(Minecraft)에서는 사용자들이 레드스톤을 

이용한 전기 신호를 주고받을 수 있는 아이템들을 이용

하여 간단한 연산을 수행하거나 게임을 구동시킬 수 있

는 컴퓨터 개발을 성공한 사례가 있다. 따라서 계속해서 

발전하는 메타버스 기술의 발전 속도를 보았을 때 현실 

세계와 같이 컴퓨터를 이용할 수 있을 가능성이 높다. 이

러한 가능성을 미루어 보았을 때, 메타버스 내에서 다른 

기업 및 기관의 PC를 해킹하여 시설 구조도, 또는 멀티

미디어 아이템의 정보를 유출할 수 있다. 이 경우는 부주

의 또는 시스템 내 버그 및 취약점을 이용하여 외부인에 

의해 정보가 유출되는 경우로서 내부인에 의한 정보 유

출과 구분된다. 

다음은 산업기밀 유출 사고 발생 시 기존 산업에서의 

디지털 증거 수집 정책의 현황을 알아보고, 본 장에서 정

의한 메타버스 내 산업기밀 유출 시나리오에서의 디지털 

증거 수집 시 발생 가능한 문제점을 분석하도록 한다.

Asset

Method of Asset Leakage

Reproducing things in the avatar and 
metaverse

Moving objects in metaverse and 
avatar

Hack PC in Metaverse

Avatar
- Duplicate the same avatar to work in 

multiple spaces at the same time

- Working in an external 

organization within the 
metaverse by moving the avatar

-

Facility structure

- Replicate multiple maps embodying the 
internal structure of the company and 

transmit them to external organizations 
within the metaverse

- Outsider's avatar visits a map 
embodying the company's 

internal structure and leaks the 
construction of the facility

- Acquisition of facility structure 
stored in internal PC through 

hacking of institution’s PC in 
Metaverse

Item that can be 
recorded in multimedia

- Replicating and leaking multimedia 

recorded items such as photos and 
drawings through avatar duplication

- Creating and leaking copies by duplicating 
records between items

- The avatar directly moves to an 

external organization in the 
metaverse, drives the item 
together, and leaks it

- Obtained by hacking the PC in 
the metaverse where recordable 
multimedia items are stored

Table 3. Assets and types of leakage of industrial secrets in the metaverse 
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4. 산업기밀 유출 사고시 디지털 증거 수집 

정책 현황

디지털 정보는 사람의 눈으로 지각할 수 없고, 범죄의 

혐의와 관련성이 있는 정보가 어디에 어떠한 형태로 존

재하는지 알기 어렵다. 그렇기 때문에 찾고자 하는 데이

터가 피압수자의 컴퓨터 혹은 네트워크 어디에 있는지 

알아내는 것이 어렵고 범죄와 무관한 파일 내에 은닉하

거나 암호화하는 경우도 많기 때문에 관련성이 있는 정

보를 얻기 위해서는 눈으로 직접 모두 확인하여 찾아내

는 작업이 필요하다. 이러한 비가시성과 비가독성으로 인

해 디지털 데이터를 눈으로 보거나 읽을 수 없어 이를 확

인하기 위해서는 탐색과 열람을 거쳐야 한다. 이때 정보

를 탐색하기 위해 디지털 압수·수색을 위한 기술로 디지

털 포렌식이라는 특수한 작업이 수반된다.

그러나 현재 클라우드 환경에서 디지털 포렌식을 위해 

디지털 증거를 수집하기 위한 적절한 도구나 절차 및 지

침이 부족한 실정이다[13]. 이러한 디지털 증거 압수·수

색 과정에서의 문제점은 메타버스에서 산업기밀 유출 사

고가 발생했을 때 더욱 극대화된다. 메타버스라는 가상 

공간은 시공간의 제약이 없이 산업기밀 유출이 이루어지

기 용이하기 때문에 기존의 디지털 증거 압수·수색에서 

발생하는 역외 증거 압수·수색에 대한 문제가 더욱 심각

하다. 또한, 메타버스 공간은 내부에서 아바타가 제한없

이 이동하며 기밀 정보를 유출할 수 있는 최적의 환경을 

제공하기 때문에 책임 추적이 이루어지기 어려워 디지털 

증거 수집의 보장 범위에 대한 문제가 존재하고, 메타버

스는 사이버 공간에서 경제 활동을 수행한다는 특수성이 

있기 때문에 가상 화폐에 대한 증거 수집을 위한 제도적 

절차에 대한 연구가 요구된다.

따라서 본 장에서는 3장에서 제시한 메타버스 내 발생 

가능한 산업 기밀 유출 유형인 인력 유출과 정보 유출의 

대응을 위한 기존의 정책 현황을 분석하도록 한다.

4.1 역외 증거 압수·수색 방법

정보통신기술이 발달함에 따라 사이버 범죄를 포함한 

다양한 범죄가 초국가적으로 발생하고 있다[14]. 이에 따

라 디지털 증거의 역외 압수·수색 문제가 등장하게 되었

는데 이는 특정 국가의 법령 개선으로 해결될 수 없기 때

문에 대응이 어렵다. 디지털 증거에 대한 역외 압수·수색

이란, 수사기관이 수사 과정에서 역외에 존재하는 컴퓨터 

데이터 혹은 디지털 증거에 대해 집행하는 압수·수색 방

법을 의미한다[14]. 사이버 범죄자들은 시간과 장소의 구

애를 받지 않고 사이버 공간을 통해 정교하게 범죄를 저

지르고 있으며 범죄 관련 데이터를 전 세계에 걸쳐 분산

된 서버에 저장해 두고 있다. 즉, 범죄자가 증거가 될 수 

있는 데이터를 공간의 제약 없이 보관할 수 있음에도 불

구하고, 법집행기관이 이러한 범죄에 관련한 데이터를 확

보하고자 할 때 그 데이터가 저장된 서버가 국외에 있다

는 이유로 이를 열람하는 것을 제한하고 있어 문제가 계

속해서 제기되고 있다. 

일반적으로 국내에서 국외에 위치하는 시스템을 공격

했을 때, 공격을 받은 시스템의 국가에서 탈취된 정보이

기 때문에 해당 국가의 공조가 이루어지지 않으면 조사

가 수행되기 어렵다. 다음의 Table 4는 사이버 범죄 국

가 공조수사 현황을 나타낸 표이다.

Year 2010 2011 2012 2013 2014 2015

total 45 80 64 178 203 317

Domestic → 
Abroad

41 61 42 129 159 284

Domestic ← 
Abroad

4 19 22 49 44 33

Table 4. Status of international cooperative investigation 

of cybercrime [14]

Table 4에서 사이버 범죄의 국제 공조 수사 현황이 

증가하는 것에서도 알 수 있듯, 최근 다수의 다국적 인터

넷 기업이 등장하면서 수사기관이 사용자 정보 및 접속 

기록을 국가 간에 요구하는 사례가 증가하고 있으며, 이

는 결국 관할권과 압수·수색 영장의 집행방법에 대한 문

제로 이어지고 있다. 현재 각 국가에서는 필요에 따라 영

장을 다양한 방법으로 집행하고 있으나 국내법 및 국제

법 모두 체계화 되어 있지 않다.

Table 5는 국가별 역외 압수·수색에 대한 규정 현황

이다. 현재 국내법 상 역외 압수·수색에 대한 별도의 규

정은 마련되어 있지 않다. 따라서 형사소송법에 규정되어 

있는 일반적인 압수·수색 조항을 근거하여 집행하게 되

는데, 형사소송법 상에도 형사소송절차가 국외까지 해당

되는지에 대해서는 규정하고 있지 않으며 사실상 대한민

국 법원에서 심판되는 사건에 대해서만 적용되기 때문에 

국내에만 해당된다고 볼 수 있다[14]. 반면에 국외의 경

우에는 유럽평의회 사이버범죄방지협약에서 초국경적 접

속에 대한 규정이 이루어져 있으며, 대부분의 국외 법령

은 데이터를 공개할 법적 권한이 있는 자의 적법하고 자

발적인 동의가 있는 경우에는 타 공간에 위치한 컴퓨터 
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데이터에 접속하거나 수령할 수 있음을 규정한 바 있다

[15].

하지만 각 규정은 해당국 내에서만 적용되며, 해외 서

버에 대한 압수·수색을 규정하고 있지 않다. 이는 데이터

를 열람하는 장소와 데이터가 물리적으로 저장되어있는 

공간이 국가 간의 경계를 넘어서 다르기 때문에 한 국가

만의 법령 개정으로 개선되기 어렵다. 

또한, 이러한 역외 압수·수색 문제는 영장 집행의 문제

로 이어진다. 형사소송법 제114조 제1항에 따르면, 수색 

장소를 영장에 기재하도록 하고 있으나, 클라우드 및 분

산 처리 기술이 발전함에 따라 데이터가 저장된 물리적

인 서버 위치를 특정할 수 없어 압수·수색 장소의 개념이 

모호하다는 문제가 있다. 

따라서, 메타버스 내에서 아바타를 복제하거나 순간적

으로 이동시켜 내부 기밀을 유출하는 인력 유출과 이를 

통한 정보 유출이 해외 서버에서 발생할 경우, 국내에서

는 증거의 수집 및 열람이 어렵다.

4.2 디지털 증거 수집의 보장 범위

디지털 공간에서 디지털 압수·수색을 하기 위해서는 

반드시 선별 압수의 원칙이 보장되어야 한다. 선별 압수

의 원칙이란, 영장 발부 시 수사기관은 형사소송법 106

조 3항에 의하여 정보저장매체에 대해서는 특정 범위 내

에서 출력 또는 복제로만 압수해야 하며, 현장에서 혐의

사실과 관련된 데이터만 검색하여 복사하거나 종이로 출

력해야 한다는 원칙을 말한다[18]. 예외적으로 이미징 작

업으로 현장에서 저장매체 전체를 복제하여 외부로 반출

하는 방법도 가능하지만, 이 과정 모두 범죄와 관련된 정

보만 확인하여 집행해야 한다는 규정이 있다. 하지만, 디

지털 증거의 특성상 조사에 필요한 증거를 선별하는 과

정에서 범죄 혐의와 관련이 없는 정보도 유출될 우려가 

있다.

특히 시공간의 제약 없이 언제 어디서든 접속 가능한 

메타버스와 같은 디지털 가상공간의 경우, 내부에 저장된 

파일은 압수수색검증영장을 집행하여 압수되어야 한다

[19]. 

하지만, 가상공간에 저장된 파일의 경우 대상 계정에 

접속하기 전에는 어떠한 파일이 저장되어있는지 알 수 

없기 때문에 선별 압수가 불가하다는 문제가 있으며, 가

상공간에 저장된 모든 파일을 압수하게 되면 피압수자의 

사생활 침해 문제가 극대화될 수 있다. 따라서, 메타버스 

내에서 특정 대상의 일부 정보만 유출이 되더라도, 기존 

정책에 따르면 메타버스 시스템 내 저장된 모든 정보를 

압수하여 수색이 이루어지게 된다. 예를 들어, 서버에 저

장되어있는 파일 그 자체를 압수함으로써 압수되는 파일

의 개수가 여러 개일 수 있으며, 압수된 파일에는 범죄 

혐의와 관련이 없는 파일이 포함되어 있을 수 있다[19].

다음의 Table 6은 디지털 증거 수집 보장 범위에 관

련한 국가별 법령 현황이다. 대부분의 국가가 압수·수색 

장소 이외의 서버에 접근하여 디지털 증거를 수집하거나 

Nation Law Status

Korea
[15]

Criminal Procedure Act 
Code §215 

- No separate regulation for Extra-territorial search and seizure
- Execution based on general search and seizure regulations stipulated in the Criminal Procedure 

Act

Europe
[15,16]

Convention on Cybercrime 
Code §32

- Provision of transborder access to data
- Provision of access to or receipt of computer data located in other countries with the person's 

voluntary consent authorized to disclose the data

America

[15,16]

Stored Communication Act(18. 

U.S.C. §2703)

- Provision to issue remote search warrants even if the location where digital evidence is stored 

is unknown

Germany
[15]

Criminal Procedure Act
Code §110-3

- Even spatially separated storage media can be searched

- Prevention of data loss and limited to data having meaning in criminal proceedings
- It is impossible without the person's consent to be searched or without notice

Japan
[17]

Criminal Procedure Act Code 
§99-2, §218-2

- It is stipulated that electronic records to be processed as recording media connected by 
telecommunications lines can be copied to an electronic calculator or other recording media and 
then confiscated

France

[17]

Criminal Procedure Act 

Code §57-1

- Judicial Police officers or Judicial Police Assistants may also search information devices located 
at search locations if they are relevant to an ongoing investigation 

→ Provision that the search may also be performed on other information devices if the information 
is initiated by other information devices

Australia
[17]

Crimes Act 1914 3L

- Provided that the investigator may use any electronic device necessary to access the 
data(include that are not in the place where the search and seizure warrant takes effect) at the 
search location described in the warrant if the investigator determines that the subject matter 
may constitute evidence

→ Establishment of basis for remote search and seizure through network

Table 5. Status of Extra-territorial seizure laws by country
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암호화된 디지털 증거를 수집할 수 있는 방법들은 마련

되어 있지만, 해당 경우에도 해외 서버에 저장된 정보나 

피압수자가 암호의 비밀번호를 완강히 거부하는 경우에 

대응할 수 있는 규정들은 마련되어 있지 않다. 또한, 디지

털 증거 수집 범위에 대해서는 대부분이 관련이 있는 증

거에 대해서 수집을 해야 한다는 규정이 존재하지만, 증

거 선별을 하는 과정에서 관련이 없는 자료까지 수집하

여 피압수자의 사생활 침해가 이루어지는 사례는 계속해

서 발생하고 있다. 

이는 메타버스 환경에서 산업기밀 유출 문제로 인한 

디지털 증거 수집이 수행될 경우 더욱 심각성이 커질 것

으로 보인다.

4.3 가상 화폐 증거 수집 절차

최근 가상 화폐를 거래 수단으로 산업기밀 유출을 수

행하는 사례가 증가함에 따라, 가상화폐에 대한 증거 추

적 역시 필수적이다. 일반적으로 가상화폐의 압수 기본 

절차는 ① 사전준비 → ② 압수·수색 → ③ 후속 조치의 

과정으로 수행된다[20]. 첫번째 단계인 사전 준비 단계에

서는 현장에서 필요한 장비를 준비하고 압수 대상인 가

상화폐에 대한 지갑 프로그램을 사전에 설치하여 현장에 

출동한다. 압수·수색 단계에서는 지갑 파일과 개인키 파

일 순서로 검색 및 추출하고 첫번째 단계에서 준비한 장

비에 복원하여 수사기관의 지갑으로 이체하도록 한다. 마

지막으로 후속 조치의 단계에서는 이체한 가상화폐를 공

개된 블록체인에서 검색하여 거래 일시, 금액, 잔액 등의 

거래 내역을 확인하는 과정으로 압수가 진행된다. 

유엔(United Nations, UN)의 경우 마약범죄 사무소

(UNODC)에서 작성한 ‘가상통화를 사용한 범죄 세탁의 

탐지 및 조사에 관한 기본 매뉴얼’에 따르면 가상화폐 압

수절차를 ① 재정조사, ② 자산 추적, ③ 자산 통제권 획

득, ④ 자산 관리의 4단계로 분류하고 있다[20]. 유엔에

서 지정한 가상화폐 압수·수색 절차 역시도 가상화폐를 

수사기관으로 이전하기 위해서는 피의자의 협조를 받아

야 하며, 가상화폐와 연관된 개인키로 전자서명을 통해 

이전 받거나 개인키를 받아야 압수할 수 있다.

미국의 FBI에서 2014년에 배포한 “Bitcoin Seizure 

Protocol”에 따르면, 비트코인의 압수·수색절차는 ① 

Pre-Seizure Activities, ② Seizure, ③ Seizure 

Activities의 세 가지 단계로 진행된다. Pre-Seizure 

Activities 단계에서는 압수 시 이체에 사용할 장비와 지

갑 소프트웨어의 설치를 준비하고, 수사 기관의 비트코인 

Nation Law Status

Korea

- Criminal Procedure Act Code 
§106-1

- Criminal Procedure Act Code 
§106-3

- The object of search and seizure is defined as ‘fluid object’
- Confiscation of evidence only if it is recognized that it is related to the case of the accused
- If the confiscated object is an information storage medium such as a computer disk, the 

court shall determine the scope of the stored information and print or reproduce it and 
submit it

※ However, if the method of printing or duplicating a specified range is impossible or it is 
recognized that it is challenging to achieve the purpose of seizure, ‘information storage 

media, etc.’ are confiscated.

America

- Federal Rules of Criminal 

Procedure Code §41

- Stored Communication Act

- US Regulations on the Basis for the Collection of Digital Evidence

- Provision of information submission orders to ISPs (Internet Service Providers) operating 
cloud computing or servers → To prevent excessive information searches by investigative 
agencies and to enable investigative agencies to collect digital evidence

Japan
- Criminal Procedures Act Code 

§99-2, §107-1, §110-2, §111-2

- The object of search and seizure is defined as ‘fluid object’
- If necessary, the court shall keep the electronic record or require the person who has the 

right to use it to store the necessary electronic form in a recording medium or to print it 

and submit it
- When executing a search and seizure warrant for digital evidence, the person executing the 

warrant must copy and move the digital proof to be seized to another storage medium, print 
it, and confiscate the original storage medium

- If the information processing device to be seized is connected to the network, it is possible 
to copy the information stored in the connected storage medium

- When executing a warrant for search and seizure of digital evidence, it is regulated to 
require the seized person to manipulate information processing devices and other necessary 

cooperation

Germany
- Criminal Procedure Act Code 

§94-1, §95

- The object of search and seizure is defined as ‘fluid object’

- Provision to preserve evidence necessary to the inquest
- A person in possession of evidence is obliged to submit and deliver upon request
- The concept of confiscating digital evidence includes software that can read digital proof and 

passwords, so the seized person must provide the investigative agency with the information 

necessary to decrypt the encrypted data

Table 6. Status of laws on the scope of digital evidence collection by country[15]
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주소를 생성한다. 이후, 지갑 파일을 안전한 보안 매체로 

백업하고 원본 지갑 파일을 삭제한다[20]. 마지막으로 

Seizure Activities 단계에서는 피압수자의 개인키 혹은 

지갑 파일을 검색하여 추출하고 수사기관이 준비한 장비

에 복원한다. 복원 후에, 수사기관의 비트코인 주소로 이

체하고 공개된 블록체인에서 트랜잭션을 확인하는 방법

으로 압수한다[20]. 미국의 절차 역시도 지갑이나 개인키 

파일을 검색하지 못했을 때는 수색이 불가하다는 점이 

공통점이다.

현재 국내 형사소송법에는 가상화폐 등 사이버 콘텐츠

와 관련한 압수에 대한 규정이 명확하지 않으며, 특히 산

업기밀 유출을 위한 요소인 가상화폐는 화폐를 압수, 몰

수, 환가 처분하는 절차가 모호한 실정이다. 따라서 현재 

가상화폐의 압수·수색은 형사소송법상 압수·수색영장을 

통해 수행하게 된다. 또한, 국내외 모두 피의자의 협조가 

공통적으로 있어야만 압수 대상에 대한 이전이 가능하며, 

대체적으로 법률에 규정되어 규제가 이루어지지 않고 있

는 실정이다.

특히, 가상 화폐를 매개체로 모든 거래가 이루어지는 

메타버스 내에서는 가상화폐 거래를 통한 악의적인 목적

으로 정보가 유출되더라도, 이에 대한 압수, 몰수하는 절

차가 명확히 마련되어있지 않다는 문제가 있다.

5. 메타버스 내 산업기밀 유출 사고에 대한 

디지털 증거 수집을 위한 제도 개선방안

본 장에서는 현행법 상 메타버스 내 산업기밀 유출 대

응의 한계점을 알아보고, 메타버스의 특성에 따른 산업기

밀 유출 유형에 맞추어 디지털 증거 수집을 위한 법·제도

적 개선방안을 제안하고자 한다.

디지털 증거는 쉽게 위·변조되거나 삭제될 수 있고, 작

은 저장매체에도 방대한 양의 정보 저장이 가능하기 때

문에 정보의 처리·분석이 어려우며 전문 인력이 필요하

다. 또한, 비가시성과 비가독성으로 디지털 데이터를 바

로 읽을 수 없어 탐색과 열람을 거치는 과정이 필요하다. 

이러한 기존의 아날로그 증거와는 다른 디지털 증거의 

특성 때문에 메타버스 내에서 산업기밀 유출 사건에 대

하여 디지털 증거를 수집할 때에는 기존 법·제도로 완전

히 호환되지 못한다는 한계가 존재한다. 따라서, 본 논문

에서는 메타버스 내 산업 기밀 유출에 대응하기 위해서 

역외 압수·수색 문제 해결을 위한 국제적 협력 제도 고

안, 메타버스 환경에서의 영장 집행 제도 개선, 가상화폐 

증거 수집 제도 개선의 필요성을 제안한다.

본 장에서는 현행법 상 메타버스 내 산업기밀 유출 대

응의 한계점을 알아보고, 메타버스의 특징과 산업기밀 유

출 유형에 맞추어 디지털 증거 수집에서의 법·제도적 개

선방안을 제안하고자 한다. 

5.1 역외 압수·수색 문제 해결을 위한 국제적 협력 

    제도 개선

메타버스 내에서는 시공간을 초월한 사이버 공간을 이

용하여 산업기밀을 유출할 수 있는데, 이 과정에서 수집

되는 증거들이 세계 각국의 서버에 저장되어 국외에 존

재하게 될 경우 열람이 제한되는 등 문제점이 존재하여 

각국의 공조 수사가 필요하게 된다. 그러나 사이버범죄의 

영장 집행의 경우 국내법과 국제법 모두 체계화되어있지 

않아 메타버스 내 산업기밀 유출 문제에 신속하게 대응

하기 어렵다. 역외 압수·수색 집행 문제는 곧 국제법 및 

국제 공조 상의 문제로, 국내법만 개정한다고 해서 해결

될 수 없다. 메타버스가 발전하고 상용화되면 데이터는 

각국에 분산될 것이고, 수사 시 난항을 겪을 것이므로 본

격적으로 메타버스가 상용화되기 전에 이러한 국제 공조 

제도를 협력하여 정비해 두어야 산업기밀 유출 문제에 

신속하게 대응할 수 있을 것이다. 따라서 메타버스와 같

은 디지털 시스템에서 데이터 유출 문제가 발생시 각국

에 분산되어 저장된 데이터를 수집하기 위한 공조 체계

가 마련되어야할 필요가 있다.

5.2 메타버스 환경에서의 영장 집행 제도 개선

네트워크 환경에서 영장을 집행할 경우 형사소송법 제

114조 제1항에 따라 수색할 장소를 영장에 기재하도록 

하나, 메타버스는 서비스 특성상 클라우드를 기반으로 서

비스를 제공할 수 있으므로, 데이터가 보관되어있는 서버

의 물리적 위치를 특정할 수 없어 수색 장소가 물리적 서

버가 아닌 수색의 대상이 되는 서비스 또는 계정이 된다. 

영장의 처분을 받는 자에게 제시할 수도 없고 얼마나 영

장을 집행할 수 있는지 기준도 존재하지 않는 등 네트워

크 환경에서는 현행 영장 집행 규정이 적합하지 않다는 

문제점이 존재한다. 또한, 현실적으로 제3자 보관 증거 

압수에 대해서는 현행 형사소송법과 압수수색검증영장, 

통신사실확인자료 제공요청 허가서에 어떤 방법으로도 

해당 데이터를 가져오는지 명시되어 있지 않으며 회신방

법도 정해진 것이 없다[19]. 따라서 국내에서 전자정보의 
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압수·수색 영장의 집행 방법에 대해 구체화할 필요성이 

있다. 물리적 위치를 특정할 수 없는 메타버스 서버의 압

수 및 수색 체계에 대한 명확한 정립이 필요하다.

5.3 가상화폐 증거 수집 제도 개선

새로운 유형의 디지털 증거는 수사를 어렵게 하는 요

소 중 하나이다. 메타버스 내에서는 로블록스의 로벅스와 

같이 각종 경제 활동이 가상·디지털 화폐를 기반으로 이

루어진다. 그러나 국내 형사소송법에는 가상화폐와 같은 

사이버 콘텐츠 관련 압수에 대한 규정이 부재하다. 가상

화폐는 특히 사이버 범죄 등에서 주요 문제로 등장하고 

있는데, 해당 화폐를 압수, 몰수, 환가 처분하는 절차가 

기존에는 모호하기 때문에 적법한 범위에서 절차를 수행

하기 어렵다. 또한, 가상화폐의 경우 그 성격상 디지털 지

갑을 생성하여 해당 지갑으로 이전하는 방법으로 압수해

야 하기 때문에, 수사관 개인이 디지털 지갑을 생성하여 

압수하는 과정에서의 절차가 적법한지의 여부도 모호하

다. 따라서 가상화폐 증거를 수집할 때 어떤 명의로 디지

털 지갑을 생성할 것인지, 변화하는 시세에 대응하여 가

치를 확정할 것인지 등에 대한 논의와 제도 마련이 필요

하다.

5.4 메타버스 내 산업기밀 유출 대응 수사 시나리오

메타버스에서는 익명으로 아바타를 생성하여 활동이 

가능하기 때문에 아바타를 복제하여 여러 회사에서 동시

에 근무가 가능하다는 문제가 존재한다. 산업 스파이는 

메타버스에서 동시 근무를 통해 산업기밀 유출의 목적에 

도달할 수 있다. 메타버스 내 동시 근무를 통한 산업 스

파이를 처벌하기 위한 디지털 증거로는 아바타의 공간 

이동 기록 로그, 어떠한 방법으로 산업기밀을 유출했는지 

파악하기 위한 아이템 및 메타버스 내 지형지물과의 상

호작용 로그, 타 아바타와의 채팅 및 거래 로그 등이 있

을 수 있다. 다음의 Table 7은 메타버스의 유출 시나리

오에 따라 발생 가능한 로그를 매칭한 표이다.

이러한 아바타의 활동 로그는 데이터베이스에 저장되

는데, 국내에 존재하는 데이터베이스 서버일 경우 수사기

관은 사본의 형태로 영장을 제시한 후 수사 협조 형식으

로 필요한 압수물, 즉 로그 기록을 제시받을 수 있다[19]. 

그러나 압수하고자 하는 디지털 증거가 실제 저장된 서

버의 위치가 어디인지 알지 못할 경우, 영장 집행 장소를 

특정하기 어렵고, 영장을 수신하는 대외업무부서의 위치

가 실제 물리적인 서버의 위치와 상이할 경우 영장 집행 

장소에 대한 문제가 발생한다. 또한, 현실적으로 영장을 

전송하면 수신한 정보통신서비스제공자가 압수할 물건을 

검색하여 해당 데이터를 회신하게 되는데 제3자 보관 증

거 압수에 대해서는 현행 형사소송법과 압수수색검증영

장, 통신사실확인자료 제공요청 허가서에 어떤 방법으로 

해당 데이터를 가져오는지 명시되어 있지 않아 그 방법

이 모호하며[19] 해시값을 제공받지 않을 경우 무결성이 

훼손되지 않았는지 확인할 방법도 요원하다. 또한, 데이

터베이스 서버가 국외에 존재한다면 해외 서버에 보관되

어있는 데이터 열람행위가 역외 접속이라는 관점으로 보

게 될 경우 양 국가 간 체결된 협약이 없다면 국가 간 영

토주권 및 사법관할권을 침해했다고 해석될 우려가 있다.

이러한 문제점을 해결하기 위하여 메타버스 내에서 산

업기밀 유출 행위를 수행할 시 파생될 수 있는 로그 기록

들을 사전에 정의하여 압수·수색 관련 제도를 마련한다

면 사건이 발생할 경우 신속하게 로그와 그 해시값을 전

달받을 수 있도록 할 수 있다. 예를 들어 메타버스를 이

용하기 위하여 개인정보동의를 받을 때 규약에 산업기밀 

유출 행위 발생 시 수사기관이 수색할 수 있는 로그의 범

위와 종류를 정의하고 사전에 동의를 받는다면 사건이 

발생하였을 때에 신속하게 관련 로그 기록을 압수할 수 

있다. 그러나 해당 방법은 국내에서 서비스하는 메타버스 

서비스가 아닐 경우 국외 메타버스 서비스의 협조를 받

아야만 한다는 한계점이 존재한다. 따라서, 역외 압수·수

Leakage Scenario Generated log

- Duplicate avatar to work in 
multiple spaces at the same 
time

- Move avatar to work in an 
external organization within 
the metaverse

- Avatar space movement 
history (map visit history) log

- Chat and transaction logs with 
other avatars

Table 7. Logs that can occur according to the 

metaverse industrial confidentiality leakage 

scenario

- Duplicate an internal company 
map and send a copied map

- Invite outsider avatars to 
internal company

- Avatar log who visited the 
map

- Avatar space movement 
history (map visit history) log

- Duplicate and move item that 
can be recorded in multimedia

- Reciprocal replication of 
records between items that 

can be recorded in multimedia

- Multimedia history and 
changelog of items

- Changelog of item owner 

- Acquisition of information 
through PC hacking in 
Metaverse

- Network access log in 

metaverse
- File modification, change, 

deletion log in metaverse
- Avatar log who accessed PC 

in Metaverse
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색에 대한 표준화된 법률 제정이 필요하며, 빠르게 발전

하는 메타버스에서의 발생 가능한 디지털 증거 수집 문

제를 정책 보완을 통해 사전에 정비해야 할 것이다.

6. 결론

4차 산업혁명 기술의 발달로 빠른 속도로 가상 현실 

기술이 발전하고 있으며, 기존에는 엔터테인먼트의 목적

으로 주로 사용되던 가상 세계의 개념이 점차 현실 세계

의 일상생활을 비롯해 업무와 산업 생태계 구현을 위해 

활용되는 메타버스의 개념으로 확장되기 시작했다. 특히 

메타버스는 기존의 가상현실 기술과 달리 현실세계를 반

영한 가상공간 내부에서 사회·경제적인 활동을 수행하기 

때문에 내부에서 가상 화폐를 활용한 다양한 거래가 이

루어진다. 이와 같은 거래 수단을 기반으로 물리적 제약

조건이 없는 디지털 환경의 특성을 활용해 아바타의 복

제 혹은 이동, 해킹 등의 다양한 수단으로 내부에서 쉽게 

산업기밀 유출을 수행할 수 있다는 문제가 있다. 이러한 

위협 가능성이 일부 선행 연구[8,9,10,11]에서 언급되고 

있지만, 구체적인 위협 시나리오나 보안 대책에 대한 논

의가 미흡한 상황이다. 또한, 디지털 사이버 환경에서 사

이버 범죄가 발생할 경우 책임 추적 및 처벌의 목적으로 

디지털 포렌식을 통한 증거수집이 중요한데, 기존의 디지

털 사이버 공간에서의 압수·수색 정책은 다양한 관점에

서 현실 세계에서 활용되기에 한계점이 있으며 이러한 

한계점은 메타버스의 특수성으로 가상 현실에서는 더욱 

심화될 것으로 보인다. 

현재 메타버스는 상용화를 위한 준비 단계로, 내부에

서 발생 가능한 문제점을 예측하고 대비함으로써 미래 

산업에서의 다양하고 정교해지는 사이버 위협에 사전에 

대비하는 것이 필요하다. 따라서 본 논문에서는 이와 같

이 지능화·고도화되는 메타버스 내에서 발생 가능한 문

제점 중 산업기밀 유출 문제를 분석하고, 내부에서 발생 

가능한 산업기밀 유출 시나리오에 따른 기존의 디지털 

증거수집 정책을 기반으로 메타버스 내 산업기밀 유출에 

대한 디지털 증거수집 문제의 정책적 개선방안을 제안하

였다. 연구 결과, 시공간을 초월한 사이버 범죄 발생이 용

이하다는 점에서 역외 압수·수색 문제 해결을 위한 표준

화된 국제적 협력 방안이 마련되어야 하며, 메타버스 내 

주요 화폐로서 활용되는 가상화폐의 증거 수집 제도 마

련이 필수적이라는 점을 도출하였다. 이와 같이 본 연구

를 통해 기존에 구체적으로 논의되지 않은 메타버스 내 

산업 기밀 유출 발생 시 디지털 증거 수집 문제 개선의 

필요성을 논의함으로써 향후 메타버스 내 발생 가능한 

보안 위협에 사전 대비할 수 있을 것이다.
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