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요  약

본 논문은 타원곡선 디지털 서명 알고리듬 (Elliptic Curve Digital Signature Algorithm; ECDSA)의 핵심 연산으로 

사용되는 타원곡선 암호 (Elliptic Curve Cryptography; ECC)의 하드웨어 구현에 대해 기술한다. 설계된 ECC 프로세

서는 NIST P-521 곡선 상의 8가지 연산 모드 (점 연산 4가지, 모듈러 연산 4가지)를 지원한다. 점 스칼라 곱셈 (PSM)
에 필요한 연산량을 최소화하기 위해 5가지 PSM 알고리듬과 4가지 좌표계에 따른 연산 복잡도 분석을 토대로 

radix-4 Booth 인코딩과 수정된 자코비안 좌표계를 적용하여 설계하였다. 모듈러 곱셈은 수정형 3-Way Toom-Cook 
정수 곱셈과 수정형 고속 축약 알고리듬을 적용하여 구현되었다. 설계된 ECC 프로세서는 xczu7ev FPGA 디바이스

에 구현하여 하드웨어 동작을 검증하였다. 101,921개의 LUT와 18,357개의 플립플롭 그리고 101개의 DSP 블록이 

사용되었고, 최대 동작주파수 45 MHz에서 초당 약 370번의 PSM 연산이 가능한 것으로 평가되었다.

ABSTRACT

This paper describes the hardware implementation of elliptic curve cryptography (ECC) used as a core operation in 
elliptic curve digital signature algorithm (ECDSA). The ECC processor supports eight operation modes (four point 
operations, four modular operations) on the NIST P-521 curve. In order to minimize computation complexity required for 
point scalar multiplication (PSM), the radix-4 Booth encoding scheme and modified Jacobian coordinate system were 
adopted, which was based on the complexity analysis for five PSM algorithms and four different coordinate systems. 
Modular multiplication was implemented using a modified 3-Way Toom-Cook multiplication and a modified fast reduction 
algorithm. The ECC processor was implemented on xczu7ev FPGA device to verify hardware operation. Hardware 
resources of 101,921 LUTs, 18,357 flip-flops and 101 DSP blocks were used, and it was evaluated that about 370 PSM 
operations per second were achieved at a maximum operation clock frequency of 45 MHz.
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Ⅰ. 서  론

블록체인 (block chain)의 트랜잭션 검증과 자동차의 

자율주행을 위한 V2X (vehicle-to-X) 통신 보안에는 타

원곡선 디지털 서명 알고리듬 (elliptic curve digital 
signature algorithm; ECDSA) 프로토콜이 사용된다 [1, 
2]. ECDSA의 서명 생성과 검증 과정은 해시 함수, 타원

곡선 점 연산, 모듈러 연산, 난수 생성이 사용된다. V2X 
통신은 주변 차량과 인프라 등으로부터 수신되는 많은 

양의 메시지를 검증해야 하므로, 수신된 데이터를 빠르

게 검증하는 것이 중요하며, V2X 통신에서는 초 당 

1,000회 정도의 ECDSA 서명 검증이 요구되는 것으로 

알려지고 있다 [3]. ECC의 핵심 연산인 점 스칼라 곱셈 

(point scalar multiplication; PSM)은 ECDSA 서명 검증 

과정에서 가장 많은 시간을 소요하는 연산이므로 PSM
의 고속 연산이 중요하다. 

PSM을 구현하는 다양한 알고리듬이 사용되고 있으

며, 선택된 알고리듬에 따라 연산량, 부채널 공격 내성

이 영향을 받는다. PSM을 구성하는 점 덧셈 (point 
addition; PA)과 점 두배 (point doubling; PD) 연산은 모

듈러 연산을 기반으로 하며, 사용된 좌표계에 따라 모듈

러 곱셈과 모듈러 나눗셈 (또는 모듈러 역원)의 연산 횟

수가 달라진다. PA와 PD 연산에는 모듈러 곱셈이 사용

되므로, 모듈러 곱셈은 PSM의 핵심 연산이다 [4]. 모듈

러 곱셈은 정수 곱셈과 축약 연산으로 구성되며, 사용된 

알고리듬에 따라 연산기의 회로 복잡도, 소요 클럭 사이

클이 결정되므로 설계 사양에 맞는 적절한 알고리듬을 

선택하는 것이 중요하다. 
ECC 프로세서는 PSM 알고리듬, 좌표계, 모듈러 곱

셈 알고리듬 등에 의해 성능이 결정된다. 본 논문의 고

성능 ECC 프로세서는 radix-4 Booth 인코딩 (R4BE)을 

적용한 PSM 알고리듬, 수정된 자코비안 좌표계, 수정형 

3-Way Toom-Cook 알고리듬과 수정형 고속 축약 알고

리듬 기반의 모듈러 곱셈 알고리듬을 사용하여 설계되

었으며, P-521 곡선 상의 8가지 동작 모드를 지원한다. 2
장에서는 타원곡선 암호, PSM 알고리듬, 수정된 자코비

안 좌표계에 대해 설명하며, 3장에서는 수정된 자코비

안 좌표계 상의 PA와 PD 연산 및 모듈러 연산 알고리듬

에 대해 설명한다. 4장은 고성능 ECC 프로세서 설계에 

대해 기술하고, 5장에서 검증 및 성능 평가를 설명한 후, 
6장에서 결론을 맺는다.

Ⅱ. 타원곡선 암호

2.1. 타원곡선 암호

ECC는 타원곡선 상의 점 연산을 이용한 공개키 암호 

방식이다. 공개키 암호는 개인키와 공개키로 구성된 암

호이며, ECC 외에 RSA가 존재한다. ECC는 RSA보다 

작은 키 크기를 사용해도 동등한 수준의 보안을 제공하

는 장점이 있다. ECC의 PSM은 식 (1)로 표현되며, 점 

를 번 더해 점 가 얻어진다. 이때 는 개인키, 는 공

개키로 사용된다. PSM은 타원곡선 상의 점 이동을 의미

하며, PA와 PD 연산의 반복으로 수행된다. 타원곡선 상

의 PA, PD 연산은 유한체 (finite filed) 곱셈, 덧셈, 나눗

셈, 역원 등의 연산으로 구현된다. 유한체 은 유

한한 개수의 원소를 갖는 체를 의미한다. 유한체 연산의 

결과는 유한체 내에만 존재하며, 가 소수이고  

인 경우를 소수체 (prime field), 가 2이고 은 양의 정

수인 경우를 이진체 (binary field)라고 한다. 본 논문의 

설계사양인 P-521 타원곡선은 소수체 상의 곡선이며, 
식 (2)와 같이 정의된다. , 는 타원곡선 파라미터이며, 
정의된 소수체에 따라 달라진다. 

∙ (1)

 , ≠ (2)

2.2. 점 스칼라 곱셈 알고리듬

식 (1)의 PSM을 계산하기 위한 다양한 방법들이 제

안되었으며, Right-to-Left (R-L), Left-to-Right (L-R), 
binary Non-Adjacent Format (NAF), 몽고메리 래더 

(Montgomery ladder; ML), R4BE 등이 사용된다 [5,6]. 
표 1은 P-521 타원곡선에 대해 PSM 알고리듬에 따른 

PA와 PD 연산 횟수를 보인 것이며, 본 논문에서는 PA
의 연산 횟수가 가장 적은 R4BE를 PSM 알고리듬으로 

사용하였다. Radix-4 Booth 인코딩 [7]을 이용하는 R4BE 
알고리듬은 다른 PSM 알고리듬과 비교하여 PD 연산 

횟수는 비슷하지만 PA 연산이 약 50% 감소하는 장점을 

갖는다. 그림 1은 R4BE를 적용한 PSM의 슈도코드이

R4BE ML MML, R-L, L-R

PA 261 520 521

PD 522 521 521

Table. 1 Comparison of the number of point operations 
according to PSM algorithms
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다. 단계-1은 키 값 를 Booth 인코딩하여 signed digit 
를 생성한다. 단계-2에서 초기값을 할당한 뒤 -회의 반

복 연산을 통해 PSM 결과가 얻어진다. 유한체 크기 

이 짝수인 경우  이고, 홀수인 경우에는 

 이다. 예를 들어, 체 크기가 521-비트인 

경우    이 된다. 1회 루프에는 두 

번의 PD 연산과 한 번의 PA 연산이 사용된다. 단계-4의 

PD 연산은  ±에 해당하는 단계-11 ~ 단계-14의 

PA 또는 PS (point subtraction) 연산에 사용될 값을 생성

한다. PS 연산은 점의 x-축 대칭과 PA 연산으로 구현된

다. 단계-16의 PD 연산은 다음 반복루프에서  ±에 

해당하는 단계-7 ~ 단계-10의 PA 연산에 사용될 값을 

생성한다.  인 경우의 단계-5 ~ 단계-6은 PA 연산

이 필요 없지만, 키 값의 해밍 웨이트에 따른 부채널 공

격 (side channel attack)을 방지하기 위해 PA 연산이 수

행되도록 하였다. PSM은 총 회의 PA 연산과 회의 

PD 연산으로 계산된다.

2.3. 좌표계

PSM을 계산하기 위한 PA와 PD 연산은 적용되는 좌

표계에 따라 유한체 연산의 복잡도가 달라진다. 일상에

서 흔히 사용되는 2차원   아핀 (affine) 좌표계를 

적용한 점 연산은 모듈러 나눗셈 (또는 모듈러 역원) 연
산이 포함되므로 하드웨어 구현 시 소요 사이클 측면에

서 매우 비효율적이다. 점 연산을 투영 좌표계로 변환해

서 연산하면, 모듈러 역원 연산이 제거되므로 하드웨어 

구현에 유리하여 많이 사용된다. 여러 가지 형태의 투영 

좌표계가 존재하며, 대표적으로 표준 투영 (standard 
projective), 자코비안 (Jacobian), 처드노프스키 자코비

안 (Chudnovsky Jacobian), 수정된 자코비안(modified 
Jacobian) 좌표계 등이 있다 [8]. 

PA와 PD 연산은 좌표계에 따라 계산 수식이 달라지

며, 표 2는 PSM 알고리듬과 좌표계에 따라 PA와 PD 연
산에 필요한 모듈러 곱셈 횟수 (즉, 연산복잡도)의 비교

를 보이고 있다. PSM 알고리듬 측면에서는 R4BE의 연

산복잡도가 약 30% 정도 작으며, 좌표계 측면에서는 수

정된 자코비안 좌표계의 연산복잡도가 최소이다. 이는 

수정된 자코비안 좌표계의 PA에 사용되는 모듈러 곱셈

의 연산 횟수가 다른 좌표계들 보다 많지만, PD 연산의 

모듈러 곱셈 횟수가 적기 때문이다. 한편, R4BE를 제외

한 나머지 4개의 PSM 알고리듬에서는 수정된 자코비안 

좌표계의 모듈러 곱셈 연산 횟수가 가장 많다. 본 논문

에서는 이와 같은 연산복잡도 분석을 토대로 수정된 자

코비안 좌표계를 적용하여 설계하였다. 

수정된 자코비안 좌표계는     의 4차원

으로 표현된 좌표계이며, 3차원으로 표현된 자코비안 

좌표계와 달리   항이 추가된 것이 특징이다.  의 

경우 PD 연산을 기존의 자코비안 좌표계보다 빠르게 수

행할 수 있도록 한다. 아핀 좌표계에서 수정된 좌표계로

의 변환은  →   로 추가적인 연산 없이 

처리된다. 연산을 완료한 후, 다시 아핀 좌표계로의 역

변환은        의 연산을 통해 이루어

지며, 역변환 과정에서  과   연산을 위해 모듈

러 역원 (modular inversion) 연산이 필요하다. 

Coordinate R4BE ML MML, R-L, L-R

Standard 9,918 13,532 13,546

Jacobian 9,396 13,530 13,546

Chudnovsky 
Jacobian 9,396 13,011 13,025

Modified 
Jacobian 9,135 14,048 14,067

Table. 2 Comparison of the number of modular multiplications 
according to PSM algorithms and coordinates

Fig. 1 Pseudo-code of PSM using R4BE algorithm
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Ⅲ. 점 연산 및 유한체 연산

3.1. 점 연산 

본 논문의 ECC 프로세서는 PSM, PD, PA, 점 뺄셈

(PS) 연산을 지원한다. PSM은 PA와 PD 연산의 반복으

로 구현되며, PD, PA는 좌표계에 따라 연산 수식이 달

라진다. 본 논문에서 사용한 수정된 자코비안 좌표계의 

경우 PA와 PD에 모듈러 곱셈이 각각 19, 8회 사용된다. 
그림 2는 수정된 자코비안 좌표계의 PA 슈도코드이다. 
곡선 상의 점  에 대한 PA 연산 수식을 단계별로 

정리하였으며, 단계를 나누는 기준은 모듈러 곱셈이다. 
PA은 두 개의 점  와 곡선 계수 를 입력으로 받으

며 출력은 곡선 상의 점 을 얻는다. 점 뺄셈은 빼고자 

하는 점의 좌표를 음수로 만들어 준 뒤 PA 연산으로 

구현된다. 20개의 단계로 구성되며, ≠±의 조건

을 만족해야한다. 그림 3은 PD 연산의 슈도코드이다. 단
계-1~9로 구성되며, PA와 동일한 기준으로 분류되었다. 
점 을 입력으로 받아 PD 연산을 수행하며 곡선 상의 

점 을 결과로 출력한다. 모든 단계(단계-1~단계-9)에
서 모듈러 곱셈과 모듈러 덧셈이 동시에 수행된다. 모듈

러 덧셈의 경우 모듈러 곱셈보다 소요되는 시간이 짧으

므로, 하나의 모듈러 곱셈이 수행되는 동안 2회의 모듈

러 덧셈도 연산 가능하다.

3.2. 모듈러 연산

본 논문의 ECC 프로세서는 모듈러 곱셈 (modular 
multiplication; MM), 모듈러 역원 (modular inversion; 
MI), 모듈러 덧셈 (modular addition; MA), 모듈러 뺄셈

(modular subtraction; MS)의 4가지 모듈러 연산을 지원

한다. 모듈러 곱셈은 정수 곱셈 후 모듈러 축약을 연산

하는 2단계 방법을 적용하여 구현하였으며, 정수 곱셈은 

3-Way Toom-Cook (3WTC)정수 곱셈을 수정한 m3WTC 
알고리듬을 고안하여 적용하였고, 축약 연산에는 고속 

축약 알고리듬을 521-비트 곱셈에 적합하도록 수정한 

mFRed 알고리듬을 고안하여 적용하였다 [9]. 3WTC 기
반 모듈러 곱셈은 결과값에 3이 곱해져 출력되므로, 최
종 모듈러 곱셈 결과를 얻기 위해서는 을 곱하는 추

가 연산과정이 필요하다. 그러나 PSM의 PA, PD 연산에

서는 모듈러 곱셈이 반복적으로 연산되므로, 매 모듈러 

곱셈 결과에 을 곱하는 연산을 반복하는 것은 비효

율적이다. 본 논문에서는 이를 개선하기 위해 Toom- 
Cook (TC) 도메인 개념을 적용하였다. TC 도메인의 장

점은 피승수와 승수 모두 TC 도메인 상의 데이터인 경

우, 결과값도 TC 도메인에 존재한다는 것이다. 따라서 

TC 도메인을 적용할 경우 을 곱하는 연산 과정이 필

요치 않으며, 점 연산의 처음과 마지막에서 각각 TC 도
메인 매핑과 리매핑 연산이 포함된다.

좌표계 변환에 필요한 모듈러 역원 연산은 수정된 

double plus-minus 이진 모듈러 역원 알고리듬이 적용되Fig. 2 Pseudo-code of PA using modified Jacobian 
coordinate

Fig. 3 Pseudo-code of PD using modified Jacobian 
coordinate
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었다. 점 연산에 필요한 MA와 MS는 일반적인 덧셈, 뺄
셈 연산으로 간단하게 구현되며, MI, MA, MS은 모두 

가산기만으로 구현된다.

Ⅳ. ECC 프로세서 설계

4.1. ECC 프로세서 구조

ECC 프로세서는 P-521 곡선 상의 4가지 점 연산 

(PSM, PA, PD PS)과 4가지 모듈러 연산 (MM, MI, MA, 
MS) 모드를 지원하도록 설계되었다. 그림 4는 ECC 프
로세서의 내부 구조이며, 유한체 연산을 담당하는 FFAU 
블록, 모듈러 가산기 MAS 블록 그리고 제어블록 

Cntl_FSM으로 구성된다. FFAU 블록은 178-비트 곱셈

기 1개와 525-비트 가산기 3개, 그리고 연산 중간결과 

값을 저장하는 5개의 레지스터 블록과 데이터 선택기 

등으로 구성되며, 모듈러 연산을 통해 점 연산을 수행한

다. MAS 블록은 525-비트 가산기와 레지스터로 구성되

며, 점 연산 모드에서 FFAU 블록의 연산성능 향상을 위

한 보조적인 연산기능을 수행한다. 하나의 클록 사이클

에 여러 개의 피연산자가 사용되는 FFAU 블록의 동작

특성을 고려하여 연산 중간결과 값의 저장을 위해 RAM 
대신 레지스터를 사용했으며, 이를 통해 ECC 프로세서

의 전체적인 연산성능을 극대화하였다. 

4.2. ECC 프로세서의 연산처리 흐름

ECC 프로세서는 그림 5와 같이 6개의 처리단계로 나

누어 동작하며, 연산모드에 따라 적용되는 처리단계가 

달라진다. 4가지 점 연산의 경우 6개의 처리단계가 모두 

사용되며, 모듈러 곱셈은 5개 그 외의 모듈러 연산(역원, 
덧셈, 뺄셈)은 3개의 처리단계만 사용된다. 각 처리단계

에서 수행되는 동작은 다음과 같다. 단계-1은 입력 데이

터를 저장하며, 아핀 좌표계에서 수정된 자코비안 좌표

계로의 좌표계 변환을 수행한다. 연산에 필요한 입력 데

이터가 저장되며, 점 연산과 모듈러 곱셈의 경우 단계-2
로 천이되며, 그 외의 연산모드는 단계-3으로 천이된다. 
단계-2는 TC 도메인 매핑 단계이다. 점 연산의 경우 곡

Fig. 4 Architecture of ECC processor

Fig. 5 Processing steps of ECC processor depending 
on operation modes
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선 상의 점, 모듈러 곱셈인 경우 피승수와 승수를 TC 도
메인으로 매핑한다. 매핑 동작에는 모듈러 곱셈이 사용

된다. 매핑이 종료되면 단계-3으로 천이된다. 단계-3은 

실제 연산이 수행되는 단계이며, 각 연산 모드별로 해당 

알고리듬의 연산이 수행된다. 연산이 종료되면 점 연산

의 경우 단계-4로 천이하며, 모듈러 곱셈은 단계-5, 그 

외는 단계-6으로 천이한다. 단계-4는 좌표계 변환 단계

이다. 수정된 자코비안 좌표계 상의 점을 아핀 좌표계로 

변환하며 모듈러 역원 연산이 적용된다. 단계-5는 TC 
도메인 상의 결과값을 일반 도메인으로 리매핑하는 단

계이며, 이를 위해 모듈러 곱셈 연산이 적용된다. 단계-6
은 연산 결과값을 oData_en 신호와 함께 출력한다. 점 

연산의 경우 곡선 상의 좌표로 출력되므로 2개의 데이

터가 출력된다. 
그림 6은 단계-3에서 연산되는 모듈러 곱셈(MM)의 

하위연산들이 FFAU 내부의 가산기 (ADD1, ADD2, 
ADD3)와 곱셈기 (MUL)에 할당되어 연산되는 과정을 

space-time 매핑 관계로 보인 것이다. 3.2절에서 언급된 

바와 같이, 모듈러 곱셈은 m3WTC 알고리듬과 mFRed 
알고리듬에 의해 연산되며, 본 논문에서는 모듈러 곱셈

에 11 클록 사이클이 소요된다.

Ⅴ. 검증 및 성능 평가

설계된 ECC 프로세서는 xczu7ev FPGA 디바이스의 

PL 영역에 구현하여 하드웨어 동작을 검증하였다. 검증 

플랫폼은 PC와 FPGA이며, PC는 연산에 필요한 데이터

를 FPGA에 전송한다. FPGA는 결과값을 PC로 보내주

며, PC는 수신된 결과값을 GUI 화면에 보여준다. PC와 

FPGA의 데이터 통신은 UART 통신을 사용하였다. 그
림 7은 PSM 연산의 검증 결과가 표시된 GUI 화면 캡쳐

이며, 파이썬 소프트웨어 모델의 결과값과 FPGA의 결

과값이 일치하는 것을 확인할 수 있다. 
설계된 ECC 프로세서는 xczu7ev FPGA 디바이스에 

구현되어 LUT 101,921개, 플립플롭 18,357개, DPS 블
록 101개의 하드웨어 자원이 사용되었으며, 최대 동작

주파수는 45 MHz로 평가되었다 [10]. PSM 연산에 평균 

121,419 클럭 사이클이 소요된다. 모듈러 역원 연산의 

경우 피연산자의 값에 따라 소요 클럭 사이클 수가 달라

지므로 평균 소요 사이클 수를 적용하였으며, 좌표계 변

환에도 모듈러 역원 연산이 사용되므로 점 연산에도 평

균 소요 사이클 수를 적용하여 평가했다.
표 3은 문헌에 발표된 ECC 프로세서와의 비교를 보

이고 있다. 문헌 [11]의 사례는 본 논문의 ECC 프로세서

에 비해 LUT가 약 10% 적고 DSP가 사용되지 않았지만, 

Fig. 6 Space-time mapping of sub-operations for MM onto FFAU
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연산성능이 약 20% 낮다. 문헌 [12]의 사례와 비교하면, 
본 논문의 설계는 LUT를 약 3배 더 많이 사용하지만 

DSP는 65% 적게 사용되었으며, 연산성능이 약 1.4배 

우수한 것으로 나타났다. 문헌 [13]의 사례는 경량 하드

웨어 구현의 장점은 있으나, 연산성능이 본 논문의 ECC 
프로세서가 약 5배 더 높다. 결론적으로 본 논문의 ECC 
프로세서는 고성능 ECC 연산이 필요한 응용분야에 적

합한 것으로 평가된다.

Ⅵ. 결  론

설계된 ECC 프로세서는 NIST P-521 타원곡선 상의 

8가지 연산모드를 지원하며, 점 스칼라 곱셈을 위해 

R4BE 알고리듬, 고속 모듈러 곱셈을 위해 m3WTC와 

mFRed 알고리듬, 수정된 double plus-minus 이진 모듈

러 역원 알고리듬 그리고 수정된 자코비안 좌표계를 적

용함으로써 전체 설계 수준에서 최적화를 이루었다. 
Xczu7ev FPGA 디바이스에 구현하여 성능을 평가한 결

과 최대 동작 주파수는 45 MHz이며, PSM 연산에 

121,419 클럭 사이클이 소요되어 초당 약 370번의 PSM
을 연산할 수 있는 것으로 평가되었다. 본 논문에서는 

하드웨어 동작 검증을 위해 FPGA 디바이스에 구현하

였으나, 나노 급의 첨단 반도체 공정으로 제작하여 150 
MHz 클록 주파수로 동작시키면, 초당 1,000번 이상의 

PSM을 연산할 수 있어 자율주행 자동차의 통신 보안과 

블록체인을 위한 보안 SoC에 탑재되어 ECDSA, ECDH, 
ECIEC 등 ECC 기반 보안 프로토콜의 하드웨어 구현에 

핵심 IP로 사용될 수 있다.

Design [11] [12] [13] This paper
FPGA device Virtex-5 Virtex-6 Virtex-7 Xczu7ev

EC P-521

Area
LUT
FF

90.8k
NA

32.9k
NA

3k 
4.6k

102k
18.4k 

DSP 0 289 8 BRAMs 101
Frequency

(MHz) 172 100 184 45

Latency
(msec/PSM) 3.32 3.91 13.3 2.7

Throughput
(PSM/sec) 301 255 75 370

Table. 3 Comparison of ECC processors

Fig. 7 Screenshot of FPGA verification result for PSM operation
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