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요 약

메신저 애플리케이션은 서버로 메시지 노출을 방지하고자 종단간 암호화를 자체적으로 적용하였다. 안전하고 효율

적인 메시지 통신을 위해 종단간 암호화가 적용된 그룹 메시징 프로토콜인 MLS (Message Layer Security)의

표준화가 진행 중이다. 본 논문은 MLS의 동작 과정과 보안 요구사항을 기반으로 안전성 점검을 수행한다. 메신저

통신에서 필수 보안 요구사항인 중앙 서버에 대한 기밀성은 서버 관리자에 의해 쉽게 위반될 수 있다. 그룹의 통신

내용이 궁금한 서버 관리자를 curious admin으로 정의하고 관리자가 MLS에서 그룹키를 획득하는 공격을 제시한

다. 메신저 애플리케이션 사용자에게 서버가 언제든 통신 내용을 열람할 수 있다는 점을 상기시킨다. Curious

admin 공격을 방지하기 위해 서버를 거치지 않고 사용자 간 인증하는 방안에 대해 논의한다.

ABSTRACT

Messenger applications applied end-to-end encryption on their own to prevent message exposure to servers. Standardization

of a group messaging protocol called Message Layer Security (MLS) with end-to-end encryption is being discussed for

secure and efficient message communication. This paper performs safety checks based on the operation process and security

requirements of MLS. Confidentiality to a middleman server, which is an essential security requirement in messenger

communication, can be easily violated by a server administrator. We define a server administrator who is curious about the

group's communication content as a curious admin and present an attack in which the admin obtains a group key from

MLS. Reminds messenger application users that the server can view your communication content at any time. We discuss

ways to authenticate between users without going through the server to prevent curious admin attacks.

Keywords: Messenger application, Secure messaging, Message Layer Security
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트는 서버로 메시지를 전송하고 서버는 메시지 송신

자를 포함하여 그룹의 모든 클라이언트에게 메시지를

전달한다.

메신저 애플리케이션은 종단간 암호화 (End-to-

End Encryption, E2EE)를 통해 보안을 제공한

다. 종단간 암호화는 통신 당사자만 읽고 쓸 수 있

고, 서버를 포함한 제삼자는 읽고 쓸 수 없음을 보장

한다. 그룹 통신으로 종단간 암호화 범위를 확장하려

면 그룹 멤버십 관리에 맞는 보안 요구사항과 키 분

배를 위한 별도의 프로토콜이 필요하다.

그룹 통신에서 각 그룹은 메시지의 암복호화에 사

용하는 비밀키인 그룹키를 유지한다. 그룹키는 멤버

간에만 공유해야 한다. 안전한 그룹키 분배를 위해

그룹키를 암호화하는 또 다른 키를 사용한다. 그룹키

는 그룹 멤버가 변경될 때마다 갱신해야 한다. 새 멤

버가 초대되면 그룹키를 갱신하고 새 멤버는 초대되

기 이전의 통신 내용을 열람하지 못한다. 멤버가 그

룹을 탈퇴할 때도 그룹키를 갱신한다. 탈퇴한 멤버는

탈퇴 이후에 송신된 메시지를 열람하지 못한다.

일부 메신저 서비스는 그룹 통신의 종단간 암호화

를 지원하지 않거나 선택사항으로 제공한다[2]. 메

신저 서비스는 통신의 종단간 암호화를 필수로 지원

해야 한다. 사용자가 그룹 멤버십을 가질 때만 그룹

메시지를 읽을 수 있도록 해야 한다. WhatsApp에

서는 탈퇴 후의 그룹키 보안을 만족하지 않아 탈퇴한

멤버에게 메시지가 노출된다[3].

수백 명 이상 규모의 그룹 운영은 확장성과 성능

에 한계가 있다. 그룹 통신 보안의 이러한 문제를 해

결하기 위해 Internet Engineering Task Force

(IETF)에서 그룹 메시징 프로토콜 MLS

(Messaging Layer Security)를 설계하고 있다

[4]. MLS는 최대 50,000개의 클라이언트를 지원

하고, 웹 브라우저 지원을 포함한 여러 산업 활용 사

례를 다루며, 공식적인 보안 보장을 제공하는 것을

목표로 한다. MLS는 2명에서 약 50,000명의 사용

자들로 구성된 그룹 통신을 위한 보안 표준이다.

많은 Enterprise 제품은 클라이언트와 서버간

암호화를 사용하지만 메시지 내용은 서버에서 암호화

되지 않는다. 메시지는 대부분 제삼자의 접근에 취약

한 데이터베이스에 보관된다. 서버에서 메시지를 평

문으로 획득하지 않도록 암호화가 필요하다.

II. 배경 지식

메신저 통신은 그룹원 수가 두 명인 일대일 통신

과 두 명을 초과하는 그룹 통신으로 구분한다. 이 두

가지 통신은 전송자가 한 명이라는 공통점이 있지만,

수신자가 그룹 통신은 두 명 이상이고 일대일 통신은

한 명이다.

메신저 통신은 그룹 멤버, 중앙 서버, 단말로 구

성이 된다. 메시지를 생산하는 멤버는 그룹 통신 프

로토콜을 운용하는 단말로 상대방 멤버와 메시지를

주고받는다. 서버는 각 멤버들의 주소와 상태를 관리

하고 안전하게 비밀키 관리를 담당한다. 멤버들은 여

러 기기로 다양한 장소에서 서비스를 이용한다. 멤버

들 현재 물리적 위치는 중앙 서버가 관리하고 멤버들

은 서로의 물리적 위치를 알지 못하므로 메시지는 반

드시 서버를 통해서 멤버들에게 전달된다.

서버에게 TLS (Transport Layer Security)

로 보호된 안전한 통신 채널로 메시지를 작성해서 전

송되면, 중앙 서버는 메시지 헤더에서 그룹을 파악하

고 해당 그룹에 속한 멤버들에게 각각 TLS로 보호

된 일대일 통신으로 메시지를 전송한다. 이외 중앙

서버는 메시지 내용을 변경 조작하지 않는다.

그룹 멤버들만 메시지 작성과 열람을 하기 위해

메시지는 각 그룹에 고유한 비밀 그룹키로 암호화하

여 전송한다. 반드시 그룹 멤버들만 알아야 하는 그

룹키는 멤버가 변경 시 또는 일정한 유효기간 후에

바로 갱신한다. 신입 멤버가 그룹에 가입하면 이 신

입 멤버가 가입 이전에 메세지를 열람하지 못하게 그

룹키를 갱신한다. 기존 멤버가 그룹을 탈퇴하면 이

멤버가 탈퇴 후에 열람하지 못하도록 그룹키를 갱신

한다.

그룹키를 멤버 간에 효율적으로 관리하는 비밀키

생성과 분배 알고리즘은 메신저 그룹 통신에서 필수

적이다. 다양한 키 분배 알고리즘들이 사용되고 있

다. 그중 대표적으로 널리 사용되는 알고리즘을 소개

한다. 또한, 그룹키 관리를 안전하게 하기 위해서는

다음의 보안 요구사항들을 만족해야 한다.

2.1 효율적인 종단간 암호화 방식

그룹 통신에서 종단간 암호화 방식의 종류는 암호

화 키와 분배 방식에 따라 세 가지로 나뉜다[6].

Pairwise. 그룹 멤버들 대상으로 멤버들 간에 비

밀키를 생성해서 안전한 일대일 통신을 구축한 후 송
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For distribution For signing

Purpose Encrypt the group key with the public key
Sign the message with the private key

Validate signature with public key

Usage Group key update message
Group message, Invitation and removal

message, Group key update message

Symbol {PRdistⓘ, PUdistⓘ} {PRsignⓘ, PUsignⓘ}

Table 2. Two asymmetric key pairs used in MLS.

Pairwise SendersKey Tree

Number of keys

to need

One-to-One key N(N-1)/2 N(N-1)/2 -

Asymetric key pair - - 2N-2

Group key - N 1

Group key distribution O(N2) O(N) O(log2N)

Group key message encryption O(N) O(1) O(1)

Table 1. Classification according to group key type and distribution. The table shows the number of

keys and the number of encryption required when there are N group members.

신자는 자신을 제외한 다른 그룹 멤버들에게 메시지

를 각각 전송한다. 그룹 멤버 N명을 대상으로 비밀

키의 개수는 N(N-1)/2이고 메시지 전송은 N-1의

암호화가 필요하므로 O(N)의 복잡도를 갖는다. 그

룹 메시지 전송 시 Table 1에서 멤버 A는 각 멤버

와 공유하는 일대일키로 각각 암호화하여 전송한다.

멤버가 가입 또는 탈퇴 시 안전을 위해 비밀키를 갱

신하면, 비밀키의 개수만큼 O(N2)가 소요된다.

SendersKey. 그룹 메시지 전송 시 모든 그룹멤

버와 공유하는 하나의 키로 암호화하면 효율적이다.

SendersKey 방식은 멤버 고유의 그룹키를 사용하

여 그룹 메시지 전송 시 암호화 횟수를 그룹원 수에

관계없이 한 번으로 감소시켜서 O(1)의 복잡도를

갖는다. 그룹키는 그룹원이 각자 랜덤으로 선택한 비

밀키를 사용하고, 송신자는 자신의 sender key로

메시지를 암호화한 후 그룹 멤버들에게 전송한다. 그

룹원이 N명일 때 N개의 sender key를 사용한다.

메시지를 수신한 멤버는 송신자의 sender key로

메시지를 복호화한다.

멤버 고유의 그룹키인 Sender Key를 그룹 멤버

들과 공유하기 위하여 멤버는 그룹키를 생성해서 다

른 멤버들에게 일대일키로 각각 암호화하여 전달한

다. Sender key 분배 시 암호화 횟수는 각 멤버당

N-1번이다. 멤버들의 가입 또는 탈퇴로 그룹키 업데

이트로 소요되는 복잡도는 O(N)이다. 그룹 메시지

전송은 그룹키 갱신보다 빈번히 일어나므로

pairwise 방식보다 효율적이다.

Tree. SendersKey 방식에서 그룹 메시지 전송

시 암호화 횟수는 유지하고 그룹키 분배 시 암호화

횟수를 감소시켰다. 이를 위해 트리구조를 사용하여

그룹키 관리를 한다. Tree 최하단 노드들에는 각 멤

버들을 대표하는 비대칭키를 위치시키고, 최상단 루

트 노드에 이르기까지 조상 노드들의 값을 일련의 공

식으로 계산해서 tree를 완성한다. Tree 구조의 장

점을 활용해서 그룹키를 업데이트 시에 복잡도를

O(N)에서 O(log2N)으로 대폭 낮추었다.

Table 1의 tree에서 CD의 개인키는 멤버 C, D

가 공유한다. 그룹키 분배 시 공유 개인키에 대응하

는 공개키로 암호화하여 암호화 횟수가 감소한다. A

는 멤버 C, D에게 CD의 공개키로 암호화된 그룹키

를 전달한다.

2.2 보안 요구사항

메신저 그룹 통신과 그룹키 분배 방식에서 반드시

필요한 보안 요구사항들은 첫 번째, 메시지는 해당 그

룹에 속한 멤버들만 작성하고 열람해야 한다. 두 번

째, 전송되는 메시지 위변조 방지를 보장해야 한다.

세 번째, 복제된 메시지를 구분해서 중복된 메시지는

수신을 방지한다. 이상, 네트워크 통신 프로토콜들에

공통적인 세 가지 보안 요구사항들 외에 메시지 그룹

통신에서 필요한 요구사항들이 네 가지 있다.

Ÿ 중앙 서버에 대한 기밀성 (Confidentiality

to a middleman server)

: 그룹키 분배를 담당하는 중앙 서버는 비그룹원
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이므로 그룹키 접근이 불가하다. 서버에 노출되지 않

은 키로 그룹 메시지를 암호화해야 한다. 그룹키 분

배과정에서 서버에 그룹키가 노출되지 않도록 한다.

Ÿ 권한 검증 (Verification of Permissions)

: 권한이 없는 사용자로부터 메시지의 위변조 방

지를 보장해야 한다. 그룹 메시지는 그룹 멤버십을

소유한 그룹원이 작성해야 한다. 송신자 인증을 통해

그룹원 간 송신자 사칭을 방지해야 한다. 그룹원 모

두가 공유하는 그룹키는 그룹원 증명이 가능하지만

송신자 인증은 수행하지 못한다. 각 멤버는 그룹키

외에 서명용 키를 보유해야 한다.

초대 및 탈퇴 메시지 수신 시 송신자의 작성 권한

검증 후 수락해야 한다. 메신저 서비스는 그룹장을

선택하여 구현한다. 최초의 그룹장은 그룹을 만든 사

용자이다. 그룹장이 다른 그룹원을 그룹장으로 지정

하여 권한을 부여한다. 그룹장은 그룹원 초대, 강제

탈퇴 권한을 가진다. 초대 또는 강제 탈퇴 메시지의

수신자는 송신자가 그룹장인지 검증해야 한다. 그룹

장이 없는 서비스의 경우 초대 메시지 작성 권한은

그룹원이 가지고 강제 탈퇴 메시지는 작성하지 못한

다. 자진 탈퇴 메시지는 송신자가 탈퇴 당사자인지

검증해야 한다.

Ÿ 전방향 보안 (Forward secrecy)

: 현재의 세션이 침해되더라도 과거의 세션은 비

밀 유지되어야 한다. 새로 초대된 멤버는 현재 세션

의 그룹키를 알고 있지만 그룹에 초대되기 전의 그룹

메시지의 열람 및 작성이 불가해야 한다. 새로 초대

된 멤버는 새로 갱신한 그룹키로 이전 그룹키를 유추

하지 못해야 한다.

Ÿ 후방향 보안 (Post-compromise security)

: 현재의 세션이 침해되더라도 미래 세션의 비밀

유지를 보장해야 한다. 탈퇴한 멤버는 그룹 탈퇴 이

후에 그룹 메시지의 열람 및 작성이 불가해야 한다.

탈퇴한 멤버가 알고 있는 세션의 그룹키로 이후의 그

룹키를 알아내지 못해야 한다.

Ÿ 송신 및 수신 부인 방지 (Non-repudiation

of delivery and receipt)

: 수신자는 메시지 수신 후 송신자가 전송 사실을

부인하지 못하도록 인증할 수 있어야 한다. 송신자는

수신자가 메시지 열람 후 수신 사실을 부인하지 못하

도록 인증하는 수신 부인 방지를 만족해야 한다. 통

신 당사자 중 누구도 부정행위를 하지 못하도록 공정

성을 제공해야 한다.

III. MLS 동작 과정

MLS는 그룹통신에서 종단간 보안을 제공하는 프로

토콜이다. 그룹통신의 보안 요구사항들을 만족하기

위하여 메시지들 그룹키로 암호화해서 전송하여 중계

서버가 그 메시지 열람이 불가한다. 더불어 메시지는

송신자의 개인키로 서명을 해서 인증과 부인방지를

제공한다. 다음은 MLS의 주요 기능인 멤버 초대 및

탈퇴에 따른 그룹키 관리 과정을 서술한다.

3.1 서비스 가입

사용자는 최초 사용 시 일 회 서비스에 가입한다.

신규 사용자는 ID를 할당받은 후 서명용 비대칭키

쌍을 생성해서 공개키는 서버에 등록하고 개인키는

보관한다.

3.2 그룹 생성

한 사용자가 그룹을 생성하고 대화상대들을 그룹

에 초대해서 그룹 멤버를 구성한다. 멤버들은 그룹에

고유한 자신의 그룹키 분배용 비대칭 키 쌍을 생성한

다. 이로서 멤버들은 서명용 그리고 분배용 비대칭

키 두 쌍을 소유한다.

MLS에서 그룹키는 Tree 방식으로 관리되고 그

룹 멤버들은 동일한 하나의 분배용 트리를 보유한다.

분배용 트리는 왼쪽균형이진트리 (left-balanced

binary tree)의 일종으로, 초대 멤버들은 빈 말단

노드들 중 가장 왼쪽부터 채워진다. Fig. 1-I의 예

시와 같이, 분배용 tree에는 그룹 멤버들이 말단 노

드에 위치하고 말단 노드를 제외한 기타 노드들은 그

룹키 관리를 위한 가상의 노드들이다.

두 종류 노드들의 또 다른 차이점은 각 노드가 보

유한 비대칭키 쌍의 갯수와 종류이다. 말단 노드는

그룹키 분배용 비대칭키 쌍{PRdistⓘ, PUdistⓘ}과 서

명용 비대칭키 쌍을 {PRsignⓘ, PUsignⓘ} 보유하는

반면, 비말단 노드는 그룹키 분배용 비대칭키 한 쌍

을 가진다. 그룹키 분배용 비대칭키 쌍은 갱신된 그

룹키를 암호화하여 멤버들 간에 전송하는 용도로 사

용된다. 서명용 비대칭키 쌍은 그룹키 관리에 필요한

메시지를 전달할 때 서명용으로 송신자를 인증한다.

루트 노드가 소유한 분배용 개인키로 (PRdistGK)

그룹키를 결정한다. 동일한 분배용 트리를 보유한 멤

버들은 동일한 그룹키를 공유한다. 말단 노드는 자신
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Fig. 1. Tree structures while A invites member

X. Leaf nodes where members are placed are

circled, and non-leaf nodes are marked with

rectangles. Members performing updates are

shown in dark blue, and updated non-leaf

nodes are shown in orange. The updated key is

marked with prime ('). Nodes that do not have

key are indicated by dotted borders.

Fig. 2. The process by which A invites X.

Invited member X performs group key update.

S is the server and the ree state corresponds to

Ⅰ, Ⅱ, Ⅲ in Fig. 1, respectively.

에서 루트 노드까지 최단 경로에 위치한 중간 노드들

의 분배용 개인키를 소유한다. 예를 들어 Fig. 1-Ⅰ

의 멤버 A는 노란색 하이라이트 된 경로에 있는 노

드 A, G, J, GK의 분배용 개인키를 소유한다. 모

든 노드의 공개키는 전체 그룹원에 공유된다.

멤버는 자의 또는 타의에 의해 그룹을 탈퇴할 수

있다. 초대 또는 탈퇴로 그룹 멤버에 구성이 변하면

그룹키를 반드시 갱신해야 한다. 초대 시에는 새 멤

버가 이전의 대화 내용을 열람하지 못하기 위함이다.

탈퇴 후에 대화 내용을 열람하지 못하도록 탈퇴 멤버

를 제하고 그룹키를 갱신한다.

3.3 그룹 초대

신입 멤버를 초대하는 과정의 이해를 돕기 위하여

Fig. 1의 분배용 트리와 Fig. 2의 메시지들로 예를

들어 설명한다. 그룹에는 A에서 F까지 총 6명의 멤

버가 있고, 멤버 A가 새 멤버 X를 초대하는 예시이

다. 멤버들은 공통으로 그룹 멤버 전원의 서명용 공

개키와 Fig. 1-Ⅰ의 분배용 트리를 보유한다. 각 멤

버는 자신이 위치한 말단 노드에서 루트 노드를 연결

하는 최단 경로에 위치한 중간 노드의 분배용 개인키

들도 보유한다.

Fig. 2의 메시지 ①에서 메시지 ④는 멤버 초대

에 필요한 4개의 메시지들이다. 초대자 멤버 A는 초

대받은 X의 서명용 공개키를 Fig. 2의 메시지 ①로

서버에 요청해서 메시지 ②로 받는다.

멤버 A는 Fig. 2의 메시지 ③과 같이 X의 ID와

X의 서명용 공개키를 포함한 메시지를 작성하여 그

룹원에 X를 초대하였음을 알리고, 신입 멤버 X에게

는 그룹에 초대되었음을 알린다. 초대 메시지를 수신

한 멤버들은 그룹키 업데이트를 위해 현 그룹키를 삭

제하고 각자 분배용 트리에 새 멤버 X를 왼쪽균형이

진트리 구조에 맞추어 추가한다. 그룹의 분배용 트리

는 Fig. 1-Ⅱ와 같다.

초대자 A는 신입 멤버 X에게 분배용 트리 구조와

트리에서 공유된 키 등, 그룹정보 메시지를 Fig. 2

의 메시지 ④로 전달한다. 그룹정보 메시지는 1) 현

재 그룹 멤버 전원의 서명용 공개키, 2) Fig. 1-Ⅰ

의 분배용 트리에서 그룹키를 삭제한 분배용 트리,

3) 모든 노드들의 분배용 공개키이다. 신입 멤버 X

는 A로부터 수신한 분배용 트리에 자신을 추가하고

왼쪽균형이진트리를 완성하기 위해 중간 노드 Y를

추가하면 다른 멤버들과 동일한 Fig. 1-Ⅱ과 같은

분배용 트리를 가지게 된다.

마지막으로 공석의 루트 노트를 생성해서 그룹키

를 갱신한다. 그룹키 갱신은 새 멤버가 초대된 이후

최초 메시지를 전송하는 멤버가 수행한다.
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Fig. 3. The figure shows the tree structure

during A was leaving. In IV, member D updates

the group key.

3.4 그룹 탈퇴

멤버는 자진 탈퇴하거나 강제 탈퇴 될 수 있다.

멤버가 그룹을 탈퇴하면 그 사실을 그룹 멤버들에게

전달한다. 자진 탈퇴의 경우는 탈퇴 멤버 자신이 메

시지를 전달하고, 강제 탈퇴의 경우는 탈퇴시키는 멤

버가 그룹 멤버들에게 메시지를 전달한다. 탈퇴 메시

지 전달 이후 과정은 자진 또는 강제의 경우 모두 동

일한다.

Fig. 3-ⅠV는 7명으로 구성된 그룹의 분배용 트

리이다. 이 그룹에서 멤버 A가 탈퇴하는 예시를 들

어 설명한다. A의 탈퇴 메시지가 전송되면 그룹 멤

버들은 분배용 트리를 갱신한다. 멤버 A가 개인키를

소유한 말단 노드, 루트 노드 (GK), 중간 노드들

(G와 J)의 분배용 비대칭키를 분배용 트리에서 삭

제한다 (Fig. 3-Ⅴ 참조). 이후 최초 메시지를 전송

하는 멤버에 의해 그룹키가 갱신이 되면 탈퇴 멤버A

는 더 이상 메시지를 열람할 수 없다.

3.5 그룹키 갱신

그룹키 유효기간 만료 시 그리고 그룹원 변동 시

에 그룹키가 갱신된다. 그룹키 갱신 조건 발생 이후

최초 메시지를 보내는 멤버가 그룹키 갱신을 주도한

다.

그룹키 갱신은 Fig. 1-Ⅲ에서 X가 그룹키를 업데

이트하는 경우를 예시로 설명한다. Fig. 1-Ⅲ은 새

멤버 X가 그룹에 초대된 직후의 분배용 트리 구조를

나타낸다. 멤버 X는 이 그룹에서 자신이 사용할 분

배용 비대칭키 쌍을 생성한다. X의 조상 노드 Y와

GK의 분배용 비대칭키 쌍도 X가 생성해서 다른 멤

버들에게 전달한다. 부모 노드의 개인키는 자식 노드

의 분배용 개인키를 해시하여 생성한다. 노드 Y의

개인키는 노드 X의 개인키를 (PRdistⓍ) 해시한 값

Hash(PRdistⓍ) 이고, 루트 노드 GK의 개인키는

Hash(Hash(PRdistⓍ))이다. 루트 노드의 분배용

개인키를 그룹키로 사용한다.

그룹키를 포함하여 갱신된 정보를 다른 그룹 멤버

들과 공유한다. X는 갱신된 그룹키를 Fig. 2의 메

시지 ⑤에 그룹원들의 분배용 공개키들로 암호화해서

공유한다. 복호화는 멤버들이 소유하고 있는 자신에

서 루트 노드 사이에 위치한 중간 노드들의 분배용

개인키로 한다. 멤버들 각각의 공개키로 암호화해서

전송하면 복잡도는 O(N)이 된다. 멤버들이 공유하

는 최상위 노드의 공개키로 암호화해서 전송을 하면

복잡도는 O(log2N)으로 감소한다.

Fig. 1-Ⅲ에 나타난 것처럼, 멤버 A, B, C, D

는 노드 J의 분배용 개인키를 공유한다. 멤버 X는

갱신된 그룹키를 멤버 A, B, C, D 각각의 공개키

로 암호화해서 전송하는 대신 멤버 A, B, C, D의

공통 조상인 멤버 J의 공개키로 암호화해서 한번 전

송한다. 이때 전송하는 메시지를 E(PUdistⒿ,

PRdistGK)로 표시한다. 즉, 그룹키 (GK)인 루트 노

드의 개인키 PRdistGK를 노드 J의 분배용 공개키

PUdistⒿ로 암호화한다는 의미이다.

멤버 E,F에게는 루트 노드의 분배용 개인키와 중

간 노드 Y의 분배용 개인키를 전달해야 한다. 멤버

E,F의 공통 조상 노드 I의 분배용 공개키로 암호화

한 노드 Y의 분배용 개인키를 전달하고 E(PUdistⒾ,

PRdistⓎ)로 표시한다. 멤버 E,F는 노드 Y의 분배용
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개인키를 복호화하고 이를 해시해서 루트 노드의 분

배용 개인키를 도출한다.

Fig. 1-Ⅵ은 멤버 A의 탈퇴 이후 멤버 D가 그룹

키를 갱신하는 과정이다. 멤버 D는 자신과 조상 노

드 H, J, GK의 비대칭키 쌍을 갱신한다. 멤버 A가

탈퇴한 말단 노드와 상위 중간 노드는

left-balanced tree 정의에 위배되더라도 공석으로

남겨둔다 (Fig. 1-Ⅵ의 노드 A와 G). 이 노드는 새

멤버 초대 시 우선적으로 채워진다.

3.6 그룹 메시지 전송

멤버는 메시지를 비밀키로 암호화하고 서명용 개

인키로 서명한 후 전송한다. 비밀키는 그룹키와 각

멤버의 ID에서 파생된다. 비밀키를 멤버의 ID값을

포함시켜 계산해서 멤버마다 다른 비밀키를 갖는다.

그룹키도 메시지마다 변경이 되는데, 다음 메시지에

사용할 그룹키는 현재 그룹키를 해시해서 생성한다.

사용한 비밀키는 폐기한다. 메시지를 재전송하여도

그 메시지에 사용한 비밀키는 폐기되었으며 현재 순

번의 키로는 복호화되지 않으므로 재전송을 방지한

다.

송신자는 그룹 멤버들의 물리적 위치를 알지 못하

여 직접 멤버들과 종단간 연결을 맺지 못한다. 멤버

들의 위치를 알고 있는 중계 서버에게 TLS연결을

맺어서 메시지를 보내면, 서버는 멤버들과 각각

TLS연결을 맺어서 메시지를 중계한다. 메시지는 일

차적으로 그룹키를 암호화되어 있고 이차적으로

TLS로 암호화되어 멤버들에게 전달된다.

IV. 보안 분석

메신저 그룹 통신의 7가지의 보안 요구사항을

MLS가 어떻게 준수하고 있는지 검토한다.

재전송 방지는 메시지를 암호화에 사용하는 비밀

키를 메시지 전송 시간별로 그리고 멤버별로 변경을

해서 준수한다. 이전에 수락된 메시지를 재전송하여

도 이미 비밀키가 변경되어 수신하는 멤버들이 수락

하지 않는다. 또한, 그룹원 외에 메시지 열람을 방지

하기 위해 MLS는 그룹 멤버만 소유한 그룹키로 그

룹 통신을 1차로 종단간 암호화한다. 2차로는 TLS

연결로 그룹 통신을 보호한다. 2중의 암호화 연결로

그룹원 외에 메시지 열람은 거의 불가하다.

4.1 중앙 서버에 대한 기밀성

일반적으로 메신저 그룹 통신은 중계 서버를 맹목

적으로 신뢰한다. 그룹 통신 종단간 암호화 적용에도

서버에서 메시지 열람 또는 국가기관에서의 감청의

목적에 의해 그룹 메시지를 열람할 수 있다. 또한,

일탈한 서버 관리자에 의해서도 메시지는 열람될 수

있다.

중계 서버에서 그룹 메시지를 열람하는 공격자

curious admin을 가정한다. Admin은 서버의

TLS 개인키에 접근할 수 있고, 이 키로 사용자와

서버 간 TLS를 해제한다. Curious admin은 멤버

들의 공개키를 위조해서 공개키로 암호화된 그룹키를

열람한다. 본 논문은 curious admin attack 가능

성을 제시하고 MLS에서 공격 과정을 5장에서 설명

한다.

4.2 권한 검증 및 송수신 부인방지

송신자는 메시지에 서명용 개인키로 서명해서 전

송한다. 수신자는 인증을 검증해서 송신자를 인증하

고 송신자가 메시지 작성 권한 여부를 확인한다. 이

서명으로 추후 송신자는 송신 사실을 부인하지 못한

다. 그렇지만, 수신자의 메시지 열람을 인증하지는

못한다. 수신 부인방지 프로토콜을 MLS에 적용 시

수신 증명을 위한 추가 오버헤드 발생과 신뢰할 수

있는 제삼자에 의존하는 문제점 해결이 선행되어야

한다[7].

4.3 전방향 보안

신입 멤버가 초대 이전의 그룹 메시지를 열람하지

못하도록 이전 그룹키를 폐기한다. 폐기하는 그룹키

를 도출할 때 사용되었던 분배용 비대칭키도 함께 폐

기한다. MLS는 새로 초대된 멤버에게 이전 그룹키

를 노출하지 않는 전방향 보안을 만족한다.

4.4 후방향 보안

탈퇴한 멤버가 메시지를 열람하지 못하도록 그룹

키와 탈퇴 멤버의 조상 노드의 분배용 비대칭키들을

폐기한다. 새 그룹키로 업데이트 시 그룹키를 암호화

하는 분배용 비대칭키를 모르는 탈퇴 멤버는 그룹키

업데이트 메시지를 수신해도 그룹키를 복호화하지 못
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Symbol Description

PUdistⓘ Public key for distribution owned by node ⓘ

PRdistⓘ Private key for distribution owned by node ⓘ

PUdistⓘ* Public key for distribution of node ⓘ manipulated by admin

E(PUdistⓘ, Msg) Encrypt the message Msg with the public key for distribution of node ⓘ

{Msg}signed by ⓘ Sign the message Msg with the private key for signing of node ⓘ

Table 3. Description of formulas and symbols

Fig. 4. The process is represented in which the Curious admin obtains a public key during the

invitation and group key update. The left side is the message sent by the member, and is marked with

a black arrow. The purple arrow is a modified message by the admin, and its content is on right side.

한다. 탈퇴한 멤버는 이후 그룹키를 획득할 수 없어

후방향 보안을 만족한다.

V. 중앙 서버에서 Curious Admin 공격

MLS는 보안 요구사항들은 서버를 신뢰한다는 가

정을 전제로 한다. 서버의 신뢰가 담보되지 않는 특

별한 경우에는 서버를 통제할 수 있는 관리자에 의해

메시지 열람이 가능한 것을 확인하였다.

Curious administrator는 본인이 관리하는 서

버가 중계하는 그룹에 통화 내용이 궁금한 서버 관리

자이다. Curious admin이 특정 그룹에 메시지 열

람을 위해서는, 그룹 통신에 적용된 2중의 암호를

해제해야 한다. 겉의 암호는 TLS연결로 서버의 개

인키로 해제할 수 있다. TLS연결에 사용하는 서버

의 개인키와 멤버들이 가입시 서버에 보관하는 서명

용 공개키 등에 접근이 가능하다. 속의 암호는 그룹

키를 알아야 해제할 수 있는데, 이는 그룹키 갱신 시

서버에 보관된 멤버들의 서명용 공개키를 조작해서

그룹키를 획득할 수 있다.

Curious admin 공격은 신입 멤버의 비대칭키

쌍을 관리자가 위조해서 기존 멤버들에게 전달하고

또한 기존 멤버들의 비대칭키 쌍을 위조해서 신입 멤

버에게 전달한다. 멤버 중 한 명이 그룹키를 갱신 시

에 관리자가 그룹키를 열람할 수 있는 일종의 중간자

공격이다. MLS에서 공개키 쌍을 전달할 때 송신자

를 별도로 인증하지 않기 때문에 중간자 공격이 가능

하다.

Fig. 5는 멤버 A, B, C가 참여한 그룹에 새 멤

버 X가 초대되어 멤버 A가 그룹키가 갱신되는 과정

의 총 5개의 메시지를 도식화한 그림이다. Fig. 4는

그룹키가 갱신되면서 멤버들의 분배용 트리가 변경되

는 과정을 보여준다. 좌측 열은 기존 멤버들의 분배

용 트리이고 우측 열은 신입 멤버의 분배용 트리이

다. 신입과 기존 멤버들 간에 분배용 트리가 다른 이

유는 curious admin의 조작에 기인한다. 사용한

기호 및 수식은 Table 3에 정리하였다.
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Tree owned

by A,B, and C
Tree owned by D

Fig. 5. When member A invites D, the tree

structure during the curious admin attack is

shown. Forged nodes are indicated by a red

border, and forged keys are marked with a star

sign (*) and red.

5.1 공격 과정

공격은 그룹에 신입 멤버가 가입 시 개시한다. 개

시 직전에 기존 멤버 A, B, C의 분배용 트리는

Fig. 5-Ⅰ과 같다. 신입 멤버 X가 가입한 후 최초

메시지 전송자 멤버 A는 그룹키를 갱신하기 위해 X

의 서명용 공개키를 서버에 요청한다. 관리자는 추후

X가 송신할 메시지를 변조하기 위해 위조한 X의 서

명용 공개키 PUsignⓍ*를 Fig. 4의 ②번 메시지로 A

에게 응답한다.

멤버 A는 위조된 X의 서명용 공개키 PUsignⓍ*를

그룹 멤버에게 Fig. 4의 ③번 초대 메시지와 같이

전달한다. 멤버 A는 자신의 서명용 개인키로 ③번

메시지를 서명한다. 이 메시지 안에 포함된 위조된

공개키가 멤버 X에게 전달되면 공격이 실패한다. 관

리자는 ③번 메시지 내 X의 위조된 공개키를 X의

정상 서명용 공개키로 수정하고 관리자가 위조한 A

의 서명용 개인키 PRsignⒶ*로 ③번 메시지를 서명한

다.

멤버 A는 X에게 Fig. 4의 ④번과 같이 분배용

트리, 그룹 멤버 A, B, C의 분배용 및 서명용 공개

키, 가상 노드 G의 분배용 공개키를 포함한 그룹 정

보 메시지를 전달한다. 중간자 공격을 위해서 관리자

는 분배용과 서명용 공개키를 위조하여 X에게 전달

한다. ④번 메시지도 ③번 메시지와 같이 위조한 A

의 서명용 개인키 PRsignⒶ*로 서명한다. 이후 멤버

X는 Fig. 5-Ⅴ를 트리로 소유한다. 기존 멤버들은

관리자가 위조한 신입 멤버의 분배용 공개키를 가지

고 있고 신입 멤버는 관리자가 위조한 기존 멤버들의

공개키를 가지고 있다.

이후 최초 메시지 송신자가 그룹키를 갱신하는데

신입 멤버 X가 갱신을 실행하는 예로 다음에 설명한

다. 그룹키 갱신을 위해 멤버 X는 자신의 분배용 비

대칭키 쌍을 생성하고 조상 노드 Y, GK의 분배용

개인키를 자신의 개인키로부터 각각 계산한다.

멤버 X는 새 그룹키를 멤버 A, B와 공유하기 위

해 루트 노드 GK의 개인키를 G의 공개키 PUdistⒼ*

로 암호화하여 Fig. 4의 메시지 ⑤로 전달한다. 멤

버 C에게는 노드 Y의 개인키를 C의 분배용 공개키

PUdistⒸ*로 암호화하여 메시지 ⑤로 전달한다. 그룹

키를 갱신하는 Fig. 4의 ⑤번 메시지는 X의 서명용

개인키로 서명하여 전달한다.

관리자는 ⑤번 메시지를 PRdistⒼ*로 복호화 해서

멤버 Y의 분배용 개인키와 그룹키인 GK의 개인키

를 획득한다. 기존 멤버 A와 B는 가상 노드 G의 공

개키를 PUdistⒼ로 알고 있으므로 관리자는 X가 A와

B에게 보낸 메시지를 PRdistⒼ*로 복호화 한 후

PUdistⒼ로 다시 암호화해서 중계한다. 멤버 C로 보

내는 메시지도 동일하게 적용한다.

메시지 ⑤에 포함되어야 하는 또 다른 값이 멤버

X의 공개키 PUdistⓍ이다. 그룹키를 갱신한 멤버가

새로운 그룹키를 멤버들의 공개키로 암호화해서 전송

하기 때문이다. 자주 변하는 그룹키를 지속적으로 알

려면 관리자는 신입 멤버의 개인키를 알아야만 한다.

관리자는 멤버 X가 랜덤하게 생성한 개인키 PRdistⓍ

를 알 수 없다. 대신, 관리자 본인이 알고 있는 개인

키로 변경해서 기존 멤버들에게 보내야 한다. 그룹키

갱신을 마치면 기존 멤버들과 신입 멤버의 분배용 트

리 구조는 각각 Fig. 5-III, Fig. 5-VI과 같다. 결

과적으로, 멤버 X는 그룹 내 다른 멤버들의 공개키

를 관리자가 조작한 것으로 알고 있고, 기존 멤버들

도 멤버 X의 공개키를 관리자가 조작한 것으로 알고

있다. 루트 노드 GK와 중간 노드 Y의 공개키는 기
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존과 신입 멤버가 동일한 값을 지닌다.

5.2 공격의 복잡도

Curious admin 공격을 통해 관리자는 그룹 업

데이트를 수행한 멤버가 생성한 그룹키를 획득한다.

Curious admin 공격 이전의 기존 멤버 수를 N,

공격 이후 초대된 멤버의 수를 M명이고 tree가

full인 상태라고 하자. 공격 이전에 그룹에 있던 멤

버 간에 같은 종류의 트리를 소유한다. 공격 이후 초

대된 멤버는 자신 외 말단 노드의 키가 위조된 것으

로 구성된 트리를 보유하여 각각 다른 종류의 트리를

소유한다. 전체 트리 종류는 M+1개이다. 관리자가

유지해야 하는 위조한 키 쌍은 말단 노드의 서명용과

분배용 비대칭키 쌍으로 각각 N+M개이다.

관리자가 갱신된 그룹키 획득을 위해 그룹키가 갱

신될 때마다 재서명하여야 하는 횟수는 초대된 멤버

가 증가할수록 그룹원이 많을수록 늘어난다. 재암호

화가 필요한 횟수는 최대 1번, 재서명 횟수는 최대

2log2(N+M)-1이다.

VI. 논 의

Curious admin 공격은 각 그룹원의 공개키 전

달 시 소유자 인증이 없고 서버를 통해 전달하기 때

문에 발생한다. 공격은 다음 세 가지 방법으로 관리

자에 대한 신뢰 가정을 완화하여 해결할 수 있다.

Ÿ 문자, 이메일 등의 제2의 채널을 사용하여 서버

를 통하지 않고 공개키 직접 전달

Ÿ 블록체인 (block chain), Web of trust 등

으로 공개키에 대한 신뢰 생성

Ÿ 신원기반 암호 (Identity-Based Encryption,

IBE)와 같이 신원에 고정적인 공개키의 사용

제2의 채널을 사용하여 공개키를 전달하는 방식은

서버의 개입을 제외하여 서버에 의한 위조를 방지한

다. 이 방법을 사용할 시 그룹 멤버 A가 신입 멤버

X를 초대하려면 반드시 X가 공개키를 직접 전달해

주어야 한다. X가 오프라인일 경우 X가 응답할 때

까지 기다려야 하는 단점이 있다. 그러나 서버가 추

가로 운영해야 하는 시스템에 대한 부담이 적다.

블록체인, Web of trust 등을 통해 공개키의 유

효성을 증명하는 방식이 있다. 초대자 A는 신입 멤

버 X의 공개키를 서버에서 전달받고 공개키가 유효

한 것인지 확인한다. [8]은 공개키의 등록 정보를

블록체인을 통해 공개적으로 관리하고 변조 여부를

주기적으로 확인하여 공개키 무결성을 보장한다. 무

결성 확인을 위한 추가적인 오버헤드가 발생하지만,

신입 멤버가 오프라인에 있어도 초대할 수 있다.

공개키를 지정된 신원으로 사용하는 방식인 신원

기반 암호[9]를 사용하면 공개키로 휴대폰 번호나

이메일 주소를 사용하면 그룹 초대 시 공개키 요청과

정이 생략된다. 초기 IBE 연구는 중앙 기관에서 개

인키를 분배하는 방식으로 운용되었다. 중앙 기관이

키를 생성하는 방식은 종단간 암호화의 목적에 위배

된다. 중앙 기관에 의존하지 않는 개인키를 생성하는

기법이 연구되고 있다.

VII. 결 론

MLS는 그룹 통신의 종단간 암호화를 위한 새로

운 표준이다. MLS는 비대칭키 쌍으로 이루어진

Tree 구조를 사용하여 키 분배를 효율적으로 수행한

다. 그룹키 관리에 필요한 시간 및 자원 절약으로 확

장성을 제공한다.

그룹 통신에 필요한 보안 요구사항을 식별하고

MLS의 보안점검을 수행하였다. MLS는 주요 보안

요구사항인 전방향 보안과 후방향 보안을 그룹 멤버

가 변경될 시 그룹키 갱신으로 만족시킨다. 새로 초

대된 멤버는 이전의 그룹키를 알 수 없다. 멤버 탈퇴

시에 탈퇴한 멤버가 알고 있는 키를 모두 삭제하여

이후 통신을 열람하지 못하게 한다.

MLS는 서버를 포함하여 그룹 통신 당사자가 아

닌 제삼자의 열람을 방지하고자 종단간 암호화를 적

용한다. 서버가 curious admin으로 동작하는 경우

에 관리자가 각 멤버의 서명용 비대칭키 위조 및 그

룹키 분배 메시지 변조로 그룹키를 획득한다. 관리자

는 그룹 통신을 열람한다.

MLS는 표준화 진행에 따라 추후 메신저 서비스

에서 사용될 것이다. 메신저 서비스가 MLS를 통해

종단간 암호화를 제공하여도 서버의 동작에 따라 통

신이 노출될 수 있으므로 서비스 사용에 주의가 필요

하다. Curious admin 공격은 서버의 개입 없이

직접 공개키를 전달 또는 공개키에 대한 제삼자의 신

뢰 보증을 제공으로 공개키가 위조되지 않음을 증명

하거나 고정된 공개키의 사용으로 예방할 수 있다.
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