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요 약

Aron Gohr는 경량 블록암호 Speck에 대해 딥러닝 기술에 기반한 암호분석 기법을 제안하였다. 이는 기존의

차분분석 방식보다 높은 정확도로 선택적 평문 공격을 가능하게 한 방법이다. 본 논문에서는 이러한 딥러닝 기반 암

호분석의 동작 원리에 대해 확률분포를 이용하여 분석하고 이를 경량 블록암호 Simon에 적용한 결과를 제시한다.

또한, 암호분석 알고리즘 내부에서 신경망의 예측값 확률분포가 Speck과 Simon의 각 라운드 함수 특성에 따라 차

이가 있음을 규명한다. 이를 통해 Aron Gohr가 제시한 암호분석의 핵심기술인 신경망 구분자의 성능 개선 방향을

제시한다.

ABSTRACT

Aron Gohr proposed a cryptanalysis method based on deep learning technology for the lightweight block cipher Speck.

This is a method that enables a chosen plaintext attack with higher accuracy than the classical differential cryptanalysis. In

this paper, by using the probability distribution, we analyze the mechanism of such deep learning based cryptanalysis and

propose the results applied to the lightweight block cipher Simon. In addition, we examine that the probability distributions

of the predicted values of the neural networks within the cryptanalysis working processes are different depending upon the

characteristics of round functions of Speck and Simon, and suggest a direction to improve the efficiency of the neural

distinguisher which is the core technology of Aron Gohr’s cryptanalysis.
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한 인공지능 기술은 컴퓨팅 기술의 발달과 딥러닝(d

eep learning) 기술의 등장으로 인해 오랜 침체기

를 벗어나 전성기를 맞고 있다. 암호 안전성 분석 분

야에도 딥러닝 기술을 적용하려는 노력은 지속해서

있었다[1][2]. 그러나 이는 대부분 고전 암호에 국

한된 결과이거나 딥러닝 기술의 핵심 요소인 신경망

(neural network)의 이산함수 근사 이론[3]에 부

합하는 신경망의 크기를 고려하지 않은 결과로 보인

다. 실제로 [1]에서는 Cascade 구조의 신경망을

학습시켜 암호키 없이 DES 복호화에 성공하였다는

결과가 제시되었다. 그러나 이는 실험에 사용된 신경

망의 복잡도가 매우 낮아 함수의 표현에 필요한 논리

회로 개수의 하한을 제시하는 Shannon의 정리에

부합하지 않으며 실험의 기반이 되었을 것으로 보이

는 [3]의 내용 역시 DES와 같은 이산함수에 대한

근사 가능성을 다루지 않는다는 점을 들어 반박되었

다[4].

반면 지난 Crypto 2019에서 A. Gohr에 의해

발표된 논문은 딥러닝 기술을 경량 블록암호 Speck

의 안전성 분석에 적용한 사례로 기존에 존재하던 차

분분석 방식에서 구분자(distinguisher)의 성능을

딥러닝 기술을 사용하여 향상시킨 결과를 제시하였다

[5]. 해당 연구를 통해 딥러닝 기술을 차분분석과

같은 기존의 암호분석을 보완하는데 적용하는 방향이

유의미한 결과가 있음이 입증되어 암호학계에서도 딥

러닝 기술을 암호분석에 적용하는 것에 본격적으로

관심을 두게 된 것으로 보인다. 그러나 아직은 A. G

ohr가 구분자의 성능향상을 위해 제시한 알고리즘

자체에 대한 학술적 분석은 미미한 수준이다.

본 논문에서는 딥러닝 기술을 적용한 암호 안전성

분석의 일환으로 A. Gohr가 제시한 구분자와 알고

리즘을 심도 있게 분석하고, 이를 경량 블록암호 Si

mon에 적용한 암호분석 결과를 제시한다. 2장에서

는 A. Gohr가 제시한 연구 성과를 비롯한 딥러닝

기반의 암호분석 동향을 소개하며, 경량 블록암호 Si

mon, Speck의 개요에 관해 설명한다. 3장과 4장

에서는 Simon에 딥러닝 기반 구분자를 적용한 결과

를 제시하고, 구분자의 성능향상을 위해 제시된 Key

averaging 알고리즘의 원리에 대해 확률분포를 활

용하여 분석한다. 마지막으로 5장에서 분석 내용을

토대로 구분자의 성능을 높일 수 있는 방향을 제시한

다. 본 논문에서 제시하는 주요 성과를 정리하면 다

음과 같다.

⦁ A. Gohr가 제시한 딥러닝 기반 암호분석 기법을

Simon 암호의 구분자를 생성하는 데 적용한 암

호분석 결과 제시.

⦁ Key averaging 알고리즘이 구분자의 성능을 향

상시키는 원인을 분석하기 위해 알고리즘의 입력

데이터에 따른 신경망 예측값의 확률분포를 관측

하고, 라운드 함수에 따른 분포의 차이 규명.

⦁ Key averaging 알고리즘의 내부 핵심 함수인

가중치 함수에 대한 실험적 분석을 통한 구분자

의 성능향상 방안 도출.

II. 관련 연구

2.1 딥러닝 기반 암호분석 동향

딥러닝을 암호분석에 활용하려는 연구는 꾸준히

진행되고 있으며 공격의 종류는 크게 다음과 같이 분

류할 수 있다[6].

⦁ 키 복구 공격 (key recovery attack)

⦁ 암호 근사 공격 (cipher emulation attack)

⦁ 식별 공격 (identification attack)

그 중 [5]의 연구는 딥러닝 기술을 이용한 키 복

구 공격의 일환으로써 경량 블록암호 Speck의 키

복구 공격에 사용되는 차분분석 방식을 신경망을 이

용하여 보완한 방법을 제시하였다. 이후로 이러한 키

복구 공격에 딥러닝 기술을 적용한 후속연구들이 제

시되었다. [7]에서는 DNN 모델을 S-DES, Simo

n, Speck 암호에 적용하여 분석한 결과를 제시한

다. 해당 논문에서는 키 공간을 64개 이하의 ASCII

문자로 제한할 경우 Simon32/64와 Speck32/64

의 전체 라운드에 대한 분석이 가능하다는 것을 제시

한다. 이는 문자 기반(text-based)키로 키 공간이

제한되었다는 제약점이 있으나 각 암호 알고리즘에

대해 기존의 차분분석 방식보다 적은 데이터를 사용

하여 높은 성공률로 키 복구를 가능하게 했다는 점에

서 의의가 있다. [8]에서는 딥러닝 기술을 사용하는

경우 신경망의 입력 데이터에 대한 추가적인 분석을

진행하였다. 입력 데이터의 차분이 기존 차분분석 상

에서는 동일한 차분확률을 가지더라도 활성화(activ

ate)된 bit가 앞의 16-bit에 있는지, 뒤의 16-bit

에 있는지에 따라 신경망의 구분 결과를 비교하였다.

[9]에서는 [10]에 제안된 차분 경로를 변형하고
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Fig. 1. Round function of Speck and Simon

[11]에 제안된 신경망 기반 구분자를 개선하여 이를

결합한 암호분석 방법을 제시하였다. 제시한 신경망

기반 구분자를 Present와 Simeck 암호에 적용하

여 차분분석 기법을 사용한 기존 구분자보다 성능이

향상된 구분자를 제시하였다. [12]에서는 신경망 기

반 구분자를 Simon과 Simeck 암호에 적용시켰다.

구분자의 성능을 향상시키기 위해 SAT/SMT Solv

er를 사용하여 효과적인 입력 차분을 발견하였으며

연관 키 차분 관점에서 신경망을 적용한 구분자를 제

시하였다. 또한 A. Gohr의 연구에서 신경망의 입력

으로 사용되는 데이터 형식을 개선하여 연관 키 차분

구분자의 성능을 향상시켰다.

2.2 딥러닝 기반 경량 블록암호 분석

[5]에서는 경량 블록암호 Speck32/64의 부분 라

운드에서 기존 구분자보다 향상된 성능을 보이는 딥

러닝 기반 신경망 구분자(neural distinguisher)

가 제안되었다. 본 항에서는 경량 블록암호 Speck

과 Simon의 동작 과정과 차분특성을 이용하는 구분

자의 개요를 설명하고, [5]에 제안된 신경망 구분자

를 파악한다.

2.2.1 Speck과 Simon

Speck과 Simon은 ARX 구조를 가지는 경량 블

록암호로 2013년 NSA(National Security

Agency)에 의해 공개되었다[13]. 각 블록암호는 

-bit의 워드 크기(word size)를 가질 때, Speck

, Simon로 표기한다. 이때, 은

블록 크기(block size),  는 키 크기(key

size)를 나타낸다. Speck과 Simon에 사용되는 연

산은 다음과 같다.

⦁ bitwise XOR, ⊕

⦁ bitwise AND, ∧, &

⦁ j -bit left(or right) circular shift, ≪ j (or ≫ j )

⦁ addition modulo , ⊞
Speck32/64와 Simon32/64의 라운드 함수는

Fig.1.과 같이 유사 Feistel 구조를 가지며 입력,

출력 크기가 동일하다. 그 중 Speck32/64의 라운

드 함수 구조가 상대적으로 더 복잡하며 확산

(diffusion) 효과가 우수하다.

⦁ 입력: , ∈

⦁ 출력: ′′ , ′′ ∈

⦁ 라운드 키: ∈

(1) Speck32/64

Speck32/64는 16-bit 워드 크기를 가지는 알고

리즘으로 라운드 함수를 총 22번 반복한다. 라운드

함수는 식 (1)과 같다.

′   ≫ ⊞ ⊕ 
′  ≪ ⊕  ≫ ⊞ ⊕ 

(1)

이때, Speck32/64의 라운드 함수 차분확률은

상에서의 덧셈 연산인 ⊞ 연산에 의해 결정

된다

(2) Simon32/64

Simon32/64는 16-bit 워드 크기를 가지는 알고

리즘으로 라운드 함수를 총 32번 반복한다. 라운드

함수는 식 (2)와 같다.









′  ⊕  ≪ ∧ ≪ 
⊕  ≪  ⊕ 

′  
(2)

이때, Simon32/64의 라운드 함수 차분확률은

circular shift와 AND 연산이 결합된

 ≪ ∧ ≪  연산에 의해 결정된다.

2.2.2 차분특성을 이용한 구분자

Biham과 Shamir에 의해 제안된 차분분석[14]

은 블록 암호에 대한 키 복구 공격의 방법 중 하나로

랜덤함수와 블록암호의 구별되는 특징인 차분특성
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Algorithm 1 Key averaging algorithm

Input: Ciphertext pair ∈ (: block

size) , r-round distinguisher Net

Output: (r+1)-round distinguisher output 

()

1: for all ∈subkeys

2:   ← DecR  //decrypt 1-round

3:  ← Net
 



4:  ←  

5:  ← Average ∈subkeys

6:  ← 

7: return 

Fig. 2. Key averaging algorithm [5]

CDD
Neural

distinguisher  
[5]

Neural
distinguisher

[15]

R
o
u
n
d

6 0.758
0.788

±8.17×  0.796

7 0.591
0.616

±9.7×  0.633

Table 1. Accuracy of distinguisher for

Speck32/64

(differential characteristics)을 이용하여 마지

막 라운드 키를 복구하는 공격이다. 차분분석은 특정

차분을 가진 입력값으로부터 얻은 출력값의 차분을

이용하는 선택적 평문 공격(Chosen Plaintext

Attack, CPA)이다.

를 -bit 입력값과 -bit 출력값을 가지는 부울

함수(boolean function)라고 하자. 차분특성은 

의 차분이 랜덤함수와 구별되는 특성을 가지는 것을

의미한다.

   → ∈

의 전체 가능한 입력쌍의 수는 개이다. 입력차분

이 일 때 출력차분이 인 입력쌍의 수 와

차분확률  는 다음과 같이 표현할 수 있다.

  #  ⊕⊕  

  





최대 차분확률은 의 가능한 모든 차분쌍 에

대해 가장 높은 을 가질 때의 차분확률을 의

미하며 다음과 같이 표기한다.

 max 
≠ 
max 

이때, 가 이상적인 랜덤함수라면  max  



이 될 것이다. 그러나 부울함수 는 일반적으로

 max  


   값을 갖는다. 이러한

차분특성을 이용하여 의 출력 결과와 랜덤한 출력

결과를 구분하는 것을 구분자라고 한다.

2.2.3 딥러닝 기반 Speck 차분분석

[5]에서는 기존 차분분석에서 사용하는 차분 구분

자(Classical Differential Distinguisher,

CDD)를 기반으로 딥러닝을 적용한 구분자를 제안

하였다.

구분자 생성방식은 단일 신경망을 사용하는 방식

과 신경망에 Key averaging 알고리즘을 적용하는

방식으로 볼 수 있다. 단일 신경망을 사용하는 방식

은 신경망의 입력을 Speck32/64의 부분 라운드 암

호화한 데이터 또는 랜덤 함수로 생성된 랜덤 데이터

를 사용하여 두 데이터를 구분하도록 신경망을 학습

한다. 즉 신경망이 구분자가 되며 이때 [5]에서 사

용한 모델과 동일한 ResNet 구조의 CNN을 신경

망 모델로 사용한다. Key averaging 알고리즘을

적용한 방식은 단일 신경망에 Key averaging 단계

를 추가하여 구분자의 성능을 향상시키는 방식이다.

A. Gohr가 제시한 Key averaging 알고리즘의 구

체적인 과정은 Fig.2. 와 같다.

Table 1.은 [5]에서 제시한 신경망 구분자의 정

확도와 본 논문에서 [5]의 저자가 제시한 소스코드를

실험에 사용하여 Speck의 각 라운드에 신경망 구분

자의 정확도를 측정한 결과를 나타낸다[15]. 두 실험

은 거의 유사한 정확도를 보여주며 Gohr의 딥러닝

기반 신경망 구분자가 부분 라운드의 Speck과 랜덤

한 출력을 유의미한 확률로 구분함을 뒷받침한다.

A. Gohr의 연구 결과를 정리하면 다음과 같다.

⦁ Key averaging 알고리즘을 적용한 구분자가

기존 차분 구분자를 사용했을 때보다 더 높은 정

확도를 가진다. 즉 랜덤한 함수로 생성된 랜덤 데
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Fig. 3. Process of distinguisher based on Key

averaging algorithm

이터와 Speck32/64의 부분 라운드로 암호화된

암호문 데이터를 잘 구별한다.

⦁ 9-라운드 Speck32/64에 대해 오직 128 개의

선택된 평문을 이용하여 라운드 키의 부분을 복

호화하였으며 이 결과는 기존 차분 구분자를 사

용한 것과 비교하여 라운드 키의 후보를 1/5로

줄인 것이다.

III. 딥러닝 기반 Simon 차분분석

A. Gohr가 제시한 딥러닝 기반의 암호분석은 기

존의 차분분석 방식에서 암호문에 나타나는 차분특성

(differential characteristic)을 신경망을 이용해

학습한 것이다. 본 장에서는 [5]에 제시된

Speck32/64(이하 Speck)에 대한 암호분석 기법을

Simon32/64(이하 Simon)에 적용하는 과정을 설

명하고 그 결과를 제시한다.

3.1 신경망 구분자

구분자는 특정 차분을 갖는 평문쌍이 암호화된 암

호문 데이터와 랜덤 데이터를 식별하는 기능을 한다,

본 절에서는 단일 신경망만을 학습시켜 생성한 구분

자와 이를 활용하는 Key averaging 기반 구분자에

대해 설명한다.

이때, 암호문 데이터 은 Simon의 부분

라운드로 암호화된 암호문쌍을 의미하며 랜덤 데이터

은 동일한 길이의 랜덤한 출력값을 의미한

다. 기존의 Simon 차분분석 결과 차분특성 확률

(differential characteristic probability)이 가

장 높다고 알려진 ∆[16]을 평문

차분으로 설정하여 암호문 데이터를 생성하였다.

3.1.1 기본 구분자

신경망 중 ResNet 구조의 CNN을 기본 구분자

로 사용하며, r-라운드 Simon으로 암호화된 암호문

데이터를 랜덤 데이터와 구분하도록 학습된 신경망을

r-라운드 기본 구분자로 정의한다.

3.1.2 Key averaging 기반 구분자

Fig.3.은 r-라운드 기본 구분자를 사용하는

(r+1)-라운드 Key averaging 기반 구분자에 대

한 도식화이다. 학습된 r-라운드 기본 구분자를 이용

하여 (r+1)-라운드 Key averaging 기반 구분자

가 입력 데이터를 식별하는 과정은 다음과 같다.

Ÿ 복호화 과정

하나의 입력 데이터  또는 을

(r+1) 번째 라운드 키가 될 수 있는 가능한 모

든 키 ∈    으로 복호화한다.

복호화된 값을   라고 하며 이 과정

에서 총 개의   가 출력된다.

Ÿ 기본 구분자 예측과정

개의   가 학습된 기본 구분자의

입력이 된다. 따라서 총 개의 신경망의 예측값

가 출력되며, 각 의 범위는    이다.

Ÿ Key averaging 단계

개의 를 Key averaging 단계의 입력하여

출력된 값이 알고리즘의 최종 출력값이 된다.

Key averaging 단계는 2장에서 Key

averaging 알고리즘을 설명한 Fig.2.

Algorithm1의 4-7단계를 의미한다. 알고리즘의

입력 데이터가 암호문 데이터일 때 나타나는 

의 차이를 Key averaging 단계가 극대화하는

것으로 전체 알고리즘의 구분자 성능을 향상시킬

것으로 예상하였다(이는 4.1절에서 더 자세히 설

명한다).
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3.2 차분분석 결과

A. Gohr의 논문에서 분석한 Speck32/64와 동

일한 블록 키 크기를 갖도록 Simon32/64에 대해

실험을 진행하였으며 이에 관한 결과는 Table1. 과

같다. 실험에는 NVIDIA Geforce TITAN X

GPU를 사용하였으며 입력 데이터 개에 대한 신

경망의 200 에폭(epoch) 학습은 약 8시간 정도가

소요되었다

Table2.에서 CDD는 기존 차분분석 방식을 의미

하며 neural network는 기본 구분자를, Key

averaging algorithm은 Key averaging 기반

구분자를 의미한다. 측정 결과인 정확도는 구분자가

입력 데이터들 중 올바르게 구분한 데이터의 비율을

나타낸다. Speck 구분자의 경우 [5]에 게재된 정확

도 범위 내에서 정확도가 측정됨을 확인하였다. 또

한, 해당 방법을 Simon의 구분자로 사용한 결과

Speck의 5, 6, 7-라운드 구분자와 Simon의 7, 8,

9-라운드 구분자가 유사한 정확도로 구분하는 것을

관찰할 수 있었다. Simon의 경우 Speck 암호보다

2라운드 더 높은 9-라운드까지 구분 가능하였다. 따

라서 Speck과 유사한 구조를 가지는 Simon에도

딥러닝 기반의 암호분석 기법을 적용 가능함을 확인

하였다.

Speck32/64 Simon32/64

Disting
uisher

CDD
Neural
network

Key
averaging
algorithm

Neural
network

Key
averaging
algorithm

R
o
u
n
d

5 0.911 0.927 - - -

6 0.758 0.787 0.796 0.999 -

7 0.591 0.611 0.633 0.938 -

8 0.512 - - 0.746 0.816

9 - - - 0.607 0.659

10 - - - 0.500 0.557

Table 2. Accuracy of distinguisher

IV. 확률분포를 활용한 신경망 구분자의 동작

분석

3장의 실험을 통해 Speck과 Simon 모두 Key

averaging 알고리즘을 적용하였을 때 구분자의 성

능이 향상되는 것을 확인하였다. 본 장에서는 이러한

성능향상의 원인을 분석한다.

Key averaging 단계는 신경망 구분자의 성능을

높이기 위한 전처리 과정이다. Key averaging 단

계의 입력이 되는 데이터들은 특정 분포 특성을 가진

다. 이러한 분포 특성은 여러 데이터 셋에 대해 반복

확인하였을 때 재연 가능한 공통적인 특성이며 Key

averaging 단계가 이를 극대화 시킨다.

Fig.4.는 Key averaging 단계의 입력이 되는 데

이터 셋의 평균적인 분포를 관찰한 것이다. A, B,

C, D 그래프는 데이터 셋의 특징에 따라 각각 다른

분포 특성을 가지며, 이러한 특성은 여러 데이터 셋을

출력하여도 유사한 결과가 반복된다. 각 히스토그램의

축은 값으로 축의 범위는 의 범위와 동일하게

    이다. 축은 축을 동등하게 분할한 각 구

간 I 







  


 ≦   내에서 

개수의 평균을 의미한다. 각 구간의 평균과 표준편차

를 계산하기 위해  ×개씩 총 3개의 데이터 셋

을 관찰하였다.

Fig.4.을 통해 입력 데이터의 종류, 암호 알고리

즘의 종류에 따라 일괄적인 분포 특성을 가지며 이에

따라 Key averaging 단계를 통한 전처리 과정이

유의미함을 알 수 있다. 따라서 본 장에서는 Key

averaing 단계가 구분자의 성능을 향상시키는 원인

을 입력 데이터의 종류에 따라 분석한다. 또한, Key

averaing 단계의 내부함수를 가중치 함수(weight

function)로 정의하고 이에 대해 분석한다. 다음으

로 암호 알고리즘의 라운드 함수 특성에 따라 신경망

예측값의 분포차가 있음을 확인하고 그 원인을 설명

한다.

4.1 암호문 데이터의 예측값 분포 특성

Key averaging 단계의 입력이 되는 신경망의

예측값 는 알고리즘의 입력이 랜덤 데이터일 때와

암호문 데이터일 때 분포의 차이를 보인다. 이러한

의 분포 차를 가중치 함수가 극대화함으로써 구분

자의 정확도가 향상된다.

4.1.1 암호문 데이터와 랜덤 데이터의 예측값 분포

Fig.5.는 랜덤 데이터  1개와 6-라운드

Speck으로 암호화된 데이터  1개에 대한
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Fig. 6. Neural network prediction value 
distribution of Simon32/64

Fig. 4. Average distribution of  according to the characteristics of each dataset (A, B are predicted

by the Net trained for 5-round Speck32/64 and C, D are predicted by the Net trained for 7-round

Simon32/64)

Fig. 5. Neural network prediction value 
distribution of Speck32/64

5-라운드 기본 구분자의 예측값 의 분포 그래프를

비교한 것이다. 히스토그램의 축은 값으로

Fig.4,에서의 정의와 동일하다. 축 구간의 분할은

파이썬(python)의 Seaborn 라이브러리에서 제공

하는 함수에 의해 자동으로 결정되도록 하였다.

히스토그램의 축은 구간 내의 의 개수를 의미

한다. Speck는 16-bit 라운드 키를 사용하기 때문

에 ∈    의 범위에 따라 의 총

개수도 개가 된다. 즉, 히스토그램은 하나의 입력

데이터에 대한 개의 의 분포를 나타낸다.

입력 데이터가 암호문 데이터일 때 의 분포는

Fig.5.의 우측에 표시된 부분과 같이 랜덤 데이터인

경우와 구분되는 특징을 가진다. 는 입력 데이터를

후보 키로 1-라운드 복호화한 후 기본 구분자에 의

해 구분된 결괏값이다. (r+1)-라운드 암호문 데이

터를 암호화에 사용되었던 올바른 라운드 키 로

복호화할 경우 r-라운드 기본 구분자는 복호화된 결

과   를 r-라운드 암호문 데이터로 구

분할 것이다. 따라서 기본 구분자의 구분 결괏값인

는 1에 가까운 값이 출력되어 이러한 분포의 특징

이 나타나게 된다. Simon에 대해서도 동일한 방법

으로 실험한 결과 Fig.5.와 같이 암호문 데이터에서

1에 가까운 의 값이 출력되었다.

Fig.6.는 랜덤 데이터  1개와 8-라운드

Simon로 암호화된 데이터  1개에 대한 7-

라운드 기본 구분자의 예측값 의 분포 그래프를

비교한 것이다. Fig.5.와 마찬가지로 히스토그램의
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Fig. 8.  distribution comparison of

Speck32/64 and Simon32/64 (ciphertext data)

Fig. 7. Key averaging step and example of

weight function

축은 값을, 축은 구간 내의 의 개수를 나타

낸다.

4.1.2 가중치 함수를 통한 예측값 분포 극대화

Key averaging 단계에서 가중치 함수는 암호문

데이터의  분포에서만 나타나는 1에 가까운 값

을 증폭시키는 것으로 구분자의 성능을 향상시킨다.

이러한 Key averaging 단계는 각 값에 따라 가

중치를 부여하는 함수 와, 평균을 계산한 후 역함

수 를 적용하여 출력값의 범위를 환원시키는 과

정으로 나눌 수 있다. 이때, [5]에서는 Fig.7.과 같

은 분수함수


를 가중치를 부여하는 함수로 사

용한 것을 확인할 수 있다. Key averaging 단계의

내부에서 가중치를 부여하기 위해 사용되는 가중치

함수 와 이를 사용하는 Key averaging 단계

는 Fig.7.과 식 (3)-(4)와 같이 표현할 수 있다.

 




 ×   (3)









  (4)

위와 같이 가중치 함수를 적용한 Key

averaging 단계 결과, 랜덤 데이터의 경우 알고리

즘의 출력값이  일 확률이 높아지고 암호문

데이터의 경우 ≥ 일 확률은 높아져 구분의 정

확도가 향상된다. Fig.5.와 Fig.6.의 암호문 데이터

에 대한 의 분포에서 공통적으로 나타나는 특징을

확인하였다. 이러한 1에 가까운 값은 증가함수인

가중치 함수에 의해 더 큰 가중치가 부여되고, 0에

가까운 값일수록 매우 낮은 가중치가 부여되기 때문

에 랜덤 데이터와 암호문 데이터의 의 분포 차이

는 더 극대화된다. 결과적으로 의 평균을 계산한

값인 구분자의 결괏값 의 차이도 더 극대화되며 이

로 인해 구분자의 정확도가 향상된다.

4.2 라운드 함수 특성에 따른 예측값 분포

4.1절에서는 구분자의 정확도가 유사한 6-라운드

Speck과 8-라운드 Simon에 대한 신경망의 예측값

의 분포를 관찰하였다. 이때, 의 분포는 암호문

데이터를 생성하는 암호 알고리즘의 종류에 따라서도

달라진다. Fig.8.은 암호 알고리즘이 6-라운드

Speck일 경우와 8-라운드 Simon일 경우의 의

분포를 비교한다.

Speck의 경우 가 0과 1 사이의 중간값에도 분

포되어있는 것과 다르게 Simon의 경우 의 값이

양극단으로 구분되어 나타났다. 본 절에서는 이러한

분포차의 원인을 확인하기 위해 Speck과 Simon의

1-라운드 복호화 과정 및 이에 따른 차분의 변화를

분석한다.

암호 알고리즘의 r-라운드 암호화 과정을 라고

하자. 의 최대 차분확률이


max  

 라면, 이러한 r-라운드 차

분특성이 신경망의 학습에 반영되어 신경망이 기본

구분자로서의 역할을 할 것으로 가정한다. 즉, 차분

확률이 높은 데이터라면 신경망이 암호문 데이터로

구분하여 1에 가까운 값을 출력하는 것으로 예상

한다.

Key averaging 알고리즘에서는 이러한 r-라운

드 기본 구분자를 활용하여 (r+1)-라운드 구분자를

생성한다. 일반적으로 하나의 (r+1)-라운드 암호문

데이터를 가능한 모든 로 복호화한 결과

  의 차분  ⊕ 은 에 따라 달

라진다. 다시말해 평문의 차분이 ⊕ 이고
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Fig. 9. Differential of 1-round decrypted Simon

r-라운드 암호화 이후의 차분이

 ⊕   인 경우라도 (r+1)-라운드 암

호문을 1-라운드 복호화한  ⊕ 는 가 암

호화에 사용된 올바른 키일 경우에만 가 된다.

그러나 Simon의 경우  ⊕ 가 후보 키

에 무관하게 출력된다. 이에 의해

 ⊕   인 경우 1의 확률로

 ⊕   가 되어 Fig.8.에서 관찰한 것과

같은 분포의 특징을 갖게 된다. 다음 항은 Speck과

Simon의 1-라운드 복호화 과정을 분석하는 것을

통해 후보 키 와 차분  ⊕ 의 관계를 설명

한다.

4.2.1 Speck32/64의 복호화 과정

Speck의 라운드 함수를 통한 암호화 과정은 식

(1)과 같았다. 라운드 함수의 연산 중 비선형 연산

인 addition modulo 을 f  ⊞로 정의

하고 minus modulo 연산을 f  ⊟로

정의하자. 식 (1)은 다음과 같이 표현 가능하다.

′  f ≫  ⊕ 
′  ≪ ⊕ f ≫  ⊕ 

이때, Speck의 1-라운드 복호화 과정은 다음과 같

이 표현 가능하다.

  f′⊕′⊕′  ≫  ≪ 
  ′⊕′  ≫ 

(5)

식 (5)와 같이 복호화 과정에서 마지막 라운드 키

는 비선형 연산 f의 입력으로 들어가게 된다. 따

라서 1-라운드 복호화 이후   의 차분

 ⊕ 는 에 따라 값이 달라진다.

4.2.2 Simon32/64의 복호화 과정

Simon의 경우 라운드 함수를 통한 암호화 과정

은 식 (2)와 같았다. Simon의 비선형 연산은

circular shift와 AND 연산이 결합된

 ≪ ∧≪ 이다. 이러한 연산을 포함하여 함

수 f  ≪  ∧≪ ⊕≪ 를 정의

하자. 식 (2)는 다음과 같이 표현할 수 있다.

′   ⊕ f ⊕ 
′  

이때, Simon의 1-라운드 복호화 과정은 다음과 같

이 표현 가능하다.

  ′
  ′⊕⊕ f′  (6)

식 (6)에서 복호화 과정의 마지막 라운드 키 는

차분을 결정하는 비선형 연산 f와 무관함을 알 수

있다. 따라서 1-라운드 복호화 이후   의

차분  ⊕ 는 와 무관하게 하나의 값으로

결정된다. 자세한 원인을 Fig.9.와 다음 식들을 통

해 설명한다.

⦁ r-라운드 Simon 에 대해 입력차분이 , r-라

운드 이후 출력차분이 인 평문쌍 을 가

정하자.

⊕ ,  ⊕   .

⦁ 의 (r+1)-라운드 암호문쌍을 라

고 하면 이에 대한 1-라운드 복호화 과정은 다음

과 같다.

   ,    .

  ′′,   ′′.
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i  올바른 키 로 복호화하는 경우

(r+1)-라운드 암호화에 사용된 올바른 키 

를 사용하는 경우 는 식 (7)과 같이

r-라운드 암호문으로 복호화된다.

      

 ⊕   ⊕   . (7)

또한, 식 (6)에 의해 를 이용한 1-라운드 복

호화 과정을 나타낼 수 있으며, 이에 따라 복호

문의 차분은 다음과 같이 계산된다.

 ⊕ 

 ′⊕′ ′⊕⊕f′ 
⊕′⊕⊕f′ 

 ′⊕′ ′⊕′ 
⊕f′ ⊕f′  

(8)

식 (8)을 통해 복호문의 차분은 키와 무관하게

동일한 값으로 복호화된다는 것을 알 수 있다.

식 (7)과 식 (8)은 같은 차분을 의미하므로 다

음과 식 (9)가 성립한다.

′⊕′ ′⊕′ 
⊕f′ ⊕f′   

(9)

ii  틀린 키 ′로 복호화하는 경우

임의의 키      중 틀린 키  ′
를 사용하여 를 복호화하는 경우는 다

음과 같다.

 ′ ⊕ ′ 
 ′⊕′ ′⊕′⊕f′ 
⊕′⊕′⊕f′ 

 ′⊕′ ′⊕′ ⊕f′ ⊕f′  
위 결과는 올바른 키를 사용하여 복호화하였던

식 (8)과 같다. 따라서 식 (9)에 의해 틀린 키

′로 복호화한 복호문의 차분도 가 되는 것을

알 수 있다.

 ′ ⊕ ′    

⦁ 즉, 임의의 키 ∈    에 대해 1-

라운드 복호화 결과 복호문의 차분은 항상 같은

값으로 결정되며 이는 r-라운드 암호문의 차분과

같다.

이와 같은 이유로 Key averaging 알고리즘의

입력이 (r+1)-라운드 Simon의 암호문 데이터일

경우, 키 에 상관없이 복호문의 차분은 일정할 것

이다. 즉 Simon은 
max  

일 때,

r-라운드 이후 차분이  ⊕   라면 복

호화 차분도 가 되어 는 키 와 무관하게 1에

가까운 값이 출력된다. 그러므로 Speck을 비롯한

일반적인 경우보다 구분자가 차분특성을 통해 암호문

데이터를 구별해 낼 확률이 높아진다.

만약 가정했던 것과 같이 신경망이 차분특성을 학

습하여 구분자의 역할을 하는 것이라면 복호화 차분

이 키에 무관하게 동일하기 때문에, 값 키에 무관

하게 유사한 값들이 출력되어야 한다. Fig.10.의 좌

측 히스토그램과 같이 높은 차분확률을 갖는 암호문

데이터의 경우 는 모두 1에 가까운 값이 출력된

다. 그러나 실제로 대다수의 암호문 데이터에 대해,

의 분포는 우측의 그림과 같은 양극단으로 나뉘어

분포된 양상을 보인다. 이 결과를 보아 신경망은 암

호문 데이터에 대해 차분특성뿐만 아니라 키 스케줄

(key schedule) 과정의 특징과 같은 다른 특성들

도 학습하였을 가능성이 있다.

Fig. 10.  distribution comparison of Simon

according to value (ciphertext data)

V. 구분자 개선방안

암호 알고리즘의 종류에 따라 암호문 데이터의 신

경망 예측값 의 분포는 서로 다른 양상을 보인다.

따라서 랜덤 데이터와 암호문 데이터에 대한 의

분포차를 극대화 시키는 최적의 가중치 함수도 암호

알고리즘의 종류마다 다를 것으로 예상하며 Key

averaging 알고리즘을 다른 블록암호에 적용하기

위해 최적의 가중치 함수를 찾는 방법에 관한 연구가

필요할 것으로 보인다.
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Fig. 11. Comparison of , 
distribution between Speck and Simon

Disting

uisher

Neural

network 

 Tangent Relu Step

R
o
u
n
d

5 0.927 - - - -

6 0.787 0.796 0.784 0.777 0.557

7 0.611 0.633 0.603 0.621 0.534

 - 10.0 12.5 10.0 100.0

 ′ - 100.0 127.1 50.0 0.0

Table 3. Accuracy of neural distinguisher for

Speck32/64 according to the weight functions

5.1 가중치 함수 선정

Key averaging 알고리즘의 입력이 각각 랜덤

데이터 일 때와 암호문 데이터일 때,

신경망 의 예측값 의 집합을 다음과 같이 표현

할 수 있다(단, ∈⋯).

     NetDecR .

     NetDecR .

Fig.11.은 Speck과 Simon의 와 

의 분포를 비교하고, 값의 구간을 사분위로 나누어

각 구간에 속하는 의 수를 관찰한 결과를 나타낸

다. 이때, 사분위로 나눈 그래프의 각 구간의 수치는

개의 데이터에 대한 평균값이다. 가 대부분

출력되는 좌측 구간을 (구간1)이라 하고, 거의 출력

되지 않는 우측 구간을 (구간2)라 하자. 효율적인

가중치 함수를 선정하기 위해서는 (구간1)에는 0에

가까운 가중치를 두고 (구간2)에는 1에 가까운 높은

가중치를 부여하여, (구간2)의  의 값을 극

대화하도록 해야한다. 따라서 효율적인 가중치 함수

의 선정에는 다음과 같은 요소를 고려해야 한다.

⦁ 의 분포 관측을 통한 (구간1)과 (구간2)의

분할

⦁  의 값이 출력되는 (구간2)에서의 가중

치 상승 정도

이때 (구간1), (구간2)의 범위는 블록암호 알고리

즘에 따라 달라지며 Simon의 경우 Speck에서 사

용한 분수함수가 최적의 가중치 함수가 아닐 것으로

예상하였다.

본 연구에서는 분수함수를 대체할 가중치 함수를

Tangent, Relu, Step 함수로 선정하였으며 실험적

으로 각 가중치 함수의 적합성을 확인하였다.

① Tangent: tan



② Relu: relu max 

③ Step: step     
  ≤ 

5.2 가중치 함수 대체실험

Table 3.은 Speck을 대상으로 한 가중치 함수

대체실험 결과로 각 구분자의 정확도를 기재한 것이

다. 각 정확도의 측정은 3.2절의 Table 2.의 실험

과 동일하게 진행하였다. 이때, 각 가중치 함수 

에 대해 (구간2)에서의 가중치 상승 정도를 파악하

기 위해 의 함수값과  ′를 함께 기재하였다. 본

실험에서 사용한 Tangent, Relu, Step 함수 중 기

존의 Key averaging 알고리즘에 사용된 분수함수




보다 높은 성능을 보이는 함수는 없었다. 이는

가중치 함수 중


가 암호문 데이터에서만 나타

나는 분포 특성을 가장 효율적으로 극대화하였기 때

문이다. 암호문 데이터에서만 나타나는 1에 가까운

값은 가중치 함수의 기울기 등의 특성에 따라 증

폭되는 정도가 달라진다.


는 Speck의 암호문

데이터에서 나타나는 분포 특성을 극대화하는데 실험

에 사용된 가중치 함수 중 가장 적합한 것으로 보인
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Disting

uisher

Neural

network 

 Tangent Relu Step

R
o
u
n
d

7 0.938 - - - -

8 0.746 0.816 0.822 0.786 0.818

9 0.607 0.659 0.654 0.634 0.518

 - 10.0 12.5 10.0 100.0

 ′ - 100.0 127.1 50.0 0.0

Table 4. Accuracy of neural distinguisher for

Simon32/64 according to the weight functions

다. 따라서 각 함수의 파라미터로 설정하였던 값을

조절할 경우 구분 정확도를 더 높일 수 있을 것으로

예상되지만, 현재까지의 실험 결과로 보아 분수함수




가 Speck의 암호분석에 적절한 가중치 함수

로 판단된다.

Table 4.는 마찬가지로 Simon을 대상으로 한

가중치 함수 대체실험 결과이다. 본 실험에서는

Tangent 함수가 암호문 데이터와 랜덤 데이터 구분

에 가장 좋은 성능을 보였다. 이는 분수함수를 사용

하였을 때 최적의 성능을 보였던 Speck에서의 결과

와는 차이가 있는 것으로 Fig.8.과 같은 신경망 예

측값 의 분포 차이에 의해 최적의 가중치 함수가

달라지는 것으로 보인다. 그러나 여전히 분수함수나

Tangent 함수가 최적화된 가중치 함수라고 말할 수

없으며, 각 함수의 파라미터로 설정하였던 값에 따라

더 높은 정확도를 보이는 함수가 존재할 수 있다.

VI. 결 론

본 논문에서는 대칭키 암호 시스템의 블록암호 안

전성 분석에 딥러닝 기술을 활용한 동향을 파악하고

그 중 A. Gohr가 제시한 암호분석 방법의 동작 원

리를 분석하여 개선 방향을 제시하였다. 또한, 경량

블록암호 Simon에 이를 적용한 결과를 제시하였다.

우선 Gohr가 제시한 암호분석 방식에서 신경망

예측값의 확률분포가 입력 데이터에 따라 상이함을

관찰하였다. 첫째로 특정 암호 알고리즘에 대해 구분

자로 학습된 신경망을 구분자로 사용할 때, 입력 데

이터가 랜덤 데이터인지 암호문 데이터인지에 따라

예측값의 확률분포는 달라진다. 암호문 데이터의 예

측값 확률분포에서만 나타나는 특성이 있으며, 그 분

포 특성을 Key averaging 알고리즘 내부의 가중치

함수가 극대화하여 구분자의 성능이 향상됨을 설명하

였다. 두 번째로 암호 알고리즘의 종류에 따라서도

확률분포의 양상이 달라짐을 관찰하고 그 원인을 설

명하였다. Speck과 Simon 각각에 대해 구분자로

학습된 신경망을 사용하였을 때, 암호문 데이터에 대

한 신경망 예측값의 확률분포는 서로 다른 양상을 보

인다. 이러한 차이는 Speck과 Simon의 라운드 함

수 특성에 의한 것으로, 두 암호 알고리즘의 복호화

과정을 분석하는 것을 통해 이를 설명하였다.

또한, 암호 알고리즘에 따른 확률분포의 차이에

의해 최적의 가중치 함수 또한 차이가 있을 것으로

예상하고 이를 실험적으로 확인하였다. 즉, 각 암호

알고리즘에 적합한 가중치 함수를 선정하는 것을 통

해 암호분석의 핵심기술인 구분자의 성능을 항상 시

킬 수 있을 것으로 보인다. 따라서 암호 알고리즘마

다 신경망 예측값의 확률분포에 따라 가중치 함수를

선정하는 방법론을 좀 더 체계적으로 도출할 필요가

있어 보이며 본 연구가 이에 관한 기반연구로 활용될

것으로 기대한다.
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