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ABSTRACT 
 

In this paper, an asynchronous nonvolatile memory module using a self-diagnosis function was designed. For the 

system to work, a lot of data must be input/output, and memory that can be stored is required. The volatile memory is 

fast, but data is erased without power, and the nonvolatile memory is slow, but data can be stored semi-permanently 

without power. The non-volatile static random-access memory is designed to solve these memory problems. However, 

the non-volatile static random-access memory is weak external noise or electrical shock, data can be some error. To 

solve these data errors, self-diagnosis algorithms were applied to non-volatile static random-access memory using 

error correction code, cyclic redundancy check 32 and data check sum to increase the reliability and accuracy of data 

retention. In addition, the possibility of application to an asynchronous non-volatile storage system requiring 

reliability was suggested. 
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1. 서  론1 

시스템이 동작되기 위해서는 많은 데이터들의 입력과 

출력이 이루어져야 한다. CPU(Central Processing Unit) 내부의 

메모리로는 복잡하고 다양한 기능을 가지고 있는 시스템

을 구성하기에는 부족하기 때문에, 보조적으로 이 데이터

들을 읽고 쓰는 작업을 할 수 있는 메모리가 필요하게 된

다[1]. 메모리에는 전원이 공급되는 동안에만 데이터를 가

지고 있는 휘발성 메모리와 전원이 공급되지 않아도 데

이터를 보관할 수 있는 비휘발성 메모리가 있다. 전원이 

없으면 모든 데이터가 지워지는 휘발성 메모리에 비해서 

 
†
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데이터를 계속 보관할 수 있는 비휘발성 메모리가 더 장

점이 많아 보이지만, 휘발성 메모리에 비해서 더 비싸고 

속도면에서 많이 느리기 때문에 시스템이 동작하는 동안

에는 휘발성 메모리를 이용하다가 데이터의 저장이 필요

할 경우에만 비휘발성 메모리에 데이터를 저장하는 방식

을 사용한다[2]. 하지만, 장비가 갑자기 고장이 나거나 전

원이 꺼지는 상황이 발생하면 작업하던 내용을 모두 잃

어버리게 되는 일이 발생해 처음부터 그 데이터들을 복

구해야 하는 작업을 해야 한다. 데이터를 잃어버릴 만한 

상황이 찾아오더라도 최대한 데이터 손실을 줄이는 방법

이 필요하다[3]. 그래서, 휘발성 메모리에서 작업하던 데

이터를 비휘발성 메모리에 저장하는 2개의 메모리의 구

성을 갖는 새로운 메모리 NVSRAM(Non-Volatile SRAM)가 
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나오게 되었다. 시스템의 전원이 꺼지게 되었을 경우 

NVSRAM은 데이터 손실 위험을 감지하고 휘발성 메모리

인 의사정적램(PSRAM : Pseudo SRAM)의 데이터를 불휘발

성 메모리인 낸드 플래시(NAND flash)메모리로 백업하는 

절차를 진행하게 된다[4]. 이렇게 NVSRAM을 사용하면 

전압이 불 안정되게 공급되는 현장에서도 데이터의 손실

을 방지할 수 있게 된다. 하지만, 아직 NVSRAM은 전기적

충격에 약하고, 가격이 비싸고, 용량도 적기 때문에 보안

할 점이 많이 존재하며 이러한 문제점을 해결하기 위하

여 계속적인 연구가 필요하다. 

본 논문에서는 NVSRAM의 자기진단 기능을 적용하여 

메모리의 상태를 스스로 파악하고 읽고 쓰는 과정에서 생

기는 오류를 자기진단을 통해 데이터를 올바르게 수정해 

손실되는 데이터를 최소화할 수 있도록 설계하여 메모리

의 신뢰성과 안정성을 높이는 방법을 제시하고자 한다. 

 

2. 자기진단 불 휘발성 메모리 모듈 설계 

2.1 기존의 불휘발성 메모리 모듈 구조 

데이터는 이진수인 0과 1로만 이루어져 있다. 이 데이

터는 CPU에서 전압의 값에 따라 0에 가까우면 LOW(0)으

로 인식하고 1에 가까우면 HIGH(1)로 인식하기 때문에 외

부의 노이즈나 전기적인 충격에 쉽게 데이터가 왜곡이 

되고 오류가 날 수 있다[5]. 현재 상용화 되고 있는 Cypress

사 NVSRAM은 Fig. 1과 같다[6]. 소프트웨어를 통해 제어

하며 전원이 꺼지면 정적램(Static RAM)의 데이터를 비휘

발성 메모리인 양자 트랩(Quantum Trap)에 저장하는 방식

을 사용한다.  

데이터의 손실을 최소화하기 위해서는 확실하게 전압

의 레벨을 잡아줄 보조적인 전원 안정화 회로와 정확하

게 인식할 수 있는 프로그램 또한 필요하다. 데이터의 오

류를 없애기 위해서 비동기용 불휘발성 메모리 데이터에 

대한 ECC(Error Correction Code) 알고리즘을 적용한 

CRC(Cyclic Redundancy Code)32, BBT(Bad Block Table)관리, 전

원 상태 및 모듈의 동작 상태를 모듈 스스로 데이터를 수

집하고 판단하여 동작 중 에러를 줄이고 데이터의 신뢰

성을 향상할 수 있도록 설계 및 구현이 필요하다.  

본 논문에서는 효율적으로 시스템이 동작 할 수 있도

록 데이터 로깅(Data logging) 알고리즘을 향상시켜 낸드 플

래시에 BBT, CRC32, data check sum, 유효 데이터 블록 등을 

저장하고 이를 통해 모듈의 상태와 관계없이 즉각적으로 

동작할 수 있도록 설계했다. 추가적으로 전원이 불안정한 

경우 빠른 전원 감지가 필요하기 때문에 저 전압 감시 회

로(Low Power Voltage Detect)회로를 설계하여 전원이 불안정

할 경우 PSRAM의 데이터를 낸드 플래시 메모리에 즉각

적으로 저장한다. 이러한 시스템을 적용을 시키면 고장이

나 전원이 갑자기 꺼지는 상황에서도 데이터를 보존 시

킬 수 있기 때문에 시간과 비용 측면에서 큰 이점을 가질 

수 있다. Fig. 2는 본 논문에서 제시하는 자기진단 기능을 

이용한 메모리 모듈의 구조이다. 빠른 데이터 처리를 위

한 PSRAM, 데이터의 저장을 위한 낸드 플래시 메모리가 

있으며 이 메모리를 제어하기 위한 CPU(STM32H750: 

480MHz)가 존재한다.  

 

 

Fig. 1. Structure of CYPRESS NVSRAM. 

 

 

Fig. 2. Proposed structure of NVSRAM. 

 

ECC는 오류가 생긴 데이터를 찾아서 수정하여 원래 데

이터로 복구하는 알고리즘이다. 이는 소프트웨어나 하드

웨어를 통해 여러 방법으로 ECC알고리즘을 구현할 수 있

다[6]. CRC는 통신시스템에서 가장 많이 이용되는 수신 

데이터 오류 검출 방법으로 잘 알려져 있다[7]. Bad Block은 

NAND Flash 메모리에 존재하는 불량 블록으로 생산 중에 
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발생하기도 하고 사용 도중에 발생하기도 한다[8]. 이러한 

불량 블록을 사용하게 되면 데이터가 잘못될 수 있기 때

문에 불량 블록을 사용하지 않고 정상적인 블록에만 데

이터를 저장할 수 있도록 하는 방법이 필요하다. BBT은 

낸드 플래시 메모리의 물리 블록 번호(Physical block number)

와 접근하려는 논리 블록 번호(Logical block number)를 연결

해 주는 방식이다. BBT 구현은 난이도가 높지만 제대로 

구현하면 임의 접근(Random access) 및 안정성도 굉장히 높

아지게 되고 메모리 관리의 효율성이 증가한다[9]. Table 1

은 자기진단 시스템의 낸드 플래시 메모리의 구성으로 0

번 페이지에 불량 블록 및 SRAM의 CRC32데이터로 총 

1032byte와 2byte 예약으로 구성되어 해당 페이지를 사용

하지 않고 불량 블록을 관리하며 나머지 페이지에 유효 

블록 및 각 페이지별 CRC32 데이터, 자기진단 데이터를 

관리함으로써 불량 블록을 사용하지 않고, 정상적인 블록

만 사용하여 데이터가 불량 블록으로 소실되는 것을 막

도록 설계하였다. 

 

Table 1. Self-diagnosis NAND flash memory map 

 

 

2.2 데이터의 신뢰성 향상을 위한 알고리즘 

본 논문에서는 NVSRAM 데이터의 신뢰성 향상을 위한 

자기진단 알고리즘을 Fig. 3과 같이 제안하고자 한다.  

 

 

Fig. 3. Self-diagnosis algorithms to improve the reliability 

of NVSRAM. 

 

기존의 자기진단으로 ECC알고리즘만 적용이 되었다면 

본 논문에서는 ECC뿐 만 아니라 CPU 내부의 CRC32, BBT, 

Data Check Sum을 추가하여 신뢰성, 정확성을 더욱 높였다. 

전원이 꺼지면, 슈퍼 커패시터의 충전된 전압을 이용하여 

저장하는 시스템을 동작 시키며 PSRAM의 데이터를 낸드 

플래시에 BBT를 통해서 불량 블록을 피하고 유효 블록에 

ECC데이터와 CRC32, Data Check Sum 데이터를 함께 저장

한다. 다시 전원이 켜졌을 때 데이터를 읽고, 저장된 

CRC32, Data Check Sum 데이터를 비교하여 읽어 들인 내용

이 정확한지 판단한다. 만약 읽어 들인 내용이 다를 경우

에는 ECC를 통해서 잘못된 데이터를 찾아서 복구하여 올

바른 데이터로 수정한다. 

 

3. 제안된 불휘발성 메모리의  

자기진단 알고리즘 

Fig. 4는 불휘발성 메모리의 CRC32, Data Check Sum을 통

해서 데이터를 읽어 들이는 과정에서 읽어 들인 데이터

가 정확한지 검증하는 알고리즘이다.  

데이터의 검증 뒤에 데이터의 오류가 있다면 Fig. 5의 

ECC 알고리즘을 이용하여 오류가 생긴 데이터를 찾아서 

수정한다. 
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dword SRAM_data_check(void) 

{ 

    dword rtn_val; 

    dword *sram_ptr; 

    dword check_sum_data; 

    CRC -> CR = 1;  

//SRAM`s CRC DR to 0xFFFFFFFF 

    sram_ptr = (dword *)0x60000000;  

//SRAM`s Start Address ~ 0x60FFFFFF 

    while(1) 

    { 

        CRC -> DR = *sram_ptr++; 

        check_sum_data += *sram_ptr; 

        if(sram_ptr >= (dword *)(0x61000000)) 

            break; 

} 

    if(check_sum_data != saved_check_sum_data) 

        error = 0xEE; //check sum error 

    else 

        error = 0x55; // check sum ok 

    rtn_val = CRC -> DR; 

 //Final SRAM`s CRC32 data 

    return(rtn_val); 

} 

Fig. 4. Data check (CRC32, Data Check Sum) algorithm. 

 

void ECC_ Algorithm(void) 

{ 

    byte error_bit = 0; 

    word error_line = 0; 

    ///////////////////Error bit searching//////////////////// 

    for(byte i = 0; i < 5; i++) 

    { 

        word temp = 0x0002; 

        byte temp2 = 0x01; 

        temp2 = temp2 << i;  

//0x02,0x08, 0x20,0x80,0x200 

        if(Result_ECC & temp) 

            error_bit |= temp2; 

    } 

 ///////////////////Error line searching//////////////////// 

 for(byte ii = 0; ii < 9; ii++) 

 { 

    dword temp3 = 0x00000800; 

    word temp4 = 0x0001; 

    temp3 = temp3 << ii*2; 

    //0x800, 0x2000, 0x8000, 0x20000, …. 

    temp4 = temp4 << ii; 

    if(Result_ECC & temp3) 

        error_line |= temp4; 

 } 

//Read data 보정 

error_line &= 0x1FF; //Max 512 

error_bit &= 0x1F; //Max 31 

rd_buf[error_line] ^=(1<<error_bit); 

} 

Fig. 5. Proposed ECC algorithm. 

 

전원이 켜졌을 경우 읽어 들인 데이터를 CPU내부의 

CRC32를 사용하여 저장했던 데이터의 CRC32 부분과 비

교하고, 읽은 데이터들을 Data Check Sum을 통해 또 다시 

비교한다. 마지막으로 ECC 알고리즘을 이용하여 잘못된 

부분의 오류가 발생한 위치를 확인하여 그 해당하는 부

분의 데이터를 수정하여 정확한 데이터로 보정하여 신뢰

성을 향상할 수 있다. 

 

4. 실험 결과 

본 논문에서 제안된 알고리즘의 검증을 위해서 테스트 

베드를 구현하였다. 이를 위해 오실로스코프의 파형을 통

해서 전원의 상태, 읽기/쓰기 동작이 정상적으로 이루어

지는가 확인을 해 보았다. Fig. 6는 전압이 꺼질 때 파형으

로 외부 전압 EVCC는 0V가 되어도 CPU에 공급되는 전

압 IVCC는 3.3V로 유지시키는 파형으로 외부 전압이 꺼

지더라도 CPU에 공급되는 전압은 3.3V로 잡아 주기 때문

에 PSRAM의 데이터를 낸드 플래시에 저장하는데 충분한 

시간을 만들어 준다. 

 

 

Fig. 6. Power Off operation of NVSRAM. 
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Fig. 7. Power On operation of NVSRAM. 

 

Fig. 7은 전원이 켜졌을 경우 파형으로 낸드 플래시에 

저장했던 데이터를 PSRAM에 다시 넣기 위해서 데이터를 

읽는 파형이다. 전원이 켜졌을 경우 꺼지기 직전 데이터

를 가져와 자기진단 알고리즘을 통해 올바른 데이터로 

복구하여 다시 작업할 수 있도록 만들어 준다. 

Fig. 8은 CS핀과 RD, WR핀의 파형으로 데이터를 읽고 

쓰는 파형이다. 실험 결과들을 통해서 전원이 불안정하게 

되더라도 CPU의 전압은 정상적으로 들어가게 되면서 데

이터가 보존되고 이 보존된 데이터를 장치에 다시 전원

이 공급이 되면 가져와서 다시 작업할 수 있는 것을 확인

할 수 있다. 

 

 

Fig. 8. Read/Write operation of NVSRAM. 

 

5. 결  론 

메모리는 시스템을 구동하는데 필수적으로 들어가게 

되며 속도와 가격 차이로 인해서 휘발성 메모리를 사용

하지만 현장에서는 언제든지 전압이 불안정 할 수 있고, 

고장이 쉽게 날 수 있는 환경이다. 이 경우에는 휘발성 

메모리는 모든 데이터가 지워진다. 모든 데이터가 저장이 

되지 않고 지워지면 다시 처음부터 시간적 비용적 손해

를 입으면서 데이터를 복구해야 한다. 이 문제를 해결하

기 위해서 속도는 느리지만 전원이 꺼져도 데이터가 유

지되는 비휘발성 메모리와 속도는 빠르지만 전원이 꺼지

면 데이터가 지워지는 휘발성 메모리의 장점을 합쳐 

NVSRAM이 나왔으나. 외부의 노이즈나 전기적 충격에 

약하기 때문에 쉽게 데이터가 손상될 수 있으므로, 데이

터의 손실을 최소화하기 위해서 자기진단 알고리즘을 적

용했다. 데이터의 손상을 자기진단을 통해서 알아내고 손

상된 데이터를 본래의 올바른 데이터로 수정하는 ECC 뿐

만 아니라 데이터가 정상적인지 확인하는 CPU내부의 

CRC32를 사용하는 방법과 Data Check Sum을 추가하여 쓰

고/읽는 데이터의 신뢰성과 정확성을 높였으며 상용화의 

가능성을 제시하였다. 
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