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본 연구는 5G 신기술에 가장 민감한 세 의 윤리 행태를 권장하는 일환으로 미래 정보 문가를 희망하는 주체를 

한 윤리 리터러시(Ethics-Literacy) 교육과정모형 개발을 목 으로 한다. 연구 범 의 핵심 주제인 5G 특성, 

리터러시, 윤리 쟁 , 6C 역량기반 교육, 이용자 경험 등을 주제어로 최근 5년 이내(2022-2017) 출간된 국내외 

학술 연구자료를 조사하고 내용분석으로 최종 86편을 연구 상으로 선정하여 문헌 연구가 진행되었다. 분석 결과가 

제시하는 것은 첫째, 기존의 리터러시는 5G 환경에 응된 네 역으로 구분될 수 있고 둘째, 분석된 윤리 쟁 은 

모든 리터러시 역에서 보이는 공통 쟁 과 각 리터러시 역별 특수 쟁 으로 비교 구분되었다. 분석된 결과와 

4차 산업 명 교육방식으로 제시된 6C 역량기반 교육을 바탕으로 학 차원의 5G 정보환경 정보 문가를 한 

윤리 리터러시 교육과정모형을 개발하여 제시하 다.

ABSTRACT

Ethical Issues increase when people engage in smart technological systems such as 5G, IoT, Cloud 

computing services and AI applications. Range of this research is comparison of various literacy 

concepts and its ethical issues in considering of 5G features and UX. 86 research papers and reports 

which have been published within the recent 5 years (2017-2022), relating the research subject, 

are investigated and analyzed. Two results show that various literacies can be grouped into four 

areas and that some of common issues among those areas as well as unique issues of each area 

are identified. Based on the literature analysis, an Operational Definition of Ethics-Literacy is 

presented and the model of ethics-literacy curriculum supporting ethical behavior of 5G information 

professionals is developed and suggested. 
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1. 서 론

1.1 연구 배경

윤리는 선악 신념의 범 가 개인에서 사회라

는 역으로 확장되는 반면 법 인 구속력이나 

강제 집행력이 보장되지 않기에 사회  논란, 

갈등 그리고 마찰이 수반된다. 윤리 수의 불

가피한 사회  논쟁은 특히 5G 신기술(5세

의 고성능과 고효율 통신기술) 기반의 정보사

회를 고려할 때 더욱 복잡하게 개되고 있다.

최근의 챗 , 이루다 사례에서 보듯이 AI 윤

리 가이드라인이나 련 교육 논의만으로는 사

안 해결이 어려운 지 에 이르 다고 보는 부정

 시각(이 석, 2021)도 커지고 있다. 그러나 

윤리 쟁 에 한 무지나 그로 인한 사회  갈등

과 문제 방치는 사회악을 부추기며 심각하게 만

들 수 있다는 오랜 교육계 경험은 주목해야 한다.

고속의 5G 정보기술 변화와 최종 이용자들의 

소셜미디어에 활용, 그리고 그로 인한 기 상

황은 도서 을 비롯한 비 리 정보서비스 역

에서도 외는 될 수 없다. 개인 단  정보요구 

즉 도서  목록 요청, 도서  자료 내려받기, 이

용자 댓 과 커뮤니티 구성 등의 다양한 이용자

와의 상호 작용이 소셜미디어를 통해 이루어진

다(Bradley, 2016). 따라서 가까운 미래의 도서

 서비스를 제공할 주체들은 정보윤리에 해 

어떠한 측면에서 옳고 그름을 논해야 하며 단 

기 은 어떻게 용되어야 효용성이 있는지에 

주목하고 이것에 해 교육받을 필요가 있다. 

한국생산성 본부가 2014년 이후 인터넷 윤

리교육을 실시하며 인터넷 윤리 자격증이라는 

국가공인 민간자격증을 일반인을 상으로 발

하고 있다. 그러나 인터넷을 넘어서는 윤리 

쟁 은 분명히 증가하고 있고 사회 각 측면에

서 보이는 개별 이고 특수한 쟁  사례는 폭

증하는 추세이다. 더구나 정보 문가를 한 

보다 실 으로 유용한 방  교육으로 보기

에는 인터넷 윤리교육은 미흡하다. 

따라서 본 연구는 최근 학술자료에서 논의되

는 리터러시 개념과 윤리 쟁 에 을 두고 

분석한 내용이나 윤리 쟁  해결하기 한 것이 

아니라, 5G 신기술에 가장 민감한 세 의 윤리

 행동을 권장하고자 미래 정보 문가를 계획

하는 주체의 윤리 리터러시(Ethics-Literacy) 교

육과정모형을 개발하고자 한다. 

1.2 연구 범 와 연구 문제

연구자가 제시하는 연구 범 는 <그림 1>과 

같이 첨단 정보기술인 5G 사회  특성, 신기술 

기반의 다양한 리터러시 역, 그리고 각 리터

러시에서 강조하는 윤리  논쟁 (이후 윤리 

쟁 )과 마지막의 윤리 리터러시 교육과정모형 

개발의 네 단계로 구분될 수 있다. 

연구 범 에서 제시된 바와 같이 본 연구의 

연구 문제는 다음과 같다;

∙연구 문제 1: 5G 정보환경의 리터러시 개

념과 윤리 쟁 은 무엇인가?

∙연구 문제 2: 학습자 심 윤리 리터러시 

교육과정모형은 어떠한 것인가?

1.3 개념 정리와 연구 방법

최근 문헌정보학 분야 연구 동향을 조사한 
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<그림 1> 연구 범 와 연구 과정

사례로 2000년  연구(Wang, 2018)와 2010년

 연구(Ma & Lund, 2021)가 있다. 두 연구에

서 비교할 만한 가장 주목할 만한 변화는 2000

년  주목되던 핵심 토픽이 계량 서지학, 정보 

리터러시 그리고 E-거버 스 던 반면, 10년 

경과 후에 등장한 핵심 토픽은 소셜미디어 분

석, 데이터 분석, 정보 리터러시로 변화되었다

는 이다. 그리고 2000년  이후 연구되는 주

제가 정보 리터러시 주제라는 특징이 실증  

데이터분석을 통해 확인된다. 

정보 리터러시는 필요한 정보를 인지하고 찾

아내고 검색 결과를 분석  평가하며 이용할 

수 있는 능력과 그 과정에서 윤리  의식을 유

지할 수 있는 능력이라 정의할 수 있다. 첨단기

술 환경 인 라의 기능 심 리터러시 구분, 혹

은 특정 분야의 목 , 기능, 데이터 특성을 심

으로 리터러시를 구분하기 시작했다. 이와 

련된 다양한 리터러시 개념들이 국내외 연구자

들에 의해서 분류되거나 각 에 따라 제시

되었다. 기존의 정보 리터러시와 소셜미디어 환

경을 심으로 다양한 리터러시를 통합시키려

는 시도는 메타리터러시라는 개념으로 Mackey와 

Jacobson(2011)에 의해 등장했다. 이러한 통합 

노력은 국내에서도 보편리터러시 혹은 메타 리

터러시 등으로 뒤늦게 나타났으나 통합  개념

보다는 최첨단 기술로 변하는 실에 유용한 

리터러시 개념의 요성을 부각하면서 개별․

복합  리터러시 특성만을 구분하여 강조했다

(Mackey & Jacobson, 2014). 

국내연구에서도 사서의 문성 강화교육을 

한 정보 리터러시의 공통 요소와 Saunders

의 Bloom 택사노미(RBTT)를 비하여 메타 

리터러시도 제시되었다(유사라, 2018). 정보를 

정의하고 효율  근과 경험한 학습환경에서 



142  한국비블리아학회지 제33권 제1호 2022

정보활동을 인지하여 비 할 수 있는 역량으로 

정의되었으나 세부  윤리 쟁 을 겨냥한 교육

지침이나 구체  커리큘럼은 제시되지 못했다. 

재 정보사회는 5G 환경으로 진입했으며 정

보 기술 으로는 6G를 지향하는 시간  긴박성

과 더불어 지구  공간의 지속  확장성에 있다. 

이러한 변화 속에 다양한 리터러시 개념들이 사

회에 공존하고 있는데 각 리터러시가 내포하고 

있는 윤리의식은 다방면으로 마찰과 갈등의 논

쟁 으로 나타나고 있다. 따라서 통합  시각에

서 5G 환경에서 나타나는 윤리 쟁 을 이해하

고 비교, 분석해서 통합 으로 응할 수 있는 

리터러시가 요구된다. 이에 신기술 기반으로 정

보를 이용할 신세 에게 윤리 쟁  사례별 교육

을 제공할 수 있는 교육과정모형 개발을 해 

윤리 리터러시(Ethics-Literacy) 개념을 조작

으로 정의한다. 

윤리개념과 리터러시 개념의 사  정의는 

이미 보편 으로 주지된 개념인 반면 본 연구

의 윤리리터러시 개념은 새로운 개념이다. 윤

리 리터러시는 ① 정보사회의 윤리에 한 

요성 인식력, ② 윤리 측면의 사회  혹은 개인

 문제에 한 인지력, ③ 윤리 쟁 에 한 

개입 의지력, ④ 문제해결을 한 의사결정의 

단 근거/규정 활용 등을 포함하는 능력을 의

미한다. 

본 연구 범 는 다양한 리터러시 개념에 

한 것이 아니라 리터러시 개념에서 표출되는 

윤리 쟁 을 문헌 연구를 통해 진단하는 것이

며 진단 내용을 바탕으로 윤리 리터러시 교육

과정모형을 개발하는 것이다. 문헌 조사는 국

내 문헌정보학 분야의 학술지와 정보학의 일반

인 주제를 다루는 미국의 학술지 JASIST를 

심으로 1차 검색되었고 검색자료로부터 주제

으로 련된 다른 분야(정보통신, 언론, 법학, 

미디어 교육 등)의 국내외 학술자료를 상으

로 확장 검색이 진행되었다. 

국내 문헌검색은 정보 윤리(윤리 문제), 리터

러시(교육), 5G 사회 특성(정보기술) 등의 주

제어로 실시하되 5G 사회  특성이 반 된 최근 

동향을 심으로 살피고자 5년간(2017-2022) 

발행된 국내 학술지와 보고서 등으로 제한했다. 

국내 학술자료는 1차 검색 결과로 459편이 집

계되었고 논문 본문의 내용분석으로 재분석한 

결과, 윤리 련 21편, 5G 사회 특성 련 27편, 

리터러시 련 56편 그리고 기타 련 16편으

로 120편 국내 논문이 련 주제의 문헌 연구

상으로 정리되었다. 

국외 문헌은 문헌정보학 분야의 표  학술

지인 JASIST를 상으로 하여 동일 기간의 5

년간 발행된 총 논문 592편을 수조사했다. 각 

논문의 논제와 록을 연구자의 확인 작업을 

통해 주제 련성이 높은 자료 총 38편의 논문

이 집계되었다. 38편의 결과의 인용 자료와 참

고 문헌의 확장조사(Pearl-growing)로 27편의 

최신 자료가 추 되었고 국외 문헌은 최종 65

편이며 국내 문헌 120편에서 윤리 쟁  심으

로 재분석된 최종 논문 21편과 같이 2017년 이

후 발간된 총 86편 문헌이 연구 상으로 분석

되었다. 

2. 문헌 연구

문헌 연구는 국내 학술연구 자료 검토작업으

로 시작되었다. 윤리 련 21편, 5G 사회 특성 
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련 27편, 리터러시 련 56편 그리고 기타 

련 16편으로 120편 국내 논문이 내용 분석되었

다. 검색 주제어로 련성이 있는 결과로 집계

된 논문자료는 120편으로 집계되었으나 리터

러시와 윤리 쟁 의 구체  사례 등을 분석한 

실증  연구는 매우 드문 것으로 진단되었다. 

다만 최근 5년간 문헌정보학 분야 국내 학술지

에 게재된 리터러시 련 자료를 분석한 결과

로 <표 1>로 정리 요약할 수 있다. 2000년  

기에 국내 연구자들은 리터러시 개념과 외국의 

기 을 소개하는 연구를 주로 했고 최근 5년간 

연구들은 도서  환경에서의 다양한 리터러시 

개념 소개가 주된 내용이다. 

국내 자료  일부를 구체 으로 살펴보면, 

리터러시 개념의 활용책으로 모형화를 시도한 

경우는 지난 10년간 총 4편에 그치며 최근 데이

터 리터러시 모형연구와 여러 리터러시 개념을 

용하려는 연구 등이 있다. 데이터 리터러시에

서 윤리 쟁 을 언 한 내용은 데이터 윤리라는 

개념으로 10개 연구를 정리된 표(한상우, 2020, 

187)에서 Risdale(2015), Carlson과 Johnston 

(2015) 그리고 Fontichiaro와 Oehrli(2016)의 

3개 연구에서만 등장하는 것으로 요약되었고 

2017년 이후 연구자들의 심에서 윤리 쟁 은 

벗어나 있다고 하겠다. 

고등학교군 교과서의 MIL 교육과정을 정리

한 연구(박주 , 2021)에서는 6개 학습단원  

하나로 미디어와 정보윤리라는 학습단원에서 

작권, 라이버시, 정보 이용  등의 일부 

윤리 쟁 을 추가하고 있는 것으로 확인했다. 

최근 5년간 리터러시 국내연구 총 21편 에

서 윤리 쟁 을 언 한 것은 <표 1>에서와 같이 

정보서비스 활용 목 의 연구 7편 에 2편에 

불과하며 부분 도서  서비스 측면의 활용이

나 교과과정 개발에 용하려는 목 으로 리터

러시 연구가 진행되었음을 알 수 있다. 반

으로 미디어 리터러시 연구가 많고 윤리  논

쟁 을 심으로 연구된 사례는 부족했고 특히 

인공지능 리터러시 연구는 문헌정보학 분야에

서는 재까지 없는 것으로 확인되었다.

따라서 문헌 연구는 JASIST 학술지 검색 결

과를 바탕으로 자료검색을 확장하 으며 서론

에서 제시된 연구 문제에 응된 해답을 모색하

는 방향으로 진행되었다. 문헌 연구의 진단 결

연구 목 윤리 쟁 리터러시 역 자명(2017년도 이후 연도순) 빈도

정보 
서비스 활용, 
학습교안 개발

데이터 신의
(일부)

메타, 보편, 
정보 리터러시

박주 (2021; 2018); 박주 , Ranasinghe(2021); 이정
미(2021); 홀리스터(2020); 유사라(2018); 홍소람, 장
우권(2017) 

7

교육 과정, 
내용 활용

미디어 리터러시
이승민(2021); 박주 (2021; 2020a; 2020b); 박주 , 
강 숙(2020); 박주 , 박성훈, 강 숙(2019)

6

개념, 역량
모형 설계

데이터리터러시 한상우(2020; 2018); 이정미(2019); 김지 (2018) 4

개념화,
교육 활용

ITC 리터러시
디지털 리터러시

홀리스터(2019); 박주 (2018); 장윤 (2018); 정 미
(2018)

4

AI 리터러시 0

총계 21

<표 1> 2017년 이후 국내 리터러시와 윤리 쟁  련 연구
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과에 따라 우선 기존의 여러 리터러시 개념들은 

크게 네 가지 리터러시 역으로 구분했고 역

별로 구분된 각 리터러시 역에서 주요한 윤리 

쟁 들은 서로 비교되고 분류되었다. 

2.1 리터러시 별 윤리 쟁  

각 에서 강조하는 리터러시를 구분하고 

이에 따라 논의된 역별 윤리 쟁 을 네 가지 

리터러시 역을 기 으로 정리했으며 최종

으로 통합된 내용은 <표 2>와 같이 요약할 수 

있다. 기존 문헌을 분석한 바에 따르면, 제시된 

윤리 쟁 들은 각기 다른 에서 연구자들이 

강조한 것들이며 일부는 공통분모에 속하는 것

도 있다. 기존에 각 상황에서 윤리  갈등이나 

마찰 등의 사회문제를 일으킨 사례 연구에 해

당되는 내용도 포함했으며 윤리 쟁 이 발생된 

상황을 찰한 련 실무 집행자, 혹은 정책자

가 지 한 내용을 간 으로 정리하고 논의한 

연구도 구분될 수 있다.

윤리  쟁  에서 리터러시 마다 공통

 논 으로 도출된 개념들이 있으며 그  하나

가 라이버시에 한 것이다. 최근 라이버시 

개념(Westin에 의해 1967년 처음 언 된)과 정

보 행 를 연계한 정보 리터러시 연구에서 개인 

라이버시가 없이는 한 개인의 정체성 유지는 

불가능하다고 했다(Bawden & Robinson, 2020). 

Floridi 모형(Floridi, 2016)에는 정보 역 개념

과 더불어 새롭게 모형화된 요소로 온라인과 오

라인이 충된 개인의 정보환경인 온라이

(Onlife) 개념이 소개되고 있으며 정보 라이

버시의 개념 즉 개인, 집단, 정보 엔티티의 개별

 라이버시가 아니라 개인과 정보가 동시에 

개입된 정보 역(inforsphere)에서의 라이버

시로서 이해해야 한다는 것을 지 했다. 즉 윤

리  논의는 한 개인 혹은 특정 에서부터 

디지털 IT 빅데이터 소셜미디어 정보서비스

리터러시 유형
디지털리터러시/
ICT리터러시

데이터리터러시 미디어리터러시
정보리터러시/
AI리터러시

강조 부분 디지털 기술의 응용능력 데이터 근 능력 미디어 상호운  능력 인간 심 서비스

공통 윤리 쟁
라이버시, 지식재산권, 책임성, 사회  선의(good), 

신뢰성, 투명성, 신용(confidentiality), 지속가능성, 명료성(clarity) 

별 
윤리 쟁

디지털 기술에 의한 차별 데이터 근의 제한성
철회 가능성
(reversibility)

인간 존엄성

학의 차별 데이터 품질 가짜 데이터/소문 구별력 기술의 합리성

연구를 제한하는 
기술  비용 

데이터 객 성 타인 존
편견 회피

(accounting bias)

안 성(security) 데이터 정확성 사기 회피 동등성(equality)

내시균형
(nash-equilibrium)

데이터 무의성
(상황 무시)

차별
유용성

(availability)

IT이용자 신의 공공데이터의 라이버시 표 의 자유 다양성

IT 문가 신의 
SW개발자 책무성
(accountiblity)

데이터 리

신의

<표 2> 리터러시 역과 윤리 쟁  
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확장될 수 있어야 하고 한 여러 역에서 진

단되고 서로 비교되는 시각 변화를 강조한 것

이라 하겠다.

리터러시 개념의 특징과 달리 공통 인 윤리 

쟁 으로 나타난 것은 9가지 쟁 으로 라이

버시, 지  재산권에 책임성, 사회  선의, 신뢰성

(trust), 투명성, 신용(confidentiality), 지속가

능성, 명료성(clarity) 등이다.

라이버시 련 윤리 쟁 을 나열하면 데이

터 침해/유출(breach), 자매체에 기록된 정보

의 개시작업인 자 디스커버리(e디스커버리), 

소비자 로 일링, 작업장 모니터링, 첨단 감시

기술 등으로 나타난다. 

두 번째로 공통되는 윤리 쟁 은 지식재산권에 

한 것이며 지식재산권 역시 최근 사례를 보면 

과거와는 다른 양상의 여러 측면에서 나타나고 

있다. 우선 학술 뮤니티의 표 , 공학 시스템의 구

조를 조각내어 분석함으로써 기술  원리를 발견

하는 과정인 역공학(reverse engineering)의 불

법  사용, 사  리 목 의 오  소스코드 도

용, 특정 회사(소유)의 경쟁 분석(competitive 

intelligence)과정을 타사가 도용하는 경우, 특허/상

표 침해, 사이버 공간의 무단 유(cyberaquatting) 

등을 볼 수 있다(Reynolds, 2015). 

각 의 리터러시 개념을 비교하면 정보기

술 의 디지털 리터러시나 ICT 리터러시 경

우는 디지털 테크놀로지의 응 능력을, 데이

터화에 의한 빅데이터 의 데이터 리터러시

는 데이터의 근 능력을, 소셜미디어 의 미

디어 리터러시는 미디어의 상호운  능력을, 정

보서비스 측면의 정보 리터러시나 AI 리터러시

는 인간 심의 정보처리 지원 능력을 강조한다

고 본다. 

2.2 윤리 쟁  비교분석 

논쟁의 양상도 다양하고 유형도 차 그 복

잡성이 증가하는 윤리 쟁 에 해서 5G 기술, 

빅데이터, 소셜미디어 그리고 AI 측면 등 최근

의 네 가지 에서 주요 쟁 들을 비교하여 

정리한다.

2.2.1 디지털 IT 환경의 윤리

인터넷 성장과 더불어 량  개인정보에 

한 탐색, 장이 쉽고 차 정보시스템 의존도

가 커짐에 따라 비윤리 으로 정보기술이 용

되는 기도 비례하고 있다. 일반  사례는 음

악과 화 등의 무료 다운로드, 최소비용 마켓

인 스팸, 소비자 정보 해킹, 쿠키/스 이웨어

의 소비자패턴 추 과 학생들의 웹 학술자료 

표  등이다. 

재 정보환경은 5G 기술을 이미 용하고 있

으며 새로운 기술  특성을 목시키고 있는데 

우선 ① 모바일 컴퓨 으로 고속으로 집 된 정

보처리, ② 요구되는 정보서비스 에서 이질

 네트워크 근이 가능한 네트워크 스라이싱, 

③ 소 트웨어 모듈로 변 인 라 에 효율  

앙 리가 가능한 소 트웨어 기반 네트워크, 

④ 가상 으로 네트워크 서비스 기능의 가시화, 

그리고 ⑤ 단순 스마트폰 소유을 넘어 다른 기술

을 이용자가 상호운 하도록 IoT 사용자로 지원

하는 기능 등이 해당된다(Antoniou, 2021).

5G 기술 이  디지털 환경에서 이미 여러 정보

기술 련 윤리  쟁 들은 불법  착취나 미끼 

행  혹은 불법 가해 행  등으로 법 한계까지 확

산되고 있으며 일반 정보이용자 일상을 하고 

있다. 재의 디지털 환경은 디지털화 개념 변화
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를 통해서도 알 수 있듯이 빠르게 움직이는 환경

이다. 아날로그 정보를 디지털 정보로 변환하는 

것이 디지털화 즉 디지타이제이션(digitization)

이라면 디지털라이제이션(digitalization)은 디지

털 정보와 빅데이터, 인공지능 등의 기술을 이

용하여 4차 산업으로 변환하는 과정으로 정보

처리는 아날로그 상태이고 디지털 트랜스포메이

션(digital-transformation)은 정보도 정보처리

도 이용자 주의 디지털 방식으로 모두 환되

는 것을 의미한다(Gupa, 2020). 

속히 변화되는 디지털 환경의 컴퓨터 련 

다양한 비윤리 이거나 불법 인 행태는 공격/ 

착취형과 침입/ 가해자의 두 유형으로 크게 구

분될 수 있고(Reynold, 2015) 이런 불법  행

태에 하여 <표 3>과 <표 4>로 연구자가 요약

할 수 있듯이 방과 추 ․감지의 병행 방식

으로 응되고 있다.

바이러스는 일련의 악의  로그램 코드로

서 상치 못하거나 바람직하지 못한 방향으로 

컴퓨터가 작동하도록 하는 것이며 웜은 사람 

개입 없이 컴퓨터에 장소에 남아서 자신을 

복제하는 유해 로그램이다. 트로이 목마는 

무해한 로그램으로 숨어서 해킹이나 여러 불

법  침입, 무단 도 등의 행 를 지원하는 악

의  코드이다. 디도스 침입은 인터넷을 통해 

원하는 특정 사이트로 어떤 작업만을 반복 으

로 쇄도하게 만들어 다른 작동을 방해하는 악

의  해커이다. 룻키트는 최종 이용자의 공지

나 승인 없이 룻키트 사용자에게 리자 수

의 최종 이용자에 한 모든 정보에 근하게 

만드는 일련의 착취 로그램이다. 피슁은 메

일의 수신자로부터 그의 개인  데이터를 드러

내어 취득하는 행 이며 문자 메시지(스미싱)

이나 음성 메시지(비싱)로 수신자의 은행 계좌

나 신용카드 등의 문제 내용을 알리며 수신자

의 개인정보를 보내도록 장하는 공격  착취 

행 이다.

해커 에 크래커는 데이터 도, 문제 야기 

등으로 시스템을 붕괴시키는 사람이다. 회사나 

정보시스템의 괴하면서 이득을 얻는 악의  

내부자, 사이버 범죄나 테러자, 그리고 정치  

이데올로기를 선동하는 핵티비스트들이 침입 

가해자 등이 있다. 이러한 범법행 에 응한 

노력은 사  방 방식이나 일시  감지나 추

 방식의 두 가지로 구분되는데 상황에 따라 

두 방식으로 병행되고 있다.

범법 행  유형

공격/착취 행 (Exploits) 침입/가해자 행 (Perpetrators)

바이러스(Virus) 해커(Hackers)

웜(worm) 크래커(Crackers)

트로이 목마(Trojen Horese) 악의  내부자(Malicious insiders)

디도스 침입(DDos Attacks)

Distributed-denial-of-service
사이버 범죄(Cybercriminals)

스팸(spam) 해티비스트(Hacktivists)

루키(Rootkits) 사이버 테러(Cyberterrorists)

피싱(Phishing)

스미싱(Smishing)

비싱(Vishing)

<표 3> 디지털 IT 환경 범법행
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컴퓨터 보호 방/ 

감지 방책

방법 추 /감지 방법

방화벽(Firewall) 일시  경고(Incidental Notification)

안티바이러스 소 트웨어(Anti-virus SW)
로그 행 (증거) 보호

(Protection of Evidence & Activity Logs)

침입 감지시스템

(IDS:Intrusion detection system)
일시  쇄(Incident Containment)

사이버 테러 방지

(DHS:Defending Against Cyberterrorism)
근 /박멸(Eradication)

정기  IT 안  검사

(Conducting Periodic IT Security Audits)
일시  피드백/확인(incident Follow-up)

컴퓨터 포 식(computer forensics)

<표 4> 디지털 IT환경 범법/ 비윤리 행  응

인터넷과 컴퓨터와 련된 행 가 법 으로 

되지 않더라도 윤리 으로는 충분히 문제

가 되는 사례가 만연되는 환경에서 정보기술의 

윤리 논쟁은 IT 문가와 IT 이용자의 두 주체 

에서 각기 찰된 것을 분리할 수 있다. 사

회 각계 문가에게 폭넓게 용하는 윤리강령

은 있으나 IT 문가에게 특화된 보편  윤리강

령은 없는 것이 실이다. 다만 속한 성장과 

변화를 보이는 IT 분야에는 ACM, IEEE-CS, 

AITP, SANS Institute 등의 문단체가 기술

 이익을 해 서로 돕는 여러 활동과 더불어 

각 단체는 개별  윤리강령을 개발을 시작하고 

있음을 보여주는 사례라고 할 수 있다. 

IT 문가와 련된 두 개념은 인증과 라이

센스이다. 인증은 해당 문가 집단에서 지식, 

기술, 그리고 능력 측면의 문성을 사람에게 

법 으로 인정한다는 것이다. 반면 라이센스는 

일종의 허가증으로 법 으로 일정 기간 부여되

며 사람이 아니라 IBM, Oracle, Microsoft, Cisco 

등과 같은 IT 벤더를 상으로 하는 경우가 많

다. 즉 IT 문가가 인증이나 라이센스 시스템

을 무시하거나 혹은 불법  행 를 하여 윤리

 논쟁을 일으키는 주체가 되는 경우이다. 

한 IT 이용자 측면에서 나타나는 비윤리  행

로는 소 트웨어 표 (piracy), 정보의 불법

 공유 등이 포함된다. 

2.2.2 데이터 기반 환경의 윤리

기존의 용량의 데이터베이스와 빅데이터는 

데이터 세트의 특성과 처리기술 측면에서 차이

IT분야 단체명 단체별 윤리강령 URL

Association for Computing Machinary www.acm.org/about/code-of-ethics

Institute of Electrical and Electronics Engineers Computer 

scoiety
http://seeri.etsu.edu/Codes/TheSECode.htm

Association of Information Technology Professionals www.aitp.org/?page=Ethics

SysAdmin, Adult,Network, Security Institute www.sans.org/security-resources/ethics.php

<표 5> IT 문단체의 윤리강령(Reynolds, 2015, 56, Table 2-3)
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가 있다. 단일 컴퓨터가 아닌 컴퓨터 클러스터

로 처리되고, 기존 데이터베이스 유형 주가 

아닌 형식에 무 한 유연한 처리가 가능하다는 

이다.

데이터 자체도 IoT에 의하여 생산되고 있으

며 빅데이터 형태로 클라우드와 같은 분산된 인

라 구조에 장되고 AI 알고리즘에 의해 분

석, 검색되며 새로운 모바일 응용 로그램 등으

로 5G 네트워크로 이동된다는 에서 기존 정

보와 구별된다. 

신기술 기반 이용자에게는 데이터는 논리

이며 가상 인 공간에서 연결된 일종의 의미체

(semantic pixel: Fonseca, Marcinkowski, & 

Davis, 2019)이며 따라서 과학  행 나 학술 

활동에서 수집되고 분석되던 기존 데이터가 

상 찰의 도구가 아니라 데이터 자체가 상으

로 인식된다. 이러한 변화는 학술연구 커뮤니티

의 연구 활동의 이론 정립과 같은 과정에서도 

데이터 자체가 이론의 원자재로 여겨지는 데이

터 기반 과학이라는 개념으로 나타난다(Fonseca, 

Marcinkowski, & Davis, 2019). 

고도로 집 된 데이터와 이를 활용하기 한 

다양한 응용 로그램이 가져오는 정 인 효

과는 지 않음에도 학계에서는 일 이 책임있

는 연구(Responsible Research & Innovation: 

RRI) 측면에서 빅데이터의 부정  측면에 한 

우려를 경고했다(Boyed & Crawford, 2012). 

특히 학술 커뮤니티의 연구자들이 빅데이터를 

연구 활동에 용하는 상황에서 빅데이터의 어

떤 부분을 유의해야 하는지를 집 으로 지

했다. 

그  하나가 데이터의 객 성과 정확성이다. 

과학  연구의 객 성은 데이터 수집 과정과 

분석 결과해석에서 매우 엄격한 수 원칙이다. 

소셜미디어의 데이터를 활용할 때 수집된 자료

의 속성과 변수 결정인 ‘데이터 크리닝’ 과정이 

용되는지에 한 우려가 발생한다. 

두 번째는 빅데이터의 자료로서의 표성에 

한 우려이다. 데이터가 매우 큰 크기의 데이

터라 해서 무조건 우연의 법칙에 의한 표집이 

되거나 특정 찰 상을 표하는 표본자료가 

된다고 볼 수는 없다는 것이다. 빅데이터의 채굴 

상인 트 터의 경우, 사용자의 40%는 듣기만 

하고 의견 개입을 원치 않는다는 사실(Twitter, 

2011)에서 트 터 사용자 데이터가 지구  모든 

인구를 표할 수 없다는 을 연구자가 결과해

석 이 에 고려해야 한다고 지 한다. 

세 번째로 상황이 락된 빅데이터는 의미가 

없다. 즉 소셜미디어의 기술 메카니즘으로 맺

어진 인공  네트워크 혹은 단순 소셜미디어를 

통한 일정한 행동 네트워크가 표출하는 계는 

사회학자나 인류학자들이 측정하는 개인들 간

에 발 되고 유지된 인맥 계와는 차이가 있

음을 지 한다(Freeman, 2006). 를 들어 가

족 간 소셜미디어 사용이 없다고 인맥 계의 

부재로 해석될 수 없듯이 개인들 간 유 계

의 의미가 기술 으로 측정된 연결 빈도(크기) 

데이터와 동일하게 측정될 수 없다는 사실에 

주의해야 한다. 

네 번째, 빅데이터의 공공데이터가 모든 이용

자가 사용할 수 있는 데이터는 아닐 수 있다. 빅

데이터가 어디서 구든지 근할 수 있고 구할 

수 있는 공공데이터인 경우, 그 내부의 개인 데

이터 활용은 ‘묵인된 동의(informed consent)’하

에 진행되고 있기에 개인의 정보 역을 침해하는 

비윤리  사례에 해당된다(Boyed & Crawford, 
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2012). 통신 거래 데이터와 같은 빅데이터에 

한 근은 학술 커뮤니티의 연구자나 학의 연

구원들에게는 소셜미디어 회사들처럼 쉽게 주어

지지 않기에 연구자 여건에 따른 차별을 유발하

기도 한다는 이다.

RRI를 한 학술연구자와 별개로 데이터 기

반 환경에서 우  입장의 주체가 소 트웨어 

개발자이다. 데이터시스템의 오작동으로 심각

한 손실을 일으키지 않도록 최  안 성을 보

장하는 시스템 개발, 그리고 데이터와 응용

로그램의 품질 리 기  등은 바로 소 트웨어 

개발자의 윤리 수 노력과 한 련이 있기 

때문이다.

빅데이터로 데이터 과학이라는 새로운 학문

의 등장을 볼 수 있다. 이와 더불어 데이터 과학

이 과학이기 한 조건이나 문제 을 지 하는 

연구도 늘고 있는데 데이터가 발견하는 내용이 

설명 가능해야 하고 데이터로 만들어지는 결정

은 편견이 배제된 데이터를 기반으로 한다는 

이론 기반 원칙을 수한다는 에 학계의 우

려가 제기되기도 한다(Fonseca, 2021). 

2.2.3 소셜미디어 환경의 윤리 

소셜미디어라는 웹2.0 이후 정보 컨텐츠가 

이용자에 의해 생성, 교환 그리고 배포되는 인

터넷 기반 이용자 환경에서 윤리 심은 다른 

양상으로 표출된다. 기존 미디어와 소셜미디어

의 가장 한 차이는 바로 정보 흐름이 양뱡

향이며 고정된 방식이 아니라 다양하고 역동  

방식으로 진행될 수 있는 정보기술을 기반으로 

한다. 

소셜미디어의 정 인 향은 여러 연구에 

의해 평가되었다. 학자들의 정보탐색의 극

인 활용책인 ResearchGate Q&A 사례(Jeng et 

al., 2017), 키피디아 인용의 증가 상(Kousha 

& Thelwall, 2017), 민 정부 서비스를 한 

유형 사례

블로그 Blogger, WordPress

토의 포럼 LiveJournal, ProBoards

치 추 /표시 Banjo, Foursquare

마이크로 블로그 Tumblr, Twitter

사진/비디오 공유 Flickr, Instagram, Pinterest, Vine, YouTube

소셜 북마킹 Del.icio.us, Diigo

소셜 고/ 쿠폰발행 Groupon, Polyvore

소셜 탐색엔진/ 뉴스소스 Redditf, StumbleUpon

소셜 음악소스 Pandora, Spotify

소셜/ 문 네트워크 Facebook, Linkedln

소셜 순  매김/리뷰 AngiesList, Yelp

소셜 구인/구직 Indeed, Glassdoor

소셜 여행 TripAdvisor, Tripline

비디오/텍스트 채 Google Hangouts, Mobile texting, Skype, WhatsApp

키스 Wikipedia, Wikispaces

<표 6> 소셜미디어 유형(Austin & Jin, 2018, 284)
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로벌 정보 확산방식으로 소셜 네트워킹 활용

을 강조하는 연구(Larosiliere et al., 2017) 그리

고 환자의 심리치료에 소셜미디어(Facebook)

가 주는 정  효과(Erfani et al., 2017) 등으

로 표 인 사례이다.

소셜미디어가 주는 정  효과에 비하여 

익명성이 보장되는 소셜미디어 환경를 통한 정

보확산의 고속 상은 정보 이용과 커뮤니 이

션 측면에서 심각한 기를 야기하고 있으며 

기 극복을 한 윤리  가이드라인 개발은 선

무로 재조명되고 있다.

소셜미디어 유형별 정보 품질평가 연구는 10

여년 부터 시작되었다. 그 한 사례가 인터넷 

토의 포럼의 하나인 Suomi24(Filand24: http://

www.suomi24.fi/)를 상으로 실증데이터를 

분석한 연구(Savolainen, 2011)이다. 연구자는 

포럼 메시지가 내포하고 있는 정보 컨텐츠 품

질과 자 신뢰성의 두 측면에 한 평가 기

을 조사했다. 분석 결과는 정보 품질이나 자 

신뢰성 평가에 모두 부정 인 기 이 주로 

용되고 있다는 특이한 사실이 확인되었다. 그 

이유는 온라인포럼이 인종차별 등과 같은 민감

한 토픽에 해 익명 토론이 가능한 환경에 기

인한 것으로 진단된다. 

Kaplan과 Haenlein에 의해 2010년 등장한 

이용자 정보 컨텐츠(User Generated Content: 

UGC)는 정보이용과 커뮤니 이션의 기를 

다룬 연구들에서 윤리 문제와 더불어 사회  

심각한 도  상으로 지 되고 있다. 표 의 

자유라는 권리에서 UGC는 보호되어야 하고 

외설  혹은 오  발언 혹은 명  훼손  비

방, 포르노그래피, 사이버 스토킹, 사이버 괴롭

힘(cyberbullying), 성범죄자, 부당한 자료의 

업로드 등은 엄격히 리되는 상이다. 

인터넷 련된 기를 제어하는  다른 방

식은 인터넷 검열로 인턴넷 상의 정보를 출 , 

근을 통제하는 방식으로 용되는데 특정 웹

사이트의 근제한, 박이나 괴롭힘을 행하는 

가이드라인 지침 근거/ 용

공정과 신 함 알 권리를 한 정의, 공정, 정보 근성

사기 회피 논쟁 여부와 무 한 우선  사기 회피

존 과 유 에 한 우와 존  유지

비 보장 유지 비  보장된 사안에 한 검토

역지사지성 수신자 과 입장 이해 

지원자 투명성 지원자에 한 확실한 공개

명확한 공사 구분 사  내용과 공  내용의 명확한 구분

오해 방 공개될 정보에 한 다각도 차원의 고려

공개성 정보 생성과 사실, 데이터, 등에 한 투명성 

데이터 소스 확인 측/소문에 의하지 않는다는 신뢰감 

책무성 옳은 단에 해 책임질 수 있는 정보

의도성 선의에 의한 결정 여부

권선징악 사회구성원의 결속, 연계 고려 

일 성 타인의 인지, 이해, 기 를 유도할 수 있는 일 성 유지

<표 7> 소셜미디어를 한 윤리  가이드라인(Austin & Jin, 2018, 73)
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인터넷 이용자 활동에 한 모니터링과 추  

등이 해당된다. 특히 CDA, COPA, CIPA, ISP 

Filter 등은 인터넷의 이용한 각종 비윤리  불

법  이용자 행동을 통제/ 리 장치로 사용되

고 있다.

기 미디어 리터러시 개념은 지  소셜미디

어 환경에서 차 증가하고 있는 비윤리 이고 

기  양상과 괴리가 있다. 이용자가 면하

는 윤리의식이나 문제보다는 미디어 혹은 고도

로 집 된 데이터의 활용 능력을 강조했다는 

이 아이러니라고 연구자들은 지 한다. 물론 

사회구성원의 사회  응력과 소셜미디어를 

통한 활동 간의 비례 인 련성(Haimson et 

al., 2021)은 확인되나 동시에 소셜 네트워킹으

로 야기되는 윤리  기 해결을 해 세부  지

침의 필요성도 강조되고 있다(Bowen, 2013).

소셜미디어 련 윤리  기는 최근 들어 소

셜미디어 데이터(Social Media Data:xSMD)

의 활용과 련되어 찰된다. 소셜네트워킹에 

참여하는 개인들에게 본인의 SMD에 한 

리와 보호, 그리고 타인에 의한 활용(연구자료) 

가능성을 인지하는지 그리고 이로 인한 윤리  

기를 본인이 방치하고 있는지 여부에 하여 

빠른 가이드라인 제공을 강조했다(Hemphill, 

Hedstrom, & Susan, 2020). 

2.2.4 인공지능 환경의 윤리

AI는 단독으로 활용되는 기술이 아니라 다

양한 역의 문제해결 수요와 인간과 사회가 

통합 인 방식으로 활용되는 것이기에 이에 

한 윤리의 요성이 보다 심각하게 논의되고 

있다. 

AI 기술의 오남용 사례로 국 한 에 지 기

업이 AI를 활용해 만든 CEO의 가짜음성에 22만 

유로를 송 한 사례(2019.9), 아마존의 AI 기반 

채용시스템이 남성만을 추천한 데이터 편향 사

례(2018.10), 범죄 측 로그램 ‘COMPAS’가 

재범 가능성을 2배 이상 흑인으로 측정하는 알고

리즘 차별, 그리고 알 사, 구  어시스턴트, 시

리 등의 AI 스피커러 수집된 음성정보를 제3의 

외부업체가 청취한 라이버시 침해 등이 차 

증가하는 추세이다(과학기술정보통신부, 2020). 

국내 사례로 2020년에 개발된 ‘이루다’ 챗

의 경우(소병수, 김형진, 2021)를 들 수 있는데 

기존의 포털서비스와 다른 은 고객 상담, 일

상 화, 정보 제공 등의 서비스가 인간이 일상

생활에서 구사하는 자연어의 수 으로 표 한

다는 이다. 

크게 세 가지 윤리  쟁 과 불법 문제로 정

리할 수 있는데 첫째는 이용자 동의 차의 문

제이다. 채 로 , 이루다 개발과정에서 개발사

가 수집하는 빅데이터가 정보 주체(다수의 경

우 포함)에게 구체 인 내용이 아닌 막연하고 

추상 인 이용약 만으로 이용자 에서 정

확히 어떤 방식으로 자신의 개인정보가 활용될 

것인지 이해가 쉽지 않은 동의 방식이 개인정

보보호법이 정하는 수 에 부합하지 않는다는 

이다.

서비스의 개인정보처리방침과 련한 약 :

“라. 신규 서비스 개발  마 ․ 고에의 활

용. 신규 서비스 개발  맞춤 서비스 제공, 통계

학  특성에 따른 서비스 제공  고 게재, 

서비스의 유효성 확인, 이벤트  고성 정보 

제공  참여기회 제공, 속빈도 악, 회원의 

서비스 이용에 한 통계” 
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상기 약 은 모두가 확인 가능한 공개된 장

소, 즉 개발 업체가 인터넷상에 공개한 약 안

내에서 확인이 되기에 차상 고지하지 않았

다거나 동의를 얻지 않았다고는 볼 수 없다. 따

라서 동의 차 방식은 개인정보보호법이 정하

는 차 로 이루어졌다고 볼 수 있으나, 이용

자 에서 해당 서비스를 해 만들어진 약

에 불명확하거나 충분한 설명이 되지 않은 

부분들이 존재한다는 것이 문제가 되는 부분

이다.

두 번째 쟁 은 이루다의 빅데이터 활용에서 

개인 데이터가 사용되는 활용 기간에 한 설

명이 없다는 부분이다. 개인정보보호법 시행령

에서는 개인정보의 보유  이용 기간 명시 규

정이 있음에도 이루다 경우에는 개인 데이터의 

수집과 보  기간에 한 명시는 없다.

마지막 쟁 은 이루다가 수집하는 개인 데이

터 에는 사생활 정보, 민감정보, 의료정보 등 

다양한 정보들이 혼재되어 수집될 수 있는 반면

에 이용자는 동의한 자신의 사  데이터가 어느 

범 까지 수집되는 것인지는 정확히 알기 어렵

다는 이다. 

민감정보가 포함된 개인 데이터가 정보 주체

가 모르는 사이에 활용되는 사례가 실제 있는

데, 과거의 개인의 민감한 화 내용이나 혹은 

악의 인 표  등의 데이터로 수집되고 학습되

어 이루다가 비윤리 인 내용과 견해 혹은 여

과가  안 된 표  등으로 제공되는 문제이

다. 개인정보는 개인을 식별시키는 모든 정보

와 다른 정보를 조합해서라도 특정 개인을 식

별할 수 있는 정보, 그리고 가명 정보가 포함된

다(최새솔, 홍아름, 2021). 따라서 법 문가들

은 개인정보 활용을 사 고지했어도 상기의 개

인정보를 식별하지 못하도록 하는 비식별자 처

리 과정을 생략한 경우에는 이루다 법 으로도 

문제가 될 수 있다고 지 한다.

이루다 챗  사례에서 주목할 윤리 쟁 은 

법 으로 안되도 윤리 으로는 충분하게 

문제가 되는 이 비일비재로 존재한다는 

이다. 이용자 고지 약 의 애매하고 추상 인 

표 으로 이용자 에서 확실한 이해를 방

해하여 이용자의 자기 결정권 제한시키거나 

개인정보의 활용 기한에 한 고지 부재로 당

장은 측할 수 없는 손해를 입히는 것, 혹은 

100억개가 넘는 오염된 말뭉치를 상으로 사

회  의미 구조화 방식으로 학습된 민감한 혹

은 악의 인 표 의 오남용(표출) 등이 그 

이다. 따라서 일상 역으로 확 되는 AI 윤

리 쟁 은 상을 넘어서고 있으며 이용자의 

시 한 AI 리터러시 교육의 실함을 유도하

고 있다. 

AI와 빅데이터를 기반으로 하는 스마트 정

보시스템이 지속 가능한 정보사회 발 을 해 

어떻게 사용되어야 하는가를 AI 련 실무자

와 문가들을 해 제안한 연구가 있다(Ryan 

et al., 2019). 여섯 가지 역으로 제시된 첫째

는 AI 용으로 인한 불평등의 최소화 측면을 

포함하고 있는 동등성이다. 두 번째는 환경생

태의 지속가능성이고 세 번째는 사생활 보호와 

신용, 네 번째가 차별과 편견 방지, 다섯째가 책

임, 투명성, 데이터 정확성, 신뢰성 그리고 마지

막이 자원 보호와 유용성을 포함하고 있다. 

연구자가 강조한 것은 인간의 자유를 AI 기

술이 책임질 수 있어야 한다는 에서 몇 가지 

AI 윤리(교육)의 목 과 연결해 강조한다. 우

선 AI 기술과 용 여부에 해 인간이 이해할 
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수 있어야 하며 동시에 반드시 해당 세 에 맞

게 윤리 이어야 한다는 을 인정해야 한다. 

구체 으로 윤리성에 해 결정할 수 있어야 

하고, 잠재 으로 련된 윤리  논쟁 에 

해 비 으로 토론과 분석, 그리고 평가할 수 

있으며 윤리  안을 제시할 수 있는 개입 의

지력이 필요하며 이에 한 교육을 요구한다

(Antoniou, 2021).

국내의 경우엔 OECD, EU 등이나 외국의 

윤리 규범이나 가이드라인의 동향을 토 로 정

부가 인공지능 윤리 기 을 정리한 내용이 있

다(과학기술정보통신부, 2020). 윤리 기 의 

핵심 내용은 3  원칙과 10  요건으로 구성했

으며 3개 원칙은 인간 존엄성, 사회 공공선, 기

술의 합목 성이며 10개 요건은 인권보장, 

라이버시 보호, 다양성 존 , 침해 지, 공공성, 

연 성, 데이터 리, 책임성, 안 성, 투명성을 

포함한다. 기 의 사회 확산을 목 으로 주체

별 즉 정부/공공기 (정책개발/집행), AI 

련 개발자(데이타 확보/AI 설계 시), 제공자

(AI 기반서비스 제품 제공 시), 그리고 이용자

(AI 제품구매/활용)에게 체크 리스트를 마련

한다는 계획을 제시했다. 

2020년 과학기술정보통신부가 비한 AI 윤

리기  보고서(과학기술정보통신부, 2020)에서 

31개의 국내외 주요 AI 윤리원칙들이 소개되었

고 2022년에는 교육부의 교육 분야 AI 응용원

칙에 한 논의를 진행 이다(교육부, 2022). 

그러나 학계, 기업, 시민단체가 동하여 제시

된 AI 윤리 기 에서는 AI 신기술을 경험한 이

용자의 평가에 한 인식이나 은 아직 반

되지 못하고 있다. 따라서 향후 계획조차 미

흡함을 알 수 있기에 윤리 기 에 한 이용자 

주체별 교육이 선무가 아닐 수 없다.

2.3 이용자(경험) 심 윤리리터러시 교육 

교육학자 Prensky는 70년 를 기 으로 아

날로그에서 디지털로 넘어온 디지털 이민 세

와 디지털 환경에서 출생한 디지털 원주민을 

구분했다. 이제 시작된 5G 세 는 디지털 원주

민의 자식 세 로 인공지능을 통해 거의 모든 

일상을 지원받는 AI 환경 세 라 하겠다. 이러

한 세 의 특징인 5G를 언 할 때 요한 요건 

의 하나가 5G 이용자로 다양한 정보기술을 

상호운 할 수 있는 능력을 갖춘 신기술 기반

의 이용자와 이용자 경험(UX)이다. 새롭게 이

용자 경험을 심으로 하는 경험  품질(QoE) 

개념은 정보기술의 품질평가 에 있는 것이 

아니라 이용자 경험을 제하고 있되 정보설계

나 품질 결정의 과정 인 에서 이용자 경

험을 의사결정의 요한 요소로 용하는 것을 

의미한다. 

최근 들어 신  정보 신기술에 이용자 경

험이 요한 요소로 용되고 있는데 그 사례

로 국제텔 커뮤니 이션 유니온(ITU)에서는 

이미 정보통신 서비스에 한 평가지표를 두 

가지로 구분하여 비용, 안정성, 통신트래픽, 지

연성 등의 객  QoE 평가와 이용자 인식에 

의한 주  QoE 평가로 용하고 있다. 

2000년  이후로 학술연구정보 이용자의 웹 

리포지터리의 정보 근은 격히 증가하고 있

으며 웹에 한 정보 품질평가 연구도 비례하

고 있다. 표 인 것이 키피디아 평가에서 

볼 수 있으며 Wang과 Li(2020)가 연도별로 

정보품질 평가 방식을 나열한 내용을 표로 정
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정보품질 평가방식 평가연구 연도 평가모형 수 표  평가근거

기존 방식 평가 2001-2017 15 Article ranks, Topic, Authority, inkability... 

기계학습 기반 평가 2013-2017 8 SVM, SPEA2, SVR...

심층학습 기반 평가 2016-2018 4 DNN, RNN, LSTM...

제시된 신규 평가 2020 1 Stacked LSTM

<표 8> 키피디아 정보 품질평가 연구

리하면 <표 8>과 같이 요약할 수 있다. 키피

디아 품질평가를 한 지 않은 수의 평가모

형들이 제시되었는데 가장 최근에 제시된 평가

모형에서 주목할 만한 것이 이용자 참여 즉 

키를 경험한 이용자 의견이 반 하고 있다는 

것이다(Wang & Li, 2020). 

웹 리포지토리 상 평가모형들과 달리 최근 

키피디아를 분석 상으로 한 가장 최근의 개

발된 평가모형에서는 키피디아를 경험하고 

토론 등에 참여하고 있는 경험 이용자의 의견 

개진 횟수, 익명의 이용자의 리뷰, 정규회원/비

회원 이용자 리뷰 비율, 가장 활동  참여 이용

자의 품질평가 의견, 한 명의 이용자가 편집한 

편집 수의 평균 분산치 등 이용자 경험을 주요 

평가지표로 활용하고 있다. 즉 5G 정보 품질평

가의 많은 평가모형에 이용자의 경험(QoE)을 

주요 지표로 용하는 표  사례이다. 

검색 이용자의 경험을 시스템 평가에 용하

는 사례는 멀티미디어 정보검색 시스템의 경우

에 확연하게 반 되고 있다. 그 사례로 음악정

보 검색시스템(Music Information Retrieval: 

MIR)이며 최종 이용자와 음악검색시스템 간

의 상호작용을 배제한 평가에 해 비 하며 

2005년 이후 매년 지속하고 있는 시스템 평가 

이벤트에서는 음악 검색 이용자의 검색된 결과

에 한 의견을 기반으로 검색시스템 평가를 

진행하고 있고 매우 요한 기 으로 용됨을 

보여 다(Hu et al., 2017). 

정보이용자의 경험에서 요한 요소인 사회

 감정(socio-emotional)이 정보 사회학 연구

에서 새로운 요소로 통합 으로 고려되어야 한

다는 주장이 최근 제기되고 있다. 1988년 이후 

시작된 정보 사회학 연구에서는 정보기술의 사

용 목 에 을 두고 기술로 인한 사회  

계나 향을 분석하며 정보윤리라는 개념에 주

목해왔다(Marcinkowski, 2016). 그러나 정보 

사회학의 최근 10년간 연구 동향을 분석한 자

료(Smutny & Vehovar, 2020)에 의하면 신

 신기술의 기능, 향 평가와 윤리  논 에

서도 이용자를 우선으로 찰하는 시각 변화

를 볼 수 있다. 온라인 커뮤니티 혹은 사이버 

공간의 정보이용자가 갖는 감정이나 정서 그

리고 사회  가치는 동일할 수 없는 요한 변

인임에도 연구자에게 외면당하고 있고 정보만

을 심으로 연구하는 문제 을 지 했다(Worrall, 

Cappello, & Osolen, 2021). 

공통분모로 나타나는 주요 윤리 쟁 부터 이

용자 경험을 바탕으로 재조명되어야 할 내용이

라 본다. 소 트웨어 이용의 가이드라인 설정, 

합당한 정보기술 자원 사용에 한 정의, 데이

터와 정보보호를 한 정보시스템의 구조화나 

공동 방화벽 설치와 유지 등의 방향 등의 구체

인 해결안도 이용자와 이용자 경험을 기반으

로 할 때 유효성이 보장될 수 있다. 
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리터러시 공통 쟁  설명

라이버시 개인의 사생활 보호의 기/ 불안

지식재산권 지  결과물의 작권에 한 무지/ 방치

책임(responsibility) 정보활동 련된 책임(소재)의 부재/ 방치

사회  선의(good) 사회 공동체의 선의를 방해

신뢰성(trust) 정보와 정보환경에 한 믿음 훼손

투명성 신뢰  정보활동 지원에 한 불충분한 설명

신용(confidentiality) 정보이용 과정이나 결과의 불신

지속 가능성 정보활동의 지속  지원을 한 노력 무시/ 단

명료성(clarity) 정보활동 과정과 결과에 하의 오해/ 불신

IT리터러시 쟁 설명

차별  디지털 기술 디지털 기술 용 가능성에 의한 사회  경제  차별행

학의 차별 디지털 기술 용 여부에 따른 고등교육기 의 교육환경 차별

기술 비용 첨단 정보기술 비용  부담

안 성(security) 기술(제품)의 품질 개발/ 보장 등에 한 미흡

내시균형(nash-equilibrium) 기술 경쟁자간의 균형유지 무시/ 방

IT 이용자 신의 IT기술(제품) 인증/ 라이센스를 무시하는 이용자 표 / 무단 사용 

IT 문가 신의 IT 개발자, 문가, 기업 등의 비윤리  행  

데이터리터러시 쟁 설명

데이터 근 빅데이터 근/ 활용의 제한성 

데이터 품질 빅데이터 정보품질에 한 불신

데이터 객 성 빅데이터 객 성 유지/ 평가 불가능

데이터 정확성 빅데이터 정확성 유지/ 확인 불가능

데이터 의미부재성(상황 무시) 상황을 고려하지 못한 빅데이터의 의미 상실 

공공데이터의 라이버시 공공데이터 내재 공지된 정보(informed)의 무단 사용과 방치

SW 개발자 책무(accountiblity) 빅데이터 활용 응용 로그램 개발자의 공익  책임 방치/ 미흡

빅데이터 제공자 신의 클라우드 컴퓨 (상호 작용)의 이용자 정보 보호의 기 

AI리터러시 쟁 설명

인간 존엄성 인간지원 제품과 교환 불가한 인간 가치에 한 무시/ 불인정

기술의 합목 성 인간 삶의 필요한 도구 이상의 AI 활용/ 기

데이터 편향성 배제(accounting bias) 데이터 처리  과정의 편향성의 최소화 노력 무시/ 방치

동등성(equality) 다양한 주체들의 공정한 참여 기회보장의 해/ 무시 

유용성(availability) 특정계층이나 집단에 유리한 AI 혜택/ 서비스 

다양성 이용자의 다양성과 표성을 보장하지 못한 불공정 용 

데이터 리 활용 목 에 부합하지 못하거나 목  외 용도의 데이터 활용

미디어리터러시 쟁 설명

철회성(reversibility)
오류 정보의 정정, 수정이나 사과 미흡 

사이버 폭력(Bullying), 사이버 스토킹 차단/ 배상 등의 불이행

가짜 데이터/소문 독력 가짜정보(뉴스) 독과 구분의 불가능

타인 존 타인(입장)의 고려와 배려 미흡

사기(deception) 각종 속임수 방책이나 회피책 부재

차별(discrimination) 인종, 성별, 나이 등의 차별행  통제 불가능

<표 9> 리터러시 역별 윤리 쟁  사례
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문헌 연구에서 살펴본 바와 같이 5G 신기술 

기반의 정보환경에서 윤리  논쟁 들은 계속 

증가하고 있으며 더욱 복잡한 양상으로 발 되

고 있다. 본 연구의 문헌 연구에서 도출한 내용

을 정리하면 최근 5년간 여러 연구자가 지 하

고 있는 윤리 쟁 들은 연구자 별 리터러

시 역을 비해 볼 때, <표 9>와 같이 공통  

쟁 과 각 리터러시 역에 따른 특이한 쟁

으로 구분할 수 있었으며 각각의 내용은 미래 

정보 문가의 윤리  행 를 지원하기 한 윤

리 리터러시 교육과정모형에 필수  학습 내용

으로 포함되어야 하는 요한 윤리 쟁 임을 

최종 으로 선정했다. 

3. 윤리 리터러시 교육과정모형 

문헌 연구에서 도출된 최근 리터러시 역별 

윤리 쟁 들을 바탕으로 신기술 기반으로 정보

서비스를 담당할 문가에게 사례별 윤리 쟁

에 한 기본  이해와 최소한의 응력에 해 

자가 학습할 기회를 제공하는 교육이 신세 의 

윤리  행태를 지원하는 일차 인 사안으로 학

습 내용과 수업방식 구성을 개발한다.

본 연구에서 정의한 윤리 리터러시는 다음의 

네 가지 능력으로 정의하며 정보 문가의 윤리 

리터러시 교육내용으로 선정한다;

① 5G 기반 정보사회에서의 윤리개념과 윤

리의 요성을 이해할 수 있는 능력 

② 윤리 논쟁의 사회  혹은 개인  문제와 

갈등을 인지할 수 있는 능력 

③ 윤리 논쟁 해결을 한 본인의 극  개

입 의지를 키울 수 있는 능력 

④ 해결안 모색을 한 의사결정의 단 근

거/규정 등을 활용할 수 있는 능력

연구자가 정의한 윤리 리터러시의 네 조건을 

배양하기 하여 <그림 2>의 원 번호순으로 학

습이 진행되는 교육과정을 설계한다. 도덕과 윤

리교육을 모색한 최근 한 연구(이경희, 2020)는 

Golinkoff와 Pasek(2016)의 미래 인재교육을 

한 기술  능력(Hard skill)과 성격 기반 능

력(Soft skill)의 조합인 6C 역량기반 교육방식

을 제안한다. 6C 역량은 콘텐츠, 의사소통, 비

 사고, 력, 창의  신, 자신감 등의 단

계가 통합 작용하는 최고의 교육으로 주입식 

교육으로 인공지능을 능가할 수 없음을 강조하

고 있다. 

교육과정모형은 학 학부생 상의 15주 강

의를 제하여 교안을 구성하되 크게 6단계의 

학습 내용과 5단  수업방식을 구성한다(<표 

10> 참조). 단계별 학습 내용은 문헌 연구에서 

도출된 내용을 심으로 수강자인 학부생의 윤

리 쟁 에 한 개념이해 설명과 윤리  쟁

의 최근 사례를 소개 단계와 간 이후 각 학생

의 윤리의식 정도를 고려한 학생 개인의 직․

간  경험을 발표 내지는 공유 단계 그리고 사

후 설문으로 자가 진단 단계로 구성된다. 

정보 문가 공자를 상으로 설계된 6단

계 학습 단계는 개념 소개를 시작으로 최신 정

보사회 실에서 나타나는 요한 윤리 쟁  

심 련 개념을 정리하고 기존개념과의 차이

를 비교하며 이해하도록 유도하는 방식으로 2

주간에 걸쳐 진행한다.

개념  이해를 바탕으로 5G 사회의 여러 리
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<그림 2> 윤리리터러시 커리큘럼 모형

터러시에 한 별 차이 을 비교한다. 3단

계 학습은 사회 으로 부각된 윤리 쟁 을 최

신 사례로 선정하여 집 으로 분석하고 법

으로 문제없으나 윤리 으로 문제가 되는 이유

를 토론하게 하는 시간을 2주간에 걸쳐 심도 있

게 진단한다. 4단계 학습은 사례분석의 경험을 

토 로 기존의 윤리 쟁 으로 논의되는 공통  

쟁 과 리터러시별 특수 쟁 을 6주에 걸쳐 해

결안과 련 지침과 법규 등을 통해 사후 응

과 유사 사례에 한 사 방책에 해 토의

하는 수업을 진행한다.

5단계 학습은 학습자 심(정보 문가 공

자)의 학습 단계로 본인이 경험한 윤리  문제

나 갈등의 사례를 기존 쟁 에 비하여 분석

하고 진단하는 핵심 인 학습 단계이다. 본인 

학습자 경험에서 응했던 방식에 한 비  

자기 진단과 이와 유사한 윤리 쟁 을 방할 

수 있는 사  응 방안을 스스로 생각하게 하

는 과정 이고 경험 기반의 자기 주도 학습 단

계(<표 10> 배경색***부분)라고 하겠다. 

마지막 6단계 학습은 5단계 경험 기반 자기 

주도 학습으로 얻은 내용을 기술하고 정리의 

기회를 제공하면서 평가자의 평가를 받는 단계

로 진행한다.

수업방식은 최근 학에서 활용하는 자기 주

도 학습과 참여형 학습을 병행시킨 유형(<그림 

3>의 바탕색 단 )으로 5단  순서로 매주 진

행된다. 
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<그림 3> 자기 주도/ 참여 수업방식 5단

 5 수업

 단  

  학습 

6 단계

1.핵심 용어 강의 2. 자가 진단 퀴즈 3. 토의용 질문 제시
4. 자신의 의견

(안)** 

5.지원 근거

(법/규정/지침)
주별

75분 20분 25분 20분 10분 수업시간

1. 정보윤리 개념 

소개

윤리/도덕/법의 차이, 

정보윤리 

정보, 데이터, ITC, AI 

빈칸 채우기 용어 

이해 퀴즈 실시

가정  질문

제시

 

질문 해결안 

 

해결안에 용된 

기  등 제시 1, 2주

2. 리터러시 개념 

소개

IT리터러시

데이터리터러시

미디어리터러시

AI리터러시 등

빈칸 채우기 개념 

이해 퀴즈 실시

유형별 리터러시의 

특징 

리터러시 

모순  

각 유형별 

련 지침
3, 4 주

3. 최근 쟁  한 

가지 사례

사례별

주요 개념 제시

빈칸 채우기 개념 

이해 퀴즈 실시

가정  질문에 한 

의견제시
쟁  해결책 비

용 기 의 

활용 이해 
5, 6주

4. 윤리  논쟁  

유형(수업 진

행 당시 발생 

사례 심)

리터러시 역

공통윤리 쟁  
주별 2가지

(총 4가지)

빈칸 채우기 개념 

이해 퀴즈 실시

공통  쟁 에 한 

가정  질문 

공통  쟁
 주별 2가지

(총 4가지)

용 기 의 

이해
7, 8주

리터러시 역별 

특이윤리 쟁
주별 2가지

(총 8가지)

빈칸 채우기 개념 

이해 퀴즈 실시

특이 쟁 에 한 

가정  질문

리터러시별 

2가지 쟁  
주별 2가지

(총 4가지)

해결안에 용된 

기 들 이해

9, 10, 

11, 12주

5. 본인 경험 사례 

제시 ***
사례 개념 제시

본인이

퀴즈 제시
본인이 질문 제시

본인의 

해결안 발표

본인이

용할 기
13, 14주

6. 자가 진단 설문 윤리 리터러시 한 이해의 변화
개입 

의지의 변화

규정/지침 

인식 변화
15주

<표 10> 윤리 리터러시 교육과정모형

윤리 리터러시 커리큘럼의 핵심  내용은 수

업방식 2-4단 에서 진행된 학생의 자기 주도 

참여 수업방식으로 진행된다는 이며 특히 4

단  학습 내용(배경색 ** 부분)이 윤리 리터

러시 교육의 심비 을 둔 부분이다. <표 10>

에 제시된 1단  내용은 교수자가 사 에 비

해야 할 사항이며 나머지 도식은 학습자의 경

험을 바탕으로 학습 주체의 의견 개진과 퀴즈

나 그룹 토의 등으로 진행한다.

4. 결 론

4.1 요약

문헌 연구로 분석된 내용은 서론에서 제시한 

두 가지 연구 문제의 해답으로 요약할 수 있다;

∙연구 문제 1: 5G 정보환경의 리터러시 개

념과 윤리 쟁 은 무엇인가? 
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최근 5년 학술연구 문헌을 분석한 결과에서 

<표 2>에서 요약된 바와 같이 기존의 리터러시 

개념의 유형이 네 가지 역으로 요약될 수 있

고 각 역에서 강조하는 능력의 특징도 차이

가 있다. <표 9>에서 정리된 각 리터러시 역

에서 윤리 쟁 은 동일한 비 을 갖는다고 보

긴 어렵기에 특수한 윤리 쟁 으로 진단되어야 

하고 분석되어야 하고 5G 환경이라는 측면에

서 연계 조명되어야 할 쟁 이라 하겠다. 

다만 모든 리터러시 역에서 공통으로 논

의되는 윤리 쟁 으로는 라이버시, 지식재

산권, 책임성, 사회  선, 신뢰성, 투명성, 신용

(confidentiality), 지속가능성, 명료성(clarity) 

등으로 나타났다. 디지털 리터러시 역은 IT 

문가와 이용자 에서 다르게 보이는 쟁

이 있고, 데이터 리터러시 경우는 빅데이터 자

체에서 도출된 문제가 쟁 의 요인이 되고 있

음을 알 수 있다. 미디어 리터러시 역의 쟁

은 최종 이용자 에서 갈등과 마찰의 문제

가 주된 내용이며 AI 리터러시 윤리 쟁 은 AI 

활용이 인간 가치의 체 불가성을 인정하는 

범 에서 용납된다는 측면에서 최근 더욱 지목

되고 있다.

∙연구 문제 2: 학습자 심 윤리 리터러시 

교육과정모형은 어떠한 것인가?

최근 5G 환경을 비하여 연구자들이 주목

하는 리터러시 개념과 각 리터러시 역의 윤

리 쟁 을 분석한 결과를 기반으로 윤리 리터

러시 개념이 정의되었고 새로운 개념인 윤리 

리터러시 조건에 응할 수 있는 교육과정모형

은 <그림 2> 설계과정과 <그림 3> 수업방식으

로 제안되었다. 교육 과정의 구체 인 커리큘

럼은 학 학부생 상의 15주 강의를 제한 

교안이며 크게 6단계의 학습 내용과 5단 의 

퀴즈, 토론, 자가 진단 방식 등을 용한다(<표 

10> 참조).

단계별 학습 내용은 문헌 연구에서 도출된 내

용을 심으로 수강자인 학부생의 윤리 쟁 에 

한 개념이해 설명과 윤리  쟁 의 최근 사례

를 소개 단계와 간 이후 각 학생의 윤리의식 

정도를 고려한 학생 개인의 직․간  경험을 발

표 내지는 공유 단계 그리고 사후 설문으로 자

가 진단 단계로 구성된다. 수업방식은 최근 

학에서 활용하는 자기 주도 학습과 참여형 학습

의 병행으로 5단  순서로 구성되었다.

4.2 제언 

정보산업계는 미래 사회를 결정짓는 요소는 

데이터, 네트워크, 인공지능의 3요소를 DNA 칭

하며 재 5G에 우주산업 통신네트워크가 목

되는 6G를 내다보고 있다. 그 기에 실인 5G 

사회에서 나타나고 있는 윤리 쟁 들이 우선 해

결되어야 하는 시 한 사안이다. 실의 윤리 

쟁 이 등장할 때마다 그것을 문제로 인지할 수 

있어야 하고 그 문제에 해결을 한 진단과 분

석을 직․간 으로 할 수 있어야 하며, 그리

고 해결책 실 을 한 사회 력에 개입하려는 

실천 의지, 즉 윤리 리터러시에 한 교육은 미

래 정보 문가들에게 먼  용되어야 한다.

본 연구는 몇 가지 한계 이 있다. 우선은 문

헌 연구의 조사 상의 국한성이다. 최신의 내

용을 집 하기 해 최근 5년 이내 발간된 학술

자료 심으로 문헌 연구가 진행되었다. 둘째

는 윤리 리터러시 모형 개발의 외국 사례가 충
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분히 포함되지 못한 부분이다. 학 이상의 고

등교육 기 의 윤리교육에 한 커리큘럼을 포

함한 미래 연구가 필요하다고 본다.

윤리 리터러시라는 개념을 제시하고 그것을 

바탕으로 학교육에서 용될 수 있는 교육과

정모형을 제안했다는  그리고 미래 정보이용

자의 윤리 리터러시 진단이나 검자료로 활용

할 수 있다는 , 마지막으로 5G로 들어서는 

사회  상황에서 윤리 리터러시에 한 재고찰

의 기회를 부여한 에 의의가 있다고 본다. 
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