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[Abstract] 

In this paper, we propose a machine learning model that can prevent fraudulent transactions in 

advance and interpret them using the XAI approach. For the experiment, we collected a real data set of 

12,258 mobile phone sales posts from Joonggonara, a major domestic online C2C resale trading 

platform. Characteristics of the text corresponding to the post body were extracted using Doc2vec, 

dimensionality was reduced through PCA, and various derived variables were created based on previous 

research. To mitigate the data imbalance problem in the preprocessing stage, a complex sampling 

method that combines oversampling and undersampling was applied. Then, various machine learning 

models were built to detect fraudulent postings. As a result of the analysis, LightGBM showed the best 

performance compared to other machine learning models. And as a result of SHAP, if the price is 

unreasonably low compared to the market price and if there is no indication of the transaction area, 

there was a high probability that it was a fraudulent post. Also, high price, no safe transaction, the 

more the courier transaction, and the higher the ratio of 0 in the price also led to fraud. 
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[요   약]

본 논문에서는 사기 거래를 사전에 예방하고 XAI 접근 방식을 사용하여 해석할 수 있는 기계

학습 모델을 제안한다. 실험을 위해 국내 주요 온라인 C2C 재판매 거래 플랫폼인 중고나라에서 

휴대폰 판매 게시물 1만2,258개에 대한 실제 데이터셋을 수집했다. 게시물 본문에 해당하는 텍스

트를 Doc2vec을 이용해 특성을 추출했고 PCA를 통해 차원축소를 했으며, 이전 연구를 바탕으로 

다양한 파생변수가 만들어졌다. 전처리 단계에서 데이터 불균형 문제를 해결하기 위해 오버샘플

링과 언더샘플링을 결합한 복합샘플링 방법이 적용되었다. 이러한 특성을 기반으로 사기성 게시

물을 탐지하는 기계학습 모델들이 학습되었다. 분석 결과 LightGBM이 다른 기계학습 모델에 비해 

가장 우수한 성능을 보였다. 그리고, SHAP을 이용한 분석 결과, 시세에 비해 터무니없게 가격이 

쌀수록, 거래지역 표기가 없을수록, 가격이 높을수록, 안전거래를 하지 않을수록, 택배거래를 할수

록, 가격 중 0의 비율이 많을수록 사기 게시글일 확률이 높았다.
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Purpose Technique Ref.

To speed up supervised learning
Auto Encoder, 

Random Forest
[8]

To classify fraudulent posts MLE, Term Frequency [9]

To detect abnormal financial transactions Sequential Pattern Analysis [10]

To classify fraudulent posts Clustering, Sampling [11]

To classify fraudulent posts SVM, ANN [12]

To classify fraudulent posts LDA, XGBoost [13]

Table 1. Summary of the prior studies on Fraud detection area

I. Introduction

스마트폰의 대중적 보급화와 더불어 MZ세대를 중심으

로 중고거래가 인기를 끌면서 C2C(Consumer to 

Consumer) 시장은 빠르게 성장하고 있다[1]. 중고 거래 

시장 규모는 2008년 4조원에서 2020년 20조원을 달성하

며 꾸준히 성장세에 있다. 특히, 코로나(COVID-19) 시대

에 접어들면서 중고시장은 더욱 폭발적으로 성장했는데, 

플랫폼 기업들이 안정성과 편의성을 보강한 모바일 플랫

폼을 내놓기 시작하면서 거래 품목과 이용자층이 확대된 

것으로 보인다[2]. 닐슨코리아의 조사에 따르면, 코로나 이

후 국내 중고 거래 앱 사용자가 1,000만명을 상회하는 것

으로 알려져 있다. 

그러나 중고 거래 시장이 확대됨에 따라 자원의 선순환

이라는 긍정적 측면 뿐만 아니라 사기 거래 건수 증가라는 

부정적 측면도 두각을 나타냈다. 경찰청 조사에 따르면, 

중고 거래 사기 피해는 2014년 총 4만 5,877건에서 2017

년 6만 7,589건, 2020년 12만 3,168건으로 폭증했다[3].

피해자들의 피해사례를 신고받는 The Cheat라는 사이

트에 따르면, 사기 피매 물품은 2006년에서 2022년까지 1

위가 휴대폰 및 주변기기, 2위가 티켓 및 상품권, 3위가 

패션 및 의류, 4위가 컴퓨터 및 주변기기, 5위가 가전 및 

전자제품인 것으로 집계되었다[4].

중고 거래는 소비자가 구매, 판매 모두를 하는 거래 형

태이다[5]. 소비자가 판매까지 하다 보니 판매자의 역할을 

수행하는데 있어 정보의 비대칭성 문제가 생길 수밖에 없

다. 판매자는 거래를 성사시키기 위하여 구매자에게 제품 

품질에 대한 신뢰를 보이려고 노력하고 구매자는 정보의 

비대칭성을 해결하기 위해 제품 상태, 판매자의 평판, 판

매자의 주장의 질에 의존하게 된다[6]. 정보의 비대칭성 문

제와 함께 거래가 일회성이라는 점을 사기꾼이 악용하여 

사기 거래가 발생한다[7].

따라서 본 연구에서는 중고시장의 성장세와 함께 증가

하는 사기 게시글의 특징을 파악하고 이를 토대로 한 기계

학습(Machine Learning) 기반 탐지 모델을 제안한다. 특

히 본 연구에서는 기존 연구에서 시도되지 않았던 

Doc2vec을 활용해 더욱 효과적으로 게시글의 텍스트 정

보를 기반으로 사기 거래 탐지의 정확도를 높이는 방안을 

제시한다. 아울러 XAI 기법 중 하나인 SHAP을 이용해, 

중고 사기 거래가 갖는 주요 특징에 대해 살펴본다.

II. Preliminaries

1. Related works

사기탐지를 위한 학계의 관심과 연구가 지속되었는데, 

전통적인 사기탐지 연구는 금융사기 탐지 쪽이 많았다. 표

1은 사기탐지 분야의 선행연구들을 보여준다. 이에 관련된 

연구로는 오토인코더를 전처리기로 활용하고 Random 

Forest로 분류를 시도함으로써 실시간으로 유입되는 데이

터에 대해 지도 학습의 속도를 개선한 연구[8], 불법대출과 

불법방문판매에 해당하는 글을 실시간으로 분류하는 알고

리즘을 개발한 연구[9], 순차패턴 마이닝을 선급 전자지급

수단의 금융서비스 거래내역에 적용함으로써 이상 금융거

래를 탐지하는 모델을 만든 연구[10] 등이 있었다.

그러나 C2C 거래 플랫폼에서 사기 탐지 연구는 많이 이

뤄지지 않았다. 온라인 C2C 거래에서 일어나는 사기를 탐

지한 국외연구들은 대부분 쉴드 비딩(Shield Bidding)을 

탐지한 연구들이다. 쉴드 비딩은 사기의 종류 중 하나로, 

판매자가 한 명 혹은 다수 입찰자와 짜고 경매의 가격을 

올리는 행위이다[11]. 대표적인 국외연구로는 경매사이트

인 eBay의 데이터를 토대로 쉴드 비딩의 행위를 클러스터

링하고 샘플링 방법을 적용 후, 다양한 기계학습 모델을 

제안한 연구[11], SVM과 ANN으로 쉴드 비딩을 예측하고 

Fuzzy logic으로 사기를 판별한 연구[12]가 있었다.

대표적인 국내연구로는 LDA로 게시글의 특성을 추출하

고 XGBoost로 사기탐지 모델을 만든 연구[13], 더치트 API

를 사용해 실제 사기 글의 사기패턴과 사기판별 요소를 밝힌 
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연구[14], 사기예방을 위해 C2C 중고거래 모바일 앱의 디자

인을 제시한 연구[5]가 있었다. 이동우 외[13]는 본 연구와 

주제 및 방법론에서 비슷한 점이 많으나 다음과 같은 한계점

을 가졌다. 첫째, 텍스트 데이터를 임베딩하는 최신 방법론

을 적용하지 못했다. 둘째, 게시글에는 다양한 정보가 있는

데 이를 십분 활용하여 다양한 파생변수를 만들지 못했다. 

이에 본 연구에서는 텍스트 데이터를 임베딩하는 비교

적 최신 방법론인 Doc2vec을 적용하고 다양한 파생변수

를 만들어 사기 게시글의 특징을 살펴볼 것이다.

2. Theoretical Background

2.1 Doc2vec

Doc2vec은 단어에서 단어 시퀀스로 임베딩 학습을 확

장하기 위해 Word2vec에서 확장된 기법이다[30]. 

Doc2vec은 Word2vec에 비해 문서 전체에 대한 고려가 

잘 이루어진다[15]. Doc2vec은 PV-DM모델과 PV-DBOW

모델로 나뉜다. Doc2vec에서 문장들은 고유한 값을 가진 

단어 벡터로 맵핑된다. 맵핑된 단어 매트릭스는 합쳐져서 

문장의 다음 단어를 예측하는 데 입력변수로 사용된다

[16]. 이런 알고리즘을 사용하는 모델이 바로 PV-DM이다. 

PV-DM은 문장 벡터(Paragraph Vector)를 가지고 있는

데, 문장 벡터는 문맥에서 빠진 정보를 기억하는 역할을 

한다. 이때, 연구자가 벡터 크기(Vector Size)를 설정할 

수 있는 데, 모델은 벡터 크기만큼의 문장을 학습하고 창

(Window)만큼 옆으로 이동하면서 다음 단어를 예측하는 

방식을 취한다[15]. 반면, PV-DBOW모델은 Word2vec의 

Skig-gram모델과 비슷한데, 문장 벡터만으로 창 크기만

큼의 단어를 무작위로 예측하는 방식이다[16].

2.2 LightGBM(Light Gradient Boosting Machine)

LightGBM은 Microsoft에서 배포한 오픈소스 기반의

GBDT(Gradient Boosting Decision Tree) 모델이다[17]. 

LightGBM은 기존의 기계학습 모델과 비교해 빠른 연산속

도와 높은 정확도로 많은 인기를 얻고 있다. LightGBM은 

기존의 GBDT 모델이 정보 이득(Information gain)의 평

가를 위하여 모든 가능한 분기점을 나누는 방식을 택해야 

했는데, 이 방식을 통해서라면 데이터를 모두 스캔해야 했

기에 생기는 연산 복잡성이 높아지는 문제를 해결하고자 

하는 시도에서 고안되었다. 정보이득이란 분류를 통한 정

보의 취득을 수치화시킨 것인데, 데이터 구분에 대한 지표

가 된다. LightGBM은 GBDT 모델의 연산 복잡성 문제를 

GOSS(Gradient-based One-side Sampling)와 

EFB(Exclusive Feature Bundling)으로 극복하였다.

GOSS는 데이터 중 기울기(Gradient)가 큰 부분은 유지

하고 기울기(Gradient)가 작은 부분은 랜덤하게 제거하는 

기술인데, 이를 통해 정보이득의 손실을 최소화하면서 데

이터 수를 줄일 수 있었다. EFB는 효과적으로 변수의 수

를 줄이는 기법으로, 변수 사이의 공간이 빔으로써 생기는 

상호배타적인 속성을 가지는 변수들을 묶는 방식이다. 

LightGBM은 GOSS와 EFB를 통해 정확도를 거의 유지한 

채 빠른 훈련 속도를 자랑한다[18].

2.3 SHAP(SHapley Additive exPlanations)

SHAP은 게임이론의 섀플리 값을 이용한 알고리즘이다. 

섀플리 값은 모델의 예측값에 대한 변수의 기여도이다. 섀

플리 값은 변수의 유무에 따라 다른 모델의 예측값 간의 

차이에 가중치를 곱해 계산한다. 가중치는 가용 가능한 경

우의 수 중에서 특정 변수를 뺏을 때의 경우의 수로 나누

어 구한다[19]. 이렇게 SHAP을 사용하면 모델의 예측값에 

대한 변수의 영향력과 입력변수에 따른 예측값의 변화 정

도를 알 수 있다.

기존 기계학습 기법에서 변수 중요도는 변수를 돌아가

며 값을 바꾸고, 변화가 예측에 주는 영향력을 계산한다. 

하지만 이 기법은 변수 간의 의존성을 추정할 수가 없어서 

상관관계가 있는 데이터는 변수 의존성 문제가 생긴다. 반

면, SHAP은 변수 간 의존성을 고려하여 변수의 영향력을 

계산하기 때문에 변수가 모델에 부(-)의 영향을 미친 것까

지 보여준다[20].

III. Proposed Fraud Detection Model

1. Proposed classification model and structure

본 연구의 전체적인 모형은 그림 1과 같다. 우선 크롤링 

한 중고나라 데이터를 결측치가 있는 경우를 제외하고 파

생변수를 만들었다. 범주형 변수는 원-핫 인코딩하였다. 

텍스트 데이터에 해당하는 본문은 Doc2vec으로 벡터화 

한 후, 심재승 외[21]를 참조하여 주성분 분석(PCA)으로 

차원축소를 하였다. 파생변수와 벡터를 합친 뒤, 특징 선

택을 하였다. 모델링 과정에서는 훈련 데이터와 테스트 데

이터를 만들기 위해 7:3의 비율로 나누어 주었다. 복합 샘

플링이 적용된 훈련 데이터를 각각 LightGBM, XGBoost, 

Random Forest, SVM, Logistic Regression에 학습시

켜 모델을 구축하고 테스트 데이터로 모델평가를 수행하

였다. 마지막으로 XAI 기법인 SHAP을 적용해 변수의 영

향력을 확인하였다. 실험은 Windows 10, RAM 16GB의 

PC에서 Python 3.8 환경에서 수행되었다.



176   Journal of The Korea Society of Computer and Information 

Fig. 1. Research Model

2. Data Organization and Preprocessing

2.1 Data Organization

‘중고나라’는 ‘Naver’가 제공하고 있는 café형태의 온

라인 C2C 거래 게시판이다. ‘중고나라’는 2020년 기준 거

래 규모 5조원 수준으로[22] 2022년 2월 12일 기준 회원 

수 1,880만 명 이상이 가입되어 있다. ‘중고나라’에서는 

판매자가 판매제품에 대한 정보를 업로드하고 구매자 게

시판에서 게시글을 읽고 연락을 취하는 형태의 거래가 이

루어지고 있다. ‘중고나라’에는 상품권부터 자동차까지 일

상생활에 필요한 거의 모든 중고물품이 거래되고 있으며 

물품 별로 범주화된 게시판이 존재하고 지역별 게시판도 

있다. 게시글은 제목, 이미지, 가격, 상품상태, 결제 방법, 

배송방법, 거래지역, 판매자 정보, 본문 등으로 구성되어 

있으며 본문은 판매자가 자유롭게 작성할 수 있다. 또한, 

‘중고나라’에서는 구매자가 상품구매 시, 안전결제를 할 

수 있도록 네이버 페이를 통한 에스크로도 제공하고 있다.

2021년 8월부터 2021년 12월까지 약 4개월간 데이터를 

수집하였으며 2021년 8월 18일부터 2021년 11월 22일까

지의 게시글이 수집되었다. Python에서 Selenium 라이브

러리를 활용하여 데이터를 수집하였다. ‘휴대폰 판매/매

입’ 게시판에서 휴대폰 기종 및 주변기기를 판매하는 게시

글만을 대상으로 하였다. 휴대폰 및 주변기기 게시글만을 

대상으로 한 이유는 사기 피해사례 검색 서비스를 제공하

는 ‘The Cheat’ 사이트의 통계에 따라 2006년에서 2022

년까지 휴대폰 및 주변기기의 사기건수가 166,870건으로 

피해물품 중 가장 많았기 때문이다. 회원등급이 ‘셀러회원’

인 게시글의 경우는 데이터 수집 대상에서 제외하였는데, 

중고나라 셀러회원은 중고나라에서 지정한 업자이기 때문

에 사기 게시글을 올릴 가능성이 낮았기 때문이다. 셀러회

원을 제외할 때는 ‘네이버 카페 필터링’ 프로그램을 사용

하였다. 총 12,258건의 게시글을 수집하였으며 URL, 글 

번호, 작성날짜, 닉네임, 가격, 제목, 본문, 연락처, 조회 

수, 댓글 수, 결제방법, 이미지 등을 수집하였다.

2.2 Data Labeling

사기 게시글을 탐지하기 위해서는 모델이 사기와 비사

기를 학습할 수 있도록 타겟변수에 사기 여부를 라벨링 해

주어야 한다. 라벨링 작업에는 사기 정보공유 사이트인 

‘The Cheat’의 API를 이용하였다. ‘The Cheat’는 온라인 

사기의 피해자가 사기꾼의 계좌번호와 휴대폰 번호 등 사

기꾼 정보를 바탕으로 한 신고를 받는다. ‘The Cheat’는 

이런 정보를 바탕으로 다른 구매자가 물품 구매 전에 판매

자의 휴대폰 번호 혹은 계좌번호 등을 조회할 수 있게 하

여 현재 진행되는 거래가 사기인지 아닌지를 확인할 수 있

는 서비스를 제공한다. 조회 서비스는 3개월 이내의 거래

에서 사기꾼의 휴대폰 번호 혹은 계좌번호가 있어야만 검

색이 되기 때문에 그 이전의 거래나 게시글에 휴대폰 정보

가 없으면 사기 게시글 여부를 판단할 수 없다. 따라서 휴

대폰 정보가 없거나 조회 시점에서 3개월이 지난 데이터를 

제외한 후, 총 4,670건의 데이터를 분석에 사용하였다. 이 

중, 사기 게시글로 분류된 데이터는 90건이다.

2.3 Data Preprocessing

판매 글만을 분석대상으로 했으므로 전처리 과정에서 

예약 글, 교환 글, 제목이 중복되는 글 등을 삭제하였고 휴

대폰이 아닌 휴대폰 케이스를 판매하는 글도 삭제하였다. 

결측치가 하나라도 있으면 전체 행을 삭제하였다. 

시세와 가격의 차이 변수는 총 2개로, 시세와 가격의 차

이 변수는 중고폰 시세가에서 판매가격을 뺀 값에서 음수

를 0으로 치환한 양수만(시세-가격) 변수와 시세에서 판매
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Data before conversion Data after conversion

Market price(ex. 140,000) - Price(ex. 160,000) Max(Market price-Price, 0) (ex. 0))

Kakaotalk ID (ex. *****5213) Kakaotalk ID(Revealed 1, Otherwise 0)

Duplicate number of posts(ex. 2) Duplicate number of posts(ex. 2)

Mobile phone model(ex. Galaxy Fold 2) Manufacturer(ex. Samsung)

Transaction area(ex. Pil-dong) Whether to reveal the transaction area(Revealed 1, Otherwise 0)

Price(ex. 230,000 won) Price(ex. 230,000)

Number of letters(ex. Galaxy S9 Urgent Sale) The number of letters(ex. 18)

Product status(ex. Unopened) Product status(ex. Unopened)

Payment method(ex. Naver pay remittance) Payment method(ex. Safe payment)

Delivery method(ex. Direct transaction) Delivery method (ex. 1: Direct transaction, 0: Delivery transaction)

Phone number(ex. o1o-삼3오5-7ll2) Whether it's masked or not (ex. Masked 1, Otherwise 0)

Price(ex. 20,000 won) The ratio of 0(ex. 80%)

Mail(ex. *****62@naver.com) Whether e-mail address is revealed(ex. Revealed 1, Otherwise 0)

Writing date(ex. 2021-8-19) Writing day(ex. Monday)

Writing time(ex. 15:29) Writing hour(ex. 15)

Comments(ex. I buy it for 200,000 won) Whether there's a comment or not(ex. Yes 1, No 0)

Table 2. Data Conversion

가격을 뺀 값을 절대값으로 치환한 절대값(시세-가격) 변

수로 구성되어 있다. 시세와 가격의 차이를 만들 때는 

2022년 1월 11일 기준 세티즌의 휴대폰 중고가격 시세표

를 참조하였다. 세티즌은 거의 모든 휴대폰 기종의 중고시

세가 정보를 제공한다. 상품상태가 미개봉은 상급, 거의 

새것은 평균, 사용감 있음은 하급으로 매칭하여 시세를 산

출하였다. 시세표에 없는 시세는 최근 3개의 게시글 판매

가격의 평균으로 대치하였다.

카카오톡 유도는 게시글 본문에서 카카오톡으로 채팅을 

유도하는지를 뜻한다. 최근 신종 사기 수법 중, 구매자에

게 메신저 채팅을 유도하고 사기꾼이 안전결제로 위장한 

피싱 사이트에서 결제를 유도함으로써 구매자를 속이는 

방식이 있었다[14]. 따라서 카카오톡 유도가 신종 사기 수

법의 일환이라고 판단하였고 카카오톡 유도를 변수로 선

정하였다. 카카오톡 유도는 게시글 본문에 카카오톡 아이

디를 작성하였는지 여부를 바탕으로 만들었다. 

게시글 올린 횟수는 2021년 8월 18일부터 2021년 11월 

22일까지의 기간에서 게시글을 중복해서 올린 횟수로 산

출하였다. 사기 게시글은 반복적으로 글을 올리기 때문에 

사기 게시글 판별에 게시글 올린 횟수가 도움될 것이란 가

정을 하여 게시글 올린 횟수를 변수로 선정하였다. 제조사

는 휴대폰 기종의 제조사를 말한다. 어떤 제조사에서 만든 

기종이 사기에 많이 쓰이는지를 확인하기 위해 제조사를 

변수로 선정하였다. 

거래지역 표시 여부는 판매자가 게시글에 직거래 지역

을 표시한 여부를 말한다. 사기의 경우 거래지역을 표시하

지 않을 것이라는 가정하에 거래지역 표시 여부를 변수로 

선정하였다. 

가격은 판매자가 게시글의 가격란에 제시한 상품 가격

을 뜻한다. 터무니없이 싼 가격의 물건은 사기일 가능성이 

높다[14]. 따라서 가격을 변수로 선정하였다. 가격은 판매

자가 올린 가격을 그대로 사용하였으며 가격란에 제시된 

가격이 터무니없이 작거나 높을 경우는 본문에 나와 있는 

가격을 가격 변수로 변환해주었다. 

글자수는 판매자가 본문에 작성한 글자의 수를 뜻한다. 

본문의 길이를 띄어쓰기를 포함하여 글자수로 변환하였다. 

상품 상태는 판매자가 상품 상태란에 제시한 상품의 상태

로 미개봉, 거의 새것, 사용감 있음으로 분류된다. 

결제 방법은 판매자가 제시한 결제 방법을 말하며 안전 

결제, 판매자와 협의로 분류된다. 네이버 페이 안전 결제 

서비스를 이용하면 사기를 당할 확률이 낮기에 결제 방법

에 따라 사기 게시글 여부가 달라지리라 판단하여 결제 방

법을 변수로 선정하였다. 네이버 페이를 통해 에스크로 서

비스를 이용할 수 있으면 안전결제로 그 외에는 판매자와 

협의로 치환해주었다. 

배송방법은 판매자가 상품을 구매자에게 양도하는 방법

으로 내용설명란에 적어놓은 것을 말하며 직거래, 택배거

래, 온라인전송, 기타로 분류된다. 배송방법은 판매자가 1

개 이상의 방법(예: 택배거래, 직거래)을 제시하는 경우가 

많기에 원-핫 인코딩을 해주어도 배송방법이 중복되었다. 

배송방법이 공란이거나 판매자와 직접 연락하라는 문장이 

쓰여 있는 경우는 기타로 처리해주었다.

중고나라에 게시글을 올릴 때 판매자가 자신의 휴대폰 

번호를 정규 표현 식으로 올리지 않는 경우가 있다.(예: 

o1o-오오삼삼-7l7사) 폰 마스킹 여부는 판매자가 휴대폰 

번호 올릴 때, 정규 표현 식을 사용하지 않았는지 아닌지

를 말한다. 0의 비율은 가격 중 0의 개수를 비율로 나타낸 

것으로 사기 게시글은 0의 비율이 높을 것이라는 가정하에 

변수로 선정하였다. 판매자의 이메일은 게시글에 공개한 

메일주소를 뜻한다. 선행연구에 따르면 메일 자체로는 사
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기 글을 판단하는 데 도움이 되지 않는다고 판단하였으나 

메일을 공개한 사람과 공개하지 않은 사람 간 차이가 있을 

것으로 판단된다[13]. 따라서 메일 공개 여부를 변수로 치

환하였다. 작성된 일자 및 작성 시간은 판매자가 게시글을 

작성한 일자와 시간이다. 

댓글은 게시글에 달린 짤막한 글을 말한다. 댓글 자체로

는 사기 글을 판단하기 어렵고 사기 게시글은 정상 게시글

과는 달리 주목할 만한 특징이 있어 댓글이 달릴 확률이 

높다고 판단하여 댓글 여부를 변수로 선정하였다.

표 2는 이러한 데이터 변환의 예시를 나타내고 있다.

3. Doc2vec: Sentence Vector Extraction

본 연구에서는 Doc2vec을 사용하여 게시글 본문에 있

는 텍스트 데이터의 특징을 추출하였다. 전처리 과정에서

는 이모지, 이모티콘, 특수문자 등을 제거해주었으며 한국

어에 특화된 형태소 분석기인 KoNLpy 라이브러리의 

Komoran을 사용하여 ‘형태소’만을 추출하였다. 파라미터 

설정 시, 최상혁 외[23]의 연구결과를 참조하여 벡터 크기 

= 200, 창 크기(windows) = 5, 모델은 PV-DM 모델을 활

용하였다. 벡터 크기를 200차원으로 설정하였으므로 총 

200차원의 희소행렬이 만들어졌는데, 이를 그대로 모델에 

학습시키면 ‘차원의 저주’ 문제를 초래할 수 있다. 이를 해

결하기 위해, 주성분분석을 사용하였고 200차원을 7차원

으로 축소하였다. 7차원으로 줄인 이유는 200차원의 10%

에 해당하는 20차원 이내에서 차원의 수를 바꿔가면서 

ROC-AUC score를 측정한 결과, 7차원일 때 ROC-AUC 

score가 가장 높았기 때문이다.

IV. Model Construction and Evaluation

1. Data Preparation

총 4,670개의 데이터를 7:3의 비율로 훈련 데이터와 테

스트 데이터로 나누었다. 훈련 데이터는 사기가 63건, 비

사기가 3,206건이다. 언더샘플링 후, 비사기의 건수를 

1,488건으로 줄였고 오버샘플링 후, 사기 1,489건-비사기 

1,488건으로 5:5의 비율로 맞추었다. 총 2,977건의 훈련 

데이터를 학습에 사용하였다.

2. Data Sampling

사기의 특성상 사기의 건수가 사기가 아닌 것의 건수보

다 적을 수밖에 없다. 이런 불균형 데이터셋 문제는 모델

의 성능을 저하하고 모델의 성능에 반영된다[24]. 따라서 

불균형 데이터셋에 대한 처리가 모델학습 전에 선행되어

야 한다. 본 연구에서도 전체 데이터 셋 중, 30%의 해당하

는 테스트 데이터를 제외한 3,269건의 훈련 데이터 중에

서 63건만이 사기 게시글이다. 사기 게시글의 수를 전체 

게시글의 수로 나눈 비율이 약 2%로 계층 간 데이터 불균

형이 있다. 이를 해결하고자 언더샘플링(Undersampling)

과 오버샘플링(Oversampling)을 모두 사용한 복합샘플링

(Edited Nearest Neighbours + Adasyn)을 적용하였다. 

Edited Nearest Neighbours(ENN)와 Adasyn은 이규남 

외[25]의 연구결과를 참조했을 때, 10개의 데이터 셋에서 

평균 F1_score를 산출한 결과, 각각 0.8이상으로 준수한 

성능을 보여준 바 있다.

3. Feature Selection

특징선택은 노이즈와 중복되는 특성을 제거하는 데 가장 

인기 있는 차원 축소기법 중 하나이다[26]. 특징선택은 성능

을 향상시키고 계산 복잡성을 낮추고 더 나은 일반화된 모델

을 만들고 요구되는 저장공간을 줄일 수 있다[26]. 본 연구

에서는 특징선택 방법 중 일변량 모델인 Filter model을 사

용하였다. 연속형 변수에 대해서는 F-test를, 범주형 변수

에 대해서는 Chi-square test를 수행하였다. 변수들의 

p-value를 오름차순으로 정렬 후, LightGBM 모델의 

ROC_AUC score를 기준으로 차례대로 변수의 수를 늘려가

면서 점수를 매기고 최종적으로 62개의 변수 중 26개의 변

수를 골라내었다. 최종 선택된 변수는 다음의 표 3과 같다.

4. Analysis Results

LightGBM 모델의 성능을 평가하기 위해 다양한 기계학

습 방법론과 비교하였다. 기계학습 방법론은 

SVM(Support Vector Machine), LR(Logistic 

Regression), XGBoost(Extreme Gradient Boosting), 

RF(Random Forest) 등 총 4가지를 사용하였으며, 평가

지표로는 정확도(Accuracy)와 ROC-AUC-score, 

Recall-score, F1-score를 사용하였다. 불균형 데이터 

셋에서는 모형을 구축했을 때, 높은 정확도를 얻을 수 있

지만, Recall, F1 score와 같은 다른 평가지표에서 좋은 

점수를 받지 못할 수 있다[24]. 따라서 본 연구에서는 모델

성능에 대한 더 정확한 판단을 위해 정확도 외에 3가지 지

표를 더 살펴보았다. 예측성능 비교결과는 표 4와 같다.

LightGBM의 경우, Recall score와 ROC-AUC score, 

F1 score에서 다른 기계학습 모델보다 높은 평가점수를 

기록하였다. 특히, 같은 Gradient Boosting 알고리즘을 

사용하는 XGBoost와 비교해서 F1 score에서 약 6%가량 

점수가 높게 나왔음을 알 수 있다.
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Predictive Models
Evaluation indicators

Accuracy ROC-AUC Recall F1 score

LightGBM 0.912 0.755 0.592 0.206

XGBoost 0.881 0.703 0.518 0.144

LR 0.737 0.630 0.518 0.070

SVM 0.737 0.630 0.518 0.070

RF 0.954 0.649 0.333 0.219

Table 4. Performance Comparison among Predictive Models

Feature Description Feature Description

The ratio of 0 Percentage of zero in price Writing time / 4am
Whether the posting time is 

4am(yes/no)

Whether to indicate the 

transaction area
1:indicated, 0:hidden Writing time / 8am  

Whether the posting time is 

8am(yes/no)

Duplicate number of 

posts

Number of duplicate posts 

during data collection period
Writing time / 12pm

Whether the posting time is 

12pm(yes/no)

Payment method / Safe 

payment

Whether secure payment is 

available(1:yes, 0:no)
Writing time / 21pm  

Whether the posting time is 

21pm(yes/no)

Payment method / 

Direct payment

Whether direct payment is 

available(1:yes, 0:no)
Writing day / Friday

Whether the date of posting is 

Friday(yes/no)

The number of letters
The number of letters in the 

post body
Writing day / Thursday

Whether the date of posting is 

Thursday(yes/no)

Whether there's a 

comment or not

1:comment made, 

0:not made
Writing day / Monday

Whether the date of posting is 

Monday(yes/no)

Product status / Almost 

new

Whether the product is in 

like-new condition(yes/no)
Writing day / Sunday

Whether the date of posting is 

Sunday(yes/no)

Product status / 

Unopened

Whether the condition of the 

product is new(yes/no)
Writing day / Tuesday

Whether the date of posting is 

Tuesday(yes/no)

Product status-feeling 

of use

Whether the condition of the 

product is used(yes/no)
Manufacturer OO

Whether the cell phone 

manufacturer is 00(yes/no)

Positive number 

only(Market price-Price)
Max(0, Market price-Price) Courier delivery

Whether the item is delivered 

via courier delivery(yes/no)

Online delivery
Whether the item is delivered 

online(yes/no)
pca3

The 3rd element of the PCA 

vector

Writing time 0am 
Whether the posting time is 

0am(yes/no)
pca4

The 4th element of the PCA 

vector

Table 3. Variables after Feature Selection

LightGBM Before Doc2vec After Doc2vec

Accuracy 0.877 0.912

ROC-AUC 0.701 0.755

Recall 0.518 0.592

F1 score 0.140 0.206

Table 5. The result of Doc2vec

또한 Doc2vec으로 텍스트 정보를 모델학습에 추가한 

것이 모델성능을 높였는지를 확인하기 위해 Doc2vec 적

용 전과 후 모델성능의 차이를 비교하였다. 다음의 표 5는 

Doc2vec적용 전과 후 모델성능의 차이를 보여준다. 이 결

과를 통해 Doc2vec적용 후, 모델의 모든 성능이 향상되었

음을 확인할 수 있었다. 따라서 Doc2vec으로 추출한 벡터

화된 텍스트 데이터가 변수로 쓰였을 때, 모델의 성능 향

상에 도움이 되는 것을 알 수 있다.

본 연구에서는 전체적인 특징의 중요도를 살펴보기 위

해, 특징 선택 단계에서 제거한 특징들도 포함하여 모델을 

돌린 후 특징 중요도를 살펴보았다. 그림 2는 SHAP의 요

약 그래프(summary_plot)로, 섀플리 값이 높은 변수가 

순서대로 나타나 있다. 붉은색으로 갈수록 특성이 사기 게

시글일 확률에 양(+)의 영향력을 미쳤다는 것을 의미하고 

파란색으로 갈수록 특성이 사기 게시글일 확률에 음(-)의 

영향력을 미쳤다는 의미이다.
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Fig. 2. SHAP Summary Plot

예를 들어, 거래지역 표시 여부가 없으면(0) 사기 게시

글일 확률이 커진다는 의미이고 거래지역 표시 여부가 있

으면(1) 사기 게시글일 확률이 낮아진다는 의미이다. 이렇

게 그림을 해석해보면 시세에서 가격을 뺀 차이의 양수 값

이 높을수록 사기 게시글일 확률이 높다는 의미인데 즉, 

시세보다 가격이 많이 쌀수록 사기 게시글일 확률이 높다

는 의미이다. 거래지역 표시를 안 할수록 사기 게시글일 

확률이 높다는 의미이다. 또한, 가격이 높을수록, 안전거

래를 안할수록, 택배거래를 할수록, 0의 비율이 높을수록 

사기 게시글일 확률이 높았다. 또한, 상품상태가 사용감이 

있을수록 사기 게시글이 아닐 확률이 높음을 알 수 있다.

SHAP으로는 특정 특징의 영향력도 간단하게 진단해 볼 

수 있다[20]. 그림 3은 시세에서 가격을 뺀 차이의 양수 값

과 사기 게시글인지 아닌지를 그래프로 나타낸 결과이다. 

시세에서 가격을 뺀 차이가 양수일수록 사기 게시글일 확

률이 높았다. 반대로 시세와 가격이 차이가 나지 않을수록 

사기 게시글일 확률이 낮았다.

Fig. 3. SHAP Dependence Plot

분석 결과에 따르면, 사기 게시글의 상품 가격은 시세보

다 많이 싼 것으로 나타났다. 이는 대부분의 사기 게시글

들이 구매자들의 이목을 끌기 위해 상품의 가격을 터무니

없이 저렴하게 책정한다는 현장호 외[14]의 연구결과와 일

맥상통한다. 또한 거래지역 표시를 안 하는 것이 사기 게

시글의 특징이었다. 거래지역은 직거래하는 장소를 말하므

로 거래지역을 표시하지 않았다는 것은 직거래를 하지 않

겠다는 의미로 해석된다. 사기꾼이 직거래하지 않는 이유

를 추측하면, 직거래하게 된다면 구매자가 상품을 직접 눈

으로 볼 수 있게끔 해야 하기 때문인데 사기꾼이 원래 없

던 상품을 가지고 갈 수 없기 때문이다.

상품상태가 사용감이 있는 상품을 판매하지 않는 것이 

사기 게시글의 특징이었다. 이는 달리 말하면, ‘미개봉 및 

새 상품’을 판매하는 것이 사기 게시글의 특징이라고 볼 

수 있다. 이런 연구결과는 현장호 외[14]의 연구결과와도 

부합한다. 현장호 외[14]에서도 사기 판별 요소 중 하나로 

미개봉 및 새 상품 여부를 제시하고 있는데, 중고 물품의 

특성상 단순히 가격이 저렴하다는 이유만으로는 구매자의 

이목을 끌기에는 부족하기 때문에, 다소 사용감이 있는 물

품보다는 새 상품 혹은 미개봉 제품으로 사기 매물을 작성

하는 것으로 보인다.

사기 게시글의 경우, 상품 가격이 높은 특징을 보였다. 

높은 가격의 제품으로 사기를 치는 이유를 추측하면, 상품

의 가격이 높은데도 불구하고 앞서 살펴본 바와 같이 시세

보다 가격을 낮게 책정함으로써 구매자의 관심을 끌기 위

함이다. 또한, 사기는 한 명의 피해자를 대상으로는 일회

성에 그치기 때문에 사기꾼이 한 번에 많은 돈을 획득하기 

위하여 가격을 높게 책정하는 것으로 보인다.

가격 중 ‘0의 비율’이 높은 것도 사기 게시글의 특징이

었다. 이런 연구결과는 이동우 외[13]와도 부합된다. 사기

꾼이 세밀한 가격을 제시하지 않는 이유를 추측해보면, 사

기 게시글은 반복적으로 올려야 하는데 게시글을 올릴 때

마다 세밀한 가격을 적기에 어려움이 있기 때문이다.

배송방식을 택배거래로 하는 것도 사기 게시글의 특징 

중 하나이다. 사기는 앞서 설명한 바와 같이, 직거래로 이

루어지기 어려워서 사기꾼이 배송방식을 택배거래로 해놓

은 것으로 보인다. 거래방식을 직거래로 해놓으면 구매자 

측에서 직접 만나자고 했을 때, 변명을 생각하기 어려워서 

애초에 배송방식을 택배거래로 해놓은 것으로 보인다. 배

송방식은 사기꾼이 바꿀 수 없어서 사기를 판별하는 데 있

어 중요한 지표로 보인다.

본문의 글자 수가 적은 것도 사기 게시글의 특징이었다. 

이는 상품에 대한 정보를 적게 제공하는 것인데, 사기꾼들
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이 매물을 가지고 있지 않기 때문에 상세한 정보를 제공하

기 불가능하거나 어렵기 때문으로 보인다. 반면, 작성 요

일은 다른 특성들과 비교했을 때, 상대적으로 덜 중요한 

특징을 보였다. 나아가 작성 시간대는 특성 중요도에서 모

두 20위권 밖으로 중요하지 않은 특징을 보였다.

Ⅴ. Conclusions

1. Academic, practical implications

본 연구의 학술적 시사점은 다음과 같다. 지금까지 C2C 

중고거래 환경에서 텍스트 데이터를 활용한 연구가 일부 

있었으나 구체적으로 Doc2vec을 사용하여 텍스트 데이터

의 특징을 뽑아낸 연구는 없었다. 또한 시세와 가격의 차

이, 결제방법, 배송방법, 카카오톡 유도 여부 등 다양한 파

생변수들을 만들어서 사기 게시글의 특징을 살펴본 연구

도 드물었다. 이렇게 다양한 파생변수와 Doc2vec으로 텍

스트 데이터까지 모델에 학습시킨 연구는 기존에 시도되

지 않았기에, 이러한 점이 기존의 연구들과 가장 차별화되

는 점이라고 볼 수 있다.

실무적 관점으로 볼 때, 본 연구는 향후 C2C 중고거래 

플랫폼 운영자들에게 사기 게시글 판별의 초석이 될 수 있

다. 즉, C2C 중고거래 플랫폼 운영자들은 본 연구의 결과를 

바탕으로 사기 게시글의 유무를 판별해낼 수 있는 서비스를 

만들 수 있을 것으로 기대된다. 사기 게시글의 유무를 판별

하는 서비스가 확대되면 성장하고 있는 C2C 중고거래 시장

에서 사기로 인한 사회적 비용을 줄일 수 있을 것이다.

2. Limitations and future research

본 연구의 한계점은 다음과 같다. 첫째, 분석을 위한 절

대적인 데이터의 양이 적었다. 분석을 위해 사기판별이 불

가능한 데이터를 어쩔 수 없이 제외해야 했지만 수집한 데

이터의 2/3 데이터를 제외해야 했기에 데이터의 손실이 

컸다. 데이터양을 늘릴수록 모델은 더욱 좋은 성능을 내게

되므로 향후 데이터를 더욱 많이 모아 사기판별 모델을 만

든다면 더욱 우수한 성능이 기대된다.

둘째, 본 연구에서는 게시물의 이미지 데이터도 수집하

였으나 수집된 이미지 데이터를 분석에 사용하지 못했다. 

현장호 외[14]의 연구에 따르면 사기 매물 판별 요소에는 

이미지 도용이 있었다. 따라서 도용된 이미지의 특징을 뽑

아 모델에 학습시키면 좋은 성능을 낼 것으로 기대된다. 

향후 CNN 등 딥러닝 모델을 사용하여 이미지의 특징을 

추출한 뒤, 모델에 학습시켜볼 예정이다.

셋째, 본 연구에서는 휴대폰 및 주변기기 게시글만을 대

상으로 했으므로, 다른 물품 카테고리에 해당하는 게시글

에 대한 모델 구축을 수행하지 못했다. 즉, 다른 물품 카테

고리에 해당하는 사기의 특징을 판별할 수 없었다. 향후에

는 다양한 물품 카테고리에서의 사기를 모델에 학습시킨

다면 실용성이 한층 강화될 것으로 기대된다.
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