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ABSTRACT

Recently, various artificial intelligence technologies are 
being applied to smart factory, finance, healthcare, and so on. 
When handling data requiring protection of privacy, 
distributed learning techniques are used. For distribution of 
information with privacy protection, encoding private 
information is required. Minimal codes has been used in such 
a secret-sharing scheme. In this paper, we explain the 
relationship between the characteristics of the minimal codes 
for application in distributed systems. We briefly deals with 
previously known construction methods, and presents 
extension methods for minimal codes. The new codes provide 
flexibility in distribution of private information. Furthermore, 
we discuss application scenarios for the extended codes.
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Ⅰ. 서  론

빅데이터(big data)와 사물 인터넷(IoT, Internet of 
Things)의 시대에는 다양하고 방대한 정보들이 각종 기

기를 통해 전송되고 학습된다. 최근 연합학습(federated 
learning) 등과 같은 분산화된 학습 알고리즘들이 정보 

보호와 효율성을 동시에 만족시키는 대안으로 주목받

고 있다 [1,2]. 이러한 학습 알고리즘에서는 각각의 사용

자가 전체 정보를 가질 수 없지만, 최종적인 학습 효과

는 전체 정보를 통해 학습한 것과 같은 효과를 내는 것

을 목표로 한다. 따라서, 사용자들끼리 종속되지 않는 

정보를 분배하고, 학습한 다음에 결합하는 것이 중요하

다. 극소 부호(minimal code)는 블록 부호(block code)의 

일종으로서 서로 다른 사용자들끼리 정보를 종속시키

지 않으면서 최종적으로 합성된 정보를 얻어낼 수 있는 

기밀 공유 기법(secret-sharing scheme)에 사용될 수 있

다 [3]. 이를 위한 대수적인 설계 방법들이 꾸준히 제시

되어 왔다 [4-7]. 또한, 연합학습 뿐만 아니라 블록체인

과 같이 정보보호가 필요한 분야들에서 그 이용 방법들

이 연구되고 있다 [8]. 
극소 부호는 통상적인 블록 부호와 마찬가지로 유한

체 (finite field)의 구조와 성질을 이용해서 설계되었다. 
이진 극소 부호 뿐만 아니라 소수 알파벳(prime alphabet)
을 가지는 극소 부호들이 연구되어 왔다. 하지만 유한체

의 구조적인 제한으로 인해 길이와 형태에 있어서 한정

적인 경우에 대해서 설계가 제시되어 왔다. 따라서, 다
양한 애플리케이션과 환경에 맞는 파라미터들을 가지

는 극소 부호를 설계하는 것은 매우 중요한 문제이다.
본 논문에서는 극소 부호의 특징과 분산 시스템과의 

연관성을 설명한다. 또한, 기존의 알려진 설계 방법들을 

간단하게 다루고, 새로운 부호를 위한 결합 방법들을 제

시한다. 또한, 이러한 결합 방법들이 적용될 수 있는 시

나리오를 제안한다. 
본 논문의 구성은 다음과 같다. II장에서는 극소 부호 

관련 배경 지식들을 설명한다. III장에서는 극소 부호의 

설계 방법을 제시하고, 이에 대한 적용 시나리오들을 제

안한다. IV장에서는 설계된 극소 부호가 적용될 수 있는 

시나리오들을 소개한다. 마지막으로 V장에서 결론을 

맺는다. 

Ⅱ. 배  경

유한체는 체(field)의 일종으로서 실수, 무리수 집합 
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등과는 다르게 유한한 개수의 원소를 가진다. 체에서는 

기본적으로 덧셈, 뺄셈, 곱셈, 나눗셈의 사칙 연산이 자

유롭기 때문에 많은 블록 부호들이 유한체 위에서 설계

되어 왔다. 본 장에서는 유한체와 극소 부호의 정의와 

개념을 소개한다. 

2.1. 유한체의 수학적 정의 

유한체는 소수 와 자연수 에 대해서 개의 원소

와 두 개의 연산 덧셈과 곱셈을 가진다. 덧셈에 대한 항등

원 과 곱셈에 대한 순환 그룹으로 이루어진다 [9]. 곱셈

에 대한 순환 그룹은 원시 원소(primitive element) 의 거

듭제곱들인       
 로 구성된다. 유한체

는 덧셈에 대해서는 가환군(commutative group)이며, 0을 

제외한 나머지 원소들은 곱셈에 대해서 순환군(cyclic 

group)을 이룬다. 이러한 유한체는 GF으로 표기된

다. 유한체 GF은 GF   상에서 정의되는 차원

의 벡터 공간으로도 해석될 수 있다. 유한체를 이용한 오

류정정부호(error-correcting codes), 부울 함수(boolean 
function)의 설계 등에 관한 내용은 [10]을 참조할 수 있다.

2.2. 극소 부호의 정의 

일반적으로 길이가 인 선형 블록 부호(linear block 
code)는 수학적으로 차원의 벡터 공간의 차원 부분 

공간(subspace)으로 정의된다. 알파벳(alphabet)의 크기

가 인 경우에는 이진(binary) 부호라고 불리며, 그 이외

의 경우에는 비이진(nonbinary) 부호라고 불린다. 부호

어(codeword)는 개의 정보 벡터(information vector)와 

× 행렬의 곱으로 생성된다. 어떤 하나의 부호어의 

서포트(support)는 0이 아닌 값을 가지는 좌표들의 집합

으로 정의된다. 서포트의 집합 크기를 해밍 무게

(Hamming weight)라 부른다. 극소 부호에서는 서로 다

른 그림 1과 같이 임의의 부호어들의 서포트들이 서로 

포함관계에 있지 않는 성질을 만족한다. 이러한 수학적 

정의로 인해 극소 부호는 분산 시스템에서 기밀을 분배

할 때 사용될 수 있다. 또한 분산 작업 이후에 정보를 합

성할 때, 선형성을 이용해서 다시 전체 정보를 복원하는 

것이 가능하다. 

2.3. 대표적인 극소 부호 

극소 부호의 개념과 기밀 공유 기법(secret-sharing 

scheme)으로의 응용에 대한 부분들은 Massey에 의해 

제안되었다 [3]. Ashikhmin과 Barg는 극소 부호들과 기

존 오류정정부호들의 관계를 분석하고, 극소 부호의 무

게 분포(weight distribution) 등에 대한 중요한 성질들을 

제시하였다 [4]. 또한, 선형 블록 부호가 극소 부호가 될 

충분 조건을 다음 정리와 같이 제시하였다. 

Fig. 1 Two codewords in minimal codes 

정리 1: 유한체 GF   상에서 정의된 선형 부호 C가 다

음을 만족하면 C는 극소 부호이다: 

max

min



 (1)

여기서, min는 C의 부호어의 서포트 크기 중 가장 

작은 값이고, max는 가장 큰 값이다 [4]. 

정리 1은 극소 부호를 설계하는데 있어서 중요한 지

침이 될 수 있지만, 동시에 부호어들의 정보량을 특정 

범위로 제한할 수 있다. 이러한 충분 조건에 제한되지 

않는 이진 극소 부호는 Ding 등에 의해 제안되었다 [5]. 
최근에는 Mesnager 등이 정리 1의 범위 밖에 있는 비이

진 부호들을 포함한 통합적인 극소 부호의 설계 방법을 

제시하였다. 

Ⅲ. 극소 부호의 확장 방법 

본 장에서는 기존의 극소 이진 부호를 이용해서 확장

된 극소 이진 부호를 설계하는 방법을 제시한다. 

3.1. 이진 극소 부호의 2배 확장 

길이가 이고  개의 부호어를 갖는 극소 부호 C의 

부호어들 










은 각각 길이  의 벡터로 다음과 같

이 나타낼 수 있다:





   ,    . (2)

확장된 길이 의 부호어 




를 다음과 같이 정의하자:
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   ⌊⌋  

 ⌊⌋ otherwise
(3)

여기서   이다. 다음과 같이 새로운 부호 Y
를 정의하자:

Y 









 (4)

확장된 부호 Y는 길이가 이고 개의 부호어를 

갖는 부호이다. 또한, 원래 부호어와 인덱스(index)를 거

꾸로 읽은 부호어를 조합하여 쉽게 생성할 수 있다. 기
존의 부호어들 











 사이에 선형성(linearity)이 성

립하고, 










는 홀수와 짝수 인덱스(index) 에 대해

서 각각 선형성이 성립한다. 따라서, 새로운 부호어들의 

집합도 선형성을 만족시킨다. 또한, 원래 부호 C의 성질

로부터 Y의 부호어들도 서로 서포트가 종속되지 않는

다는 것을 추론할 수 있다. 

3.2. 이진 극소 부호의 배 확장 

길이가  이고  개의 부호어를 갖는 극소 부호 C

의 부호어들을 











, 길이가  이고  개의 

부호어를 갖는 극소 부호 C의 부호어들을 











이라고 하자. 여기서  과  는 서로 소(relatively 
prime)이라고 가정한다. 새로운 부호어 





를 다음과 같

이 정의하자: 





 





  











 (5)

여기서  ≤  ≤ ,  ≤  ≤ 이고, 시간에 대한 

인덱스는  ≤  ≤  이다. 또한,    mod

이고    mod이다. 함수 는 와  가 모두 1

이면 1의 값을 가지고, 나머지 경우에는 0의 값을 가진

다. 따라서, 




가 1의 값을 가질 수 있는 의 개수는 





의 해밍 무게와 





의 해밍 무게의 곱과 같다. 또한, 

모든 와 의 조합에 대해서 




를 생성할 수 있다. 다음

과 같이 새로운 부호 Z를 정의하자: 

Z 




 ≤  ≤  and  ≤  ≤  (6)

부호 Z의 부호어들은 과 의 값에 따라 기존 부호

의 성질을 그대로 물려받기 때문에 서로 다른 부호어들

끼리 서포트가 종속되지 않는 것을 알 수 있다. 또한, 
과  각각에 대해서 선형성이 성립하고  과  가 서

로 소이기 때문에 에 대해 선형성이 성립한다. 새로운 

부호 Z의 부호어의 수는  개가 되고, 각 부호어의 

해밍 무게는 두 구성 부호의 해밍 무게의 곱과 같다. 알
려진 이진 극소 부호들은 대부분 길이가 의 형태를 가지

기 때문에 서로 소인 두 개의 길이를 찾는 것은 또다른 

문제라고 할 수 있다. 

Ⅳ. 극소 부호의 적용

새롭게 설계된 부호들은 기본적으로 기존 부호의 무

게 분포에 의해 성질이 결정된다. 하지만 III.1에서 구성 

부호들의 조합을 바꿈으로 인해 새로운 무게 분포들을 

생성할 수 있다. 표 1에서는 그러한 조합 중 하나에 대한 

무게 분포를 실험적으로 구한 것을 보여준다.

Table. 1 An example of difference between weight 
distributions of the original code and an extended code 

Code [5] 3.1

Possible weights 0,14,30,32,38 0,28,60,62,64,68,76

Distribution 1,1,49,63,14 1,1,30,28,44,10,10,4

Restriction in (1) No No

표 1에서 보는 것과 같이 더 다양한 조합의 무게 분포

를 가지는 부호를 합성하는 것이 가능하다. 이를 통해 더

욱 다양한 정보량의 분산 조합을 생성할 수 있을 것이다.
3.1에서 설계된 새로운 부호는 두 개의 분산 학습 시

스템의 정보들을 하나로 합치는 경우에 사용될 수 있다. 
각 시스템에서 분산된 정보들의 형태가 변형되지 않고, 

Fig. 2 Merging information sets
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기존 부호어에 그대로 포함될 수 있다. 또한 새로운 부

호어들끼리 서로 종속되지 않기 때문에, 여전히 기밀은 

분산된 형태를 가진다. 그림 2는 이러한 형태의 부호의 

적용 시나리오를 나타낸다. 두 개의 서로 다른 시스템 

혹은 기관에서 실행하던 데이터들을 병합하는 경우에 

대해 사용될 수 있다. 
그림 3에서는 3.2에서 제시된 설계 방법의 적용 가능

한 시나리오를 나타내었다. 컴퓨팅 자원의 증가로 인해 

다룰 수 있는 정보의 양이 많아지고, 참여자가 많아질 

때 이러한 시나리오를 적용해 볼 수 있을 것이다. 3.2에
서 제시된 서로 소인 길이를 가지는 부호를 사용하지 않

는 경우에 두 시스템에 대한 결합 방법을 찾는 것은 새

로운 문제가 될 것이다. 

Fig. 3 Extension of codes

Ⅴ. 결  론 

본 논문에서는 극소 부호의 확장 방법을 제시하고, 확
장된 부호들의 성질에 대해서 분석하였다. 확장된 부호

들은 길이 뿐만 아니라 해밍 무게의 측면에서도 증가된 

것을 확인할 수 있으며, 부호어들이 서로 종속되지 않는 

특성을 가진다. 또한, 다양한 조합을 통해 새로운 해밍 

무게 분포를 만들어 낼 수 있음을 실험적으로 확인하였

다. 향후 연구는 기존 부호에 대한 대수적 분석을 통해 

더욱 다양한 시스템 파라미터에 맞출 수 있는 새로운 부

호의 설계와 실제 분산 학습 시스템의 구현을 통한 검증 

작업이 될 것이다. 
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