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요  약 에지 네트워크 환경에서 IoT 장치가 다양하게 활용되면서 IoT 장치에서 수집되는 정보들을 여러 응용 분야에서 

활용하는 연구들이 다양하게 진행되고 있다. 그러나, 네트워크 환경(간섭, 전파방해 등)에 따라 수집되는 IoT 데이터들

이 누락 또는 오류가 발생하는 상황이 빈번해지면서 정확한 IoT 데이터들을 바로 적용하기가 쉽지 않은 상황이다. 본 

논문에서는 에지 네트워크 환경에서 수집되는 IoT 데이터들의 오류를 줄이기 위해서 IoT 데이터의 서명 값을 랜덤하게 

생성하여 비트 형태로 보안 정보(Security Information, SI) 값만을 IoT 데이터들에 각각 할당함으로써 IoT 데이터의 

신뢰성을 보장하는 관리 기법을 제안한다. 제안 기법은 IoT 장치로부터 수집되는 데이터들을 비대칭적으로 서로 연계 

처리하도록 다중 해쉬 체인을 적용하여 IoT 데이터를 블록체인으로 묶는다. 이때, 블록 체인화된 IoT 데이터들은 딥 

러닝 기반으로 상관관계 지수에 따라 가중치를 적용한 확률 함수를 사용한다. 또한, IoT 데이터의 무결성과 처리 비용

을 낮추기 위해서 제안 기법은 그룹화된 IoT 데이터를 n-계층 구조로 확장 운영 가능하다.

주제어 : 딥러닝, 사물인터넷, 서명, 보안 정보, 블록체인

Abstract  As IoT devices are used in various ways in an edge network environment, multiple studies are 

being conducted that utilizes the information collected from IoT devices in various applications. 

However, it is not easy to apply accurate IoT data immediately as IoT data collected according to 

network environment (interference, interference, etc.) are frequently missed or error occurs. In order 

to minimize mistakes in IoT data collected in an edge network environment, this paper proposes a 

management technique that ensures the reliability of IoT data by randomly generating signature values 

of IoT data and allocating only Security Information (SI) values to IoT data in bit form. The proposed 

technique binds IoT data into a blockchain by applying multiple hash chains to asymmetrically link and 

process data collected from IoT devices. In this case, the blockchainized IoT data uses a probability 

function to which a weight is applied according to a correlation index based on deep learning. In 

addition, the proposed technique can expand and operate grouped IoT data into an n-layer structure 

to lower the integrity and processing cost of IoT data.
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1. 서론

최근 인공지능 관련 기술이 대두되면서 IT 기술 중 인

공지능과 사물인터넷(intelligence and Internet of 

Things, IoT) 분야에서 핵심적인 기술로 활용되고 있다

[1-3]. IoT 장치는 센서가 장착되어 있어 IoT 장치가 수

집한 데이터를 저장, 처리 및 제어하여 네트워크를 통해 

전달한다. 

에지 네트워크는 수집된 IoT 데이터를 에지 장치가 

자체적으로 계산하거나 인접한 노드에서 계산 일부를 수

행함으로써 클라우드로 전송해야 하는 데이터를 줄이는 

역할을 수행한다[4]. 그러나, 네트워크의 상황에 따라 대

용량의 IoT 데이터 손실을 최소화하기 위해서는 추출된 

IoT 데이터의 오류를 해결할 필요가 있다[5, 6].

본 논문에서는 에지 네트워크에서 수집된 IoT 데이터의 

투명성을 제공하기 위해서 IoT 데이터의 응답 지연 시간, 

대역폭 소비, 스토리지 등의 최적화를 수행할 수 있는 딥러

닝 기반의 효율적인 IoT 데이터 처리 기법을 제안한다. 제

안 기법은 IoT 데이터들의 오류를 줄이기 위해서 IoT 데

이터의 서명 값을 랜덤하게 생성하여 비트 형태로 보안 정

보(Security Information, SI) 값만을 IoT 데이터들에 각

각 할당함으로써 IoT 데이터의 신뢰성을 보장할 뿐만 아니

라 IoT 데이터 선택도 에지 네트워크 시스템의 조건(공유 

데이터, 응용 프로그램 요청, 데이터 볼륨 또는 기타 관련 

정보 등)에 따라 동적으로 변경하도록 하였다. 그 이유는 

제안 기법이 IoT 장치로부터 수집되는 데이터들을 상관관

계 지수에 따라 가중치를 적용하여 비대칭적으로 서로 연

계 처리하여 IoT 데이터를 블록체인으로 묶기 위해서이다. 

또한, 제안 기법은 에지 장치에서 로드밸런스를 통해 IoT 

정보를 수집하고 학습하기 때문에 네트워크 구성 요소들의 

부하를 낮출 수 있다. 제안 기법은 IoT 데이터가 블록체인 

형태로 전달되기 때문에 네트워크 트래픽은 최소화되지만, 

확장성은 n-계층 형태로 응용할 수 있다.

이 논문의 구성은 다음과 같다. 2장은 딥러닝 개요 및 

딥러닝 기반의 IoT 데이터 연구들에 관해서 설명한다. 3

장에서는 딥러닝 기반의 IoT 데이터 처리 기법을 제안하

고, 4장에서는 시뮬레이션을 통한 성능평가를 수행한다. 

마지막으로 5장은 결론을 맺는다.

2. 관련 연구

2.1 딥러닝

최근 딥러닝은 사회적으로 큰 이슈가 되고 있으며, 다

중 레이어를 사용하는 기계학습 알고리즘의 한 종류이다

[7,8]. 딥러닝은 명시적 데이터가 아닌 데이터 표현을 사

용하여 학습을 수행한다. 데이터는 학습할 수 있도록 추

상적 표현으로 변환하여 사용한다. 딥러닝은 지도 학습

과 비지도 학습 모두 사용할 수 있지만 클라우드로 전송

하는 데이터를 줄이기 위해서는 비지도 학습 중 자동 인

코더를 주로 사용한다. 자동 인코더는 데이터를 먼저 인

코딩한 후 학습하게 함으로써 입력 데이터와 가장 유사

하게 생성하는 기법이다. 오토인코더는 Fig. 1처럼 동작

하며, 인코더 과정을 통해 중간 은닉층(hidden layer) 

을 형성한다. Fig. 1의 은닉층의 결과는 디코더 과정

을 통해 기본과정을 hidden 계층에 따라 반복한다. 

Fig. 1. Autoencoder Operation

2.2 기존 연구

H. El-Sayed et. al은 분산 클라우드 환경에서 IoT 

장치, 에지 장치, 클라우드를 통합한 모델을 제시하였다 

[9]. 이 모델에서는 분산 클라우드에 맞는 장치 선택, 통

신 오버헤드, 보안 및 개인 정보 보호와 관련된 내용을 

언급함으로써 중앙 집중식 처리의 단점을 개선할 수 있

는 IoT 분산 데이터 처리 제공 방안을 제시하고 있다.

A. Sinaeepourfard et. al은 빠른 데이터 액세스를 

제공하기 위해서 데이터 보존 블록을 통합한 포그 대 클

라우드(Fog to Cloud) 데이터 관리 아키텍처를 제안하

였다 [10]. 이 아키텍처는 데이터 전송량 및 지연 시간을 

감속하는 방안은 제시하였지만, 검증을 위한 실제 실험

을 하지 않은 단점이 있다.

Y. Jararweh et. al은 네트워크 에지 근처에 있는 클

라우드렛의 계층적 모델을 제안하였다 [11]. 이 모델은 

전력 소비와 발생 지연이 오프로드를 통해 어떻게 영향

을 미치는지를 시뮬레이션을 통해 검증하였다. 

L. Li et. al 은 빅 데이터의 결함 탐지를 위해 딥러닝
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과 포그 컴퓨팅 기반의 제조 검시 시스템을 제안하였다 

[12]. 이 시스템은 기존 CNN과 달리 높은 결함 감지 정

확도, 중앙 서버의 부하 감소, 전체 계산 시간 단축의 장

점은 있지만, 지연 시간과 통신 오버헤드는 분석되지 못

한 단점이 있다.

G. G. Jia et. al 은 에너지 소비 절감, 제어 기능 제공 

및 세분화된 제어 기능 제공을 목적으로 스마트 시티를 

위한 가로등 시스템을 제안하였다 [13]. 이 시스템은 

SSL 시스템이 사전 정의된 다양한 정적 상태를 이해함으

로써 문제 감지 및 유지보수를 개선할 수 있음을 입증하

고 있다. 그러나, 클라우드 서버와 비교하면 포그 서버의 

이점을 구체적으로 고려하지 않고 비교하지 못한 단점을 

가지고 있다. 

J. He et. al 은 스마트 시티 애플리케이션을 위한 대

규모 데이터 분석 서비스를 갖춘 다 계층 포그 컴퓨팅 모

델을 제안하였다 [14], 이 모델은 데이터 분석을 지원하

고 분석 서비스 유틸리티를 극대화하기 위한 오프로드, 

리소스 할당 및 서비스 품질 인식 작업이 허용되고 있다.

X. Wang et. al는 이벤트에 대한 평균 응답 시간을 

최소화하기 위한 포그 지원 실시간 교통관리 시스템을 

제안하였다 [15]. 이 시스템은 차량, 클라우드릿, 클라우

드 서버로 구성되어 있으며, 실험을 통해 포그 노드 수와 

서비스 요청의 영향을 조사하고 있다.

3. 딥러닝 기반의 IoT 데이터 분산 처리기법

3.1 네트워크 환경

네트워크 환경에서 딥러닝 기반으로 IoT 데이터를 수

집 및 처리하기 위한 제안 기법의 네트워크 모델은 Fig. 

2와 같다. 제안 기법은 IoT 장치들이 네트워크 환경에 

분산 배치되었고 IoT 장치 간 서로 연결되어 있지 않다

고 가정하고 있다. 제안 기법은 네트워크 모델에서 에지

와 클라우드 컴퓨팅의 위치에 대한 투명성을 제공하기 

위해서 응답 지연 시간, 대역폭 소비, 스토리지 등의 최

적화를 통해 서로 다른 영역에 있는 IoT 장치의 데이터

를 에지 노드, 중간 노드 또는 클라우드에서 처리할 수 

있도록 하고 있다. 또한, IoT 노드 중 계산 노드의 선택

은 시스템의 조건(공유 데이터, 응용 프로그램 요청, 데

이터 볼륨 또는 기타 관련 데이터 등)에 따라 동적으로 

변경되도록 하였다. 

Fig. 2. Network Model of Proposed scheme

제안 기법에서 데이터 처리 과정은 네트워크에 분포된 

IoT 장치로부터 수집된 데이터를 에지 노드에서 사전 처

리한 후 로드밸런스 장치를 통해 클라우드 서버에 전달

된다. Fig. 1처럼 제안 기법은 로드밸런스 과정을 통해 

IoT 장치로부터 수집된 데이터를 비지도 학습으로 처리

하기 때문에 클라우드 서버에서는 IoT 데이터의 학습이 

완료될 수 있도록 필요한 추가 파라미터를 업데이트한

다.

3.2 IoT 데이터의 특징 추출 및 선택 방법

제안 기법은 에지 네트워크 환경에서 수집되는 IoT 

데이터를 에지 장치에서 Table 1과 같은 함수들을 이용

하여 추출된 IoT 데이터의 평균, 분산, 최대, 최소, 루트 

평균 제곱 및 에너지 등의 특징들을 추출한다.

Feature Equation

Mean  = 

 
  



 

Variance 
= 

 
  



  


Maximum m ax = 
max

  ⋯
{ }

Minimum m in= 
min

  ⋯
{}

Root mean square S= 




 
  



 


Energy = 

 
  



∣  ∣


Table 1. IoT Data Features Extract and Selection

제안 기법에서는 각 IoT 데이터를 심층 신경망 모델

을 이용하여 완전 연결 계층(Fully-Connected Layer) 

형태로 구성한 후 입력 데이터와 출력 데이터를 설정하
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여 학습하도록 하고 있다. Hidden Layer는 게이트웨이 

역할을 하는 중간 장치 수에 따라 1에서 3을 설정한다. 

IoT 데이터가 중간 장치를 거치면서 가중치는 IoT 데이

터의 연계 정도에 따라 값이 업데이트된다.

제안 기법은 특징 관련 문제를 결정하기 위해서 순차

적 특징 선택(Sequential Feature Selection, SFS) 알

고리즘을 사용하여 차원을 차원의 특징 부분공간

(<)으로 줄이고 있다. 개의 특징 서브 셋에 도달

할 때까지 분류기의 성능에 기초하여 한 번에 하나의 

특징을 제거하거나 추가함으로써 계산 효율을 향상시

켰다.

3.3 IoT 데이터 연계 처리

제안 기법은 IoT 장치로부터 수집되는 데이터를 에지 

서버에서 IoT 데이터를 사전에 서로 연계 처리하기 위해

서 각 IoT 데이터의 서명 값을 랜덤하게 생성하여 비트 

형태로 보안 정보(Security Information, SI) 값을 각 

IoT 데이터에 할당받는다. 그 이유는 네트워크 구성 요

소 간 부하를 낮아지도록 할 뿐만 아니라 구성 요소들의 

역할을 강화할 수 있기 때문이다. 

Fig. 3. IoT Data Link Information for Asymmetric 

Processing

Fig. 3는 IoT 데이터의 서명 값과 IoT 데이터를 비트 

형태로 서로 연계하는 과정을 나타내고 있다. Fig. 3를 

통해 IoT 데이터의 서명 정보 값은 랜덤하게 할당받지

만, IoT 데이터는 비트 형태로 보안 정보 값을 할당받는

다. 이때, IoT 데이터는 비대칭 처리를 수행하기 때문에 

IoT 데이터의 비트 정보들은 쌍대 비교 행렬 의 

번째 벡터와 번째 벡터 사이에서 연계 정보 을 

식 (1) 처럼 만들어진다.

 = 
     




 ×


           (1)

제안 기법은 벡터화된 IoT 데이터가 서로 비대칭적으

로 직교하여 그룹화한 후 가중치를 식 (2) 처럼 계산하여 

IoT 데이터를 확인한다.

 =                    (2)

여기서, 는 가중치를 의미하고 는 편향 값을 의미한

다. 

제안 기법은 비대칭적으로 서로 연계 처리한 IoT 데

이터를 클라우드 서버에서 다중 해쉬 체인을 통해 블록

체인으로 묶는다. 이때, 제안 기법은 비대칭적으로 그룹

화된 IoT 데이터에 식 (3)과 같은 확률 함수를 적용하여 

IoT 데이터를 저장하고 관리한다.


= 

  









=log       (3)

여기서, 은 IoT 데이터 수를 의미하고, 는 연계 정

보의 번째 위치를 의미하고, 는 비대칭 연계 정보

의 그룹 인덱스값을 의미한다.

3.4 IoT 데이터 처리 알고리즘

제안 기법에서 사용되는 IoT 데이터 처리 알고리즘은 

IoT 데이터의 레이블 유·무에 따라 학습 종류가 달라진

다. 제안 기법은 IoT 데이터 처리에 따라 odd/even으로 

해쉬 값을 IoT 데이터의 첫 번째와 마지막에 추가하여 

IoT 데이터를 블록 형태로 연계 처리하기 때문에 IoT 데

이터의 처리 효율성이 높다. Table 2는 IoT 데이터 처리

를 위해서 제안 기법에서 사용되는 알고리즘이다.

Table 2는 IoT 장치에서 생성되는 데이터를 딥러닝

으로 처리할 때 IoT 데이터 장치 종류에 따라 최적화된 

모델을 생성하는 데 사용된다. Table 2는 IoT 모델을 생

성하기 위해서 IoT 장치 종류(모델), IoT 장치 타입, IoT 

장치 목록 및 훈련 데이터를 입력한다. IoT 훈련(train) 

데이터는 IoT 장치 종류에 따라 별도를 처리되며, 처리

된 정보는 1로 표시하고 처리되지 않은 정보는 0으로 표

시한다. IoT 데이터는 특징(features)과 항목(레이블)별

로 분리하여 모델을 훈련하는 데 사용된다. Table 2를 

통해 모델이 생성되면 모델 이름은 IoT 장치 이름과 날

짜, 인덱스 정보 등을 이용한다. 모델 예측은 IoT 데이터
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가 저장된 순서대로 가져와 생성된 모델을 통해 처리된

다. IoT 데이터의 레이블에 따라 모델이 분류되면 학습

은 IoT 데이터의 거리 및 확률 분포에 따라 학습이 이루

어진다.

Input: IoT Data, IoT Device Type Information
Output : Optimized IoT Data Processing Classification Model

1: IoT data is input like ={ ,  , ⋯,  }.

2: IoT data types are input, such as ={ ,  , ⋯,  }.

3: Features and labels are initialized using IoT data() and type

().

 = { ,  , ⋯,  }

 = { ,  , ⋯,  }

4: IoT data is sequentially mixed using the shuffle() function.

=

5: IoT data () is optimized using a  function 

according to the state of IoT data.
             if(function ==1)

                  = 
             else

                  = 
              end if    
6: Repeat while finding a type suitable for IoT data among IoT data 

types.

      for t ∈  of IoT data do

7: IoT data is generated by combining IoT features and labels.

 =  + 
8: If the IoT item (Label) is the same as the IoT data, the IoT item 

(Label) is designated as 1, otherwise it is designated as 0.

                 for  ∈  do

                    if  = 
                        = 1;

                    else

                        = 0;

                    end if
                 end for

9: The model (, ) is 

determined according to the processed IoT data state.

           if status = 1

              Model = ;

           else

              Model = ;

           end if

10. The model is optimized using features () and items () of 

IoT data.

Model.fit( , ) 

11. The IoT data processing model is determined.
        Select Model
     end for     

Table 2. IoT Data Process Distribution Algorithm

4. 평가

4.1 실험 환경

실험 환경은 Windows 운영체제에서 OPNet과 

Anaconda의 Python3을 사용하여 실험하였다. 원시 데이

터 세트의 각 기능은 값 범위가 서로 달라서 Sklearn 라

이브러리에 내장된  와 

을 사용하여 데이터에 대한 최소-

최대 스케일링을 수행하여 모든 데이터의 범위를 [0, 

1] 가 되게 하였다. 분류자(classifier)는 Sklearn에 내

장된 랜덤 포레스트(Random Forest)를 사용하여 파라미

터들(n_composators(=200), criterion(=entropy), 

max_depth(=20), min_samples _leaf(=5), L2 

regularizer, constant laraning(=10-5) rate 

Epoch(=100) 등)을 설정하였다.

4.2 성능평가

4.2.1 네트워크 계층별 요청 수 대비 처리 수

네트워크 계층(P2P, Cloudlet, 로드 밸런스장치, 

Core Cloud)별 IoT 데이터 처리 수를 시뮬레이션 한 결

과 Fig. 4와 같다. Fig. 4의 결과처럼 클라우드 환경의 

각 네트워크 계층(P2P, Cloudlet, 로드밸런스 장치, 

Core Cloud)별 IoT 데이터 처리 수를 분석한 결과, 

P2P 데이터 요청 수가 증가할수록 IoT 데이터를 사전 

처리하는 로드밸런스 장치의 처리 수가 가장 높았으며, 

Cloudlet의 처리 수는 IoT 데이터 수가 증가할수록 크

게 IoT 데이터를 처리하지 못하는 결과를 얻었다. 이 같

은 결과는 Cloudlet의 성능이 높지 않기 때문에 나타난 

것으로 분석되었으며, Cloudlet에서 IoT 데이터 간 동

기화를 수행했을 때, IoT 데이터의 오류율 또한 로드밸

런스 장치보다 18.8% 정도 낮았다.

4.2.2 네트워크 계층에 따른 처리 시간

네트워크 계층(P2P, Cloudlet, 로드 밸런스장치, 

Core Cloud)별 IoT 데이터 처리 수를 증가하면서 IoT 

데이터를 처리하는 처리 시간을 성능 분석한 결과 Fig. 

5과 같다. Fig. 5의 결과처럼, 물리적인 환경에 따라 IoT 

데이터 처리 시간이 상이하게 나타났지만, 로드 밸런싱 

장치에서 IoT 데이터를 트래픽 별로 블록체인으로 연계 

처리한 결과 IoT 장치와 서버 간 Hidden 레이어(5～30)

에 따라 최대 19.9%의 처리 시간 차이가 나타났다. 이 

같은 결과는 IoT 데이터의 특징(features)과 항목(레이

블)별로 분리하여 모델을 훈련하여 IoT 데이터의 거리 

및 확률 분포에 따라 학습이 이루어졌기 때문이다. 

4.2.3 네트워크 계층에 따른 정확도

네트워크 계층(P2P, Cloudlet, 로드 밸런스장치, 

Core Cloud)별 IoT 데이터 처리 수를 증가하면서 IoT 
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데이터 처리 정확도를 분석한 결과 Fig. 6과 같다. Fig. 

6의 결과처럼, IoT 데이터가 전달되는 물리적인 환경에

서 IoT 데이터의 무결성을 보장받는 네트워크 계층이 그

렇지 못한 계층 보다 평균 16.5% 정확도가 높게 나타났

다. 이 같은 결과는 IoT 데이터를 사전에 서로 연계 처리

하기 위해서 각 IoT 데이터의 서명 값을 랜덤하게 생성

하여 비트 형태로 보안 정보(Security Information, SI) 

값을 각 IoT 데이터에 할당하여 네트워크 구성 요소 간 

부하를 낮추었기 때문에 나타난 결과이다. 또한, IoT 데

이터 처리에 따라 해쉬 값을 블록 형태로 연계 처리하기 

때문에 IoT 데이터의 처리 효율성이 높아졌기 때문에 처

리 시간이 줄어들었다.

5. 결론

클라우드 환경에서 IoT 장치에서 수집되는 정보들은 

다양한 분야에서 활용되고 있다. 그러나, 물리적인 네트

워크 환경(간섭, 전파방해, 자연재해 등)에 따라 IoT 데

이터들이 누락 또는 오류가 자주 발생하는 문제점이 발

생하고 있다. 본 논문에서는 IoT 데이터의 처리시간을 

최적화할 수 있는 딥러닝 기반의 효율적인 IoT 데이터 

처리 기법을 제안한다. 제안 기법은 IoT 데이터의 서명 

값을 랜덤하게 생성하여 IoT 데이터들에 보안 정보

(Security Information, SI) 값을 각각 할당함으로써 

IoT 데이터의 신뢰성을 보장하였다. 또한, 제안 기법은 

IoT 데이터에 상관관계 지수에 따른 가중치를 적용하여 

IoT 데이터를 비대칭적으로 블록체인 하였다. 그리고, 

제안 기법은 IoT 데이터를 블록체인 형태로 전달하기 때

문에 네트워크 트래픽을 최소화하도록 유지하여 확장성

이 가능하여지도록 하였다. 실험 평가 결과, 제안 기법은 

Cloudlet에서 IoT 데이터 간 동기화를 수행했을 때, 

IoT 데이터의 오류율 또한 로드밸런스 장치보다 18.8% 

정도 낮았으며, Cloudlet에서 IoT 데이터 간 동기화를 

수행했을 때, IoT 데이터의 오류율 또한 로드밸런스 장

치보다 18.8% 정도 낮았다. 또한, Cloudlet에서 IoT 데

이터 간 동기화를 수행했을 때, IoT 데이터의 오류율 또

한 로드밸런스 장치보다 18.8% 정도 낮았다. 향후 연구

에서는 기존 연구 결과를 이용하여 물리적인 환경을 확

대하여 IoT 데이터의 처리 수와 정확도를 다양한 알고리

즘에 적용하여 비교분석을 수행할 계획이다.
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