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비전통 위협에 대한 국방 업무수행체계 유지방안
(감염병 위협 중심으로)

Consideration for defense preparedness against non-traditional security threats
(focused on the threat of infectious diseases)
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요    약

국방은 감염병과 같은 비전통 위협에 대한 직·간접적인 영향에서도 중단없는 의사결정 업무 수행이 필요하다. 모든 업무는 정보
시스템을 활용하기에 정보시스템의 가용성을 보장하는 것이 매우 중요하다. 특히, 국방업무는 보안관리 측면에서 네트워크를 국방망

과 상용인터넷망으로 이원화하여 수행되고 있다. 본 연구는 효과적인 국방정보체계 운용을 통해서 인터넷에서 수행되는 업무의 효율

성과 보안의 효과성을 고려한 업무수행 방안을 제시하였다. 국방망과 상용인터넷이 연결되는 네트워크 접점을 최소화하고 다양한 
업무 중 우선순위가 높은 것을 선정하여 효율적으로 운용하는 방안이 필요하디. 이를 위해 A기관을 대상으로 실제 사례를 조사하고 

특성을 제시하였다. 본 논문에서 제시한 국방업무의 효과성을 향상하고 보안성을 보장하기 위한 대상 업무와 운용방안을 통해 감염

병과 같은 비전통 위협에서도 업무수행의 가용성을 높일 수 있을 것이다.

☞ 주제어 : 온라인 업무체계, 비전통 위협, 정보시스템 가용도, 업무연속성계획

ABSTRACT

The national defense requires uninterrupted decision-making, even under direct or indirect impacts on non-traditional threats such 

as infectious diseases. Since all work utilizes the information system, it is very important to ensure the availability of the information 

system. In particular, in terms of security management, defense work is being performed by dividing the network into a national defense 

network and a commercial Internet network. This study suggests a work execution plan that takes into account the efficiency of work 

performed on the Internet and the effectiveness of security through effective defense information system operation. It is necessary to 

minimize the network contact point between the national defense network and the commercial Internet, and to select a high-priority 

one among various tasks and operate it efficiently. For this purpose, actual cases were investigated for “A” institution and characteristics 

were presented. Through the targeted tasks and operation plans to improve the effectiveness of defense tasks and ensure security, 

presented in this paper, it will be possible to increase the availability of task performance even in non-traditional threats such as 

infectious diseases.

☞ keyword : online business system, non-traditional threats, information system availability, business continuity plan(BCP)

1. 서   론

재난, 감염병 등 비전통 위협에 대한 국가차원의 포괄
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적 안보의 중요성이 계속 강조되고 있다. 감염병으로 인

해 시스템의 운용인력이 격리되고 시설이 폐쇄되더라도 

24시간 중단없는 업무의 연속성이 유지되는 것이 필요하

다. 업무의 공백을 최소화할 수 있는 비대면 업무가 안정

적으로 수행할 수 있도록 환경 및 체계의 구비가 중요 이

슈로 대두되고 있다. 군은 코로나19가 큰 위협이 됨에 따

라 정보시스템의 전환 훈련 등을 시작하였으나, 우선순위

와 명확한 목적에 따른 수행체계의 정립이 필요하다. 또

한, 비대면 상황에서의 업무수행 시 정보 유출 및 서비스 

장애에 대한 대응방안이 강구되어야 한다. 본 연구의 목

표는 감염병과 같은 비전통 위협에 대한 업무수행체계 
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유지방안을 도출하는 것이다. 감염병으로 인한 원격 비대

면 업무수행체계를 지원하는 방안이 요구되고 있다.

내부 네트워크와의 연결접점이 증가됨에 따라, 내부자 

또는 인가받지 않은 외부자로부터 기밀정보 유출, 해킹으

로 인한 서비스 장애 등에 대한 대비방안도 필요하다. 국

방은 코로나19에 따른 대응훈련을 실시하고 있으나, 비대

면 업무 수행체계를 확정하지 못하고 있다. 물론 모든 업

무가 비대면으로 수행되어야 하는 것은 아니다. 우선순위

는 무엇이고, 어떠한 목적을 갖고 어떻게 해야 하는지 등

의 체계를 갖추는 것이 요구된다.

2. 관련 연구

2.1 비전통 위협 연구

‘비전통 안보 위협요인 분석 및 대응방안’(송은희 외, 

2016)에서 전문가를 대상으로 한 델파이 방법으로 사이버 공

격(해킹 등 사이버 범죄, 국가차원의 사이버전)을 제1순위의 

위협요인으로 선정하였다. 코로나19로 인해 비대면 업무가 

활성화되면 이러한 경향은 더욱 커질 것이다. 안전한 업무 환

경을 위한 준비가 더욱 필요하게 된다.

2.2 감염병 관련 연구

‘무기체계 연구개발시 COVID-19의 영향성 연구’(이승만 

외, 2020)에서 공급체인의 작동 문제로 인한 전력화의 어려움

을 해소해야 할 문제로 보았다.

‘언택트 시대의 그림자: 사이버위협의 일상화’(오일석, 

2020)에서 비대면 접촉의 증대로 사이버공간의 신뢰성과 안

전성 확보의 중요성을 강조하였다. 

연결접점이 크게 늘어나고 복잡도는 기하급수적으로 많아

지므로 기존의 방식으로 관리하는 것은 곤란하다. 사이버에 

대한 고려와 운용의 효율성과 효과성을 동시에 고려해야 하

는 상황은 지속될 것이다. 모든 시스템을 이중화하고 통제를 

이원화하는 것이 가장 좋은 방법이다. 하지만 예산과 인력 등 

현실적으로 어려운 문제이다. 이를 어떻게 최적화해서 목적

한 효과를 낼 수 있는지에 대한 연구가 필요한 것이다.

2.3 사례연구

2.3.1 금융기관 사례

금융기관은 금융감독원의 전자금융감독규정을 준수하고 

있다. 전자금융감독규정 시행세칙 개정(2020.11. 6)에 따른 정

보보호 통제를 준수한다. “신종 코로나 바이러스의 사내 확산

과 감염 직원의 자택격리 등에 따른 업무중단 사태 방지를 위

한 원격근무활용 환경(재택근무)” 심의ᆞ의결(제4차 정보보호 

위원회, 2020.2.13.)한 규정을 적용한다. 기관의 환경에 기반하

여 독자적인 원격 비대면 시스템 접근통제 수립 적용 및 업무

연속성계획(BCP, Business Continuity Plan)에 따라 비상대응체

계를 가동하고 있다. 원격 비대면(재택근무) 운영방안을 수립

하고 장애, 재해, 파업, 테러 등에서 표1, 2와 같이 긴급 상황 

기준을 정의하고 상황별 재택근무 운영하고 있다.

구분
2~3단계

(지역적 유행)
4단계

(전국적 유행)

재택근무비율 25% 별도통보

시스템 접근대상 불가(생체인증) 가능(QR인증)

계정 접속대상
사전승인자
(지급단말)

재택 대상자
전체

(표 1) 사회적 거리두기 단계기준

(Table 1) Criteria for social distancing

구분 폐쇄 없음 층 폐쇄 건물 폐쇄

재택근무비율 25% 해당층전체
해당건물 
전체

시스템 
접근대상

불가
(생체인증)

해당층가능
(QR인증)

해당건물 가능
(QR인증)

계정접속
대상

사전승인자
(지급 단말)

재택 대상자 전체

(표 2) 근무지 폐쇄기준

(Table 2) Criteria for closing workplaces

시스템·기술 측면에서는 불법 원격접속 방지를 위한 사용

자 인증, 암호화 등 추가인증 수단을 적용한 보안대책을 강구

하였다. 아이디와 비밀번호의 인증방식에 mOTP를 추가로 적

용하였다. 국내IP에 대해서만 접속 허용하여 해외IP는 차단하

였으며, 사전에 등록된 공인 IP에 대해서만 접근이 가능하다. 

자택의 PC에서는 USB 방식의 외부 저장매체를 차단하고 로

컬 프린터기를 차단하였다. 원격접속용 외부단말기와 내부업

무용 시스템은 구간 암호화 통신을 수행한다. 통신 구간은 SSL 

VPN(가상 사설망)의 암호화 통신을 적용하고, 내부 인입구간

에서는 방화벽을 운영하여 의도되지 않은 접속을 차단한다.

2.3.2 공공기관

코로나19와 같은 감염병이 확산되는 상황에서 비대면 

업무체계를 구축하고 재택근무와 원격근무로 전환하고 
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있다. 감염병 사태에 대응할 수 있도록 업무연속성계획

(BCP)을 수립하고 비상대응체계를 가동하였다. 관련 규

정은 ‘코로나19 확산 차단을 위한 공무원 대상 유연근무 

이행지침’ 시행 (‘20.03.12)이다. 사무실 밀집도를 낮추기 

위해 부서별로 적정비율로 의무적으로 교대 원격근무를 

시행한다. 재택근무자는 업무전화을 착신전환하고 GVPN

을 설치하여 재택근무의 여건을 조성한다. 행안부 ‘스마

트워크 활성화 추진전략(2010.7)’에 근거하여 스마트워크

센터를 구축 및 운영 한다. 비대면 업무수행을 위한 지침

을 수립하여 안전한 원격근무 및 화상회의 구축 가이드

라인 및 보안을 위한 점검 목록 제공한다. 이는 과기정통

부의 ‘비대면 업무환경 도입, 운영을 위한 보안가이드’와 

고용노동부 ‘재택근무 종합 매뉴얼'에 따른 것이다.

클라우드 기반 정부원격 근무서비스(GVPN+G-Cloud)

를 통하여 그림1과 같이 원격근무를 수행한다. 일부기관

은 클라우드 기반의 데스크톱 가상화(VDI)환경으로 원격 

비대면 업무를 수행한다. 행안부는 스마트워크센터의 구

축을 통해 원격지에 구축된 업무 공간에서 업무 수행한

다. 스마트워크센터 이용 및 운영지침(2019.10.7. 개정)에 

따른 것이다.

(그림 1) 공공기관 시스템 및 기술 현황

(Figure 1) Systems and technologies in public 

institutions

2.3 시사점

업무 프로세스 관점에서는 감염병 확산을 포함하여 재

해, 재난 상황에 대비해 군 정보시스템의 중단요소에 대한 

적극적인 대응방안 수립을 위한 체계화된 매뉴얼이 필요하

다. 예를 들면, 공공기관 및 기업의 업무연속성계획(BCP)와 

같은 것이다. 이와 같은 업무연속성계획에 훈련 주기, 시나

리오, 우선순위 대상, 훈련 결과에 대한 개선책 수립 방안 

등이 포함되어 있어야 실효성이 있게 된다.

관련 규정 측면에서는 코로나19와 같은 감염병 상황이 

장기화가 되는 상황에서 군 정보시스템의 필수인력이 업무

수행이 제한되는 것을 극복하여야 한다. 비대면 업무수행으

로 전환하기 위한 원격근무 방안 등 비대면 업무의 전환을 

위한 국방 규정, 지침 등 제도적 인프라 확충의 필요하다.

인사·조직·교육 관점으로 보면, 감염병 위기상황에 체계

적, 선제적으로 대응하기 위한 군 전담조직의 설립을 통한 

체계화된 대응전략의 확보가 요구된다. 

시스템·기술 관점에서는 기존의 망분리 정책을 따르던 

국가 주요기관 및 공공기관의 원격근무의 전환과 미군의 원

격근무 사례를 잘 볼 필요가 있다. 우리 군 역시 원격 비대

면 업무수행을 위한 시스템 환경과 보안대책 강구가 필요하

다. 예를 들면, 생채인증 기반 원격접속 시스템 등이다.

국·내의 비대면 업무수행 방식은 각 기관별 장·단점을 

비교하는 것보다 해당 기관과 업무의 특성을 반영하여 적용

하는 것이 필요하다.

3. 국방환경 현황

감염병의 확산 상황에 대한 국방정보체계의 체계적인 관

리와 대응을 보완하는 것이 필요하다. 실제 상황 발생 시 많

은 혼란과 어려움이 발생하기 때문이다. 감염병의 직·간접 

접촉으로 인한 핵심인력의 자가 격리 시에 정상적인 업무 

수행이 제한된다.

국방정보시스템을 운용하고 있는 관련 기관에서 시스템 

전환 등의 제한적인 훈련 실시하고 있지만, 이를 위한 근거

가 없고 비계획적으로 실시하고 있다. 

원격 비대면 업무수행을 위한 시스템의 환경의 구비가 

필요하다. 상용 인터넷을 통한 원격업무 환경은 보안을 보

장하는 방안을 강구해야 한다. 현재 인터넷과 국방망의 연

동방식은 표3과 같이 훈령에서 간접연동방식만을 허용하고 

있다. 

◦ 국방보안업무훈령 제134조(정보통신망 연동)

    - 비밀등급이 다른 망간에는 반드시 연동장비를 통
한 간접연동을 하도록 의무화

◦ 국방사이버보안훈령 별표 4(국방정보시스템 보호기준 
및 보호요구사항)

    - 비밀등급이 동일(국방망 ↔ 국방망 / 전장망 ↔ 

전장망)할 경우에는 간접 및 직접연동이 모두 가
능하며, 비밀등급 상이한(전장망 ↔ 국방망)할 경
우에는 간접연동만 가능하도록 기준 제시

(표 3) 현 훈령에서 인터넷과 국방망의 연동방식

(Table 3) In the current guidelines, interworking 

method between the Internet and the 

defense network
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ICT 발전에 따른 새로운 연동방식(VDI기술 활용)에 대한 

명확한 기준이 미흡하다. VDI 기술을 활용한 연동방식을 직

접 및 간접방식으로 구분하기에는 그 기준이 불분명하다. 

국방보안업무훈령과 국방사이버훈령에는 직접연동방식과 

간접연동방식에 대한 명확한 차이점을 제시하지 않고 있다. 

연동방식 구분을 위한 기준이 모호한 것이다. 국방 정보체

계 망 연동 보안 가이드라인(’17.11.01.)에는 망연동 방식에 

대해 다음과 같이 기술되어 있다. 직접연동방식은 물리적으

로 연결되어 있고 동일한 보안(비밀)등급의 체계를 연동하

는 방식이다. 간접연동방식은 망간 물리적 분리 특성을 유

지하여 보안(비밀)등급이 상이한 체계를 연동하는 방식이

다. VDI 기술을 활용한 연동방식은 훈령 및 국방부 가이드

라인에서 기술되어 있지 않다.

4. 비대면 업무수행방안

4.1 기본 요구사항

감염병 상황 및 유사시 시간과 장소에 제한 없이 업무

의 연속성 보장이 필요하다. 또한, 외부에서 수행해야 할 

업무 정의가 필요하다. 상용 인터넷 환경에서 수행할 수 

있는 업무와 사용자를 구분해야 한다. 실시간으로 유연하

게 수행되어야 하는 업무는 무엇인지를 식별해야 한다. 

사용자(의사결정권자, 연구원, 관리원 등)별 수행하는 업

무를 고려해야 한다. 기술적인 측면과 보안적인 측면을 

동시에 고려해야 한다. VDI 기술을 활용한 논리적 망분

리와 같은 국방망과 상용인터넷과 안전한 연결 보장이 

요구된다. 물론 자료유출 및 보안사고 방지방안도 수립이 

필요하다.

4.2 비대면업무수행체계 구성방안 

인터넷 기반 원격 비대면 업무방안의 구성도는 그림 2

와 같으며, 국정원 󰡔원격업무 통합보안메뉴얼(2020.5.)󰡕을 

활용하였다. 인터넷에 연결되어 있는 원격근무자가 국방

망 내에 위치한 정보체계를 접속하는 절차는 아래와 같다.

① 원격근무자는 원격PC에 설치된 VPN 클라이언트를 

이용, VPN서버에 접속

② VPN서버에서 원격근무를 위한 VPN 사용자 인증

③ 가상화서버에서 인가된 원격근무자 확인을 위하여 

인증서버로 인증 요청

④ 인증된 원격근무자는 가상화서버에서 관리 서버로 

가상테스크톱 요청

⑤ 관리서버는 인증된 사용자에게 가상데스크톱 할당

⑥ 원격근무자는 할당받은 가상데스크톱을 이용하여 

원격근무 수행

(그림 2) 원격 비대면 업무방안 구성도

(Figure 2) System of remote, non-face-to-face 

work plans

VDI 기술을 통한 네트워크 연동방식은 원격업무에 적용

할 수 있는 가장 합리적이고 안전한 방식으로 알려져 있다. 

가상화 방식의 VDI를 DMZ에 설치하고 VPN으로 외부에서 

원격접속을 실시하는 방식을 통하여 물리적 망분리의 특성

을 유지할 수 있으며, 실시간에 가까운 데이터 지연으로 인

해 네트워크의 효율성을 보장받을 수 있다.

VDI 기술은 물리적으로 존재하진 않지만, 실제 작동하

는 컴퓨터 안에서 작동하는 또 하나의 컴퓨터를 만들 수 

있는 기술이다. 클라우드 서버는 VDI 기술을 이용하여 

인증된 사용자에게 약속된 자원(CPU, 메모리 등)을 할당

해 VM를 생성하고, 사용자의 요구에 따라 OS, 프로그램 

등을 VM 상에서 실행시켜 가상의 데스크톱을 생성한다. 

클라우드를 기반으로 VDI 서버에 일반 PC와 동일한 가

상 PC환경을 구성하고 다양한 디바이스에서 네트워크를 

통해 이용할 수 있는 가상 데스크톱 서비스를 제공한다. 

현재 VDI 관련 기술은 네트워킹, 컴퓨팅 및 리소스를 소

프트웨어에 의해 추가로 제어할 수 있도록 단일 위치로 

가상화하는 아키텍처 기술과 다양한 운영체제의 개발 및 

DaaS(Desktop as a Service) 관련 HW의 기술 발전 등이 활

발하게 진행되고 있다. 

업무의 가용성과 보안강화를 높이는 방안으로 VDI 기

술이 활발히 도입되고 있다. 이러한 VDI 및 DaaS 기술을 

통해서 물리적 PC의 시간·공간적인 제약을 극복하여 사

용자에게 단말 이용환경을 제공할 수 있다. 패치, 백업, 
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업그레이드 등 데스크톱 관리를 중앙에서 수행하여 관리 

및 유지보수가 용이하다. 데이터를 직접 저장·관리하는 

물리적인 PC와 달리 PC에 저장하지 않고, 클라우드저장

소에 개별 저장·관리함으로써 보안성이 개선된다. 장애 

및 재난·재해의 발생 시 새로운 데스크톱을 신속히 제공

하여 업무 연속성 확보가 용이하다. 시간과 공간의 제약

을 극복하여 언제, 어디서나 원하는 정보에 접근할 수 있

어 업무 이동성이 확대된다.

VDI 기술은 화면의 속성에 따라 텍스트와 이미지, 동

영상으로 분류한다. 분류된 속성에 따라 텍스트는 무손실 

압축을 하고, 이미지는 JPEG Turbo 방식으로, 동영상은 

H.264 또는 MPEG-2 방식으로 압축하여 전체화면을 압축

하는 방식에 대비하여 CPU의 사용량이 감소하고 네트워

크 트래픽도 낮아질 수 있다. 실제로 400대의 VM를 운영

중인 환경에서 사용자당 평균 100kbps 미만의 대역폭을 

사용하였다. 그러므로 QoS 정책으로 3MB을 보장하는 환

경에서는 네트워크망 증설 없이 VDI 운영이 가능하다.

VDI 기술은 양자화(Quantization)를 통한 궁극의 보안

환경을 제공한다. 화면 속성에 따른 선택적 압축 방법으

로 Low 대역폭에서의 빠른 화면전송은 물론 좌표값만 전

송되므로 해커가 중간에 탈취하더라도 전혀 그 내용을 

확인할 수 없다. 즉, 보안 가상화에 특화된 프로토콜을 사

용하여 서버에서 클라이언트로 보내는 정보가 Data Gran

(스트리밍)이 아닌 화면값(숫자)로 송신하기 때문에 정보 

탈취와 해독이 불가능하다. 이러한 VDI 기술을 통해서 

관제실과 상황실에서 필요한 컴퓨터 환경을 구축하면 네

트워크가 연결된 어느 장소에서도 동일한 작업환경에서 

임무를 수행할 수 있다. 예비상황실과 스마트워크센터 구

축을 위해 필요한 단말기만 설치하면 작업환경은 주상황

실과 동일하게 구성이 가능하다.

 국정원 『원격업무 통합보안 매뉴얼』에서 VDI를 적용

한 원격근무시스템 권장하고 있으며, 국방부 안보지원사령

부 국방보안연구소의 『국방 온라인 재택근무체계 도입방

안 연구』의 결과에서도 가장 합리적이고 안전하다고 제시

하였다. VPN은 기술자체 보다는 관리 및 운영상의 취약점

이 노출되어 있다. 예를 들면 보안패치 미적용과 디폴트계

정 유지 등이다. VPN+VDI+DMZ 조합으로 국방망 원격근무

가 가능한지를 실험하는 것이 필요하다.

국방망 원격근무에 시스템 구축을 위한 훈령 및 규정의 

개정이 필요하다. 훈령개정을 위한 시스템 구축 및 시험운

영, 안정성 평가 후 훈령개정 추진하는 것이 필요하다.

4.3 업무공간 발전개념(A기관 사례연구)

인터넷 업무환경에서 수행할 수 있는 업무와 사용자 

개념 정립이 필요하다. AS-IS는 A기관의 외부 인터넷 공

간에서 업무 협업 불가하다. TO-BE는 인터넷 업무공간에

서 업무의 연속성 보장하는 것이다.

(그림 3) 업무공간 발전개념

(Figure 3) Concept of workplace development

기술적 보안적 측면에서 VDI + DMZ + VPN 조합을 

통한 논리적 망분리 환경 구축한다. 국정원 『원격업무 

통합보안 매뉴얼(20.05.)』에서 VDI 기술을 적용한 원격

근무시템을 권장하였다. 또한, 국방보안연구소 『국방 온

라인 재택근무체계 도입방안 연구』에서 VDI 기술을 원

격업무에 적용할 수 있는 가장 합리적이고 안전한 방안

으로 제시하였다. 국정원의 권장안과 국방보안연구소의 

제시안을 바탕으로 그림 4와 같은 인터넷 기반 원격 비대

면 업무방안을 구성하였다. 

(그림 4) 인터넷 기반 원격 비대면 업무방안 구성도

(Figure 4) System of of Internet-based remote 

non-face-to-face business plan

상용인터넷을 통한 국방망의 DMZ에 VPN으로 접속하

고, 사용자는 DMZ 내의 VDI서버 에서 VM를 할당받아 

국방망 내의 서비스를 제공받는다. 사용자는 DMZ 내의 
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VM를 VPN을 통하여 원격접속한다. 모든 서비스의 실행

은 DMZ 내의 VM에서 수행되기 때문에 인터넷을 통하여 

송수신되는 파일이나 기타 정보들은 존재하지 않는다. 

VPN 구간에서는 VM의 데스크탑 화면의 이미지가 국방

망에서 인터넷으로 송신되고, 사용자의 키보드와 마우스

를 조작하는 키 정보가 국방망으로 송신된다. VPN 구간

에서 송수신되는 데이터는 암호화된다. 그러므로 VPN 구

간에서 송수신되는 데이터를 임의로 획득하더라도 그 내

용을 확인할 수 없으며, 근본적으로 모든 자료는 DMZ 내

의 VM에서 수행되기 때문에 인터넷으로 정보유출은 발

생하지 않는다. 또한, 인터넷상에 존재하는 사용자 단말

기가 해킹당하여 좀비PC가 되더라도 원격시스템을 접속

하기 위해서는 이중화 인증을 요구하고 있으며, 인터넷상

으로 자료를 송신할 수 있는 방법이 없기 때문에 안전하

다. 그리고 인터넷에서 국방망으로 송신되는 키보드와 마

우스 키 조작 정보로 VDI 서버와 국방망 내부의 정보체

계를 해킹하는 것은 불가능하다. 결과적으로 VDI + DMZ 

+ VPN 기술들의 조합으로 이기종의 네트워크를 안전하

게 연동하여 서비스를 제공하는 것이 가능하다.

보안 관련 훈령(국방보안업무훈령, 사이버안보 훈령)

의 개정이 필요하다. 현 훈령에는 직접연동방식과 간접연

동방식을 구분할 수 있는 기준에 관한 구체적인 내용이 

부족하며, 스토리지 방식의 “간접연동”을 통한 망연동만

을 허용한다. 외부에서 VDI(DMZ+VPN)을 통한 국방망 

연결이 가능할 수 있도록 개정되어야 한다. 훈령 개정전

에 규제 샌드박스 개념으로 구축하여 위협요인에 대한 

검증 후 국방 전 영역으로 확산하는 것이 좋을 것이다. 

즉, 체계구축 전략에서 훈령 개정전에 샌드박스 개념으로 

A기관의 국방망 서비스를 대상으로 한시적(1년)으로 VDI 

(그림 5) 설문 전체 응답결과

(Figure 5) Results of all the responses

기술을 활용한 원격근무 체계 구축한 후 시험운영하는 

방안이 좋다. 제한된 범위 내에서 VDI 기술을 적용하여 

국방망과 인터넷 연동 허용하고 시험하는 것이다. 

인터넷 공간의 업무 수행 우선순위를 선정하기 위하여 

온라인 설문조사를 수행하였다. 전체 응답자 282명 중에

서 응답 직원의 과반수(141명)는 아래 기능을 필요로 하

는 것으로 분석되었다. 자료교환, A기관의 메신저, 메일, 

게시판, 온나라, 행정관리, 연구관리, 통합검색, 전자도서

관 등이다.

직군별 업무 필요도를 분석하면, 연구직 및 관리직의 

원격근무 시 업무별 필요도 Top 5는 다음과 같다. 공통적

으로 메신저, 자료교환 메일 등 업무의 공백이 발생하지 

않는 것에 우선순위가 있다.

(그림 6) 직군 별 업무 필요도 분석결과

(Figure 6) Results of analyzing the need for work 

by job group

설문 응답률과 기타의견을 기반으로 종합적으로 분석

하면 자료교환체계, 메일, A기관 메신저, 온 나라 기능은 

두 직군에서 공통으로 높은 비율로 필요하다고 응답하고 

있다. 비대면업무 시 별도의 독립된 재택근무용 업무를 

하는 것이 아닌, 원내 직원들과 실시간 소통하며 기존 업

무환경(자료)을 기반으로 업무의 연속성을 유지하는 것

이 필요하다는 것을 의미한다. 그 이유는 자료교환체계가 

내부망·외부망에서 업무 연속성의 유지를 위해 필요한 

것이고, A기관의 메신저는 업무 진행 간 직원의 실시간 

원활한 의사소통을 지원하는 것이기 때문이다. 메일은 내

부 공지, 업무자료 공유, 외부 메일 확인으로 중요·긴급 

업무수행을 위해 필요하다고 하였다. 

의사결정과 관련된 업무가 많은 보직자와 일반직원으

로 구분하여 보면, 그림6과 같이 자료교환체계, 메일, A

기관 메신저, 온 나라 기능이 공통으로 높은 비율로 필요

하다고 응답하였으며 이는 직군 별 필요도 분석과 유사

한 결과를 보이고 있다. 단, 보직자의 경우 원격접속에 의

한 보안에 우려를 많이 가지고 있었다. 전반적으로는 보

직자, 일반직 모두 실시간 업무 소통, 기존 업무환경(자
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료)을 기반으로 업무의 연속성을 유지하는 것을 필요로 

하는 것을 알 수 있다.

설문 응답자의 인구학적 통계자료는 인터넷 기반의 비

대면 업무의 성격과 특성에 영향을 거의 주지 않았다.

(그림 7) 보직여부 별 업무 필요도 분석결과

(Figure 7) Results of analyzing the need for work 

by position status

5. 맺음말

감염병 사태에 대비한 비대면 업무방식으로의 변화는 

선택이 아니라 필수이다. 민간은 감염병으로 인한 대규모 

결근 사태를 대비한 비대면업무 환경으로의 전환이 신속

하게 진행되어 가고 있다. 국방은 망 분리 정책으로 원격

근무가 불가한 상황이다. 감염병과 같은 비전통 위협에 

따라 현장업무 수행이 가능하지 못한 경우는 계속 발생

할 수밖에 없을 것이다. 이때 민간 기업과 같은 업무 연속

성 보장에 어려움이 있게 된다. 감염병 및 여러 가지 상황

에서 업무의 연속성을 유지하는 것이 필요하다는 것은 

모두 인식하고 있다. 

본 연구는 감염병과 같은 비전통 위협에서도 업무의 

연속성을 유지하기 위한 체계의 구축방안을 제시하였다. 

다양한 업무 중에서 제한된 범위에서 우선적으로 수행해

야 할 것이 무엇인지를 확인하였다. 이를 통해서 어떠한 

유사시의 환경에서도 연속된 업무를 유지할 수 있는 방

안을 제시하였다. 

 코로나19는 겪어볼 수 없었던 사태였다. 군의 의사결

정 지원체계는 어떤 상황에서도 가용성이 있어야 한다. 

평시에 관련 훈련과 시스템적으로 구비하는 것과 절차에 

대한 검증이 중요하다. 지원하는 절차가 정립되어 있는 

것도 추진의 동력을 갖는 근거가 된다. 국방은 업무의 효

율성과 보안의 효과성을 함께 고려해야 한다. 지금과 같

은 상황은 단발성으로 끝나는 것이 아님은 모두가 인지하

고 있다. 따라서 전향적으로 관련 기관에서 함께 머리를 

맞대고 현재의 환경을 개선하기 위한 노력이 요구된다. 
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