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ABSTRACT 

In this paper, we implement a system that detects 
abnormalities in the charging data transmitted from the 
charger during the charging process of electric vehicles 
and controls them remotely. Using classification algorithms 
such as logistic regression, KNN, SVM, and decision trees, 
to do this, an analysis model is created that judges the 
data received from the charger as normal and abnormal. In 
addition, a model is created to determine the cause of the 
abnormality using the existing charging data based on the 
analysis of the type of charger abnormality. Finally, it is 
solved using unsupervised learning method to find new 
patterns of abnormal data.

Keywords : Anomaly detection, Classification model, 
Electronic vehicle charging, Charger, Clustering

Ⅰ. 서  론

최근 석유자원 고갈, 지구 온난화, 환경 규제 등으로 

친환경 자동차가 대두되고 있으며 이중에 대표적인 것

이 전기차이다[1]. 이러한 전기차의 수요는 전세계적으

로 기하급수적으로 증가하는 추세이며, 전기차 충전 인

프라 구축에 세계 여러 국가들이 박차를 가하고 있다. 
우리나라에서도 친환경 대전환 정책으로 2020년 한국

판 뉴딜 종합계획을 발표하였는데, 이 계획에는 2025년
까지 전기차 113만대보급 및 충전인프라(급속충전기 1
만 5천대, 완속충전기 3만대) 계획을 세우고 있다[2].

전기차 충전 방식은 1,000V 표준 교류 공급 전압 이

하를 사용하는 저속충전 방식과 직류 1,500 V 이하의 직

류 전압을 사용하는 고속충전 방식으로 분류된다[3]. 일
반적으로 충전기는 Outlet과 Connector로 구성되어 있

는데 충전하는 과정에서 과전류, 통신 오류 등 다양한 

오류들이 발생한다. 본 논문에서는 전기차 충전 과정에

서 충전기로부터 전송된 충전데이터에 이상을 감지하

여 원격으로 제어하는 시스템을 구현한다. 이를 위해서 

분류형 알고리즘을 이용하여 충전기에서 수신되는 데

이터를 정상과 이상으로 판단하는 분석 모델을 생성한

다. 또한, 충전기 이상 현상 종류를 분석하여 이를 기반

으로 기존 충전데이터를 이용하여 이상발생 원인을 판

단하기 위한 모델을 만든다. 그리고 이상데이터의 새로

운 패턴을 찾아내기 위하여 비지도학습을 활용한다.

Ⅱ. 이상감지 제어시스템

2.1. 이상 현상 분석

이상감지 모니터링을 위해서는 충전 과정에서 발생

하는 이상 현상을 충전데이터를 기반으로 분석해야 한

다. 먼저 충전기로부터 데이터가 미전송되는 경우로, 충
전기 사용 중에 정보가 전송되지 않거나 충전 정보가 잘 

전송되다가 특정 시점에 정보가 전송되지 않는 경우가 

있다. SOC(State of Charge)는 전지차의 배터리팩에서 

연료게이지와 같은 역할을 하며, 0~100%로 양을 표시

한다. 이러한 SOC에 오류가 발생할 수 있는데 충전 정

보 중 시작 SOC가 종료 SOC 보다 큰 경우, 충전 전력량

이 0이나 종료 SOC가 증가한 경우, 충전 정보의 전력량, 
요금 등은 정상 값이나 종료 SOC 값이 0인 경우가 있다. 

충전 정보 자체에서 오류가 있는 경우도 있는데, 세부

적으로 충전 정보의 전력량, 소요시간, 요금이 0이거나 

음수로 표시되는 경우, 충전 정보의 전력량, 소요시간은 

정상 값이나 요금이 0인 경우, 충전 정보의 날짜가 데이

터 발생 시점의 날짜보다 1일 이상 이전으로 표시되는 

경우, 한전에서 공급된 사용 전력량 보다 충전기에 충전 

사용 전력량이 큰 경우, 충전 정보의 고객명, 차량번호 
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등이 없이 표시되는 경우, 충전 정보의 경부하, 중부하, 
최대부하의 요금 금액은 있으나 총 충전 요금이 0인 경

우, 충전 시간이 지나치게 오래된 경우, 충전 전력량은 

있으나 충전 시간이 0이거나 음수인 경우가 있다. 

2.2. 제어시스템

본 논문에서 구현한 충전데이터를 이용한 이상감지 

제어시스템은 그림 1과 같다. 충전기로부터 전송받은 

충전데이터에 이상이 발견되면, 이상데이터를 보정한 

후 시스템에 전송하고 운영자가 충전기를 제어한다.

Fig. 1 Charging abnormality detection control system

이상감지 제어시스템의 전체적인 흐름도는 그림 2와 

같다. 세부적으로 충전데이터로부터 이상이 감지되면 

이상 코드별로 분류한 후에 이상 패턴을 분석하고 새로

운 패턴이면 이상 패턴 정보를 변경한다. 그리고 이상데

이터는 보정한 후에 정상 데이터로 저장하고 이상 현상

을 운영자에게 알려준다. 그러면 운영자가 제어시스템

을 통하여 충전기를 모니터링 및 조치를 한다.

Fig. 2 Flow chart for the system

제어시스템은 기존 충전데이터를 활용하여 충전기를 

제어할 수 있다. 세부적으로 그림 3과 같이 전기차가 충

전기와 맞물렸을 때 CAN 통신으로 전송되는 데이터를 

기존의 정상데이터들과 비교하여 이상 유무를 판단한

다. 전압이나 전류가 너무 높거나 낮을 경우 등과 같이 

충전데이터에 이상이 있을 때에는 이상 감지로 판단한 

후에 경고 알림 발송과 충전 제어를 활성화시킨다.

Fig. 3 Charger control through data utilization

충전기에서 발생하는 대표적인 이상은 전압 이상 감

지이다. 일반적으로 정상적인 충전데이터의 SOC 그래

프는 그림 4의 (a)와 같지만, 충전시 과전압 이상이 발생

되는 경우에는 그림 4의 (b)와 같이 비정상 SOC 그래프

가 생성된다. 세부적으로 기존의 정상 데이터와 비교하

여 기준치 이상 또는 이하를 판단하고 전압의 상한 및 

하한을 제어한다. 그리고 이와 같은 방법으로 이상을 감

지하고 운영자에게 알림과 충전 제어를 수행한다.

Fig. 4 Voltage anomaly detection by SOC graph

Ⅲ. 충전데이터 이상 감지 알고리즘

3.1. 데이터 분석 모델

그림 5의 충전데이터 이상을 감지하기 위한 데이터 

분석 모델은 충전기에서 전송되는 데이터를 정상과 이

상으로 판단 및 분류하는 분류형 알고리즘을 사용한다.

Fig. 5 Data analysis model

분류형 알고리즘은 먼저 충전기에서 전송된 데이터

에 이상 유무를 정상은 0, 이상은 1 값으로 설정한다. 그
리고 이 충전데이터를 logistic regression[4], KNN[5], 
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SVM[6], decision trees[7]와 같은 분류형 알고리즘을 사

용하여 학습시킨다. 이 과정을 거치면 그림 6과 같이 알

고리즘을 통해 정상/이상 유무를 판단할 수 있는 데이터 

분석 모델을 생성하고, 이 모델에 충전기에서 발생한 데

이터를 넣어주면 정상 또는 이상을 판단할 수 있다. 

Fig. 6 Data analysis model process

3.2. 이상 원인 분석 모델

그림 7과 같이 충전기에서 전송된 이상데이터에서 

발생 원인을 판단하기 위해 분류형 알고리즘을 사용한

다. 충전 이상 현상들을 기반으로 기존의 충전데이터를 

이용하여 이상 발생 원인을 판단하는 모델을 생성한다. 
이때 분류 모델 평가 지표로 정확도, 정밀도, 재현율, F1 
Score 등을 활용하여 의미 있는 분류인지를 확인한다.

Fig. 7 Anomaly cause analysis model

이상 원인을 분석하기 위하여 충전 이상 현상들을 기

반으로 그림 8과 같이 이상코드 별로 분류한 후에, 이상

코드로 분류된 이상데이터를 학습을 시켜서 모델을 생

성한다. 그리고 이 모델에 이상데이터로 분류된 새로운 

데이터를 넣게 되면 이상코드를 결과값으로 부여한다.

Fig. 8 Anomaly data analysis process

3.3. 이상 패턴 검색 모델

충전기에서 발생하는 이상데이터의 새로운 패턴을 

찾아내기 위해서 그림 9와 같이 비지도학습을 이용한

다. 이를 위해서 이상데이터들을 elbow method와 같은 

외부평가를 활용하여 군집화된 적절한 분류 수를 도출

한다. 그리고 기존의 이상데이터를 분류하는 패턴과 비

교하여 분류 수에 차이가 생기면 새로운 패턴이 생긴 것

을 알 수 있다. 이 경우에는 새로운 패턴에 대한 데이터

를 확인 및 분석하여 새로운 패턴 정보에 변경 반영한다.

Fig. 9 Anomaly pattern search model

세부적으로 먼저 다른 모델에서 얻어낸 이상데이터

들을 클러스터링(군집화)을 통하여 이상현상의 종류를 

나타내는 클러스터의 수를 알고리즘을 통해 도출한다. 
그리고 알고리즘에서 도출된 클러스터 수가 기존의 충

전기 이상 현상 종류의 개수와 맞지 않으면 새로운 충전

기 이상 현상이 발생한 것으로 판단한다. 즉, 기존 이상

코드보다 보다 많은 수의 이상 코드들이 분류되었다면 

새로운 이상 패턴이 발견된 것으로 인지할 수 있다. 이 

경우에는 그림 10과 같이 새로운 분류를 발견한 것을 분

석하여 이상 현상 종류에 반영하여 처리한다.

Fig. 10 Anomaly information update process

이상데이터의 새로운 패턴을 찾아내기 위한 비지도

학습을 위하여 K-Means 알고리즘을 이용한 클러스터

링을 적용한다. K-Means 알고리즘에서 중요한 가장 적

절한 K를 고르기 위하여 Elbow Method를 사용한다. 세
부적으로 그림 11과 같이 특정 포인트 이후 변하지 않는 

부분을 elbow point로 선택한 후에 급격히 떨어지는 포
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인트의 수치를 비교하여 K를 선택한다.

Fig. 11 K selection using the Elbow Method

세부적으로 먼저 K개의 클러스터 중심점을 임의

(random)의 위치에 생성한다. 그리고 각 샘플에 대해 K
개의 중심점 사이의 거리를 계산하고 샘플을 가장 가까

운 중심점의 클러스터에 할당한 후에, 중심점을 해당하

는 클러스터의 평균으로 이동시킨다. 이 과정을 더 이상 

클러스터 소속이 바뀌지 않을 때 까지 반복하여 클러스

터 수를 산출한다. 마지막으로 도출된 클러스터 수를 원

본 데이터에 컬럼(column)으로 붙여 행마다 이상데이터

의 분류를 알 수 있게 처리한다.

3.4. 이상데이터 보정

충전기에서 이상데이터가 발생한 경우에는 보정 과

정을 거친 후에 저장을 해야 한다. 세부적으로 각 행의 

이상데이터를 분석하여 정상적인 범주의 값을 기준으

로 정상 데이터의 값 중에서 비슷한 행들의 데이터의 평

균값으로 치환한다. 예를 들어, 그림 12에서 이상데이터

의 유형은 시작 SOC가 종료 SOC보다 큰 경우인데, 이 

경우에는 정상데이터의 범주에 들어가는 충전 소요시

간과 충전전력량을 비슷한 수치의 정상 데이터의 행들

의 평균값으로 치환시켜서 값을 보정한다. 그리고 보정

시킨 데이터를 정상데이터로 저장시킨다.

Fig. 12 Correction process for abnormal data

Ⅳ. 결 론

본 논문에서는 전기차 충전 과정에서 충전기로부터 

전송되는 충전데이터에 이상을 감지하여 원격으로 제

어하는 시스템을 구현하였다. 세부적으로 분류형 알고

리즘을 이용하여 충전기에서 수신되는 데이터를 정상

과 이상으로 판단하는 분석 모델을 생성하였다. 또한, 
충전기 이상 현상 종류를 분석하여 이를 기반으로 기존 

충전데이터를 이용하여 이상발생 원인을 판단하기 위

한 모델을 만든다. 그리고 이상데이터의 새로운 패턴을 

찾아내기 위하여 비지도학습을 활용하였다.
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