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요  약  사물인터넷(IoT)은  다양한 플랫폼, 컴퓨팅 성능, 기능을 가지는 장치를 연결한다. 네트워크의 다양성과 IoT 
장치의 편재로 인해 보안 및 개인 정보 보호에 대한 요구가 증가하고 있다. 따라서 암호화 메커니즘은 이러한 증가된
요구 사항을 충족할 만큼 충분히 강력해야 하고 동시에 저 사양의 장치에 구현될 수 있을 만큼 충분히 효과적이어야
한다. 논문에서는 IoT에서 사용할 수 있는 다양한 유형의 장치에 대한 최신 암호화 기본 요소 및 체계의 성능 및 메모리
제한 사항을 제시한다. 또한, IoT 네트워크에 자주 사용되는 저 사양의 장치에서 가장 일반적으로 사용되는 암호화 알
고리즘의 성능에 대한 자세한 성능 평가를 수행한다. 데이터 보호 기능을 제공하기 위해 바이너리 링에서 암호화 비대
칭 완전 동형 암호화와 대칭 암호화 AES 128비트를 사용했다. 실험 결과 IoT 장치는 대칭 암호를 구현하는데 충분한 
성능을 가지고 있었으나 비대칭 암호 구현에서는 성능이 저하되는 것을 알 수 있다.

주제어 : 사물인터넷, BLE, mbed 플랫폼, 암호학, 바이너리 숫자 링

Abstract  Internet of Things (IoT) connects devices with various platforms, computing power, and 
functions. Due to the diversity of networks and the ubiquity of IoT devices, demands for security and
privacy are increasing. Therefore, cryptographic mechanisms must be strong enough to meet these 
increased requirements, while at the same time effective enough to be implemented in devices with 
long-range specifications. In this paper, we present the performance and memory limitations of modern
cryptographic primitives and schemes for different types of devices that can be used in IoT. In addition,
detailed performance evaluation of the performance of the most commonly used encryption algorithms
in low-spec devices frequently used in IoT networks is performed. To provide data protection, the 
binary ring uses encryption asymmetric fully homomorphic encryption and symmetric encryption AES 
128-bit. As a result of the experiment, it can be seen that the IoT device had sufficient performance
to implement a symmetric encryption, but the performance deteriorated in the asymmetric encryption 
implementation.
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1. 서론

사물인터넷(Internet of Things)은 우리 삶에 밀접하
게 들어와 있으며 전 세계 수십억 명의 사람들이 사용하
고 있다. 그러나 연결된 장치의 수가 증가하면서 인명에 
대한 물리적 피해에서 가동 중지 시간 및 장비 손상에 이
르기까지 보안 위험이 증가하고 있다. 예로 전기를 생산
하는 발전소 또는 급수를 위한 정화 시스템이 문제가 될 
수 있다. 이러한 IoT 시설이나 시스템은 이미 공격받고 
상당한 피해를 보았기 때문에 시스템 보호가 최우선이
다. IoT 기술이 발전함에 따라 서로 연결되는 장치의 수
도 증가하고 있다. 이러한 장치는 환경을 식별하고 제어
하는 기존에 없었던 기능을 제공한다. 장치 간에 전송되
는 센서 데이터는 분석을 위해서 서버로 전송될 수 있다. 
서버로 전송되는 기술의 보안은 본질적으로 안전하지 않
기 때문에 큰 문제가 될 수 있다. 임베디드 시스템의 경
우 이것은 새로운 보안 문제가 아니다 [1-5]. 도청과 같
은 보안 문제는 사람들의 일상 활동에 불법적으로 영향
을 미칠 수 있으며 합법적인 주체라도 사용자 동의 없이 
데이터를 수집할 수 있다. 데이터 프라이버시를 보장하
는 가장 쉬운 방법은 데이터에 암호화를 적용하는 것이
다 [6-8].

IoT 개념의 개발과 다양한 분야에서의 구현은 수백억 
개의 독립형 장치를 제공하고 있다. Statista 포털에 따
르면 2017년에는 이미 200억 개 이상이 사용되고 있으
며 2025년에는 최소 750억 개에 이를 것으로 예상된다. 
장치를 모두 네트워크에 연결되어 네트워크를 통해 기능
에 해당하는 데이터를 전송한다. 장치에서 생성된 데이
터와 기능 모두 공격자의 대상이므로 보호해야 한다.

IoT에서는 기본 보안 기능 외에도 기밀성도 고려해야 
한다. 많은 IoT 서비스 및 애플리케이션은 공격자가 공
개할 수 있는 기밀 및 개인 정보를 제공한다. 보호되지 
않은 기밀 데이터는 제3자에게 전송될 수 있다. 많은 개
인 정보 보호 솔루션은 강력한 컴퓨터와 인터넷 사이트
용으로 설계되었다. 기밀성 솔루션은 일반적으로 계산 
비용이 많이 드는 암호화 기본 요소를 기반으로 한다. 이
와 관련하여 주로 액세스가 제한된 장치에서 작동하는 
IoT에 대한 안전하고 효과적이며 기밀성 솔루션을 개발
하는 것은 미결 과제로 남아 있다.

본 연구에서 주요 목표는 다양한 장치에서 일반적인 
암호화 기본 요소가 어떻게 필요한지 보여주고 IoT에서 
기밀성을 유지하는 몇 가지 방법의 관점을 보여주는 것
이다.

본 논문에서는 다양한 장치에서 널리 사용되는 암호화 
알고리즘의 성능을 제시하고 메모리 제한에 대해 논의한
다. 또한, 다양한 플랫폼에서 암호화 작업을 구현하고 측
정한다. 연구에서 목적은 mbed 플랫폼의 BLE Nano 키
트 및 BLE Nano 1.5 마이크로컨트롤러, MULTOS 플
랫폼의 Smartcard ML3-36k-R1에서 이진 숫자 링의 
완전 동형 암호화 및 블록 암호와 같은 최신 암호화 알고
리즘을 성능 암호화 및 해독하는 것이다. 다음으로 리소
스가 제한된 IoT 장치와 고성능 IoT 장치에서 다양한 대
칭 및 비대칭 알고리즘의 실행 시간을 비교한다 [9-13].

마이크로컨트롤러는 전자 장치 모음을 제어하기 위해 
일련의 기능을 수행하도록 프로그래밍할 수 있는 집적 
회로(IC)이다. 프로그래밍을 통해 마이크로컨트롤러를 
원하는 기능을 수행할 수 있게 만들 수 있다. 마이크로컨
트롤러는 작은 크기, 간단한 아키텍처의 장점으로 인해 
다양한 주변 장치와 함께 다양한 응용 분야에 쉽게 채택
될 수 있다. BLE(Bluetooth Low Energy) Nano는 오
픈 소스 플랫폼을 갖춘 마이크로컨트롤러의 일종이다. 
BLE는 개인 영역 네트워크에 대한 무선 기술 표준이다 
[14-17]. BLE는 몇 달 또는 몇 년 동안 코인 셀 배터리
로 실행할 수 있는 초저전력 장치이다. BLE를 사용하는 
일반적인 애플리케이션은 건강 관리, 피트니스 추적기, 
비콘, 스마트 홈, 보안, 엔터테인먼트, 근접 센서, 산업 
및 자동차 등이다. 본 연구에서는 BLE Nano Kit와 BLE 
Nano 1.5의 두 가지 종류의 마이크로컨트롤러를 사용한
다. BLE Nano Kit 및 BLE Nano 1.5는 시장에서 가장 
작은 BLE 개발 보드이다. 코어는 초저전력 소비로 
16MHz에서 실행되는 Nordic nRF51822(ARM 
Cortex-M0 SoC 및 BLE 기능)입니다. IoT 및 기타 흥
미로운 프로젝트를 위한 프로토타입 및 데모 타겟을 빠
르게 생성할 수 있다. BLE Nano Kit와 BLE Nano 1.5
는 저비용, 크로스 OS 확장성, 오픈 소스 및 손쉬운 사용 
기능으로 인해 다양한 개발환경에 사용될 수 있다. 결과
적으로 이 플랫폼에서 다양한 다기능 응용 프로그램을 
개발할 수 있다. 스마트 카드로 작업을 수행하기 위해 
ML3-36k-R1 스마트 카드를 선택했다.

논문은 다음과 같이 구성된다. 2장에서는 이진 숫자 
링에서 블록 암호와 완전 동형 암호화의 주요 기능과 적
용 가능성을 개괄적으로 설명한다. 3장에서는 마이크로
컨트롤러, 스마트 카드 및 PC 플랫폼을 설명하고, 4장에
서 다양한 알고리즘의 실행 시간과 문제를 제시하고 접
근 방식의 채택에 대해 논의한다. 마지막으로 5장에서는 
논문의 최종 결론을 설명한다.
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(a) Encryption (b) Decryption

[Fig. 1] AES encryption and decryption

2. 관련 연구 

이 장에서는 실험에서 사용되는 암호화 방법과 프로세
스에 대해 자세히 설명한다. 그리고 제안된 두 기술인 이
진수 링에서 블록 암호와 완전 동형 암호화의 주요 특징
과 장점을 간략하게 소개한다.

2.1 블록 암호화
보안을 보장하고 데이터의 기밀성을 유지하기 위해 대

칭 블록 암호 알고리즘을 사용하며 널리 사용되는 
AES(Advanced Encryption Standard) 암호화를 선택
하였다 [10-12]. 또한, AES는 데이터의 시간 확보 분석
에 사용된다. 암호화에서 블록 암호는 블록이라고 하는 
고정 길이 비트 그룹에서 작동하는 결정론적 알고리즘이
며 대칭 키로 지정되는 불변 변환을 사용한다. 블록 암호
는 많은 암호화 프로토콜 설계에서 중요한 기본 구성 요
소이며 대량 데이터 암호화를 구현하는 데 널리 사용된
다. 본 연구에서는 128비트 키가 있는 AES를 사용하여 
데이터를 암호화하고 복호화했다. AES-128 암호화 및 
복호화 데이터 흐름도는 그림 1과 같다.

AES는 2개의 주요 부분으로 구성된다.

1) 암호화 또는 복호화 과정
각 라운드에서 블록 암호는 다음 네 가지 연산을 사용

한다.
a) SubBytes: 배열의 각 바이트는 AES SBox라고 하

는 비선형 대체 상자를 사용하여 변환한다. 블록 
암호의 S-Box는 신중하게 구성되었으며 암호는 

암호화 전체에 하나의 S-Box만 사용한다.
b) ShiftRows: 배열의 마지막 세 행이 다른 수의 바

이트 위치만큼 이동되도록 하는 전치 단계이다.
c) MixColumns: 더 많은 확산을 만들기 위해 어레이

의 각 열을 혼합한다.
d) 키 추가: 비트별 XOR을 사용하여 배열의 각 바이

트는 라운드 키라고도 하는 하위 키 자료의 바이트
와 혼합한다. 하위 키는 "키 확장"으로 만들어지며 
Rijndael 키 일정을 사용하여 기본 암호 키에서 파
생된다.

e) 암호화 과정: Key0이 있는 AddKey로 시작한다.
그런 다음 루프로 이동하여 SubBytes, ShiftRows, 

MixColumns, Addkey를 순서대로 9개의 원에 대해 서
로 다른 단계 키를 사용한다. 그런 다음 마지막 단계 (서
클 10)으로 이동하고 MixColumns를 제외하고 루프에
서 동일한 이전 기능을 반복한다. 암호 해독 프로세스: 
모든 단계에서 암호화 프로세스의 역순으로 구성된다.

2) 키 교환
암호화, 복호화 과정에서 각 단계에 대해 충분한 키를 

생성하기 위해 RotWord, SubBytes 및 XOR 비트 연산
이 사용된다. 각 단계의 키 생성 프로세스에서 생성된 다
른 키로 작동하기 때문이다. 이 암호화는 정보와 키가 계
속 사용자의 영향을 받고 저장 또는 전송 중에 노출될 수 
있다. AES 알고리즘은 광범위한 응용 프로그램 개발에서 
사용되는 데이터 암호화 표준 알고리즘이다.

2.2 이진수 링의 완전 동형 암호화
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본 연구에서 데이터 암호화를 위해 이진 숫자 링 기술
의 완전 동형 암호화를 사용한다. 왜냐하면 데이터 판독
에서 진화된 수학적 계산을 가장 잘 처리할 수 있기 때문
이다. 동형 암호화는 암호화된 데이터에 대해 임의의 계
산을 수행하는 암호화의 한 형태이다. 클라우드 컴퓨팅
에서 민감한 데이터를 암호화된 형식으로 유지할 수 있
지만 암호 텍스트에 대한 계산을 수행하려면 데이터를 
악용할 수 있는 클라우드 서비스 제공업체와 키를 공유
해야 한다. 따라서 클라우드 서비스 공급자와 키를 공유
하는 것을 방지하기 위해 대신 동형 암호화 기술을 사용
한다. 계산에는 검색, 정렬, 더하기, 암호문에 대해 수행
되는 곱셈이 포함된다 [16, 17].

완전 동형 암호화(Fully homomorphic encryption, 
FHE)는 단일 당사자의 암호화된 데이터에 대한 안전한 
계산이 가능하다. Craig Gentry는 이상적인 격자를 사
용하여 부분 동형 암호화에 대한 부트스트랩 기반 동형 
암호화를 구현했다. 그러나 다수의 연산 후에 에러가 증
폭되어 그 크기가 일정 수준을 넘어서면 정확한 복호화
가 불가능한 한계가 있다 [18-20].

1) 암호화
데이터 암호화 프로세스는 다음과 같다.
a) 비밀 매개변수인 임의의 홀수를 선택한다.
      , ∈이라 가정한다
b) 숫자 ∈  은 다음과 같이     컴파일

된다. 여기서 은 임의의 숫자이다. z는 다음과 같
다.   mod.

c) 암호화 과정에서 각 m은     와 연결되며 
이때 q는 임의로 선택된다. 그리고 
    로 표현된다.

정리하면    mod  와 같고 따라서 
공격자는 암호화 출력의 패리티만 결정할 수 있다.

2) 복호화
암호화된 번호 c와 비밀 번호 p가 있으면 그다음 데이

터 암호 해독 프로세스에는 다음 작업이 필요하다.
a) 비밀 매개변수를 사용여 복호화 한다.
           mod

  mod
  이때    은 노이즈라 표현한다.
3) 근거
 ,∈  두 개의 비트가 있고 숫자 쌍 

    ,    과 연결되어 있다고 

가정한다. 그리고  비밀 매개변수    을 사용하

여 암호화 데이터      ,     를 
구할 수 있다.

이 숫자의 합은 다음과 같이 계산할 수 있다.
          

        

     
     

이 숫자의 합계의 복호화된 메시지는 원본 비트의 합
이다.
     modmod

     mod
  

그러나 p를 모를 경우에는 데이터 복호화가 불가능하다.
   modmod       
그림 2는 바이너리 링의 덧셈 연산 결과를 표시한다.

[Fig. 2] Result of homomorphic encryption with add 
operation.

3. IoT 플랫폼

이 장에서는 IoT 환경에서 사용되는 마이크로컨트롤
러, 칩 카드, PC와 같은 다양한 플랫폼에서 실험을 수행
하고 결과를 설명한다. 실험을 위해서 바이너리 링의 완
전 동형 암호화 및 AES 암호화와 같이 가장 일반적으로 
사용되는 암호화 기본 및 체계를 구현하였다. 이러한 암
호화 알고리즘은 많은 IoT 보안 솔루션에서 사용된다.

리소스가 제한된 장치는 IoT 인프라에서 가장 많이 
사용되는 장치로 사용된다. 제한된 리소스, 즉 BLE 
Nano 키트 마이크로컨트롤러, BLE Nano 1.5 마이크로
컨트롤러, 33MHz Multos 카드에 구현된 암호화 기본 
요소의 성능 결과를 보여준다. 또한 IoT 장치에서 비해
서 고성능인 PC에서 암호화 성능도 측정하였다.

실험에서 선택한 암호화 알고리즘은 장치에 따라 두 
가지 프로그래밍 언어로 구현하였다. 마이크로컨트롤러
의 암호화 기능 구현은 C 프로그래밍 언어로 작성하였
다. Multos 카드용 테스트 애플리케이션은 C로 작성되
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었습니다. C++ 언어를 이용하여  PC 장치의 구현 및 테
스트 프로그램을 제작하였다. 실험에 사용한 모든 장치
는 개인 정보 보호 실험을 위한 충분한 메모리와 저장공
간을 제공하고 있다. 또한, 개별 장치는 자체 응용 프로
그램 및 라이브러리를 로드하기 위한 프로그래밍 가능한 
플랫폼을 제공한다. 선택한 개인 정보 보호 체계를 구현
하여 장치에 업로드하여 실험을 수행하였다. 실험에 사
용된 BLE Nano 키트 마이크로컨트롤러, BLE Nano 
1.5 마이크로컨트롤러, Multos 카드 장치, PC의 세부사
항은 표 1에 정리하였다.

Device Processor Frequency RAM Storage

BLE Nano Kit 16bit 16MHz 16kB 256kB

BLE Nano 1.5 16bit 16MHz 32kB 256kB

SmartCard
ML3-35k-R1 16bit 33MHz 1088

+960B
280

+60kB

PC
64bit
Intel 

Celeron

P4600
2.0GGz 4GB 32GB

<Table 1> Technical specification of devices

mbed 플랫폼은 마이크로 컨트롤러 장치의 구현 및 
테스트에 사용된다. mbed는 32비트 ARM Cortex-M 
마이크로컨트롤러를 기반으로 하는 인터넷 연결 장치용 
플랫폼 및 운영체제이다. 이 프로젝트는 Arm과 기술 파
트너가 공동으로 개발하였다. USB를 사용하여 mbed 마
이크로 컨트롤러를 PC에 연결하면 USB 플래시 드라이
브처럼 표시된다. 이 작은 디스크는 mbed 인터페이스로 
표시되며 드라이버 없이도 mbed에서 직접 실행하려는 
BLE Nano 마이크로컨트롤러의 16진수 파일을 저장할 
수 있다. mbed 디스크에 .hex 파일을 저장할 때 내부 
마이크로컨트롤러의 플래시 메모리에 즉시 로드되지 않
는다. 재설정을 누르면 mbed 인터페이스는 디스크에서 
찾을 수 있는 최신 .hex 파일을 찾는다. 새 파일이 있으
면 JTAG 인터페이스를 사용하여 마이크로컨트롤러의 내
부 FLASH 메모리에 파일을 로드한다. 최신 바이너리가 
이미 로드되어 있으면 다시 로드하지 않는다. 그런 다음 
마이크로 컨트롤러가 실행되기 시작한다.

MULTOS 플랫폼은 스마트 카드 장치의 구현 및 테스
트에 사용된다. MULTOS 플랫폼의 목적은 스마트 카드
를 실행하기 위한 안전하고 장치 독립적인 플랫폼을 제
공하는 것이다. 이를 위해 모든 MULTOS 구현이 제공해
야 하는 실행 및 메모리 모델에 대한 사양을 개발되었다. 
사양의 필수 부분 외에도 주로 암호화 기능과 관련된 많

은 추가 요소가 있으며 특정 하드웨어 플랫폼에서 사용 
가능하다.

4. 실험 결과

표 2는 실험에 사용된 장치 및 PC 기술에 대한 실험 
결과를 표시한다. 사용된 장치의 성능 오버헤드를 측정
하고 메모리/통신 오버헤드를 추정하였다. 암호화 시간 
및 복호화 시간과 같은 주요 작업/단계의 시간에 중점을 
두었다. 마이크로컨트롤러의 성능 암호화 작업은 사이클 
수로 측정되며 그 수는 런타임에 변환하였다(클럭 주파
수가 1MHz인 프로세서에서 1사이클은 1마이크로초 소
요). 스마트 카드, BLE Nano Kit, BLE Nano 1.5 및 
PC 트랜잭션 시간은 10회 반복하여 계산한 평균값이다.

Algorithm BLE
Nano Kit

BLE
Nano 1.5

SmartCard
ML3-35k-R1 PC

AES 128bit
Encrypt 1.53ms 1.49ms 14.62ms 0.11ms

AES 128bit
Decrypt 1.76.ms 1.72ms 16.05ms 0.13ms

FHE in a binary 
ring Encrypt 391.7ms 390.6.ms 289.2ms 21ms

FHE in a binary 
ring Decrypt 625.6ms 623.3ms 545.3ms 46ms

<Table 2> Encryption/Decryption test results of 
algorithms

마이크로컨트롤러의 암호화를 검증하기 위해서 컴퓨
터의 터미널을 이용하여 데이터와 암호화 키를 전송하였
다. 그런 다음 여러 번의 테스트를 수행하였다. 그림 3은 
리소스가 제한된 장치에서 AES-128 bit을 이용한 암호
화/복호화 작업을 수행한 결과를 보여주고 있다.

수행 결과 암호화/복호화 작업은 장치에서 몇 밀리초
만 소요되었다. 이 정보를 기반으 보면 해당 장치는 실시
간 건강 모니터링 시스템으로 활용될 수 있다. 또한, 하
나의 128비트 데이터 블록에 대한 AES 암호화 작업은 
스마트 카드보다 마이크로컨트롤러에서 더 효율적임을 
알 수 있었다. 칩 카드와 리더기 간의 카드 운영 체제 및 
APDU 통신을 초기화하면 시간 지연이 발생하였다. 따
라서 마이크로컨트롤러보다 프로세서 주파수가 높은 칩 
카드는 AES 암호화 작업에 더 긴 실행 시간이 필요하다. 
실험 결과를 종합하면 AES 기능이 효과적이며 IoT 보안 
솔루션에서 구현할 수 있음을 보여준다.
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[Fig. 3] Test Result of AES 128bit encryption/ 
decryption

그림 4는 리소스가 제한된 장치에서 바이너리 링 암호
화/복호화 FHE의 수행 결과 시간을 표시하고 있다. 바이
너리 링 공개 키 작업의 FHE는 마이크로컨트롤러에서 
수백 밀리초가 소요된다. 개인 키를 사용한 바이너리 링 
작업의 FHE는 마이크로컨트롤러에서 몇 초가 소요된다. 
Multos 카드는 최적화된 바이너리 링 API에서 직접 
FHE를 제공한다. 이와 관련하여 이러한 스마트 카드의 
바이너리 링 작업에서 FHE는 수십에서 수백 밀리초가 
걸린다. 따라서 마이크로컨트롤러보다 프로세서 주파수
가 높은 칩 카드는 AES 암호화 작업에 더 긴 실행 시간
이 필요하다. 실험 결과를 종합하면 AES 기능이 효과적
이며 IoT 보안 솔루션에서 구현할 수 있음을 보여준다.

[Fig. 4] Test result of FHE encryption/decryption

5. 결론

본 논문에서는 IoT 장치에서 사용할 수 있는 다양한 
유형의 암호화 알고리즘 제시하고 실험을 통해서 검증하
였다. 검증된 알고리즘은 제한된 자원을 가지는 장치를 
사용하는 IoT 서비스에서 대칭 암호와 비대칭 암호를 활

용할 수 있다. 가장 많이 사용되는 BLE Nano kit와 BLE 
Nano 1.5는 다양한 보안 기능을 수행하기 위해서 사용
된다. AES 128bit와 같은 많은 대칭 암호는 BLE Nano 
Kit, BLE Nano와 같은 IoT 장치에 구현하기에 충분히 
빠른 특징을 가지고 있다. 반면에 바이너리 링 FHE와 같
은 비대칭 암호화 작업을 기반으로 하는 보안 솔루션은 
실행하는 데 더 많은 시간이 필요하다. 바이너리 링의 
FHE는 IoT 장치에서 수십에서 수백 밀리초가 걸리는 단
점이 있다. 예를 들어 바이너리 링의 FHE는 마이크로컨
트롤러에서 수백 초가 소요되며 실시간(의료) IoT 애플
리케이션에는 적합하지 않다.
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