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요 약

함수암호(functional encryption)는 프라이버시를 보호하면서 암호화된 데이터에 대한 연산을 수행할 수 있는 진화된 형
태의 암호 기술이다. 비밀키를 가진 수신자에게 평문을 전부 제공하는 기존의 암호와 달리, 함수암호는 특정 연산에 대응하
는 비밀키를 가진 수신자에게 평문에 대한 연산 결과만을 제공하기 때문에 데이터에 대한 유연한(fine-grained) 접근 제어
가 가능하다. 인공지능과 같은 4차 산업혁명 시대의 대표 기술들은 데이터의 활용을 기반으로 하지만 이 과정에서 데이터
노출로 인한 사용자 프라이버시 침해 문제가 발생할 수 있다. 함수암호는 이러한 문제를 해결할 수 있는 기술로써, 프라이
버시 보호와 데이터 경제 활성화를 위한 기반 기술로 활용될 수 있다. 본 논문에서는 함수암호 기술에 대한 개념을 설명하
고 관련 연구 동향을 소개한다.
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Ⅰ. 서 론 

기존의 암호 기술은 복호화 키(decryption key)를 소
유한 사용자의 경우에는 암호문으로부터 평문에 대한

모든 정보를 얻을 수 있고, 그렇지 않으면 어떠한 정보
도 얻어낼 수 없는 all-or-nothing 방법으로 설계되었다. 
따라서 기존의 암호 기술을 사용하면 데이터에 대한 기

밀성(confidentiality)을 보장할 수는 있으나, 암호화된
데이터를 활용하기 위해서는 다시 암호문을 복호화하여

평문 상태로 만들어야 하기 때문에 데이터의 안전한 활

용 관점에서는 한계가 있다. 
함수암호(functional encryption)는 암호화된 데이터

에 대한 연산을 지원하는 차세대 암호 기술로, 특정 함
수 에 대한 제한된 복호화 키, 즉 함수 키(functional 
key)를 제공한다. 함수 에 대한 복호화 키 와 데이

터 에 대한 암호문 이 주어졌을 때, 복호화를 통해

연산의 결과인 가 출력되고 그 외에 에 대한 어

떠한 정보도 노출되지 않는다. 따라서 함수암호 기술을
사용하면 데이터 전체를 노출하지 않으면서도 데이터

활용에 필요한 부분 정보만을 제공할 수 있기 때문에

안전한 데이터 활용이 가능하다. 또한 사용자는 다양한
서비스를 이용할 때마다 자신의 데이터를 제공할 필요

가 없으며, 데이터 를 한 번만 암호화하여 클라우드

[그림 1] 함수암호 개요

스토리지에 업로드하면 서비스 제공자가 필요한 연산

에 대한 함수 키를 발급받아 서비스 제공에 필요한

연산 결과  를 얻을 수 있다.

암호화된 데이터에 대한 연산을 지원하는 암호 기술

로 지금까지 동형암호(homomorphic encryption)에 대
한 연구가 활발히 진행되어 왔다. 함수암호와 동형암호
는 암호문을 복호화하지 않고 데이터에 대한 연산을 수

행할 수 있다는 점에서는 공통점이 있지만, 연산의 결과
가 제공되는 형태에 있어 차이가 있다. 즉, 동형암호는
복호화 시 연산의 결과가 암호화된 형태로 출력되는 반

면 함수암호는 복호화 시 연산의 결과가 평문 형태로
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[표 1] Predicate Encryption 형태의 함수암호

출력된다. 따라서 응용 환경의 특성 및 서비스의 종류에
따라 더 적합한 암호 기술을 선택하여 사용할 수 있다.
함수암호에 대한 개념은 2011년 처음으로 정립되었

다 [13]. 기본적인 공개키/대칭키 암호에서 확장된 개념
인 ID 기반 암호(identity-based encryption), 속성 기반
암호(attribute-based encryption), 내적 암호

(inner-product Encryption), 숨김 벡터 암호

(hidden-vector Encryption)와 같은 술어 암호

(Predicate Encryption, PE)도 함수암호 개념으로 해석
할 수 있다. 즉, 기존의 PE 암호는 boolean 함수, 즉 1
과 0만을 연산의 결과로 가지는 제한된 형태의 함수를
지원하는 함수암호로 볼 수 있다. 예를 들어 ID 기반 암
호는 암호문과 복호화 키에 대응하는 ID가 동일하면 1
을, 그렇지 않으면 0을 출력하는 함수암호로 해석할 수
있다. 2011년 이전에는 대부분 PE 암호 형태의 제한된
형태의 함수암호 기법들이 제안되었으며, 2012년 이후
에 임의의 함수를 지원하는 기법에 대한 연구가 본격적

으로 시작되었다 [24,25]. 
임의의 연산을 지원하는 함수암호 기법은 구분 불능

난독화(indistinguishability obfuscation)나 다중 선형

함수(multilinear map)와 같은 강력한 프리미티브를 기
반으로 설계가 되었는데 [22,23], 이러한 기반 기술들은
현실적으로 구현하는 것에 한계가 있어서 대부분 이론

적인 연구에 그쳤다. 따라서 함수의 표현력을 제한하면
서 효율적으로 구현 가능한 함수암호 기법을 설계하는

방향으로 연구가 활발히 진행되고 있으며, 대표적으로

내적 연산과 이차 연산을 지원하는 함수암호 기법들이

다수 제안되었다 [1,9].
또한 함수 프라이버시(function privacy)를 제공하는

함수암호 기법을 개발하는 방향으로도 연구가 진행되고

있다. 암호 기술은 기본적으로 (복호화 키가 안전하게
저장되어 있을 때) 암호문으로부터 평문에 대한 정보가
노출되지 않아야 한다는 성질을 제공한다. 하지만 함수
암호 기법에서는 (복호화 키에 해당하는) 함수 키가 함
수 연산을 위해 제3자에게 제공될 수 있으며, 경우에 따
라서는 함수 자체가 기밀성을 제공해야 하는 정보일 수

있다. 함수 프라이버시는 함수 키로부터 함수에 대한 정
보가 노출되지 않아야 한다는 성질을 의미한다. 따라서
함수 프라이버시를 제공하는 함수암호는 평문에 대한 기

밀성뿐만 아니라 함수에 대한 기밀성도 함께 제공한다. 
함수 프라이버시를 제공하는 함수암호 기법은 대부

분 대칭키 기반으로 설계가 되는데, 공개키 기반에서는
완전한 함수 프라이버시를 제공하는 것이 본질적으로

어렵기 때문이다. 공개키 기반에서는 (공격자를 포함한) 
누구나 자신이 원하는 데이터 에 대한 암호문을 스스

로 생성할 수 있으며, 공격 타겟인 함수 키 

를 이용

하여 자신이 생성한 암호문을 복호화함으로써 함수 

에 대한 유의미한 정보 를 얻어볼 수 있다. 현재

까지는 페어링(pairing or bilinear map)을 이용하여 함
수 프라이버시를 제공하는 함수암호 기법이 다수 설계

되었으며 [18,26], 대칭키 기반의 함수암호 기법와 대칭
키 암호 기법을 결합하여 제네릭(generic)하게 함수 프
라이버시를 제공하는 함수암호 기법을 설계하는 방법도

제안되었다 [12]. 본 논문에서는 이와 같이 함수암호 기
술에 관한 다양한 연구 동향을 살펴보고자 한다.
본 논문의 구성은 다음과 같다. 2장에서는 함수암호

기술을 이해하는데 필요한 배경지식을 살펴본다. 3장에
서는 임의의 연산을 지원하는 함수암호 기술에 대한 연

구 동향을, 4장에서는 제한된 연산을 지원하지만 효율
적으로 구현 가능한 함수암호 기술에 대한 연구 동향을

소개한다. 마지막으로 5장에서 결론을 맺는다.
 

Ⅱ. 배경지식
 
본 장에서는 함수암호 기술을 이해하는데 필요한 배

경지식에 대해 살펴보고자 한다. 2.1절에서는 함수암호
기법의 알고리즘을 정의하고 2.2절에서는 함수암호에
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서 고려하는 대표적인 안전성 모델을 설명한다.

2.1. 알고리즘 정의

공개키 기반 함수암호는 다음의 4가지 다항 시간

(polynomial-time) 알고리즘으로 구성된다.

§ 설정(Setup): 보안 상수 
를 입력으로 하여 공개

파라미터(public parameter) 와 마스터 비밀키

(master secret key) 를 출력한다.

§ 키 생성(KeyGen): 마스터 비밀키 와 함수

를 입력으로 하여 함수키(functional key) 를 출

력한다.

§ 암호화(Encrypt): 공개 파라미터 와 메시지

를 입력으로 하여 암호문 를 출력한다.

§ 복호화(Decrypt): 공개 파라미터  , 함수키

, 그리고 암호문 를 입력으로 하여   

를 출력한다.

정확성(Correctness). 임의의 보안 상수 
를 입

력으로 하여 설정(Setup)으로부터 생성된 ( ,), 

와 함수 를 입력으로 하여 키 생성(KeyGen)으

로부터 생성된 , 그리고 와 데이터 를 입력으

로 하여 암호화(Encrypt)로부터 생성된 에 대하여, 

다음 식을 만족할 확률은 1이다.

Decrypt(  )=

대칭키 기반 함수암호는 공개키 기반 함수암호와 동

일한 4가지 알고리즘으로 구성되지만, 암호화(Encrypt) 
알고리즘에서 공개 파라미터  대신 마스터 비밀키

를 입력으로 하여 암호문을 생성한다는 점에서 차

이가 있다.
 

2.2. 안전성 모델
 

2.2.1. 선택 평문 공격에 대한 안전성

공개키 기반 함수암호 기법의 안전성 모델은 다음의

실험 Exp
 으로 정의된다.

=(Setup, KeyGen, Encrypt, Decrypt)를 공개키
기반 함수암호 기법이라 하자. 공격자 A는 보안 상수


에 대해 챌린저 C와 다음과 같이 가상의 게임(game)

을 수행한다.
 

§ 설정(Setup): C는 Setup( )을 수행하여 공개 파
라미터 와 마스터 비밀키 를 생성하고, A에

게 를 전송한다.

§ 키 질의(Key query): A는 함수 를 C에게 질

의하고, C는 함수키  ← KeyGen(  )를 생

성하여 A에게 전송한다. A의 키 질의 개수는 다항식
시간 내에 계산할 수 있는 것으로 제한된다.
§ 챌린지(Challenge): A는 동일한 길이의 두 메시

지 (
 

 )를 C에게 질의한다. 이때, 두 메시지는 키

질의(Key query)에서 질의된 모든 함수 에 대하여


   

 을 만족해야 한다. C는 랜덤하게   

∊ 를 선택하고, 암호문  
← Encrypt

( 
 )를 생성하여 A에게 전송한다.

§ 추측(Guess): A는 ′∊ 을 출력한다. 만약

  ′인 경우 S는 1을 출력하고, 그렇지 않으면 0을
출력한다.
 

공격자 위의 실험 Exp
 에서 얻는 이점

(advantage)은 다음과 같이 정의한다.


   Pr Exp    

 

정의 1. 공개키 기반 함수암호 기법에 대한 임의의 다

항식 시간 공격자 A에 대하여 공격자의 이점


 이 무시할 만큼 작은(negligible) 값이

라면, 함수암호 기법 는 선택 평문 공격에 대하여 안

전(indistinguishability under chosen plaintext attack, 
IND-CPA)하다.

2.2.2. 함수 프라이버시

대칭키 기반 함수암호 기법의 함수 프라이버시 모델

은 다음의 실험 Exp
  으로 정의된다.
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=(Setup, KeyGen, Encrypt, Decrypt)를 대칭키
기반 함수암호 기법이라 하자. 공격자 A는 보안 상수


에 대해 챌린저 C와 다음과 같이 가상의 게임(game)

을 수행한다.

§ 설정(Setup): C는 보안 상수 
를 입력으로 하여

공개 파라미터 와 마스터 비밀키 를 생성하

고, A에게 를 전송한다. 또한 C는 랜덤하게  ∊  
를 선택한다.
§ 키 질의(Key query): A는 동일한 크기의 두 함

수 (
  

 )을 C에게 질의하고, C는 함수키 
 ←

KeyGen( 
 )를 생성하여 A에게 전송한다.

§ 암호문 질의(Ciphertext query): A는 동일

한 길이의 두 메시지 (
  

 )를 C에게 질의한다. 이

때, 두 메시지는 키 질의(Key query)에서 질의된 모

든 (
  

 )에 대하여 
 

   
 

 을 만족해

야 한다. C는 암호문  
 ← Encrypt( 

)를

생성하여 A에게 전송한다.

§ 추측(Guess): A는 ′∊ 을 출력한다. 만약

  ′인 경우 S는 1을 출력하고, 그렇지 않으면 0을
출력한다.

공격자 위의 실험 Exp
  에서 얻는 이점

(advantage)은 다음과 같이 정의한다.


    Pr Exp     

 

정의 2. 대칭키 기반 함수암호 기법에 대한 임의의 다

항식 시간 공격자 A에 대하여 공격자의 이점


  이 무시할 만큼 작은(negligible) 값이라

면, 함수암호 기법 는 완전한 함수 프라이버시(full 
function privacy, FP)를 제공한다.

Ⅲ. 임의의 연산을 지원하는 함수암호

본 장에서는 다중 선형 함수(Multilinear Maps, 
MMap)와 구분 불능 난독화(Indistinguishability 
Obfuscation, iO)를 기반으로 설계된 임의의 연산을 지
원하는 함수암호 기법에 대한 연구 동향을 소개한다.

3.1. 다중 선형 함수(MMap) 기반

암호학적인 다중 선형 함수(MMap)는 임의의 정수들
   , 덧셈 순환군(additive cyclic group) 

   의 원소들     ( ∊), 곱셈

(multiplicative) 순환군  가주어졌을때, 아래의식을

만족하는 함수   × ⋯ × →  를 의미한다.


   

      

  





2016년 Garg 등은 다중 선형 함수를 이용하여 임의
의 연산을 지원하는 함수암호 기법을 설계하였다 [23]. 
그 이후 다중 선형 함수를 직접적으로 이용하는 방법보

다는 다중 선형 함수를 이용하여 먼저 구분 불능 난독

화를 설계하고, 구분 불능 난독를 이용하여 함수암호를
설계하는 방법으로 연구가 다수 진행되었다.
다중 선형 함수는 이론적으로 의미 있는 암호학적인

도구이지만, 현재까지 제안된 다중 선형 함수들은 공격
이 이루어져 안전성에 논란이 있다. 대표적으로, 
GGH13 다중 선형 함수에 대한 공격 [17], CLT15 다중
선형 함수에 대한 공격 [16], GGH15 다중 선형 함수에
대한 공격 [15] 등이 있다. 따라서 다중 선형 함수를 이
용하여 임의의 연산을 지원하는 함수암호 기법을 설계

하기 위해서는 안전한 다중 선형 함수를 설계하는 연구

가 선행되어야 한다.

3.2. 구분 불능 난독화(iO) 기반

구분 불능 난독화(iO)는 입출력 결과가 동일한

(equivalent) 서로 다른 두 개의 회로(circuit) 와 

에 대하여, 을 난독화(obfuscation) 한 것과 을 난

독화 한 것을 계산적으로 구분할 수 없어야

(computationally indistinguishable) 한다는 성질을 가
진다.
임의의 연산을 지원하는 함수암호 기법은 구분 불능

난독화를 이용하여 최초로 설계되었다 [22]. 이후 여러
개의 암호문을 한 번에 처리할 수 있는 다중 입력

(multi-input) 함수암호 기법을 설계하는 방법 [21], 
full-모델에서 안전성 증명이 가능한 기법 [31] 등 이론
적인 단계에서 구분 불능 난독화를 이용하여 임의의 연
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산을 지원하는 함수암호 기법을 설계하는 연구들이 다

수 진행되었다. 
구분 불능 난독화는 기존에는 설계가 불가능하다고

여겨졌던 많은 암호 기법들은 설계하는 도구로써 함수

암호뿐만 아니라 암호학 전반에서 많은 연구가 진행되

었지만, 실용적으로 구현 가능한 수준의 구분 불능 난독
화는 현재까지 제안되지 않았으며 대부분의 구분 불능

난독화가 다중 선형 함수(MMap)를 기반으로 설계되어
그 안전성에 대한 논란이 있다. 이러한 이유로 구분 불
능 난독화를 이용하여 임의의 연산을 지원하는 함수암

호 기법을 설계하는 연구는 아직 이론적인 수준에 머무

르고 있다.
구분 불능 난독화를 이용하여 함수암호 기법을 설계

하는 것과 별개로, 임의의 연산을 지원하는 함수암호 기
법을 이용하여 구분 불능 난독화를 설계하는 연구도 진

행되었다 [8,14]. 이를 통해 임의의 연산을 지원하는 함
수암호와 구분 불능 난독화를 동치 관계임을 확인할 수

있다.
 

Ⅳ. 제한된 연산을 지원하는 함수암호

본 장에서는 내적, 이차 등 제한된 연산을 지원하는
효율적인 함수암호 기법에 대한 연구 동향을 소개한다.

 
4.1. 내적 연산을 지원하는 함수암호

내적(inner product) 연산은 길이가 같은 두 벡터

      ,      에 대하여 아래와 같

이 정의된다.
 

〈 〉  ⋯  

내적 연산은 가중 평균(weighted average)과 같은 통
계치 계산, 거리 계산을 통한 유사도(similarity) 측정, 
선형 회귀(linear regression) 계산을 통한 예측 모델 생
성, 인공지능의 신경망 구조 등 다양한 응용 환경에서
사용되고 있다.
내적 연산을 지원하는 함수암호(Functional 

Encryption for Inner Product, FE-IP)는 2015년
Abdalla 등에 의해 처음으로 제안되었으며 [1], 이후 안
전성 향상, 함수 프라이버시 제공, 다중 입력으로의 확
장 등 다양한 방향으로 연구가 진행되었다.

안전성 측면에서, 최초로 제안된 FE-IP 기법 [1]은
공격자가 초기에 공격 목표로 사용할 벡터를 선택해야

하는 selective-모델에서 안전성을 증명하는 한계가 있
었으며, Agrawal 등은 이러한 제약이 없는 full-모델에
서 안전성 증명이 가능한 기법을 제안하였다 [7]. 이후
기존의 구분 불가능성(indistinguishability) 기반의 증

명보다 더 강한 안전성을 제공하는 시뮬레이션

(simulation) 기반으로 증명 가능한 FE-IP 기법이 제안
되었다 [6].
함수 프라이버시를 제공하는 FE-IP 기법은 2015년

Bishop 등에 의해 처음 제안되었다 [11]. 하지만 안전
성 증명 과정에서 키 질의  와 암호문 질의

 의 기본적인 조건인 〈〉〈〉 외에

도 추가로 〈〉〈〉〈〉〈〉
을 만족해야 한다는 제약이 있는 약한(weak) 모델을 사
용했다는 점에서 한계가 있었다. 이후 이러한 제약이 없
는 완전한 함수 프라이버시(full function privacy)를 제
공하는 기법이 제안되었으며 [18], 성능을 향상시키기
위한 연구들도 다수 제안되었다 [10,26].
기능성 확장 측면에서, 다중 입력(multi-input) 암호

문을 처리하는 FE-IP 기법이 제안되었으며 [4], 그 외에
도 서로 다른 사용자들로부터 생성된 암호문들을 한 번

에 복호화 할 수 있는 다중 사용자(multi-client) 기법
[3], 신뢰 기관이 필요 없는 탈중앙화(decentralizing) 
기법 [2], 함수키에 사용자 정보를 결합하여 추적이 가
능한(traceable) 기법 [19], 신뢰 기관과 암호화 주체를
검증 가능한(verifiable) 기법 [30] 등 다양한 기능이 추
가된 FE-IP 기법들이 제안되었다.

4.2. 이차 연산을 지원하는 함수암호

이차 함수(quadratic function) 연산은 ×  행렬
   ∊  ∊ 

와 두 벡터       , 

     에 대하여 아래와 같이 정의된다.

 

 




이차 함수는 분산(variance) 또는 평균 제곱근 편차
(root-mean-square)와 같은 통계치, 유클리드 거리

(euclidean distance), 이차 회귀(quadratic regression) 
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모델 등을 표현하는 데 사용할 수 있다.
이차 함수를 지원하는 함수암호는 2017년 Baltico 

등에 의해 처음 제안되었으며 [9], 성능을 개선하거나
[32] 다중 입력을 지원하는 기법도 설계되었다 [5]. 또
한 이차 연산을 지원하는 함수암호를 이용하여 프라이

버시를 보장하는 기계 학습을 구현하는 연구 결과도 발

표되었다 [29].

4.3. 기타 연구

최근에는 3차 다항식(cubic polynomial) 연산을 지
원하는 함수암호 기법이 처음으로 제안되었으며 [33]. 
다항식 연산 외에도 안전한 교집합 연산(Private Set 
Intersection, PSI)을 지원하는 기법 [27], 순서 노출 암
호(Order Revealing Encryption, ORE) [28] 등 다양한
종류의 연산을 지원하는 함수암호 기법들이 제안되고

있다. 또한 하드웨어를 이용한 구현을 통해 함수암호의
실용성을 높이는 연구 결과도 제안되었다 [20].

 

Ⅴ. 결 론

본 논문에서는 함수암호의 개념에 대한 설명과 연구

동향에 대해 살펴보았다. 함수암호는 프라이버시 문제
를 해소하면서 데이터를 안전하게 활용할 수 있게 해주

는 차세대 암호 기술로써 인공지능, 자율주행차, IoT, 
빅데이터 분석 등 4차 산업혁명 시대의 핵심 기술 및
다양한 서비스에 활용될 것으로 기대된다. 현재까지 효
율적으로 동작하는 함수암호는 내적 및 이차 연산을 지

원하는 기법에 대한 연구가 대부분이며, 함수암호 기술
의 활용도를 높이기 위해서는 다양한 종류의 연산에 대

해 효율적으로 동작하는 함수암호 기술 개발이 필요할

것으로 보인다.
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