
정  보  보  호  학  회  지
제 32 권 제1호, 2022. 2

Isogeny 기반 암호의 최신 연구 동향
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요 약

2011 Jao와 De Feo에 의해 제안된 SIDH가 기존 타원곡선 사이의 isogeny를 이용한 암호보다 효율적인 성능을 제공하
고, 그 후 2016년 Costello 등의 효율적인 연산 방법으로 SIDH 속도가 3배 이상 향상되면서, 타원곡선 사이의 isogeny를
이용한 암호가 양자 컴퓨팅 환경에서 RSA와 ECC를 대체할 암호로 주목을 받기 시작했다. 특히 isogeny 기반 암호는 다른
PQC 암호에 비해 작은 키 사이즈를 제공한다는 장점으로 현재까지 활발히 연구가 진행되고 있으며, SIDH를 기반으로
둔 SIKE는 NIST PQC 표준화 공모전 Round 3의 대체 후보이다. 다른 PQC 암호에 비해 속도가 느리다는 점이 isogeny 
기반 암호의 단점인 만큼, isogeny 기반 암호는 처음 제안된 후 10년 동안 최적화를 중심으로 큰 발전을 이뤄왔다. 본 논문
에서는 isogeny 기반 암호의 최신 연구 동향을 소개한다. 
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Ⅰ. 서 론 

2011년에 Jao 와 De Feo에 의해 제안된 SIDH 
(Supersingular Isogeny Diffie-Hellman) 이후로

isogeny 기반 암호는 작은 키 사이즈를 장점으로 후 양
자 암호 (Post-quantum cryptography, PQC)의 한 분야
를 이루고 있다 [15]. 처음 타원곡선 사이의 isogeny를
이용한 암호는 2006년 Couveignes, Rostovtsev, 
Stolbunov에 의해 제안되어, 오늘날 CRS라 부르고 있
다 [10, 21]. 하지만 CRS는 ordinary curve를 사용하기
때문에 ordinary curve의 endomorphism ring이 가환성
을 가지는 성질을 이용한 Childs 등의 quantum 
subexponential 공격이 존재한다 [7]. RSA도 공격 복잡
도가 expoential인 ECC (Elliptic curve cryptography)
에 비해 subexponential 공격 복잡도를 가지지만 비교
적 효율적인 속도로 널리 사용된 점을 보았을 때, CRS
의 가장 큰 문제는 실생활에 사용하기에는 매우 느리다

는 것이다.
Isogeny 기반 암호는 2011년 SIDH에 의해 다시 주

목을 받게 되었다. SIDH는 supersingular curve를 사용
해서 Childs 등의 공격에 대응할 수 있을 뿐만 아니라
효율적인 속도를 가진다. 특히, 2016년 Costello등이 제
안한 최적화 방법은 기존 SIDH의 속도를 3배나 빠르게

해서 실제 사용을 가능하게 하였고, 이를 기반으로 둔
SIKE는 현재 NIST PQC 표준화 공모전 Round 3의 대
체 후보이다. 
한편, 처음 제안된 CRS는 128 비트의 보안강도에서

대략 229초 정도의 시간이 소요돼서 실제 사용하기에
는 비효율적인 단점을 가지고 있으나, SIDH와 달리

non-interative 키 교환 알고리즘을 제공한다는 장점이
있다. SIDH의 경우 비가환적인 성질 때문에 연산된 결
과뿐만 아니라 추가적인 정보를 전달해야 이후의 연산

을 진행해서 키 교환이 이루어질 수 있다. 아직 이러한
추가적인 정보를 이용한 효율적인 공격 방법이 존재하

지는 않지만, 전달해야 할 메시지의 크기가 클 뿐만 아
니라, 향후 공격에 대응하는 차원에서 CRS의
non-interactive 한 성질은 매력적이다. 따라서 De Feo 
등과 Castryck 등이 각각 독립적으로 CRS를 최적화하
려는 연구를 진행했다 [5, 11]. 그 중 Castryck이 제안한
CSIDH (Commutative SIDH)는 CRS를 supersingular 
curve를 사용해 구현해서 기존 SIDH보다 느리지만 작
은 키 사이즈를 제공한다 [5].
하지만, 초기 ECC 제안과 유사하게 타원곡선을 이

용하는 isogeny 기반 암호도 다른 PQC 알고리즘보다
키 사이즈가 작다는 장점이 있으나, 속도가 느리다는 단
점을 가지고 있다. 32 비트 내의 행렬-벡터 연산으로 구
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성된 다른 PQC 암호보다 isogeny 기반 암호는 400 비
트 이상의 기존 ECC보다도 큰 유한체를 기반으로 이차
확장체 연산과 isogeny 연산이 추가되어 몇 배나 느린
속도를 가지고 있다. 따라서 isogeny 기반 암호는 알고
리즘에 대한 최적화 관점으로 연구가 많이 진행됐다. 
Isogeny 기반 암호의 최적화 연구 중 한 갈래는 구현 관
점의 최적화이고, 다른 갈래는 스킴 변형을 통한 최적화
가 있다. 구현 관점에서는 isogeny 연산 자체의 최적화
로, isogeny 연산을 효율적으로 수행할 수 있는 다른 타
원곡선의 형태를 확인하거나, isogeny 공식 자체의 최
적화이다 [2,17,18,19,20]. 스킴 변형을 통한 최적화 방
법으로는, 기존 스킴을 구현이 쉬운 환경으로 변형시키
는 방법이다. [8]에서는 SIDH의 유한체 연산을 효율적
으로 수행하도록 변형한 스킴인 BSIDH를 제안하였고, 
[4]에서는 CSIDH의 연산을 효율적으로 수행하기 위해
CSURF를 제안하였다. 
위에서 살펴본 바와 같이 isogeny 기반 암호는 다른

PQC 암호보다 연구가 시작된 지 얼마 안 되었지만, 활
발히 진행되고 있다. 특히 최근에는 isogeny 기반 암호
에 대한 면밀한 고전 및 양자 안전성 분석이 이루어지

면서 더 안전하면서 효율적인 파라미터를 설정하는 연

구가 진행되고 있다. 본문에서는 이러한 isogeny 기반
암호의 최신 연구 동향을 소개한다. 본문의 구성은 다음
과 같다. 먼저 2장에서는 isogeny 기반 암호를 이해하
는데 필요한 기본 지식을 설명한다. 3장에서는 isogeny 
기반 암호의 대표 알고리즘인 SIDH와 CSIDH에 대해
소개를 하고 간단하게 키 사이즈와 성능을 비교한다. 4
장에서는 현재 isogeny 기반 암호의 연구 동향 — 최적
화 및 안전성 분석 — 에 대해 소개한다. 마지막으로 5
장의 결론으로 마무리한다.

Ⅱ. 배경 지식
  
본 장에서는 isogeny 기반 암호를 이해하는데 필요

한 배경 지식을 소개한다. 먼저 타원곡선에 대한 간단한
이론을 소개하고, isogeny의 정의 그리고 isogeny를 연
산하는 Velu의 공식을 소개한다.

2.1. Elliptic Curves

를 characteristic이 2나 3이 아닌 field라 가정하자. 

위에 정의된 타원곡선은 genus 1인 무한원점을 가지
는 smooth, projective curve이다. 이 무한원점과 타원
곡선 위의 점은 타원곡선의 덧셈 연산을 통해 그룹을

이룬다는 성질은 잘 알려져 있다. 또한, Riemann-Roch
의 정의에 의해서 모든 타원곡선은 두 변수로 이루어진

3차식으로 정의될 수 있다. 예를 들어, 타원곡선은 다음
과 같은 형태로 표현될 수 있다.

   
    (1)

위 식에서 ≠을 만족한다. 이와 같은
형태로 정의된 타원곡선을 short Weierstrass curve라
한다. 또한, 타원곡선은 다음과 같은 형태로도 정의될
수 있다.

  
  (2)

위 식에서  ≠을 만족한다. 이와 같이 정
의된 타원곡선을 Montgomery curve라 한다. Short 
Weierstrass curve의 -invariant는  

 ⋅ 으로 정의되고, 
Montgomery curve의 경우  

   로 정의된다. 일반적으로 

에서 정의된 두 타원곡선  ′에 대해서

   ′ 를 만족한다면 두 타원곡선은 에서

서로 isomorphic 하다.
한편, 가 characteristic 이 인 field라 하고 를 

위에 정의된 타원곡선이라 하자. 이 소수일 때 다음이

성립한다.

≅
⊕ i f ≠

 or  i f   
 (3)

 
여기에서 은 다음과 같이 정의된다.
 

  ∈∣ (4)

만약, 가 조건 ≅ 를 만족시키면

ordinary curve라고 하고, 조건 ≅를 만족시

키면 supersingular curve라고 한다.
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2.2. Isogeny

두 타원곡선 ,  사이의 isogeny 는 유한 커널을

가지는 non-constant surjective group homomorphism
을 의미한다. 두 타원곡선이 에서 isogenous 하다는
것은 isogeny  → 가 존재한다는 것을 의미한

다. 에서 정의된 isogeny 는 일반적으로 다음과 같

은 형태로 나타내어진다.

  →





  (5)

여기에서    ∈이고

gcd  gcd  을 만족한다. 
Isogeny 의 차수는 max deg deg로

정의되며, 
 

′
≠을 만족하는 경우 를

separable isogeny라 한다. 또한, separable isogeny의
경우 isogeny의 차수는 커널의 원소의 개수와 같으며, 
차 isogeny를 -isogeny라 부른다. 모든 separable 
-isogeny   →에 대해서 같은 차수를 가지는 dual 

isogney 가 존재하고, 다음을 만족한다.

∘  ,
∘   (6)

여기에서 은 에서의 multiplication-by- map

을 의미하고, 는 에서의 multiplication-by- 

map을 의미한다. 이 만약 합성수   


 ⋯
일

경우 다음과 같이 -isogeny 인 들로 합성하여 나타

낼 수 있다.


∘⋯

  (7)

 
2.3. Velu’s formula

두 타원곡선 사이의 isogeny를 연산하는 방법으로는
크게 두 가지가 있다. 첫 번째 방법은 Velu의 방법으로, 
타원곡선과 타원곡선의 유한 subgroup이 주어져 있을
때, 주어진 subgroup을 커널로 하는 isogeny를 계산하

는 방법이다. 후에 Kohel이 kernel polynomial을 이용
해서 isogeny를 계산하는 방법을 제안하였다. 현재
isogeny 기반 암호의 경우 Velu의 공식을 이용해서

isogeny를 계산하고 있으며, 따라서 본문에는 Velu의
방법을 다루도록 한다. 
위에 주어진 타원곡선 에 대해서 Velu의 공식은

다음 변환에 기반을 둔다.
  

  

→ 
∈  

   
∈  

  
(8)

위 공식을 short Weierstrass curve에 적용한 결과는 다
음과 같다. 타원곡선  의 유한 subgroup 가 주어

져 있다고 하자. 먼저 를 다음을 만족하는 두

집합 , 으로 분할한다.

∪

∈ 이면, ∈

커널의 각 원소 ∈에 대해서 다음을 연산한다.


 

 


 

 


  
 

  
∈





  
∈



그러면 를 커널로 하는 isogeny 는 다음과 같이 정
의된다.

→′′ 
         ′  

∈









         

′  
∈
















 (9)
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Isogeny 의 차수는 커널 의 원소의 개수와 같으

며, image curve의 식은 다음과 같이 정의된다.

 ′     (10)

Ⅲ. Isogeny 기반 암호

본 장에서는 isogeny 기반 암호의 대표 알고리즘인
SIDH와 CSIDH 에 대해 소개하고, 같은 고전 보안강도
에서 두 알고리즘의 성능을 비교한다. 

 
3.1. SIDH

  
SIDH는 2011년에 Jao와 De Feo에 의해 처음으로

제안되었다 [15]. 처음 제안된 CRS 기반 암호는

ordinary curve 사용으로 인해 Childs 등이 제안한

quantum sub-exponential 공격에 취약하다는 단점이

있으나, 그보다도 ordinary curve 사용으로 파라미터 선
택이나 구현이 쉽지 않아 실제 사용하기에는 비효율적

이라는 단점이 있다. Jao 와 De Feo는 이 비효율적인
문제를 supersingular curve를 사용함을 통해서 해결하

였고, 추가적인 정보 전달로 supersingular curve의
non-commutative를 해결하여 Diffie-Hellman 형태의
키 교환 알고리즘을 제안하였다. 
서로 소인 두 수  에 대해서 소수

  


 ±  을 선택한다. 여기에서 
≈ 

를 만

족하도록  를 선택한다. 이러한 소수 에 대해서

SIDH는 

에 정의된 supersingular elliptic curve 를

사용한다. 는 supersingular curve이기 때문에 의 위

수는 




을 만족한다. 이 경우  -torsion 

subgroup을 정의할 수 있는데, 여기에서 ∈ 

이고 ∈ 를 의미한다. 
 -torsion subgroup

에 대한 기저  를 선택하고, 
-torsion 

subgroup에 대한 기저  를 선택한다.

Alice와 Bob가 서로 키를 교환한다고 하자. Alice의
기저를  라 하고, Bob의 기저를  라

하자. 키 생성 단계에서, Alice는 개인키  를


에서 선택을 한다. 이때,  가 둘 다 로

나누어지지 않도록 한다. 그 후,  cyclic subgroup 

〈〉〈  〉를 연산한다. 그리고

Velu의 공식을 이용해서 〈〉를 커널로하는 


-isogeny   → 〈〉를 연산한다. Alice는

연산된 타원곡선 와 자신의 개인키 로 상대방의

기저를 연산한 값인   ,  를 Bob에게 전

달한다. Bob도 마찬가지의 과정을 거쳐서

    를 Alice에게 전달한다.

키 성립 단계에서는, Alice는 Bob에게 받은

  ,  를 이용해서 subgroup 〈′〉
〈    〉를 연산한다. 그리고

Velu의 공식을 이용해서 〈′〉를 커널로 하는

isogeny를 연산해서 타원곡선  〈′〉를 생
성한다. Bob도 동일한 과정을 거쳐서 타원곡선 

〈′〉를 연산한다. Alice와 Bob의 공유한 비밀

키는  , 의 -invariant인    이다.

3.2. CSIDH
  
CSIDH는 Castryck 등에 의해 제안된 isogeny 기반

Diffie-Hellman 스타일의 키 교환 프로토콜이다 [5]. 
CSIDH는 유한체 위에 정의된 supersingular 타원곡

선에서 가환성을 가지는 group action 연산을 이용한
알고리즘이다. 를 이차 수체에서의 order라 하자. 
를 endormophism ring을 로 하는 위에

정의된 타원곡선들의 집합이라 하자. 그러면 class 
group 가 에서 자유롭고 전이적으로 작

용한다는 것은 잘 알려져 있다. 이러한 group action은
로 표현할 수 있는데, 여기서 ∈이고, 

∈이다.
소수 는    ⋯의 형태를 가지는 소수

라 정의하자. 여기에서 ⋯은 서로 다른 홀수인 작

은 소수이다. 를  를 만족하는 위

에서 정의된 supersingular 타원곡선이라 하자. 여기서
는 에서 정의된 의 endomorphism ring을

의미한다. 또한, 는 quaternion order 

의 가환적인 subring 이다. 따라서 Frobenious 의 trace
는 0이 되고,   을 만족한다. 
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Form Size

Field



  
125 byte

Public key
∈, ∈
∈


312 byte

Private

key
 125 byte

Share key  125 byte

[표 1] 128-bit 고전 보안강도를 만족하는 SIDH 파라미터

Form Size

Field


 ⋅⋯
64 byte

Public key  64 byte

Private key
  ⋯ 

 ∊
-

Share key  64 byte

[표 2] 128-bit 고전 보안강도를 만족하는 CSIDH 파라미터≡mod를 만족하기 때문에, 아이디얼 는

 
의 형태로 분리될 수 있고, 여기에서

   ,    이다. 그러면 group 

action  는 Velu의 공식을 이용해서 위의

isogeny 로 연산될 수 있다.

Alice와 Bob가 서로 키를 교환한다고 하자. Alice는

개인 벡터 ⋯∈ 에서 선택하는데, 이때 각각

의 는 양의 정수 에 대해서 ∈의 범위

를 가진다. 이 벡터가 아이디얼 클래스   
 ⋯ 

 

에 대해 group action과 연관된 isogeny를 나타낸다. 
Alice는 공개키   를 연산하고 를 Bob에게

전달한다. Bob도 Alice와 동일한 과정을 반복한 뒤, 공
개키   를 전달한다. Bob의 공개키를 받은 뒤, 

Alice는 를 연산하고, Bob도 마찬가지로 를

연산한다. 가환성에의해   를만족하게된다.

3.3. 성능비교
  
본 장에서는 SIDH와 CSIDH의 성능을 비교한다. 먼

저 고전 128비트 보안강도에 대해서 SIDH와 CSIDH의
파라미터를 비교한다.
표 1에서 은 


에서의 난수를 의미한다. [Table 2]

에서 는 Montgomery 타원곡선의 계수를 의미한다. 
표 1과 표 2에서 확인할 수 있듯이, CSIDH는 확장체를
사용하지 않아 SIDH에 비해 더 작은 키 사이즈를 제공
할 수 있다. 또한 CSIDH는 가환성을 가지기 때문에, 
SIDH와 달리 -invariant를 추가로 계산할 필요가 없으

며, 타원곡선의 계수 자체를 공유되는 비밀키로 사용할

수 있다.

다음 표는 고전 128비트 보안강도에 대해 SIDH와
CSIDH의 성능을 비교한다. 실험은 3.6GHz의 동작주
파수를 가지는 Intel Core i7-7700를 이용하였으며, gcc 
version 9.3.0을 이용해서 컴파일하여 clock cycle을 측

정하였다. 
위의 표에서 확인할 수 있듯이, SIDH에 비해

CSIDH가 키 사이즈는 작지만 성능은 느리다는 것을

확인할 수 있다.

CSIDH-512 SIDHp503

Alice’s

keygen
97,651,094 6,583,388

Bob’s

keygen
97,513,554 7,300,580

Alice’s

shared key
97,504,685 5,366,237

Bob’s

shared key
97,536,566 6,165,835

Total 390,205,899 25,416,040

[표 3] 128-bit 고전 보안강도에서 SIDH와 CSIDH의

성능 비교

Ⅳ. Isogeny 기반 암호의 최신 연구 동향

본 장에서는 isogeny 기반 암호의 최신 연구 동향을
소개한다. Isogeny 기반 암호는 다른 PQC 암호보다 키
사이즈가 작다는 장점은 가지고 있으나, 느리다는 단점
이 있어 최적화를 중심으로 연구가 진행되고 있으며, 스
킴 자체의 변형을 통한 최적화, isogeny 연산 공식 최적
화의 두 분야로 나누어 진행되고 있다. 마지막으로 최근
isogeny 기반 암호의 고전 및 양자 안전성 분석을 통한
파라미터 최적화를 확인해본다. 
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4.1. 스킴 변형을 통한 최적화
 

4.1.1. BSIDH

2020년에 Costello에 의해 제안된 BSIDH는 twisted 
torsion을 활용한 SIDH의 변형된 알고리즘이다 [8]. 
SIDH는 소수 에 대해서 유한체 


에서 정의된

supersingular 타원곡선을 사요앟고 있다. 여기에서 소
수 는 서로 소인 두 수 , 에 대해서

  


⋅±의 형태이다. 효율적인 유한체 감산

연산과 isogeny 연산을 위해  ,  을 사용하

고 있으나, 일반 타원곡선 암호와 비교하면 효율적인 감

산연산을 구현하기 힘들다. 따라서 Costello는 감산연산

이 효율적인 유한체를 활용하여, client인 Alice는
2-isogeny를 활용하고, server인 Bob은 비교적 높은 차

수의 isogeny를 동일하게 효율적인 유한체에서 연산하

는 방법을 제안하였다.
 을 


  위에서 정의된 타원곡선이라 하고, 을

-power Frobenius endomorphism의 trace라 하자. 타

원곡선의 위수는 #

    이고, 

≤를 만족하게 되는데, 특히 가

supersingular curve인 경우 은 의 배수가 된다. 역

으로 이 의 배수이면 가 supersingular curve가 된

다. 한편,  일 때, ≤를 만족하면서 이

의 배수가 되는 값은  인 한 경우밖에 존재하지

않는다. 따라서  위에서는 가 supersingular curve 

라는 것과 #   인 것은 동치이다. 그러나

 인 경우에 가 의 배수가 되는 경우는 많이 존

재하며, 구체적으로는  ∊    가 된

다. Isogeny 기반 암호의 경우   혹은  

인 경우를 사용한다. 특히,  를 만족하는 타원

곡선은  를 만족하는 타원곡선과 quadratic twist 

관계에 있다. Quadratic twist의 의미는, 두 곡선은 



에서 isogenous 할 뿐만 아니라 

에서 isomorphic 하

다는 것을 의미하고, CSIDH에서처럼 isogeny 연산도
twist에서도 사용할 수 있다. 구체적으로,   인

경우 사용하는 isogeny 연산 공식과  에서 사용

되는 isogeny 연산 공식이 같다. 또한,  인 경우

타원곡선의 그룹 구조는



 ≅×

이 되고,  인 경우 타원곡선의 그룹 구조는

 

 ≅×

이 된다. 그룹 구조가 ×인 모든

supersingular curve는 그룹 구조가 ×인

supersingular curve와 quadratic twist 관계를 이룬다. 
또한, 을 나누는 어느 수 도 


 에서 전체

rational -torsion을 이루는 것처럼, 을 나누는 어

느 수 도  

 에서 전체 rational -torsion을 이루

게 된다.
전체적으로 BSIDH 는 -torsion 과 

-torsion을 활용하여 연산을 진행하게 되는데, quadratic 
twist가 존재하는 유한체 상, 모든 알고리즘 자체가 




위에서 정의된다. 하지만, 결론적으로는 Montgomery 
곡선을 활용해서 구현할 경우 


에서 정의되는 좌표

만 활용하면 되기 때문에 기존 SIDH와 동일한 연산을

사용할 수 있다. 
결론적으로 BSIDH는 SIDH와 달리 Mersenne  소수

나 Ridinghood 소수와 같이 2의 큰 지수승이 소수

을 나누는 형태의 수를 사용한다. 이 소수를 사용

하면, Alice는 기존과 같이 -isogeny를 SIDH나
SIKE보다 더 효율적인 유한체 위에서 연산한다. 하지
만, 이러한 소수들은 이 smooth 하지 않을 확률이

높아서, Bob의 isogeny 연산은, 기존 -isogeny 연산
보다 더 느릴 수 있다. 아래 표는 [1]에서 Python-3을
이용해 구현된 BSIDH의 성능을 예측한 결과이다. 구현
결과는 유한체 위에서 곱셈 연산량을 측정하기 때문에, 
곱셈에 드는 cycle count를 이용해서 연산을 예측하였

다. 곱셈 cycle 측정은 Skylake를 이용하였으며, 특정에
사용된 파라미터는 다음과 같다. 해당 파라미터는

NIST 보안강도 기준 1을 따른다.
위 표의 결과, BSIDH는 Bob의 isogeny 차수로 인해

서 동일한 보안강도에서 SIKE보다 성능이 좋지 않지
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Implementation Instantiation M cycles

SIKE SIKEp434 22

Castryck et al.
CSIDH-512

unprotected
4×155

Bernstein et al.

CSIDH-512

unprotected
4×153

CSIDH-1024

unprotected
4×760

Cervantes-Vazq

uez et al.

CSIDH-512

MCR style
4×339

CSIDH-512

OAYT style
4×238

Hutchinson et

al

CSIDH-512

OAYT style
4×229

Chi-Dominguezt

et al.

CSIDH-512

MCR style
4×282

CSIDH-512

MCR style
4×223

BSIDHp253 119

[표 4] SIKE, CSIDH, BSIDH의 성능 비교[1]

만, 대부분의 CSIDH와 비교하면 성능이 좋다는 것을

알 수 있다. 

4.1.2. CSURF

CSIDH는 위에서 정의된 supersingular curve를

사용하여 CRS를 구현하여, 기존 CRS의 장점인

Diffie-Hellman 스타일의 non-interactive 키 교환 알고
리즘을 제공하면서 효율적인 속도를 가지게 되었다. 하
지만, 알고리즘 특성상 유한체  의 소수 를 나누는

작은 홀수 소수 에 대해서 -torsion point를 선택하고, 
이를 이용해 isogeny 연산을 진행해야 하는데, 
-torsion point를 생성하는데 실패하는 확률이 로, 
이는 소수가 작을수록 실패 확률이 크다는 것을 의미한

다. 따라서 CSURF는 사용하는 유한체 소수를

 ≡ mod로 변경해 2-isogeny를 활용하는 CSURF
를 제안한다 [4]. 제안하는 방법은 빠른 2-isogeny를 많
이 사용하고, 큰 소수에 해당하는 isogeny를 적게 사용
해서 연산 효율성을 높인다. 또한, 기존 CSIDH의 경우
각 소수에 해당하는 비밀 지수를 동일한 범위 내에서

선택하게 하였다면, CSURF의 경우 실패 확률이 큰 작

은 소수 차수 isogeny와 연산 복잡도가 높은 큰 소수 차

수 isogeny를 줄이기 위해 이러한 소수에 해당하는 비

밀 지수는 작은 범위 내에서 선택하도록 하고, 같은 보
안강도를 제공하기 위해서 그 이외의 소수들은 기존보

다 크거나 같은 범위 내에서 선택하게 하였다.
 

4.2. Isogeny 연산 최적화
  
Isogeny 기반 암호를 구현하는 데 있어서 핵심적인

부분은 isogeny 연산으로, isogeny 연산이 효율적이어
야 전반적인 알고리즘 자체도 효율적으로 구현될 수 있

다. 특히 CSIDH가 제안되면서 큰 홀수 차수의 isogeny
를 효율적으로 연산하는 것이 더 중요해졌다. 이에 따라
Bernstein 등은 [2]에서 효율적인 높은 차수의 isogeny 
연산 방법에 대해서 제안했다. 일반적으로 원소의 개수
가 인 타원곡선의 부분집합을 커널로 하는 isogeny는
Velu의 공식을 이용하면 의 연산량으로 계산이

가능하다. Bernstein 등은 이를  의 연산량으로

계산되는 방법을 제안했으며, 제안하는 방법은 100 차
수 이상의 isogeny일 경우 더 효율적이다.
먼저, Velu의 공식을 이용한 isogeny 연산을 단순화

시키면, 유한체 에서 정의된 다항식의 함수값을 계산

하는 것으로 볼 수 있으며, 특히 이 다항식은 cyclic 
group의 원소들을 근으로 가진다는 특징이 있다. 를
로 생성된 cyclic group이라 가정하자. 그러면 의 유

한부분집합 에대해서다음과같이다항식을정의한다.

 
∈



여기에서  는 를 번 그룹 연산한다는 것을 의미

한다. 이를 isogeny 기반 암호로 가져온다면, 타원곡선
에 대해서 ∈가 되고, 를 -torsion 
point라 한다면 〈〉는 -isogeny   → ′  의
커널이 되며, 는  의 좌표에 해당한다고

볼 수 있다. 
를 Montgomery curve라 하고 ∈를 위수가

2가 아닌 소수 이라 하자. 〈〉를 커널로 하는

isogeny   →′의 함수값 연산을 위의 식을 이

용해 나타나면 다음과 같이 표현할 수 있다.

 




 ⋅
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여기에서  ⋅


에 대해 ′ 를 의미한다. 따라서

가  의 연산량을 가진다는 것의 의미는

가  의 연산량을 가진다는 것과 동치이

다. 도 단순히 연산하면 의 연산량을 가지

지만, 의 구조를 활용하면 연산량을 줄일 수 있다. 실
제로 modular factorial을 연산하는 방법에서도 이를 활
용하고 있다. 

를  의 연산량으로 연산하기 위한 핵

심 과정은 를 크기가  과 유사하고 특정 조건을

만족하는 더 작은 집합 로 나누는 것이다. []에서는
의 대부분의 원소가 ∪로 표현되도록

 를 선택하고 있다. 따라서, 근이  로 구성된 다항

식의 함수값을 계산하는 것은, ∈ , ∈에 대해서

근이 , 로 구성된 다항식의 함수값을 계산하는

것으로 생각할 수 있다. 그 뒤 이러한 다항식들의

resultant를 이용하면 를 구할 수 있다. 이를 이용하

기 위해서는 ∈ , ∈에 대해서 , , , 
의 좌표들 사이의 관계를 찾아야 한다. 아래
lemma는 타원곡선 의 점 ∈에 대해서

와 의 관계를 나타내는 biquadratic 
polyonomial의 존재성에 대해서 제시한다,

Lemma 1. 를 소수의 지수형태라 가정하자. 타원곡
선  와 ∉ 를 만족하는 모

든 ∈에 대해서 다음 식을 만족하는 biquadratic 
polynomial   는    에 존재한다. 



 






위 식에서 는 의 좌표를 의미한다.

만약 가  로 주어진

Montgomery curve일 경우   는 다음과 같이

정의할 수 있다.

  


 

  


이를 활용하여 를 구하는 알고리즘은 다음과

같다.

Algorithm 1.

Computing  
∈ 

 for ∈ 
INPUT : ∈
OUTPUT :  where  

∈ 



1.  ←
∈ 

∈ 
2. ←

∈ 

  ∈ 
3. ∆←   ∈
4. ←

∈ 

 


  ∈  

5. ←   ∈
6. ← 

∈ ╲  ± 

∈
7. return ⋅∆

4.3. Isogeny 기반 암호의 안전성 분석
  
고전 컴퓨터에서의 안전성만 고려하면 되는 기존 공

개키 암호와는 달리, PQC 암호는 고전 컴퓨터 뿐만 아
니라 양자 컴퓨팅 환경에서의 안전성도 고려해야하는

특징을 가진다. 특히, PQC 암호에 관한 양자 안전성 분
석이 본격적으로 수행된 지는 얼마 안 되었기 때문에, 
면밀한 안전성 분석을 통해 해당 알고리즘이 안전한지

확인하고, 보안강도에 맞는 최적의 파라미터를 선택하

는 것은 중요하다. 본 장에서는 최근 isogeny 기반 암호
에 대한 고전 및 양자 안전성 분석 결과를 제시한다.

 
4.3.1. SIDH 기반 암호의 안전성 분석

SIDH 기반 암호는 유한체 위에 정의된 두 타원곡선
사이의 isogeny를 찾는 어려움에 기반을 두고 있다. 현
재 알려진 가장 효율적인 고전 공격 방법은

meet-in-the-middle 기반 공격으로 1999년에 Galbraith
가 제안하는 방법을 이용하면, 유한체 소수 에 대해

의 공격 복잡도를 가진다 [3]. 한편, SIDH 기반
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암호에 가장 효율적인 양자 공격 방법은 Tani’s claw 
finding 알고리즘을 이용하는 방법으로, 유한체 소수 

에 대해 의 공격 복잡도를 가진다. NIST 
Round 1에 제출된 SIKE의 경우 이 두 공격 방법을 이
용해서 파라미터 설정이 이루어졌다.

SIDH에 대한 meet-in-the-middle 공격 방법은

의 메모리가 필요한데, 2018년 Aji 등은

의 메모리 복잡도는 현재 기술로는 불가능한

상황으로 meet-in-the-middle 보다 시간 복잡도가 높은

대신 적은 메모리를 사용하는 van Oorchot-Wiener 
(vOW)의 golden collision search 방법을 isogeny 기반
암호에 사용하는 것이 가장 효율적인 공격이라는 것을

제안하였다 [6]. Aji 등의 분석 결과, NIST Round 1에
제출된 SIKE 파라미터는 목표한 고전 보안강도보다 더
강력한 안전성을 제공해주는 것을 확인하였다.
한편, 2019년 Jaques와 Schanck는 SIKE에 대한 양

자 공격을 분석한 결과, 가장 효율적인 양자 분석 방법

으로는 의 RAM 사용량이 필요하므로, 마찬가

지로 NIST에 제안된 SIKE 파라미터는 목표한 보안강
도보다 더 강력한 안전성을 제공해주는 것을 확인하였

으며. 해당 분석 결과 SIDH에 대한 고전 공격과 양자
공격이 복잡도에서는 큰 차이를 보이지 않음을 알 수

있다 [12]. 
결론적으로 고전 컴퓨팅 환경에서의 분석보다 양자

컴퓨팅 환경에서 분석이 더 효율적인 다른 PQC 암호와
달리, SIDH 기반 암호의 경우 현재 기술에서는 양자 공

  

SIKEp434 124 147 178

SIKEp503 134 179 234

SIKEp610 181 189 307

SIKEp751 219 274 345

[표 5] SIKE 파라미터에 대한 양자 공격 복잡도 [13]

  

SIKEp434 117 133 135

SIKEp503 142 158 160

SIKEp610 183 199 201

SIKEp751 235 251 253

[표 6] SIKE 파라미터에 대한 고전 공격 복잡도 [13]

격보다 고전 공격이 더 효율적이다. 다음 표는 NIST 
Round 3 파라미터에 대한 고전 및 양자 복잡도를 비교
하였으며, 단위는 비트로 표현되었다 [13].

4.3.2. CSIDH 기반 암호의 안전성 분석

CSIDH 기반 암호는 SIDH와 다르게 endomorphism 
ring이 가환성을 가지므로 이를 이용한 양자 공격은 하

지수시간의 복잡도를 가진다. CSIDH 에 대한 가장 효
율적인 양자 공격은 Kuperberg가 제안한 abelian 
hidden-shift problem을 해결하는 알고리즘을 이용하는
것이다 [23]. 2003년에 Kuperberg와 Regev가 제안한
hidden-shift problem에 대한 하지수 시간 양자 알고리
즘을 제안한 이후, 2011년 Kuperberg는 해당 알고리즘

을 더 향상한 양자 알고리즘인 collimation sieve 
(c-sieve)를 제안하였다 [24]. Peikert는 2020년에
Kuperberg의 c-sieve를 임의의 유한 순환군에 대해 적

용할 수 있도록 확장시키고, CSIDH-512의 파라미터에
분석이 가능한 classical simulator를 제공하여 CSIDH 
에 대한 c-sieve 공격 복잡도를 계산하였다 [25]. 2020
년 Chavez-Saab 등은 [22]에서 CSIDH에 대한 양자 공
격 복잡도를 조금 더 세밀하게 분석하고, 이에 대응하여
보안 강도를 맞출 수 있는 새로운 파라미터를 제시하였

다. [22]에서 제시된 파라미터는 다음과 같다.
위의 표에서 Performance는 group action을 수행하

는데 필요한 giga clock cycle을 나타낸다. [Table 7]에
서 확인할 수 있듯이, 양자 컴퓨팅 환경에서 적절한 보

안강도를 제공하기 위해서 CSIDH에 사용하는 유한체
의 크기는 기존보다 커져야 하며, 현 상황에서는 실생활

에 적용하기는 어려울 것으로 보인다.

NIST

level

Quantum

security

Prime

(bits)
Performance

1 124 4096 23.2

1 135 5120 42.2

2 148 6144 74.8

3 >160 8192 199.1

3 >171 9216 292.4

[표 7] 양자 공격 복잡도를 고려한 CSIDH 파라미터
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Ⅴ. 결 론

2011년 SIDH의 제안으로 본격적으로 isogeny 기반
암호에 관한 연구가 활발히 진행되었고 그 결과 현재

isogeny 기반 암호는 많은 발전을 이뤄왔다. 구체적으
로는 처음 제안보다 속도가 많이 향상되어으며, 효율적
인 홀수 차수 isogeny 공식과 이를 연산하는 방법, 
SIDH 이외 새로운 isogeny 기반 암호의 개발이 이루어
졌다. 또한 고전 및 양자 분석 관점에서도 활발히 연구
가 진행되었으며 특히 CSIDH의 구체적인 양자 분석은
향후 PQC 암호들에 대한 더 정확한 양자 분석의 밑거

름이 될 것으로 보인다.
ECC 가 처음 제안되었을 때 RSA보다 느린 속도로

주목을 받지 못했지만, 이후 거듭된 연구로 RSA보다
안전하면서 빠른 속도를 제공한 것처럼, 많은 isogeny 
암호를 연구하는 학자들은 isogeny 기반 암호도 속도가
크게 향상될 수 있을 것이라 보고 있다. 
마지막으로 [13]에서 언급된 것처럼, 암호가 제안된

지 10년 동안 안전성이 크게 떨어지지 않는 암호는

isogeny 기반 암호가 처음이라고 볼 수 있다. 이렇듯

isogeny 기반 암호의 안전성은 점점 보장되었다고 볼

수 있으며, 앞으로도 발전이 기대된다.
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